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0 Úvod

Cieľom tohto dokumentu je autorom posudzovanej dokumentácie priblížiť nedostatky a chyby, ktorých sa pri jej vypracovávaní dopustili. Rovnako chceme vyzdvihnúť aj klady posudzovanej dokumentácie. Okrem posudzovania dokumentácie je cieľom tohto dokumentu vyzdvihnúť postrehy týkajúce sa samotného návrhu prototypu a tým upozorniť autorov na dôležité skutočnosti. Dokument je rozdelený na posudok obsahovej stránky a posudok formálnej stránky.

1 Obsahová stránka

V tejto časti posudku chceme autorom priblížiť vážne nedostatky a chyby, ktoré sa týkajú obsahu dokumentu a zároveň vyzdvihnúť vhodne opísané časti, podrobne či dostatočne rozobraté problematiky. Nebudeme tu hodnotiť formu dokumentácie.

1.1 Tímový projekt

Dokument tímový projekt podrobne rozoberá štúdium riešenej problematiky. Rovnako je tu podrobne rozpracovaný problém hrubého návrhu prototypu. Poznámky ku jednotlivým kapitolám sú uvedené nižšie.

1.1.1  Kapitola 1 – Úvod

V podkapitole 1.1 Rozsah a cieľ autori stručne a výstižne približujú rozoberanú tématiku. V nasledujúcej podkapitole 1.2 Riešiteľský kolektív, popisujú skúsenosti členov tímu. Bolo by vhodné túto časť uviesť v dokumentáci k riedeniu projektu. Ďalej autormi uvedený nasledujúci prehľad dokumentu v skratke približuje členenie celého dokumentu.

1.1.2 Kapitola 2 – Plán projektu

Celá táto kapitola by sa v dokumentácii ku projektu nemala vyskytovať, nakoľko sa v nej uvádzajú jednotlivé postavenia členov tímu a plán celkovej činnosti tímu. Zákazníka nezaujíma plán tímu a funkcie jeho členov. Plán projektu patrí do dokumentácie ku riadeniu projektu.

1.1.3 Kapitola 3 – Analýza

Autori jasne a výstižne popísali úvod do problematiky šifrovania v podkapitole 3.1.1 Základné pojmy, čím vhodne uviedli nasledujúcu podkapitolu 3.1.2 Štandard DES a jeho módy. V tejto časti však nie sú jednotlivé módy DES vôbec uvedené. 

Hneď v druhom odstavci sa spomína modifikácia TripleDES, pričom samotný algoritmus DES ešte nebol vysvetlený. Zákazník si tu prečíta, že pri tejto modifikácii je možné šifrovať pomocou 128 respektíve 192 bitového kľúča, čo je zavádzajúce. Efektívna dĺžka kľúča je len 112 respektíve 168 bitov. Až v nasledújúcom odstavci spomínajú túto skutočnosť, pričom uvádzajú, že každý ôsmy bit 64 bitového kľúča je použitý ako paritný. Štandard DES len naznačuje, že tieto bity môžu byť využité ako paritné (teda nemusia byť paritné).

Celé vysvetlenie Algoritmu DES je veľmi stručné. Jednotlivé časti DES, ako sú funkcia f, permutácie a S-box, vôbec nie sú v analýze vysvetlené. Autori sa síce odkazujú na prílohu A (Štandard DES) ale len v súvislosti s generovaním kľúčov. 

Rovnako sa autori vôbec nevenovali analýze web prezentácie algoritmu DES, pričom nasledujúca podkapitola 3.2 opisuje existujúce prezentácie DES. Myslíme si že jednoduché uvedenie do problematiky web prezentácie tu chýba.

Existujúce riešenia algoritmu DES, opísané v jazyku VHDL sú podrobne rozobrané v podkapitole 3.3. Zákazník má týmto možnosť porovnať dve riešenia, jedno optimalizované na rýchlosť (fastDES) a druhé na spotrebu plochy na čipe (smallDES). Autori však pozabudli na priblíženie jazyka VHDL čitateľovi. 

V tejto časti autori vytýkajú projektantom FreeDES nesprávne priepustnosti (MB/s), pričom chyby sa dopustili oni, nakoľko 1MB=1.048.576 B a nie 1.000.000 B. 

Kapitola 3.4 Voľba PLD veľmi jasne opisuje problematiku výberu vhodného PLD, chýba tu však stručný úvod do samotnej problematiky PLD. Okrem toho autori uvádzajú závislosť opotrebenia PLD od jeho veľkosti, čo v skutočnosti nie je pravda, lebo všetky obvody jednej série (Virtex, Spartan, ...) sú vyrábané tou istou technológiou, a preto reprogramovanie obvodov rôznych veľkostí jednej série, musí rovnako vplývať na ich opotrebenie.

1.1.4 Kapitola 4 – Špecifikácia

Celá špecifikácia prožiadaviek je vhodne rozdelená na dve časti. V prvej časti nazvanej Prezentácia DES, autori opísali požiadavky na prototyp a tiež uviedli ohraničenia na potrebný www prehliadač. Druhá časť Šifrátor DES rovnako deklaruje požiadavky na navrhovaný šifrátor, pričom autori nepozabudli na ohraničenia týkajúce sa dostupného PLD. Uvedená špecifikácia je však formulovaná ako jednoduchý text. Bolo by vhodné tento text previesť na štruktúrovaný, aby boli požiadavky jasne definované.

1.1.5 Kapitola 5 – Hrubý návrh

V podkapitole 5.1 Prezentácia DES, autori vhodne rozčlenili celú prezentáciu na päť častí. Rovnako vhodne vybrali spôsob prezentácie algoritmu DES v grafickej podobe pomocou prostriedku Macromedia Flash 5. Tento prostriedok je veľmi vhodný pre grafickú prezentácie, ale vzhľadom na jeho vysoké požiadavky na výpočtovú kapacitu systému je nevhodný pre kombináciu výpočtových operácií spolu s animovanou grafikou.

V nasledujúcej podkapitole 5.2 nie je jasné čo autori myslia slovným spojením "superpozícia hradiel XOR". V samotnom algoritme DES sa používa len sčítanie modulo 2, ktoré sa dá realizovať priamo hradlom XOR. Pri implementácii časti S-Box uvádzajú dve možnosti, jednu pomocou distribuovanej pamäte vo vnútri PLD a druhú pomocou externej pamäte EPROM. Vôbec neuvažujú o možnosti využiť blokovú pamäť RAM, ktorá je implementovaná v FPGA obvodoch fy. Xilinx.

Nevhodný je aj návrh 32 bit dátového rozhrania v časti 5.2.3 Rozhranie šifrátora. Týmto sa spomalí priepustnosť obvodu, pretože vstupné a výstupné slová bude potrebné prenášať minimálne na dva hodinové takty rozhrania. Rovnako nebude možný obojsmerný prenos dát  na rozhraní v rovnakom čase (fullduplex), čo pri optimalizácii na rýchlosť nie je vhodné. Autori navrhujú možnosť asynchrónnej realizácie rozhrania s použitím vyrovanávacej pamäte. Bolo by to výhodné, keby rýchlosť rozhrania bola viac ako 4x vyššia ako taktovacia frekvencia PLD. 

Opis synchrónnej realizácie rozhrania je správne podaný, za predpokladu, že by použili 128 bitové dátové rozhranie. Následne spomínajú zvýšenie taktovacej frekvencie rozhrania aby bolo možné prenášať dáta na dva hodinové takty rozhrania a zároveň na jeden takt PLD. Tým sa podľa autorov zníži spotreba čipu, čo nie je pravda, pretože taktovacia frekvencia čipu sa nezmení. 

Je otázne, či zväčšnie výstupnej vyrovnávacej pamäte, s využitím BURST režimu PCI zbernice prinesie žiadúce výsledky. Celková priepustnosť šifrátora sa tým zvýši, ale zvýši sa aj oneskorenie, resp. doba prístupu k výstupným dátam, keďže tieto budú prístupné až po skončení prenosú dát do PLD. Otázkou je aj voľba veľkosti výstupnej vyrovnávacej pamäte.

1.1.6 Kapitola 6 – Návrh testovania

Tu autori veľmi vhodne načrtli možnosti testovania, ako prezentácie algoritmu DES, tak aj samotného šifrátora implementovaného do PLD. Testovanie je dôležitou súčasťou procesu vývoja protypu.

1.1.7 Kapitola 7 – Predpokladané náklady na navrhovaný systém

V tejto kapitole autori jednoznačne opísali potrebné prostriedky na prezeranie www prezentácie algoritmu DES, tvorbu samotného VHDL kódu a priblížili predpokladané finančné náklady, potrebné pre vývoj prototoypu.  

1.1.8 Kapitola 8 – Použité zdroje

Tu autori uviedli len použitú literatúru a internetové odkazy, z ktorých čerpali informácie.

1.1.9 Kapitola Prílohy

Prílohy dokumentu tímový projekt obsahujú podrobne vysvetlený štandard DES, ako aj projekt FreeDES. Takisto sa tu nachádza aj popis dokumentu NIST, ktorý sa v dokumentácii spomína.

1.1.10 Celkový dojem

Autori sa v návrhu takmer nesústredili na zadané kritérium navrhovaného systému, ktorým je optimalizácia na rýchlosť. Veľký dôraz kladú na vlastné ciele ako sú návrh rozhrania a implementácia modifikácie TripleDES, čo by sme im nemohli mať za zlé, v prípade, že by návrh spĺňal už vyššie uvedené kritérium optimalizácie na rýchlosť. V dokumente sú podrobne rozobraté existujúce riešenia implementácie algoritmu DES čo je vľmi vhodné. Z celkového pohľadu na problém, však zvniká dojem, akoby autori sústredili väčšiu pozornosť na optimalizáciu prebratého kódu FreeDES a nie na tvorbu vlastného návrhu.

1.2 Riadenie projektu

Dokument riadenie projektu rozoberá problematiku funkčnosti celého tímu. Uvádzajú sa v ňom všetky potrebné informácie o členoch tímu, pláne projektu a celkovej práce tímu počas uplynulého obdobia. 

1.2.1 Kapitola 1 – Úvod

Úvod je stručný, jasný a výstižný. Približuje cieľ dokumentu a predstavuje jeho základné rozdelenie. Pre zadaný účel je postačujúci.

1.2.2 Kapitola 2 – Ponuka

Ponuka tímu už bola hodnotená, preto si myslíme, že nie je potrebné ďalej analyzovať túto časť. Autori si sú vedomí kladov a záporov, ktoré im boli v ponuke vyzdvihnuté.

1.2.3 Kapitola 3 – Plán projektu

V tejto kapitole autori veľmi jasne predstavili postup práce na projekte uvedením podrobného plánu projektu. Je rozdelený na jednotlivé týždne semestra, pričom v každom ťýždni je práca rozdelená do hlavných bodov. Pri každom bode je bližšie špecifikovaná naplánovaná práca. Veľmi vhodné je aj zvýraznenie termínov odovzdávania čiastkových úloh tímu počas semestra. Celkovo možno plán hodnotiť ako dobre zvládnutý.

1.2.4 Kapitola 4 – Zápisnice

Zápisnice z oficiálnych stretnutí tímu sú podrobne vypracované. Autori do dokumentácie zatiaľ zahrnuli len prvé štyri zápisnice. Posledná zápisnica sa od prvých štyroch značne odlišuje, je tu vidieť zlepšenie kvality zápisníc. Pre vyššiu názornosť zmeny formy zápisníc, mohli autori zahrnúť aj piatu zápisnicu. 

1.2.5 Celkový dojem

Dokument riadenie projekt poskytuje ucelený pohľad na problém riadenia projektu. Všetky dokumenty sú tu však uvedené priamo, len s veľmi krátkym úvodom. Aby čiatateľ porozumel celkovej stratégii tímu, musí si porobne prečítať celý dokument, nakoľko dôležité informácie o riadení tímu sú uvedené v zápisniciach. Navrhovali by sme tímu Desdemona vytvoriť v tomto dokumente časť Prílohy, do ktorej by zahrnuli jednotlivé zápisnice a ponuku tímu. Uvoľnené miesto v dokumentácii by mohli nahradiť časťami, ktoré sa zaoberajú priblížením celého tímu, jednotlivých členov a vnútornej komunikácii celého tímu. 

2 Formálna stránka

Táto časť posudku sa zaoberá formou celého dokumentu, vzhľadom, štylizáciou a podrobnosťami, ktoré súvisia s kvalitou dokumentácie po formálnej stránke. Keďže oba dokumenty, Tímový projekt aj Riadenie projektu majú rovnakú formu, nie je potrebné ich v tomto prípade rozlišovať.

Po formálnej stránke je dokument na dobrej úrovni. Je možné v ňom nájsť niekoľko gramatických chýb, ktoré je možné vzhľadom na rozsah dokumentu zanedbať. Samotný text ako aj obsah dokumentu je prehľadne napísaný. Autorom by sme chceli len poradiť lepšie formulovať niektoré vety (Diskutovali sme, že ako ... ; Dohodli sme sa na tom, že ... ; Ďalej sme sa dohodli, že ... atď). Autori rovnako nevhodne pomenúvajú vyrovnávaciu pamäť cache slovom "chache", radšej mohli použiť slovenský ekvivalent. Tiež je nevhodné uvádzať veľmi malé obrázky (napr. v prílohe A). Jediné čo musíme autorom priamo vytknúť je nevhodná väzba dokumentu. Jednotlivé listy dokumentu sú zviazané len rýchlosvorkou, z ktorej pri manipulácii s dokumentom vypadávajú zviazané listy.

3 Záver

Vzhľadom na uvedené skutočnosti, musíme posudzovanú dokumentáciu hodnotiť ako uspokojivú. Vážným nedostatkom návrhu je odbočenie od hlavného kritéria, ktoré je uvedené v zadaní, a to maximálna operačná rýchlosť obvodu. Dokumentácia v časti analýzy a návrhu neposkytuje všetky potrebné informácie. Aj tie, ktoré poskytuje však nie sú v ucelenej forme a čitateľ musí podrobne preštudovať dokument aby sa dopátral k hľadanej informácii. Dokument Riadenie projektu je vypracovaný dôkladnejšie. Navrhujeme autorom, aby venovali rovnakú pozornosť obom dokumentom ako aj samotnej implementácii a nestrácali čas zvyšovaním kvality riadenia tímu.
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