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Úvod

Cieľom tohoto dokumentu je posúdiť obsahovú a formálnu stránku dokumentácie analýzy, špecifikácie a hrubého návrhu. Posudzovanému tímu nechceme vyčítať nedostatky, ktoré sme počas štúdia dokumentácie našli, ale chceme im pomôcť pri zlepšení ich návrhu a prispieť k zlepšeniu dokumentácie.

Posudok pozostáva z dvoch základných častí. V prvej je hodnotená analýza, špecifikácia a návrh riešenia blokového šifrátora. V druhej časti sa zaoberáme dokumentáciou k riadeniu projektu.

1 Návrh prototypu

1.1 Obsah 

Z hľadiska obsahovej stránky je dokument na dobrej úrovni. Aj napriek tomu máme niekoľko pripomienok, ako by bolo možné dokument vylepšiť a zvýšiť jeho úroveň.

1.1.1 Úvod

Chceli by sme upozorniť autorov na to, že v úvode dokumentu (v kapitole 0.1) uvádzajú, že v prílohách sa nachádza aj reakcia na posudok, ktorá v prílohách nie je.

1.1.2 Analýza

Autori sa zaoberajú algoritmom DES, možnosťami využitia programovateľných polí a analyzujú návrhové prostriedky, ktoré plánujú využiť. Podľa nášho názoru by za zmienku stáli aj všeobecné požiadavky na šifrovanie a normy, ktoré dnes platia. Autori sa v analýze žiaľ nezaoberajú možnosťou pripojenia nimi navrhnutého šifrátora k zariadeniam, ktoré ho budú využívať. Takáto kapitola by výrazne zlepšila pohľad na využitie čipu. Autori sa nezaoberajú ani myšlienkou testovania šifrátora.

Základné charakteristiky a pojmy šifrovania sú starostlivo opísané. Samotný opis algoritmu DES je veľmi podrobný. Nechýba ani odkaz na originál štandardu DES. Autori dobre uvádzajú, ako výhodu, možnosť prúdového spracovania algoritmu DES. Chýbajúcou informáciou, vzhľadom na útoky na DES, je aspoň zmienka o TripleDES. Autori mohli uviesť prevádzkové módy DES, ktoré sú z hľadiska zvýšenia kvality šifrovania veľmi významné.

Web prezentácia je opísaná v kapitole 1.2.3. Analýza jazyka HTML pomáha objasniť  jeho možnosti. Poskytuje pohľad na možný spôsob implementácie prezentácie DES. Tu autori zvážili použitie rôznych technológií pre demonštráciu DES. Nezabudli pripomenúť dôležitosť interaktívnej prezentácie, pričom na jej realizáciu si zvolili technológiu Macromedia Flash. Autori nezdôraznili významnú výhodu Macromedia Flash, ktorá spočíva v možnosti absencie WEB servera (napr. ak by použili PHP skripty, musel by používateľ mať minimálne funkčný PHP parser). Prezentáciu teda môže mať používateľ na vlastnom médiu, ktorá je priamo spustiteľná.

Uvedený prehľad jazyka VHDL (kapitola 1.2.4) umožňuje ľahšie pochopenie problému opisov logických štruktúr. Analýza programovateľných obvodov obsahuje aj možnosti (diskrétne prvky, SSI a MSI technológie, zákaznícke obvody), ktoré nie sú relevantné pre dané zadanie. Typ čipu, ktorý je potrebné použiť, je definovaný priamo v zadaní. Kapitola 1.2.5.3 obsahuje hrubý opis FPGA série Virtex firmy XILINX, čo je významné vzhľadom na ďalšiu voľbu vhodného PLD pre implementáciu DES. Ďalší text však neprináša žiadne závery z pohľadu použiteľnosti PLD na implementáciu DES, resp. voľba PLD z pohľadu implementácie DES nie je vôbec uvedená. Obrázky vysvetľujúce architektúru obvodov série Virtex obsahujú aj popisy, ktoré nie sú vysvetlené v texte (napr.: DLL, VersaRing, BRAMs).

Existujúce riešenia uvedené v kapitole 1.2.5.4 neobsahujú údaje o spotrebe plochy čipu pre danú implementáciu DES. Chýbajú odkazy na uvedené implementácie DES, kde by čitateľ mohol nájsť dodatočné informácie (ako bol obvod navrhnutý, optimalizovaný a akým spôsobom testovaný). 

1.1.3 Špecifikácia

Dokumentácia neobsahuje ohraničenia projektu. Pri implementácii DES je potrebné uvažovať s dostupnými vývojovými prostrediami. Pri prezentácii DES to môžu byť ohraničenia týkajúce sa maximálneho rozsahu prezentácie, prípadne použitého jazyka na prezentáciu.

Posledný odstavec kapitoly 1.3 Špecifikácia požiadaviek na produkty hovorí o neformálnosti zadania. V konkrétnych podmienkach tímu a v podmienkach riešiteľov problému sú vždy obmedzenia (ohraničenia), a teda je nutné neformálnu časť zadania prispôsobiť a konkretizovať.

V kapitole 1.2.3.2 Interaktívne prezentácie autori uvádzajú ako výhodu technológie Macromedia Flash a malú spotrebu šírky pásma prenášaných dát cez sieť Internet. Autori mohli uviesť do ohraničení prezentácie DES aj fakt, že prezentácia musí byť prístupná aj cez modemovú linku 33600 bps.

1.1.4 Návrh

Hrubý návrh web prezentácie je dostatočne podrobný a obsahuje aj jednoduchý náhľad na architektúru DES, ktorá bude vo výslednej prezentácii. Jej štruktúra je rozdelená do dvoch častí. V prvej sa nachádza vysvetlenie algoritmu DES a v druhej časti opis interaktívnej prezentácie DES.

Pred samotnou prezentáciou DES by bolo vhodné uviesť aspoň základný úvod do kryptológie, resp. krátky opis použitých termínov a súvislostí v kryptológii (podobne ako autori uviedli v úvodných odstavcoch kapitoly 1.2.2). Veľmi užitočné by bolo aj rozdelenie stránky o riadení projektu od stránky prezentujúcej samotný šifrátor. Pretože konečného zákazníka zaujíma hlavne výsledok, a nie organizačné záležitosti, poprípade reklama na tím, ktorý produkt vytvoril.

Hrubý návrh implementácie DES je rozčlenený do logických celkov súvisiacich s funkčnými blokmi DES. Každý logický celok je zvlášť vysvetlený a je naznačené jeho implementačné riešenie v PLD. Najkritickejšiemu miestu implementácie DES, teda implementácii S-BOX, je venovaný dostatočný priestor. Pričom sú objasnené architektonické príčiny nepoužiteľnosti vstavanej pamäte obvodu Virtex XCV300. Následne autori navrhujú alternatívne riešenie. 

Časť Paralelné prúdové spracovanie v kapitole 1.4.1.2 implicitne predpokladá implementáciu DES pre obvod XCV300. Pričom explicitne tento obvod nebol nikde vybratý. Možnosť implementácie dvoch nezávislých šifrátorov DES do PLD je síce zaujímavá, avšak nie je z textu dostatočne jasné, ako budú dva šifrátory zdieľať rozhranie. Spotreba počtu vstupov a výstupov obvodu je zhrnutá do jedného čísla (256), taktiež nie je definovaná forma prenášaných dát.

Možno by bolo vhodné navrhnúť implementáciu alternatívneho rozhrania DES šifrátora tak, aby sa znížil potrebný počet liniek na komunikáciu a zväčšila sa tým použiteľnosť obvodu v praxi.

V dokumentácii sa nenachádza hrubý návrh testovania implementácie DES ani prezentácie DES. Myslíme si, že aspoň základné myšlienky testovania by mali byť v dokumentácii prezentované.

1.2 Formálna stránka 

Úprava dokumentu je príjemná, avšak nespĺňa požiadavky normostrany. Obsah dokumentu je neprehľadný. Je to spôsobené zlým zarovnaním v rôznych úrovniach kapitol. Pomohlo by, keby číslo kapitoly (resp. podkapitoly) na nižšej úrovni bolo zarovnané s názvom kapitoly vyššej úrovne. Podčiarknutie textu a čísiel nadpisov v obsahu, zozname obrázkov a tabuliek je tiež zbytočné. Pripomienku by sme mali k číslovaniu kapitol. Autori začlenili do dokumentácie k projektu aj dokumentáciu k riadeniu, čím museli rezervovať najvyššiu úroveň nadpisov pre toto rozdelenie. Nadpisy majú až štvorstupňovú hierarchiu, čo môže niektorých čitateľov mýliť. Vhodnejšie by preto bolo rozdelenie do dvoch nezávislých dokumentácií. Lepšej orientácii v dokumentácii by prospelo, aby hlavička strany obsahovala aj názov kapitoly.

Čo sa týka jazykovej úpravy dokumentu, tak sme v nej našli viac medzier v porovnaní s dokumentáciou o riadení. Nachádzajú sa tu nevhodné štylizácie: „Hlavnými výhodami šifrovania sú hlavne relatívna rýchlosť, cenová dostupnosť, jednoduchosť z hľadiska použitia a to, že je možné šifrovanie kedykoľvek povoliť a zakázať.“ Tu autori s najväčšou pravdepodobnosťou opisovali vlastnosti algoritmu DES, avšak veta je formulovaná všeobecne.


Autori často používajú v texte skratky (napríklad JTAG), ktoré nie sú v dokumente vysvetlené. Navrhli by sme ich vysvetlenie pomocou poznámok pod čiarou. Otázne je aj použitie obrázkov v kapitole 1.5.3, ktoré sú s najväčšou pravdepodobnosťou získané zo siete Internet, poprípade naskenované, ale v dokumente nie je zmienka o zdroji, ktorý autori použili.
2 Riadenie projektu

Dokumentácia k riadeniu projektu obsahuje všetky potrebné časti. Teda nachádza sa tu hrubý aj podrobný plán projektu, oboznámenie s členmi tímu, ponuka, ktorá bola prezentovaná v treťom týždni semestra a zápisy zo stretnutí. K ponuke sa v tomto posudku vyjadrovať nebudeme, nakoľko bola už rozanalyzovaná a odkaz na stránku s hodnotením  môžete nájsť na adrese www.dcs.elf.stuba.sk/~bielik.

2.1 Obsah 

V úvode dokumentu je opísaný rozsah a cieľ tohoto projektu z hľadiska manažovania práce. Za ním nasleduje oboznámenie čitateľa s riešiteľmi projektu. V tejto časti autori opisujú aj ako bol tím vytvorený. Treba však podotknúť, že tvorba tímu nebola tvorivou činnosťou tímu č.9, tak ako to vyznieva zo štylizácie, ale tvorba tímov podliehala inej autorite.

2.1.1 Plán projektu

Celkovo možno navrhnutý plán hodnotiť ako dobrý. V predpokladaných úlohách sa prelínajú tvorba dokumentácie, návrh web prezentácie spolu s tvorbou prototypu. Dôležité však je, ako sa tento plán bude dodržiavať. Podľa zápisníc v prílohe je vidieť, že plán je v prvých siedmich týždňoch semestra dodržiavaný v plnej miere.

Podľa nášho názoru by plán projektu mal zachytávať predpokladanú časovú následnosť činností od termínu vytvorenia smerom do budúcnosti. Preto, ak plán je vytvorený v treťom týždni, nemal by obsahovať pokyny pre prvé dva týždne semestra.

2.1.2 Zápisnice

Z obsahovej stránky možno zápisnice opísať ako stredne obsažné. Síce obsahujú všetky potrebné časti, avšak sú vypracované príliš všeobecne. Ak sa diskutuje o určitom probléme, je potrebné opísať, aké sú možné riešenia, ich výhody, nevýhody a na základe nich potom zdôvodniť aplikovanie na riešený problém. Zápisnica by mala zachytávať závery, ku ktorým došlo počas stretnutia, nemala by len informovať o priebehu stretnutia. Aj keď sa v zápisniciach nachádza tabuľka s prehľadom úloh, bolo by užitočné uviesť na začiatku zápisnice časť, ktorá opisuje ako boli úlohy vypracované, poprípade aké boli pripomienky k vyriešeniu úlohy a aké zmeny je potrebné vykonať na zlepšenie jej kvality.

2.2 Formálna stránka

Štruktúra dokumentu je rozdelená na jednotlivé kapitoly podľa významu. Takéto rozdelenie považujeme v dokumente takéhoto charakteru a rozsahu za postačujúce. 

Jazyková stránka dokumentu je na dobrej úrovni. Našli sme niekoľko preklepov, avšak vzhľadom na rozsah dokumentu je ich počet zanedbateľný. V dokumente sme našli niekoľko nevhodných štylizácií, ktoré by bolo vhodné prepracovať: „Dokončenie priebežnej dokumentácie“ napríklad na „Dokončenie  dokumentácie analýzy a návrhu.“

2.2.1 Plán projektu

Plán projektu bol vypracovaný vo forme tabuľky, čo ho sprehľadňuje a zvýrazňuje rozdelenie úloh pre jednotlivé týždne semestra. Hlavné pracovné body sú zoradené pod sebou bez hierarchie. Podľa nás by bolo vhodnejšie rozpracovať štrukturovaný plán, teda rozdeliť úlohy v rámci týždňa na tri základné časti: tvorba dokumentácie, web prezentácie a tvorba prototypu. Výhodné je, ak plán obsahuje aj presné termíny odovzdávania dokumentácií, poprípade prototypu. Zvýrazňuje to hranice riešenia úlohy.

2.2.2 Zápisnice

Preštudované zápisnice obsahujú v hlavičke tabuľku, ktorá určuje termín, miesto stretnutia a účasť členov tímu. Druhá časť zápisnice pozostáva z opisu priebehu stretnutia. Činnosti na stretnutí sú v zápisnici zhrnuté pod sebou v bodoch. Takýto zápis síce sprehľadňuje dokument, ale je potrebné, aby boli jednotlivé body rozpísané podrobnejšie. V tretej a ďalších zápisniciach sú prehľadne rozpísané úlohy pre členov tímu v tabuľke. Sú tu uvedené termíny zadania úlohy, kto úlohu rieši a či je úloha ukončená. Stav úlohy je zvýraznený farebne. Možno by bolo vhodné pridať dva stĺpce, v jednom by sa nachádzala forma, v akej má byť úloha vypracovaná a v druhom, kde je možné výsledok nájsť (prístupová cesta, kde je dokument uložený). Prezentovanie činností na projekte v takejto tabuľke je veľmi názorné.

3 Záver

Celkovo možno túto dokumentáciu hodnotiť ako dobrú. Poskytuje ucelený pohľad na riešený problém, s tým, že autori sú si vedomí komplikácií, s ktorými sa počas riešenia projektu ešte stretnú. Na tieto problémy sa však pripravili a navrhli aj možnosti riešenia. 

Dúfame, že nedostatky, ktoré sme v dokumentácii odhalili pomôžu našim kolegom pri ďalšej práci na projekte.
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