Sprava o hardvérovych implementaciach
sifrovacieho algoritmu IDEA.

VSetky informacie vyskytujuce sa vtejto sprave su Cerpané z prostredia
Internetu. Podarilo sa mi n3ajst tri VLS| implementacie ktoré popisuje tato
dokumentacia.

AMIED - Final Project Report, Final Activity Report

Projekt sa zaobera synchronnou a asynchrénnou verziou VLSI implementacie
IDEA algoritmu. Cely projekt je navrhovany a simulovany pomocou VHDL jazyka.
Vysledny produkt je syntetizovany pomocou programu Synopsys, pricom vytvoreny
navrh je implementovany na CMOS obvod vyrobeny technoldgiou 0.6 mikrometra.
Takt &ipu bezi na 8 MHz a nap4janie je 5V. Cip sa sklada z dvoch &asti. Prvou je
interfejs na PCl zbernicu adruhou c&astou je samotné IDEA jadro. Su
implementované dve verzie jadra:

e Asynchrénne jadro

e Synchrénne jadro

Architektura pozostava z 5 kél. 4 kola vyuziva IDEA algoritmus a 5. kolo je
pouzité na vystupnu transformaciu. Na obr. 1 a2 su zobrazené jednotlivé
implementacie.
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Asynchronny navrh

Rozdiel medzi synchrénnou a asynchronnou verziou je, Ze asynchrénna verzia
nema implementované hodiny ktoré bi riadili cely proces Sifrovania. Asynchrénna
verzia ma navrhnuty riadiaci obvod ktory nahradzuje hodiny v synchrénnej verzii.
Obvod je navrhnuty ako nedeterministicky model spravania bez hazardov. Vela
subeznych signalov je kontrolovanych arbitrom za ucelom vyvarovania sa hazardom.

Synchrénny névrh

Tato verzia jadra je v oblasti navrhu a nebol eSte vytvoreny prototyp.



Improved IDEA

Improved IDEA je zaloZeny na ,HIPCrypto Chip“ [2] ktorého blokova schéma
je na obr. 4.
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Obr. 3 Blokova schéma IDEA Cipu

Na obr. 3 je zobrazena blokova schéma Cipu [3]. Jadro Cipu je rieSené
pomocou ,pipelines” aby sa dosiahla maximalna priepustnost Sifrovania. V kazdej
wpipeline stage” sa inStrukcie vykonavaju nezavisle od inej ,pipeline stage®.

Tento projekt je zaujimavy hlavne preto, lebo rozobera viacero navrhov ako
rieSit velky problém v algoritme IDEA Sifry. Je to problém matematickej operacie:

xy mod (2"-1)

V tabulke 1 je porovnanie 4 metdd implementacie tejto matematickej operacie.

Time Delay |Savings [Tranzistors
Special Method 81,2 ns 12910
Zimmermann 90 ns 9,8% 13694
Wrzyszcz 227,2 ns 62,3% 12396
Wang 184,8 ns 56,1% 12686

Tab. 1 Porovnanie div a mod operacii



Porovnanie réznych implementacii

Implementacia MHz |Mbit/sec| efektivhost’
AMIED 5 64 12,8
High Performance IDEA Chip 8,25 66 8
HIPCrypto Chip 53 424 8
12 x Ultra-lll processors 400 147,13 0,367825
Pentium Il 400 28 0,07
Pentium I 450 23,53| 0,052288889
Zaver

Nepodarilo sa mi najst konkrétne implementacie ¢i uz VLSI alebo VHDL
modelov Sifry IDEA. Podarilo sa mi sustredit’ viacero informacii ktoré by mohli viest
k efektivnejSiemu navrhu a implementacii.
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