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1.1 Uvod

1.1

Uvod

Tento projekt sa zaobera problematikou Sifrovania, prezentacie
Sifrovacieho algoritmu ako aj samotny navrh hardvérovej implementacie Sifry.
V tejto Casti dokumentu sa budeme venovat iba problematike Sifrovania a jej

prezentacie.

1.1.1 Rozsah a ciele

Vzhlfadom na to, Zze dana problematika je obSirna je praca na timovom
projekte je rozdelena do dvoch &asti. Ulohou zimného semestra je vytvorit
graficku prezentaciu Sifrovania pomocou Sifry IDEA [4] a vysvetlenie tejto Sifry.
Vystupy ztejto Casti budu uverejnené na timovej web stranke. Cielom
vytvarania prezentacie je oboznamit sa s principmi Sifry IDEA, ako aj priblizit
tuto Sifru ostatnym zaujemcom ktory nemaju Zziadne vedomosti z oblasti

Sifrovania.

Vlethom semestri bude naSa praca pozostavat z navrhnutia,
implementacia a simulacie navrhu Sifry IDEA do PLD programovatelného

obvodu.

Ciefom tejto Casti dokumentu je analyzovat, Specifikovat a navrhnat
interaktivnu prezentaciu Sifry IDEA. Budeme sa venovat analyze a navrhu
implementacie z pohladu hardvérovo nezavislych funkcii obvodu, ako napriklad

zhodnotenie réznych pristupov k implementacii matematicko-logickych operacii.

1.1.2 Prehlad dokumentu

Tento dokument sa stane sucastou dokumentacie k timovému projektu.

Dokumenty, ktoré budu tvorit uceleny celok budu oznacené rimskymi Cislicami.

Vtomto dokumente sa nachadzaju Specifikacie poZiadaviek na




1.1 Uvod

interaktivnu prezentaciu Sifry IDEA. Dokument analyzuje problém Sifrovania

pomocou Sifry IDEA a navrh rieSenia interaktivnej prezentacie Sifry IDEA.




[.2 Analyza problému

.2 Analyza problému

1.2.1  Principy Sifry IDEA

IDEA (International Data Encryption Algorithm) je nazov patentovaného

a univerzalne aplikovatelného blokového Sifrovacieho algoritmu. Pouziva
rovnaky kfu€ (tajny klu€) na Sifrovanie aj deSifrovanie. S klu¢om velkosti 128
bitov, IDEA je daleko bezpeclnejSia ako Siroko znamy DES (Data Encryption
Standard). Mnohi povaZzuju tento algoritmus za najbezpecnejSi blokovy Sifrovaci
algoritmus tychto dni. Algoritmus bol vytvoreny v ramci projektu v spolupraci so
Svajgiarskym federalnym technologickym instititom a spolodnostou Ascom [4].
Hlavnym ciefom tohoto projektu bolo vytvorit’ silny Sifrovaci algoritmus, ktory by
mal nahradit DES algoritmus.
Vyhody algoritmu:

e poskytuje vysoky stupen ochrany

e je uplne Specifikovany a jednoducho pochopitelny

e pristupny pre vSetkych

e pouzitefny v Sirokom rozsahu aplikacii

e mobze byt ekonomicky implementovatelny do elektronickych komponentov
(VLSI Cip)

e mobze byt vyuzity efektivne

e je silny, maly a rychly

1.2.2 IDEA sifrovanie

IDEA Sifruje 64 bitovy vstupny text na 64 bitovy zaSifrovany blok,
pouzitim 128 bitového klu¢a. Proces Sifrovania pozostava z 6smich vypoctovo

identickych kél a vystupnej transformacie [1]. Vystup z nejakého kola je




[.2 Analyza problému

vstupom pre nasledujuce kolo. Vystup z 6smeho kola je vstupom vystupnej

transformacie, a jej vystupom je uz pozadovany zasSifrovany blok.

Na obrazku €. 1.1 su zobrazené bloky Sifry IDEA. Na zaciatku je
rozkreslené prvé kolo Sifrovania. Vstupy X1,X2,X3,X4 su nezasifrovany vstupny
text rozdeleny do Styroch 16 bitovych slov. Na konci vystupuje zaSifrovany blok
rozdeleny do Styroch 16 bitovych slov Y1,Y2,Y3,Y4 .

wstupny text (N, XNo, Xa, Xy)
kige K™ prekolor X

I\.’f.':

kolo 1

] kolor

(2<r<8)

. vystupna
1 transformacia

Ya zadifrovarsy text (Y1, Yo, ¥a, ¥y) ¥y Y,
B bitowd operdeia XOR
FH séitanie modulo 2'°
@ nésobenie modulo 2™ + 1

obr €.1.1 Bloky Sifry IDEA
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Ako je zrejmé z obrazku, do kazdého kola vstupuje sada Siestich klucov
velkosti 16 bitov. Pre osem k&l teda potrebujeme 48 kluCov. Vystupna
transformacia potrebuje naviac Styri kfu€e. Spolu je teda potrebné vygenerovat
52 kfucov.

Tieto Sifrovacie klu€e sa generuju zo vstupného 128 bitového kluca
nasledovnym spésobom:

1. 128 bitovy vstupny klUC je rozdeleny na osem 16 bitovych kfu€ov — prvych
osem kfucov

2. 128 bitovy klu¢ je cyklicky bitovo posunuty vlavo o 25 bitov a znovu rozdeleny
na osem dalSich 16 bitovych kfucov

3. druhy krok sa opakuje dovtedy, pokial nie je vygenerovanych vSetkych 52
kfuCov

Ako je zrejmé z obrazka, algoritmus vyuziva tri zakladné operacie:

e bitova operacia XOR — dva 16 bit vstupy, jeden 16 bit vystup

e s&itanie modulo 2'° - dva 16 bit vstupy, jeden 16 bit vystup

e nasobenie modulo 2'® + 1 (nula je interpretovana ako 2'°) - dva 16 bit

vstupy, jeden 16 bit vystup — algoritmus je mozné najst v [2]

1.2.3 IDEA desifrovanie

Desifrovanie vyuZiva rovnaky algoritmus ako Sifrovanie, priCom vstup je
zasifrovany 64 bitovy blok a vystup je deSifrovany text. Rozdiel je v tom, Ze sa
pouzije 52 desSifrovacich klucov, ktoré su odvodené od 52 Sifrovacich klucov.

Transformacia Sifrovacich kfu€ov na desifrovacie urCuje nasledovna tabulka:
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kOlO r K;i_l'r_ju K;ér] K;.:j_jr_ju K;Elrj K;;‘}}r] K;:}r]
; (10—7]) _- (10—7) (10—7) ; (10—7),\ _ (O—17) (O—p)
RS E SR LS
A - . (10—7)y —1 (10—7r) (10—7r) . (10—7r),\ — (9—7r) (9—r)
2<r <8 (K] )~ K, ~-K, (Ky ) K, K;
s (10—=7) _- (10—r) (10—7) | ; +~(10—7), _
— [KI1 'r;) 1 _Kg T) —K_-I; T [K_L r,lJ 1 _ _

obr ¢.1.2 Transformacia Sifrovacich kl'i¢ov na desifrovacie

Popis indexov k obrazku ¢.1.2:

r — Cislo kola

K — Sifrovacie kluce

K' — desifrovacie kltce

-K; — inverzné séitanie (modulo 2'°) kftuéa K;

K" — inverzné nasobenie (modulo 2 + 1) kité¢a K;

Inverzné nasobenie sa da odvodit
(algoritmus 2.107 v [1]).

z rozSireného Euklidovho algoritmu

1.2.4 IDEA testovanie

Na testovanie implementovaného algoritmu pouzijeme testovacie vektory
ziskané z [1]. Dal$im spdsobom testovania méze byt testovanie s nahodne
generovanym klu¢om a vstupom. Vstup sa zaSifruje a nasledne spatne deSifruje
a porovna sa Ci nastala zhoda. Ak ano, algoritmus je pre tieto vstupy funkény.

Ak nie, algoritmus je zle implementovany.

PoCitame s obidvoma spésobmi testovania, pricCom pri nahodne
generovanych vstupoch chceme testovat algoritmus opakovane, teda pre

viacero nahodne generovanych vstupov (zhruba stotisic opakovani).

Testovacie vektory pre Sifrovanie:
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28bit K =(1,2,3,4,5,6,7,8) Gabit M =(0,1,2,3)

I K Il T) K L T) K;? | K l T) K ;ﬁ_lr ) K—; T Xl )(—2 X.‘s X—l
1 0001 | 0C0Z [ ODO3 | D004 | 0005 | 0006 00f0 | 00Of5 | 010a | 0105
2 0007 | 0008 | 0400 | 0600 | 0OBOO | 0abO || 222f | 21b5 | £45e | 959
|| 0cO0 | 000 | 1000 | 0200 | 0010 | 0014 || 0f86 | 39he | 8ee8 | 1173
41 0018 | 001c | 0020 | 0004 | 0008 [ 0O0Oc || 57df | ac58 | c&5b | badd
51| 2800 | 3000 | 3800 | 4000 [ 0800 | 1000 || 8e81 | badc 77t | 3a4da
6 || 1800 | 2000 | 0070 | 0080 | 0010 | 0020 6942 | 9409 | e21b | 1ce4
0030 | 0040 | 0050 | 0060 | OOOO | 2000 99d0 | ¢7f6 | 5331 | 620e
8 || 4000 [ 6000 | 8000 | a000 | cO00 | e001 0a24 | 0098 | ec6b | 4925
91| 0080 [ 00cO | 0100 | 0140 — — || 11fb | ed2b | 0198 | 6deb

obr. €.1.3 IDEA testovacie vektory pre Sifrovanie

VSetky udaje v tabulke su v hexadecimalnom (Ciselna sustava zo
zakladom 16) tvare velkosti 16 bitov (Styri znaky hexa). Vstupom je 128 bitovy
klae K =(1,2,3,4,5,6,7,8) a vstupny 64 bitovy text M = (0,1,2,3).

Su zobrazené vsetky Sifrovacie kluce a vystup pre kazdé kolo algoritmu a

takisto po vystupnej transformacii (r=9), €o je uz zasSifrovany blok.

Testovacie vektory pre deSifrovanie:

K=1(1,2,3,4,5,6,7,8) C =(11fb.ed2b,0198,6de5)
e[ K KT R R KU K X, X, X, X,
] fe0l | £f40 | ££f00 | 65%9a | c000 | e001 dosd | d331 | 27f6 82b8
2| £f££d | 8000 | a000 | cccc | 0000 | 2000 bcecdd | e26h | 9449 | ak76
3| as56 | £fho | £fc0 | 52ab | 0010 | 0020 Oaad | £7ef | dadc 24e3
4| 554b | ££90 | e000 | fe01 | 0800 | 1000 cadé | £fe5b | deE8 116d
51 332d | c800 | dAooo0 | £££4 | 0008 | D00cC 748f | 808 | 39da | 45cc
6| 4aab | £ffe0 | £fed | c0O01 | 0010 | 0014 3266 | 045e | 2fh5 | b0O2e
aa®é | £oo0 | £200 | ££81 | 0800 | 0a00 0690 | 050a | 00fd | 1dfa
8| 4925 | £c00 | £££8 | 552b | 0005 | Q006 Q000 | 0005 | QOO3 000c¢
9| oool | fffe | £££d | c001 — — 0000 | 0001 | 0002 0003

obr. ¢.1.3 IDEA testovacie vektory pre desifrovanie
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Aj v tejto tabulke su vSetky udaje v hexadecimalnom tvare velkosti 16
bitov (Styri znaky hexa). Vstupom je 128 bitovy klu¢ K= (1,2,3,4,5,6,7,8) a
vstupny 64 bitovy zaSifrovany blok C = (11fb,ed2b,0198,6de5).

Su zobrazené vsetky deSifrovacie klu€e a vystup pre kazdé kolo
algoritmu a takisto po vystupnej transformacii (r=9), o je vlastne deSifrovany

text.




1.3 Specifikacia rieenia

1.3 Specifikacia rieSenia

1.3.1 Specifikdcia poziadaviek interaktivnej prezentécie

Poziadavky na interaktivhu prezentaciu sme konzultovali s veducim

timového projektu doc. Ing. Ladislavom Hudecom.

Interaktivha prezentacia ma sluzit na to, aby laik oboznameny so
zakladmi logickych systémov pochopil systém Sifrovania pomocou Sifry IDEA.
Ide o interaktivnhu prezentaciu, teda pouzivatel si ma moznost zadat svoje data
a Sifrovaci kfu€. Data sa zadavaju bud ako nesifrované a program sa pouzije na

ich zaSifrovanie, alebo zada Sifrované data a tieto budu deSifrované.

Pri prezentovani konkrétnych hodnét sa vzdy jedna o data vypocitané

z vstupu od pouzivatela.

Cely postup Sifrovania spolu s vysvetlenim matematicko-logickych funkcii

bude umiestneny na timovej web stranke spolu s interaktivnou prezentaciou.

1.3.2 Specifikdcia poZiadaviek Sifrdtora IDEA

Sifrovaci algoritmus IDEA treba opisat’ pomocou jazyka VHDL, aby bolo
mozné syntetizovat’ ho do Struktury PLD obvodu. Pri navrhu bude zohfadnena
velkost najvacsieho PLD obvodu podporovaného vyvojovym prostriedkom Web
Pack Xilinx [7].

Hlavnym kritérium navrhu je optimalizacia na najvacsiu moznu rychlost.
Obvod by mal byt navrhnuty tak, aby dosahoval maximalnu datovu priepustnost’
Sifrovania. Na overenie funkCnosti navrhu je potrebné spravit’ funkénu simulaciu
v simulatore jazyka VHLD a c¢asovu simulaciu vystupného kodu z

programového prostredia Xilinx Foundation Technology [7].

1-10
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.4 Navrh riesenia interaktivnej prezentacie

1.4.1 Navrh interaktivnej prezentacie

Prezentacia bude obsahovat tri vrstvy. Na najvy$Sej vrstve budu
zobrazené vstupné data, Sifrovaci kIi€ avystupné data, vSetko
v hexadecimalnom tvare. Sifrovaci kli& ma velkost 128 bitov. Vstupné alebo
vystupné data maju velkost 64 bitov. Oznacenim objektu znazorfiujuceho

Sifrator sa vyvola zobrazenie nizSej urovne.

Na zobrazeni druhej vrstvy sa nachadzaju bloky zobrazujuce jednotlivé
kola Sifratora, spolu s vstupmi a vystupmi. Pre sprehlfadnenie nebudu hodnoty
vstupov a vystupov zobrazené okamZite, ale aZz po zaslani poZiadavky od
pouzivatela. Po vybrani konkrétneho objektu bloku sa blok Sifratora zobrazi

v zobrazeni najnizSej urovne.

Na najnizSej, poslednej urovni, su zobrazené vSetky matematicko-logické
funkcie aich prepojenie. Opat nie je vhodné zobrazovat vSetky hodnoty na
obrazovke implicitne, ale az po poziadavke od pouzivatela. Pri logickych
funkciach budu hodnoty zobrazované v binarnej Ciselnej sustave aby si uzivatel

lahSie mohol dany vysledok prepocitat sam.

1.4.2 Vyber implementacéného prostredia interaktivnej

prezentacie

Interaktivna prezentacia Sifry IDEA sa ma nachadzat na timovej web
stranka. Ztohto pohfadu sa treba pozerat aj na problém vyberu
implementacného prostredia. Daju sa rozdelit na prostriedky, ktoré sa spustaju

na web serveri a prostriedky spustané na klientskom pocitaci.

Na vyber sme mali programovacie prostriedky: PHP, Java aplet, Java

-11
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script a Flash. Rozhodli sme sa pre prostriedok Flash od firmy Macromedia [8].
Pre tento prostriedok sme sa rozhodli preto, lebo sa najviac hodi na tvorbu
interaktivnych prezentacii a je mozné spustat prezentaciu aj z iného meédia ako
je Internet alebo pracovat’ s prezentaciou bez pripojenia na Internet. Nevyhodou

tohto rieSenia je potreba pomocného modulu do prehliadaca.

1.4.3 Navrh grafickej casti prezentacie Sifry IDEA

Popri prezentacii samotného algoritmu prace Sifry IDEA je doblezity aj
slovny opis Cinnosti a vysvetlenie pripadnych odbornych pojmov. Rovnako sa
shazime o vytvorenie prehladného a intuitivneho prostredia. Za tymto ucelom
mdbzu byt jednotlivé urovne odliSené pouzitim rozdielnych farieb a hlavné okno

prezentacie bude rozdelené na tri Casti.

e V hornej Casti sa pre jednoduchsiu orientaciu bude nachadzat okno
informujuce o prezentacnej vrstve v ktorej sa prave nachadzame, mézu sa

tu nachadzat aj odkazy na zvySné vrstvy.

e V hlavhom okne bude graficky znazornena €innost Sifry na zvolenej urovni.
VSetky funkéné bloky diagramu musia byt pomenované rovnako ako

vstupné a vystupné polia hodnét.

e V pravej Casti prezentacie bude okno v ktorom bude zobrazované
doplfujuce informacie o obsahu hlavného okna a vysvetlenie pouzitych
pojmov z oblasti Sifrovania. Tieto Udaje sa budu zobrazovat po kliknuti na

aktivnu &ast, alebo odkaz v hlavhom okne.

Pri prechode medzi jednotlivymi urovhami je potrebné zachovanie hodnét
vstupu, vystupu a pripadnych hodn6ét medzi jednotlivymi operaciami, ktoré
mdzu byt zobrazené formou bublinkovej napovedy (text zobrazeny v okienku
tesne nad ukazovatelom mys$i) pri pohybe mySou cez datovy prepoj, alebo
implicitne v informacnom okne. Tu treba pri impementacii algoritmu Sifry pocitat
s potrebou udrziavat vSetky hodnoty do€asnych vypoctov, ktoré chceme mat

pristupné v prezentacii.

1-12
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Navrhované Casti prezentacie:

NajvysSia uroven zobrazuje Sifru ako Ciernu skrinku zo vstupnymi udajmi

priamy text Sifrovaci kfu€ a vystupnym zasSifrovanym textom

Urover jednotlivych kél Sifrovania so zndzornenymi datovymi tokmi medzi
jednotlivymi kolami. Zobrazenych bude 8 kél a blok spracovania
Sifrovacieho kfuca.

Uroveri jedného kola so znazornenymi bitovymi operaciami. Toto

zobrazenie bude spoloc¢né pre prvych sedem kél.

Uroveri posledného kola na bitovej trovne do ktorého vstupuju iba $tyri
vygenerované kluce na rozdiel od predchadzajucich kol do ktorych

vstupuje Sest klfucov.

Spracovanie Sifrovacieho klu¢a na bitovej urovni.

1-13
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Implementacia

1.5.1 Implementacia grafického rozhrania prezentacie

Na tvorbu prezentacie sme sa rozhodli vyuzit nastroj Flash 5 firmy
Macromedia, ktora umoznuje tvorbu interaktivnych webovych stranok
a jednoduchych animacii [5] [6] [8]. Na prezeranie vysledného produktu je
potrebny prehliadaC¢ www stranok s inStalovanym modulom prehravaca Flash

animacii, ktory je volne stiahnutelny na Internete.

V suc€asnej dobe su rozpracované prvé dve urovne prezentacie Sifry.
Obrazok €.1.4 zobrazuje najvyssSiu urovern. Okno je rozdelené na tri Casti ktoré
zobrazuju aktualnu uroven, nahlad na Sifru z najvy$Sej urovne a Cast

zobrazujucu spresneny popis zvolenych €asti v hlavnhom okne.

4 Flash O] X

File  “iew Control Help

IDEA - symetricka (na
Sifrovanie aj dedifrovanie
pouZiva ten istd kIO, blokova
Priamy text (64bit) KIGE (128 bit) tvstupny text rozdeluie na 64
hitowve bloky a nasledne ich
|D |1 2 |3 | |1 |2 |3 |4 5 |6 |T |B | spracuje) &ifra. Ma Sifrovanie
pouZiva 128 bitowy kIOE

[11m [edab (198 [edes |

Zasifrovany text

Obr. ¢.1.4 NajvyssSia uroven prezentacie Sifry IDEA.
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1.5.2 Implementacia algoritmu prezentacie

Pri implementacii sme vychadzali z opisu Sifrovacieho algoritmu v jazyku
C, ktory je mozné najst v [3]. Cely algoritmus bol implementovany v jazyku
LAction Script” [5], ktory je suCastou zvoleného implementaéného prostredia

Macromedia Flash.
Pri vykonani algoritmu sa budu uchovavat’ nasledovné udaje:
e Pouzivatelom zadany vstupny text a kfu¢
e VSetky vygenerované Sifrovacie aj deSifrovacie kluce
e Vstupy a vystupy kazdého kola algoritmu

e V ramci kazdéeho kola algoritmu vSetky vstupy a vystupy kazdého bloku

(XOR, scitanie nasobenie)

e VSetky udaje budu v zakladnom tvare a pri vizualizacii sa podla potreby
budu transformovat do prisluSnej sustavy (binarna, S$estnastkova,

desiatkova)

Vizualizacna Cast bude zabezpecovat zobrazenie iba tych udajov, o
ktoré bude mat pouzivatel zaujem. Cielom je nezahltit pouzivatela

nepotrebnymi udajmi, ktoré by pdsobili neprehfadne.
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