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1.1 Uvod

1.1

Uvod

Tento projekt sa zaobera problematikou Sifrovania, prezentacie
Sifrovacieho algoritmu ako aj samotny navrh hardvérovej implementacie Sifry.
V tejto Casti dokumentu sa budeme venovat iba problematike Sifrovania a jej

prezentacie.

1.1.1 Rozsah a ciele

Vzhlfadom na to, Zze dana problematika je obSirna je praca na timovom
projekte je rozdelena do dvoch &asti. Ulohou zimného semestra je vytvorit
graficku prezentaciu Sifrovania pomocou Sifry IDEA [4] a vysvetlenie tejto Sifry.
Vystupy ztejto Casti budu uverejnené na timovej web stranke. Cielom
vytvarania prezentacie je oboznamit sa s principmi Sifry IDEA, ako aj priblizit
tuto Sifru ostatnym zaujemcom ktory nemaju Zziadne vedomosti z oblasti

Sifrovania.

Vlethom semestri bude naSa praca pozostavat z navrhnutia,
implementacia a simulacie navrhu Sifry IDEA do PLD programovatelného

obvodu.

Ciefom tejto Casti dokumentu je analyzovat, Specifikovat a navrhnat
interaktivnu prezentaciu Sifry IDEA. Budeme sa venovat analyze a navrhu
implementacie z pohlfadu hardvérovo nezavislych funkcii obvodu, ako napriklad

zhodnotenie réznych pristupov k implementacii matematicko-logickych operacii.

1.1.2 Prehlad dokumentu

Tento dokument sa stane sucastou dokumentacie k timovému projektu.

Dokumenty, ktoré budu tvorit uceleny celok budu oznacené rimskymi Cislicami.

Vtomto dokumente sa nachadzaju Specifikacie poZiadaviek na
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interaktivnu prezentaciu Sifry IDEA. Dokument analyzuje problém Sifrovania

pomocou Sifry IDEA a navrh rieSenia interaktivnej prezentacie Sifry IDEA.




[.2 Analyza problému

.2 Analyza problému

1.2.1  Principy Sifry IDEA

IDEA (International Data Encryption Algorithm) je nazov patentovaného

a univerzalne aplikovatelného blokového Sifrovacieho algoritmu. Pouziva
rovnaky kfu€ (tajny klu€) na Sifrovanie aj deSifrovanie. S klu¢om velkosti 128
bitov, IDEA je daleko bezpecnejSia ako Siroko znamy DES (Data Encryption
Standard). Mnohi povaZzuju tento algoritmus za najbezpecnejsi blokovy Sifrovaci
algoritmus tychto dni. Algoritmus bol vytvoreny v ramci projektu v spolupraci so
Svajgiarskym federalnym technologickym instititom a spolonostou Ascom [4].
Hlavnym ciefom tohoto projektu bolo vytvorit’ silny Sifrovaci algoritmus, ktory by
mal nahradit DES algoritmus.
Vyhody algoritmu:

e poskytuje vysoky stupen ochrany

e je uplne Specifikovany a jednoducho pochopitelny

e pristupny pre vSetkych

e pouzitefny v Sirokom rozsahu aplikacii

e moze byt ekonomicky implementovatelny do elektronickych komponentov
(VLSI cCip)

e mobze byt vyuzity efektivne

e je silny, maly a rychly

1.2.2 IDEA sifrovanie

IDEA Sifruje 64 bitovy vstupny text na 64 bitovy zaSifrovany blok,
pouzitim 128 bitového klu¢a. Proces Sifrovania pozostava z 6smich vypoctovo

identickych kél a vystupnej transformacie [1]. Vystup z nejakého kola je
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vstupom pre nasledujuce kolo. Vystup z 6smeho kola je vstupom vystupnej

transformacie, a jej vystupom je uz pozadovany zasSifrovany blok.

Na obrazku €. 1.1 su zobrazené bloky Sifry IDEA. Na zaCiatku je
rozkreslené prvé kolo Sifrovania. Vstupy X1,X2,X3,X4 su nezasifrovany vstupny
text rozdeleny do Styroch 16 bitovych slov. Na konci vystupuje zaSifrovany blok
rozdeleny do Styroch 16 bitovych slov Y1,Y2,Y3,Y4 .

wstupny text (N, XNo, Xa, Xy)
kige K™ prekolor X

I\.’f.':

kolo 1

] kolor

(2<r<8)

. vystupna
1 transformacia

Ya zadifrovarsy text (Y1, Yo, ¥a, ¥y) ¥y Y,
B bitowd operdeia XOR
FH séitanie modulo 2'°
@ nésobenie modulo 2™ + 1

obr €.1.1 Bloky Sifry IDEA
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Ako je zrejmé z obrazku, do kazdého kola vstupuje sada Siestich klucov
velkosti 16 bitov. Pre osem k&l teda potrebujeme 48 kluCov. Vystupna
transformacia potrebuje naviac Styri kfu€e. Spolu je teda potrebné vygenerovat
52 kfucov.

Tieto Sifrovacie kluCe sa generuju zo vstupného 128 bitového kluca
nasledovnym spésobom:

1. 128 bitovy vstupny klUC je rozdeleny na osem 16 bitovych kfu€ov — prvych
osem kfucov

2. 128 bitovy klu¢ je cyklicky bitovo posunuty vlfavo o 25 bitov a znovu rozdeleny
na osem dalSich 16 bitovych kfucov

3. druhy krok sa opakuje dovtedy, pokial nie je vygenerovanych vSetkych 52
kfuCov

Ako je zrejmé z obrazka, algoritmus vyuziva tri zakladné operacie:

e bitova operacia XOR — dva 16 bit vstupy, jeden 16 bit vystup

e s&itanie modulo 2'° - dva 16 bit vstupy, jeden 16 bit vystup

e nasobenie modulo 2'® + 1 (nula je interpretovana ako 2'°) - dva 16 bit

vstupy, jeden 16 bit vystup — algoritmus je mozné najst v [2]

1.2.3 IDEA desifrovanie

Desifrovanie vyuzZiva rovnaky algoritmus ako Sifrovanie, priCom vstup je
zasifrovany 64 bitovy blok a vystup je deSifrovany text. Rozdiel je v tom, Ze sa
pouzije 52 desSifrovacich klucov, ktoré su odvodené od 52 Sifrovacich klucov.

Transformacia Sifrovacich kfu€ov na desSifrovacie urCuje nasledovna tabulka:
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kOlO r K;i_l'r_ju K;ér] K;.:j_jr_ju K;Elrj K;;‘}}r] K;:}r]
; (10—7]) _- (10—7) (10—7) ; (10—7),\ _ (O—17) (O—p)
RS E SR LS
A - . (10—7)y —1 (10—7r) (10—7r) . (10—7r),\ — (9—7r) (9—r)
2<r <8 (K] )~ K, ~-K, (Ky ) K, K;
s (10—=7) _- (10—r) (10—7) | ; +~(10—7), _
— [KI1 'r;) 1 _Kg T) —K_-I; T [K_L r,lJ 1 _ _

obr ¢.1.2 Transformacia Sifrovacich kl'i¢ov na desifrovacie

Popis indexov k obrazku ¢.1.2:

r — Cislo kola

K — Sifrovacie kluce

K' — desifrovacie kltce

-K; — inverzné séitanie (modulo 2'°) kftéa K;

K" — inverzné nasobenie (modulo 2 + 1) kité¢a K;

Inverzné nasobenie sa da odvodit
(algoritmus 2.107 v [1]).

z rozSireného Euklidovho algoritmu

1.2.4 IDEA testovanie

Na testovanie implementovaného algoritmu pouzijeme testovacie vektory
ziskané z [1]. Dal$im spdsobom testovania méze byt testovanie s nahodne
generovanym klu¢om a vstupom. Vstup sa zaSifruje a nasledne spatne deSifruje
a porovna sa Ci nastala zhoda. Ak ano, algoritmus je pre tieto vstupy funkény.

Ak nie, algoritmus je zle implementovany.

PoCitame s obidvoma spbésobmi testovania, pricCom pri nahodne
generovanych vstupoch chceme testovat algoritmus opakovane, teda pre

viacero nahodne generovanych vstupov (zhruba stotisic opakovani).

Testovacie vektory pre Sifrovanie:
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28bit K =(1,2,3,4,5,6,7,8) Gabit M =(0,1,2,3)

I K Il T) K L T) K;? | K l T) K ;ﬁ_lr ) K—; T Xl )(—2 X.‘s X—l
1 0001 | 0C0Z [ ODO3 | D004 | 0005 | 0006 00f0 | 00Of5 | 010a | 0105
2 0007 | 0008 | 0400 | 0600 | 0OBOO | 0abO || 222f | 21b5 | £45e | 959
|| 0cO0 | 000 | 1000 | 0200 | 0010 | 0014 || 0f86 | 39he | 8ee8 | 1173
41 0018 | 001c | 0020 | 0004 | 0008 [ 0O0Oc || 57df | ac58 | c&5b | badd
51| 2800 | 3000 | 3800 | 4000 [ 0800 | 1000 || 8e81 | badc 77t | 3a4da
6 || 1800 | 2000 | 0070 | 0080 | 0010 | 0020 6942 | 9409 | e21b | 1ce4
0030 | 0040 | 0050 | 0060 | OOOO | 2000 99d0 | ¢7f6 | 5331 | 620e
8 || 4000 [ 6000 | 8000 | a000 | cO00 | e001 0a24 | 0098 | ec6b | 4925
91| 0080 [ 00cO | 0100 | 0140 — — || 11fb | ed2b | 0198 | 6deb

obr. €.1.3 IDEA testovacie vektory pre Sifrovanie

VSetky udaje v tabulke su v hexadecimalnom (Ciselna sustava zo
zakladom 16) tvare velkosti 16 bitov (Styri znaky hexa). Vstupom je 128 bitovy
klae K =(1,2,3,4,5,6,7,8) a vstupny 64 bitovy text M = (0,1,2,3).

Su zobrazené vsetky Sifrovacie kluce a vystup pre kazdé kolo algoritmu a

takisto po vystupnej transformacii (r=9), ¢o je uz zasSifrovany blok.

Testovacie vektory pre desSifrovanie:

K=1(1,2,3,4,5,6,7,8) C =(11fb.ed2b,0198,6de5)
e[ K KT R R KU K X, X, X, X,
] fe0l | £f40 | ££f00 | 65%9a | c000 | e001 dosd | d331 | 27f6 82b8
2| £f££d | 8000 | a000 | cccc | 0000 | 2000 bcecdd | e26h | 9449 | ak76
3| as56 | £fho | £fc0 | 52ab | 0010 | 0020 Oaad | £7ef | dadc 24e3
4| 554b | ££90 | e000 | fe01 | 0800 | 1000 cadé | £fe5b | deE8 116d
51 332d | c800 | dAooo0 | £££4 | 0008 | D00cC 748f | 808 | 39da | 45cc
6| 4aab | £ffe0 | £fed | c0O01 | 0010 | 0014 3266 | 045e | 2fh5 | b0O2e
aa®é | £oo0 | £200 | ££81 | 0800 | 0a00 0690 | 050a | 00fd | 1dfa
8| 4925 | £c00 | £££8 | 552b | 0005 | Q006 Q000 | 0005 | QOO3 000c¢
9| oool | fffe | £££d | c001 — — 0000 | 0001 | 0002 0003

obr. ¢€.1.3 IDEA testovacie vektory pre desifrovanie
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Aj v tejto tabulke su vSetky udaje v hexadecimalnom tvare velkosti 16
bitov (Styri znaky hexa). Vstupom je 128 bitovy klu¢ K= (1,2,3,4,5,6,7,8) a
vstupny 64 bitovy zaSifrovany blok C = (11fb,ed2b,0198,6de5).

Su zobrazené vsetky deSifrovacie klu€e a vystup pre kazdé kolo
algoritmu a takisto po vystupnej transformacii (r=9), o je vlastne deSifrovany

text.
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1.3 Specifikacia rieSenia

1.3.1 Specifikdcia poziadaviek interaktivnej prezentécie

Poziadavky na interaktivhu prezentaciu sme konzultovali s veducim

timového projektu doc. Ing. Ladislavom Hudecom.

Interaktivna prezentacia ma sluzit na to, aby laik oboznameny so
zakladmi logickych systémov pochopil systém Sifrovania pomocou Sifry IDEA.
Ide o interaktivnu prezentaciu, teda pouzivatel si ma moznost zadat svoje data
a Sifrovaci kfu€. Data sa zadavaju bud ako nesifrované a program sa pouzije na

ich zaSifrovanie, alebo zada Sifrované data a tieto budu deSifrované.

Pri prezentovani konkrétnych hodnét sa vzdy jedna o data vypocitané

z vstupu od pouzivatela.

Cely postup Sifrovania spolu s vysvetlenim matematicko-logickych funkcii

bude umiestneny na timovej web stranke spolu s interaktivnou prezentaciou.

1.3.2 Specifikdcia poZiadaviek Sifrdtora IDEA

Sifrovaci algoritmus IDEA treba opisat’ pomocou jazyka VHDL, aby bolo
mozné syntetizovat’ ho do Struktury PLD obvodu. Pri navrhu bude zohfadnena
velkost najvacsieho PLD obvodu podporovaného vyvojovym prostriedkom Web
Pack Xilinx [7].

Hlavnym kritérium navrhu je optimalizacia na najvacsiu moznu rychlost.
Obvod by mal byt navrhnuty tak, aby dosahoval maximalnu datovu priepustnost
Sifrovania. Na overenie funkénosti navrhu je potrebné spravit’ funkénu simulaciu
v simulatore jazyka VHLD a c¢asovu simulaciu vystupného kodu z

programového prostredia Xilinx Foundation Technology [7].
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.4 Navrh riesenia interaktivnej prezentacie

1.4.1 Navrh interaktivnej prezentacie

Prezentacia bude obsahovat tri vrstvy. Na najvy$Sej vrstve budu
zobrazené vstupné data, Sifrovaci kIU€ avystupné data, vSetko
v hexadecimalnom tvare. Sifrovaci kli& ma velkost 128 bitov. Vstupné alebo
vystupné data maju velkost 64 bitov. Oznacenim objektu znazorfiujuceho

Sifrator sa vyvola zobrazenie nizSej urovne.

Na zobrazeni druhej vrstvy sa nachadzaju bloky zobrazujuce jednotlivé
kola Sifratora, spolu s vstupmi a vystupmi. Pre sprehlfadnenie nebudu hodnoty
vstupov a vystupov zobrazené okamZite, ale aZz po zaslani poZiadavky od
pouzivatela. Po vybrani konkrétneho objektu bloku sa blok Sifratora zobrazi

v zobrazeni najnizsej urovne.

Na najnizSej, poslednej urovni, su zobrazené vSetky matematicko-logické
funkcie aich prepojenie. Opat nie je vhodné zobrazovat vSetky hodnoty na
obrazovke implicitne, ale az po poZiadavke od pouzivatela. Pri logickych
funkciach budu hodnoty zobrazované v binarnej Ciselnej sustave aby si uzivatel

lahSie mohol dany vysledok prepocitat sam.

1.4.2 Vyber implementacéného prostredia interaktivnej

prezentacie

Interaktivna prezentacia Sifry IDEA sa ma nachadzat na timovej web
stranka. Ztohto pohfadu sa treba pozerat aj na problém vyberu
implementacného prostredia. Daju sa rozdelit na prostriedky, ktoré sa spustaju

na web serveri a prostriedky spustané na klientskom pocitaci.

Na vyber sme mali programovacie prostriedky: PHP, Java aplet, Java

-11
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script a Flash. Rozhodli sme sa pre prostriedok Flash od firmy Macromedia [8].
Pre tento prostriedok sme sa rozhodli preto, lebo sa najviac hodi na tvorbu
interaktivnych prezentacii a je mozné spustat prezentaciu aj z iného meédia ako
je Internet alebo pracovat’ s prezentaciou bez pripojenia na Internet. Nevyhodou

tohto rieSenia je potreba pomocného modulu do prehliadaca.

1.4.3 Navrh grafickej casti prezentacie Sifry IDEA

Popri prezentacii samotného algoritmu prace Sifry IDEA je doblezity aj
slovny opis Cinnosti a vysvetlenie pripadnych odbornych pojmov. Rovnako sa
snazime o vytvorenie prehladného a intuitivneho prostredia. Za tymto ucelom
mdzu byt jednotlivé urovne odliSené pouzitim rozdielnych farieb a hlavné okno

prezentacie bude rozdelené na tri Casti.

e Vhornej Casti sa pre jednoduchSiu orientaciu bude nachadzat okno
informujuce o prezentacnej vrstve v ktorej sa prave nachadzame, mézu sa

tu nachadzat aj odkazy na zvysSné vrstvy.

e V hlavhom okne bude graficky znazornena €innost’ Sifry na zvolenej urovni.
VSetky funkéné bloky diagramu musia byt pomenované rovnako ako

vstupné a vystupné polia hodnét.

e Vpravej Casti prezentacie bude okno v ktorom bude zobrazované
doplfujuce informacie o obsahu hlavného okna a vysvetlenie pouzitych
pojmov z oblasti Sifrovania. Tieto udaje sa budu zobrazovat’ po kliknuti na

aktivnu &ast, alebo odkaz v hlavnom okne.

Pri prechode medzi jednotlivymi uroviami je potrebné zachovanie hodnét
vstupu, vystupu a pripadnych hodn6ét medzi jednotlivymi operaciami, ktoré
mdzu byt zobrazené formou bublinkovej napovedy (text zobrazeny v okienku
tesne nad ukazovatelom mys$i) pri pohybe mySou cez datovy prepoj, alebo
implicitne v informacnom okne. Tu treba pri impementacii algoritmu Sifry pocitat
s potrebou udrziavat vSetky hodnoty doCasnych vypoctov, ktoré chceme mat

pristupné v prezentacii.

1-12
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Navrhované Casti prezentacie:

NajvysSia uroven zobrazuje Sifru ako Ciernu skrinku zo vstupnymi udajmi

priamy text Sifrovaci kfu€ a vystupnym zaSifrovanym textom

Urover jednotlivych kél $ifrovania so znazornenymi datovymi tokmi medzi
jednotlivymi  kolami. Zobrazenych bude 8 k&l ablok spracovania
Sifrovacieho kfuca.

Uroveri jedného kola so znazornenymi bitovymi operaciami. Toto

zobrazenie bude spolo¢né pre prvych sedem kél.

Urover posledného kola na bitovej urovne do ktorého vstupuju iba Styri
vygenerované kluCe na rozdiel od predchadzajucich kél do ktorych

vstupuje Sest klfucov.

Spracovanie Sifrovacieho klu¢a na bitovej urovni.

1-13
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Implementacia

1.5.1 Implementacia grafického rozhrania prezentacie

Na tvorbu prezentacie sme sa rozhodli vyuzit nastroj Flash 5 firmy
Macromedia, ktora umoznuje tvorbu interaktivnych webovych stranok
a jednoduchych animacii [5] [6] [8]. Na prezeranie vysledného produktu je
potrebny prehliadaC¢ www stranok s inStalovanym modulom prehravaca Flash

animacii, ktory je volne stiahnutelny na Internete.

V suc€asnej dobe su rozpracované prvé dve urovne prezentacie Sifry.
Obrazok €.1.4 zobrazuje najvyssSiu urovern. Okno je rozdelené na tri Casti ktoré
zobrazuju aktualnu uroven, nahlad na Sifru z najvy$Sej urovne a Cast

zobrazujucu spresneny popis zvolenych €asti v hlavhom okne.

4 Flash O] X

File  “iew Control Help

IDEA - symetricka (na
Sifrovanie aj dedifrovanie
pouZiva ten istd kIO, blokova
Priamy text (64bit) KIGE (128 bit) tvstupny text rozdeluie na 64
hitowve bloky a nasledne ich
|D |1 2 |3 | |1 |2 |3 |4 5 |6 |T |B | spracuje) &ifra. Ma Sifrovanie
pouZiva 128 bitowy kIOE

[11m [edab (198 [edes |

Zasifrovany text

Obr. ¢.1.4 NajvyssSia uroven prezentacie Sifry IDEA.

1-14
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1.5.2 Implementacia algoritmu prezentacie

Pri implementacii sme vychadzali z opisu Sifrovacieho algoritmu v jazyku
C, ktory je mozné najst v [3]. Cely algoritmus bol implementovany v jazyku
JAction Script“ [5], ktory je suCastou zvoleného implementacného prostredia

Macromedia Flash.
Pri vykonani algoritmu sa budu uchovavat’ nasledovné udaje:
e Pouzivatelom zadany vstupny text a kfu€
e VSetky vygenerované Sifrovacie aj deSifrovacie kluce
e Vstupy a vystupy kazdého kola algoritmu

e V ramci kazdéeho kola algoritmu vSetky vstupy a vystupy kazdého bloku

(XOR, scitanie nasobenie)

e VSetky udaje budu v zakladnom tvare a pri vizualizacii sa podla potreby
budu transformovat do prisluSnej sustavy (binarna, Sestnastkova,

desiatkova)

Vizualizacna Cast bude zabezpecovat zobrazenie iba tych udajov, o
ktoré bude mat pouzivatel zaujem. Cielom je nezahltit pouzivatela

nepotrebnymi udajmi, ktoré by pdsobili neprehfadne.
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.6 Navrh a Implementacia koneéného produktu

Zadanie projektu znie na optimalizaciu algoritmu na
rychlost(priepustnost). Tomu sme prisposobili cely navrh implementacie Sifry
IDEA do programovatelného obvodu. Na rozdiel od procesorov je pri Sifrovani
preruSenie zriedkavé a nastane iba pri zmene klfuc¢a. Tym padom sme mohli
navrhnut prudovy prostriedok a nemuseli sme sa moc zaujimat’ kolko bude mat
prudov, aj ked viac stupnov prudu vklada vacsie oneskorenie. Ked' ale vdaka
vacsiemu poctu prudov dosiahneme vysSiu frekvenciu oneskorenie sa velmi

nezvysi.

1.6.1 BIST

Pripravu na testovanie vyslednej hardvérovej implementacie sme
zabezpecili pomocou vstavaného generatora testov. Generator testov vyuziva
na generovanie vzoriek LFSR 2. Ako generujuci polyndm som pouzil primitivny
polynom x'®+x*+x%+x+1. Na obrazku 1.5 je generator pod skratkou TPG. CUT
“circuit under test” je samotny testovany obvod, teda Sifrator IDEA. MUX
prepina vstup do testovaného obvodu, bud na generator testov(v rezime

testovania), alebo na vstupy od pouzivatela(v rezime prace).

Vstup .
Vystup
. - MUX CUT >
TestEnable
PG

Signature
—>

TRC TestDone
—>

Obrazok €. 1.5
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Na testovanie bezporuchovosti vystupu Sifratora v rezime testovania sluzi
obvod TRC, ktory generuje kontrolnU sumu pomocou algoritmu LFSR 2 s
primitivnym polynémom x'®+x*+x%+x+1. Na konci testovania, po 100 vzorkach

porovna vyslednu kontrolni sumu s vopred zadanou spravnou hodnotou.

1.6.2 Sifrator IDEA

Cely Sifrator sme rozdelili na spravu kluCov a devat stupnov samotného
Sifratora. Do spravy klucov vstupuje 128 bitové slovo a do stupnov Sifratora Styri

16 bitové slova. Do kazdého stupria eSte vstupuje Sest podkluCov zo spravy

Klagov.
[RGE0127]) Sprava klucov
Yr vy Yr vy Yr vy Yy ey Yr vy
X ) ) —) ) Vo)
14 14 14
A A A
CEITY srupex [ stupex )| stupes ) sruper ) vgetupna [T
transfor-
[z 1 N 2 N 3 —) 8 ) Bz
14 14 14
A A A
14 14 14
Obrazok ¢. 1.6

Prvych osem stupfiov je rovnakych, takze stacilo ich navrhnut' iba raz.

Posledny stupern sa vola vystupna transformacia.

1.6.3 Navrh jedného kola Sifry

Jedno kolo je prudova suciastka na obrazku 1.7. Stupen sa sklada z 11
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Casti oddelenych zachytnymi registrami. V3etky Casti stupna, okrem upravy
nasobenia su priamo podporované zvolenym programovatefnym obvodom

a teda uzZ sa nedaju rozdelit.

HH-H
'
L

O X

[

L 1

[T

Obrazok ¢&. 1.7

1.6.4 Navrh vystupnej transformacie

Posledny stuper v Sifre IDEA nieje plnohodnotny stupen, ale iba prva ¢ast

celé stupna ako je vidiet na obrazku 1.8.
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v

* _D
L — Uprava

— +

— +

v

* — —' Uprava
[ L
Obrazok €. 1.8

1.6.5 Navrh upravy nasobenia pre Sifru IDEA

Pri Sifre IDEA je potrebné pouzivat trochu iné nasobenie, ako je bezné.
Rozdiel je pri nasobeni nulou. Nasobenie nulou nedava ako vysledok nulu. Na
obrazku 1.9 je vyvojovy diagram VHDL pre upravu nasobenie v Sifre IDEA.
Vstupom do tejto jednotky je 36 bitové slovo (P) a vystupom je 16 bitové slovo
(W).
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Architecture Declarations
SIGHNAL P STD_LOGIC_WVECTOR (35 DOWNTO OF;
SlEMAL ABC: STO_LOGIC_WECTOR (17 OWNTO OY;

d1 ¥

Sensitiwity List
PN

a2z

Wiis= BESET - X -7, (P15 DR TO =P Do
al L J

|W{=P(15 dopynto OFPE2T downta 167 + 1Y

ad
==P1a DOVNT O 0 - P21 downto 167 |

¥

¥

Obrazok &. 1.9 Uprava nasobenia v $ifre IDEA

1.6.6 XOR

Z optimaliza¢nych pricin sme suciastku XOR zapisali pomocou (not(X)
and Y) or (X and not(Y)). Tento spbésob vytvorenia bol rychlejsi do chvile, kym
sme neprerobili jedno kolo na viac prudovych stupriov, obrazok 1.7, atym

padom sa najpomalSou suciastkou stalo nasobenie.
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1.6.7 Sprava kl'uéov

Sprava kfuCov vykonava funkciu distribucie a vypoctu podkfuov zo
zadaného 128 bitového slova. Dalej sprava klugov vypoditava deSifrovacie
kfuCe pomocou algoritmu inverzného nasobenia a inverzného delenia. Vstup
SEL rozhoduje Ci sa budu distribuovat’ Sifrovacie, alebo desSifrovacie kfuce.
Délezitym vystupom je KEYDONE, ktory indikuje pripravenost Sifratora na
vkladanie dat. Po reset-e obvodu sa KEYDONE nastavi na nulu apri
pripravenosti na Sifrovanie sa preklopi na jednotku. V pripade vypoctu
Sifrovacich klucov trva tento vypocet iba tri takty, ale pri deSifrovacich klu€och

je dizka trvania zavisla na zadanom kIUGi.

1.6.8 Navrh generovania Sifrovacich kl'u¢ov

Pri Sifrovani algoritmom IDEA vstupuje do kazdého kola sada Siestich
kfuCov velkosti 16 bitov. Pre osem kol teda potrebujeme 48 kfucov. Vystupna
transformacia potrebuje eSte naviac Styri kfu¢e. Dohromady teda potrebujeme

vygenerovat' 52 Sifrovacich klucov.

Ako uz bolo spominané, tieto Sifrovacie kfu€e sa generuju zo vstupného

128 bitového kluc¢a nasledovnym spésobom:

1. 128 bitovy vstupny klU¢€ je rozdeleny na osem 16 bitovych kfucov -
prvych osem kfucov

2. 128 bitovy klucC je cyklicky bitovo posunuty viavo o 25 bitov a znovu

rozdeleny na osem dalSich 16 bitovych kfuCov

3. druhy krok sa opakuje dovtedy, pokial nie je vygenerovanych vSetkych
52 klucov

Tento algoritmus predpoklada cyklicky bitovy posun vlavo pokial nie su
vSetky klfuCe vygenerované. Po blizSom skumani tohoto postupu déjdeme

k zaveru, Ze cely postup sa da optimalizovat takym spdésobom, ze kazdy z 52

[-21



[.6 Navrh a Implementacia kone¢ného produktu

Sifrovacich klu€ov sa da priamo odvodit zo vstupného 128 bitového kluca
vyberom urcitej postupnosti bitov. Takto sa docieli velmi rychle vygenerovanie

Sifrovacich klucov, kde oneskorenie spésobuje len oneskorenie na vodi¢och.

Generovanie 52 Sifrovacich kfu€ov zo vstupného 128 bitového kluca
priamo urCuje nasledovna tabulka. Tato tabulka v podstate zobrazuje zavislost

bitov kluCov od vstupnych 128 bitov.

kolo skl sk2 sk3 sk4 sk5 sk6
1 0-15 | 16-31 | 3247 | 4863 | 64-79 | 8095
2 96-111(112-127| 25—40 | 41-56 | 57-72 | 73—-88
3 89-104|105-120| 121-8 | 924 | 5065 | 66—81
4 82-97 198-113 | 114-1 | 2-17 | 1833 | 3449
) 75-90 [ 91-106 |107-122({123-10| 11-26 | 2742
6 43-58 | 59-74 |100-115| 116-3 | 4-19 | 20-35
7 36-51 | 5267 | 68-83 | 8499 [125-12| 13-28
8 20-44 | 4560 | 61-76 | 77-92 |93-108(109-124
OT 22-37| 3853 | 5469 | 70-8> | — —

Obr. €. 1.10 : Tabulka generovania Sifrovacich kfu¢ov

e sk1-6 : dana Sestica Sifrovacich klu€ov pre dané kolo algoritmu

Vsetky desifrovacie kfuCe v naSej implementacii su generované tymto

spOsobom.

1.6.9 Navrh generovania deSifrovacich kl'icov

Pre pripomenutie uvadzame, Ze deSifrovacie kfu¢e sa generuju zo

Sifrovacich kluCov na zaklade nasledovnej tabufky:
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DesSifrovacie kfuce

kolo r kfaé1 | kfag2 | kfag3 | kfac4 | krags | krace
K49* | K50# | K51# | K52* K47 K48
K43* | K45# | K44# | K46* K41 K42
K37* | K39# | K38# | K40* K35 K36
K31* | K33# | K32# | K34* K29 K30
K25* | K27# | K26# | K28* K23 K24
K19* | K21# | K20# | K22* K17 K18
K13* | K15# | K14# | K16* K11 K12
K7* K9# K8# K10* K5 K6
VT K1* K2# K3# K4* - -

O IN|O|A|BR|WIN|=

©
I

Obr. €. 1.11 : Tabulka generovania desifrovacich kfu€ov

Kxx* = MULINV - inverzné nasobenie klti¢a Kxx modulo (2" + 1)
Kxx# = ADDINV - inverzné sé&itanie kli¢a Kxx modulo (2'°)

VT — vystupna transformacia

Z tabulky vyplyva, zZe treba navrhnut dva zakladné komponenty:
e inverzné scitanie

e inverzné nasobenie

1.6.9.1 Inverzné séitanie

Inverzné scitanie predstavuje jednoduchy komponent sjednym 16

bitovym vstupom a jednym 16 bitovym vystupom.
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ADDINV
16 16

AIN +>- +> AOUT

Obr. €. 1.12: Komponent inverzného scéitania

Tento komponent vykonava jednoduchu funkciu:

AOUT <= 65536 - AIN

1.6.9.2 Inverzné nasobenie

Funkcia inverzného nasobenia vrati taku hodnotu, Ze plati:

( X * MULINV(X) ) modulo 65537 = 1

Pri implementacii treba najprv navrhnut deliCku, nakolko delenie je pre
dany algoritmus nevyhnutné. My sme sa po blizSom skumani moznych
algoritmov delenia rozhodli pouzit uz implementovanu deliCku od Rolanda
Hollera, ktora bola implementovana v ramci projektu volného IP jadra procesora
8051.

Delicka je implementovana ako kombinacny logicky obvod. Je plne
syntetizovatelna a parametrizovatelna. Pre nasSe potreby sme definovali 17

bitové vstupy a vystupy.
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DIVIDER

dividend quotient

divisor remainder

Obr.€. 1.13: Delicka

Funkcia inverzného nasobenia sa da odvodit z rozSireného Euklidovho
algoritmu. Cely hardvérovy navrh vychadza z optimalizovaného algoritmu

implementovaného vo vy§§om programovacom jazyku (ActionScript).

V tomto algoritme sme identifikovali zakladné Styri fazy:

Algoritmus vo vySSom programovacom jazyku FAZY

function ideamulinv (k)

{
var a,b,y,yl,v2,9,r;

if (b==0)
{ return 0; }
inicializacia
y2=0; yl=1;
b=k;
a=65537;
while (b>0)
{
q = a/b ;//celociselne delenie d ¢
elenie
r =a%b; //zvysok po deleni
y=y2-g*yl; nasobenie a zapis

medzi vysledkov
a=b; b=r; y2=yl; yl=y; i

}

if (y2>=0) return y2&0x0000ffff;
else return (65537+y2)&0x0000f£f£ff;
}

vystupna uprava

Na zaklade tychto Styroch faz sme navrhli kone¢ny stavovy automat so
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Styrmi stavmi zodpovedajucimi danym fazam.

Fazy Stavy
1. inicializacia init
2. delenie delenie
3. nasobenie a zapis nasobenie

medzi vysledkov
4. vystupna uprava hotovostav

Vykonavanie algoritmu je dané na zaklade prechodu medzi jednotlivymi

stavmi kone¢ného automatu:

STAV Podmienka Nasledujuci STAV
INIT Ak k=0 HOTOVOSTAV
inak DELENIE
DELENIE NASOBENIE
NASOBENIE pokial b>0 DELENIE
inak HOTOVOSTAV
HOTOVOSTAV HOTOVOSTAV

Cely obvod je synchronizovany na nabeznu hranu synchronizatného
vstupu CLK. Naviac je definovany este riadiaci vstup RESET, ktory pri aktivnej
hodnote nastavi obvod do stavu INIT. Pretoze dany algoritmus trva pre rézne
vstupy rézny pocet cyklov, treba definovat riadiaci vystup HOTOVO, ktory ma

aktivnu hodnotu ak su uz platné vysledky na vystupe.

Cely komponent inverzného nasobenia potom vyzera nasledovne:
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KIN MULINV 16
+> KOUT
reset —P
clk —P — hotovo

Obr.C. 1.14: Komponent inverzného nasobenia

KIN — 16 bitovy vstup

KOUT - 16 bitovy vystup

reset — riadiaci vstup, spdsobi reset obvodu
clk — synchronizacny vstup (hodiny)

hotovo — riadiaci vystup indikujuci platnost’ vystupu KOUT

platné vysledky

hatova
reset [ 1

kout TCO00 Ao}

clk JEpligipEpiggEpEgijipigipapigEn i pEppligEgEpn||RgEpEplipEpEpEp ApRp R RpEpERE
DEY
f’* =

kin TEERE =

Obr. &. 1.15: Casovanie komponentu inverzného nasobenia
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.7 Testovanie

Testovanie obvodu je realizované dvomi spésobmi.
o Softvérova metdéda — vytvorenim testovacieho VHDL kodu

o Hardvérova metdéda — implementacia samotestovatelného modulu vo vnutri

Cipu.

1.7.1 Softvérova metoda

Jednou z mozZnosti ako otestovat funkénost obvodu je vytvorenie
testovacieho programu ktory simuluje zadavanie dat na vstupy obvodu
a sleduje akym spésobom sa menia vystupné signaly. Testovanie spocCiva
vtom, Ze sa postupne zadavaju vstupné data urCené na Sifrovanie a aj
deSifrovanie, priCom data by mali tvorit reprezentacnu vzorku. Vzorka by mala
pokryvat vSetky poruchy aby sa dosiahlo uplné otestovanie obvodu. V naSom
pripade, kedy zlozitost’ obvodu je neumerne vysoka a ani nepozname detailne
jeho Strukturu sme ako testovaciu vzorku zvolili nahodne vygenerovanu
postupnost’ 100 Cisiel ur€enych na Sifrovanie a nasledne na desifrovanie. Pri
kazdej sade vzoriek sme pouzili 2 nahodné kluce. Na generovanie testovacieho
kodu resp. funkcie sme vytvorili program zapisany v jazyku C++ ktory na
zaklade akejsi Sablony vytvori pozadovany zdrojovy kod. Tento kdd sa spoji
s kédom Sifratora a nasledne sa spusti simulacia v Xilinx. Simulator vygeneruje
Casovy diagram na ktorom su znazornené vsetky potrebné priebehy signalov.
Na zaklade tychto udajov sme vizualne skontrolovali spravnu Cinnost obvodu.
Nahodne sme si vybrali 25 vzoriek pri ktorych sme si pomocou WEB
prezentacie vypocitali spravne vysledky ktoré sme potom overili aj softvérovou

simulaciou. Testovanie dopadlo uspesne.
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1.7.2 Hardvéroveé testovanie

Nedd sa vpravom slova zmysle hovorit o hardvérovom testovani,
pretoze prakticky celé testovanie sa simuluje v prostredi Xilinx. V Cipe je
integrovany samotestovaci obvod BIST (Build-In Self Test) ktory jednoduchym
a rychlim spésobom otestuje funkénost obvodu. Nastavenim riadiacich signalov
na vstupe obvodu sa obvod prepne do samotestovacieho rezimu, priCom
uspesnost’ resp. neuspesnost testu indikuje nastavenim vystupnych riadiacich
signalov, konkrétne TEST_DONE a EQUAL. NasSe testovanie spocivalo
v nastaveni prisluSnych signalov potrebnych na prepnutie obvodu do
testovacieho rezimu a nasledné odCitanie signalu EQUAL z ¢asového

diagramu. Test bol uspesny.
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.8 Pouzivatel'ska prirucka

1.8.1 Rozhranie Sifratora

Na obr. .16 su zobrazené vsetky vstupno-vystupné zbernice a riadiace signaly
ktoré su pouzité v implementacii. Popis signalov:

o X:

o Sirka: 64 bitov
Typ: vstup

©)

Vstup dat ktoré sa budu Sifrovat’ alebo deSifrovat.

o Sirka: 64 bitov
Typ: vystup

©)

Vystup Sifrovanych pripadne deSifrovanych dat.
o INKEY :

o Sirka: 128 bitov
o Typ: vstup

Vstup inkey oCakava vlozZenie Sifrovacieho pripadne nesifrovacieho
kfuca.

o CLK:

o Typ: vstup
Casovanie obvodu.
o RST:
o Typ: vstup
Inicializacia obvodu.
o SEL:
o Typ: vstup

Uréenie rezimu ¢innosti — Sifrovanie alebo desSifrovanie.
o TEST _ENABLE :

o Typ: vstup

Prepnutie obvodu do samotestovatelného rezimu.
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o VALIDDATA:
o Typ: vystup
Indikacia platnosti vystup.
o KEYDONE :
o Typ: vystup
Indikacia platnosti zadaného kluca.
o EQUAL
o Typ: vystup
Indikacia uspesného testu.
o TESTDONE
o Typ: vystup
Indikacia ukoncenia testu. Signal nenesie informaciu o uspeSnom

alebo neuspesnom teste ale iba o ukonceni testu.
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INKEY 128bit
X - 64bit Y - 64bit
CLK VALIDDATA
» - >
RESET Ch I p KEYDONE
> >
SEL EQUAL
> >
TEST_ENABLE TESTDONE
» >

Obr. 1.16: Rozhranie Sifratora

1.8.2 RezZimy ¢innosti

Cip pracuje v 4 rezimoch:

1. inicializacia — Rezim sa aktivuje pomocou signalu RST ktory je aktivny vo
vysokej urovni. Casovy priebeh zobrazujici inicializaciu obvodu je na
obr. 1.17. Obvod je nutné inicializovat vZdy po pripojeni napatia, po zmene
kfuCa alebo po zmene modu Einnosti (vyber Sifrovania alebo desifrovania).
Pocas inicializacie su ignorované akékolvek ostatné signaly. Obvod méze
generovat na vystupe Y nahodné hodnoty ktoré vSak nie su platné. Signal

RST musi byt aktivny po dobu minimalne 100 ns.

2. Vypocet kl'i€a — Po ukonceni inicializacie automaticky obvod prechadza
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do rezimu vypoctu kfuca (obr. .17 a 1.18). Na zaklade signalu SEL, ktorym
sa urCuje Ci sa jedna o Sifrovanie alebo desifrovanie, je aj stanovena doba
ktoru treba na vypocet klu€a. Na vypocet sady Sifrovacich klu€ov treba
vzdy 2 takty. NA vypocet desSifrovacich klu€ov nie je presne stanovena
doba kedy su kfuCe k dispozicii. Vtomto pripade dokoncenie vypoctu
indikuje signal KEYDONE.

3. Sifrovanie resp. desifrovanie — Po aktivacii signalu KEYDONE ktory je
generovany po uspesnom spracovani zadaného kfuc€a a ktory je aktivny vo
vysokej urovni sa mézu zacat vkladat data na Sifrovanie pripadne
deSifrovanie. Na obr. .17 je znazornené Sifrovanie ana obr. 1.18
desifrovanie. V kazdom hodinovom cykle je spracovany blok dat o velkosti
64 bitov. OCakavané data su k dispozicii vzdy po 84 taktoch od aktivacii
signalu  KEYDONE. Korektné udaje su tiez signalizované signalom
VALIDDATA ktory je aktivny vo vysokej urovni. PoCas tychto 84 taktoch su
na vystupe Y generované data ktoré su spdsobené vnutornym zapojenim

obvodu a nie su platnym vysledkom. Pouzivatel by ich mal ignorovat.

4. Testovaci rezim — ReZim je aktivovany signalom TEST_ENABLE ktory je
aktivny vo vysokej urovni. V tomto rezime obvod otestuje svoju vnutornu
Struktaru ako aj vypocCet kfuCov. Obr. 1.19 znazornuje Casovy priebeh

rezimu testovania.

E min 100 ns i >

RESET |

Obr. 1.16 Inicializacia
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CLK

RST

SEL

inkey

KEYDONE

X

VALIDDATA

Y

TEST_ENABLE

CLK

RST

SEL

INKEY

KEYDONE

X

VALIDDATA

Y

TEST_ENABLE

84 x CLK

"

? x CLK

Obr. 1.17 Sifrovanie

84 x CLK

100 ns—>|

o iy ner

o

T

>

Obr. 1.18 DesSifrovanie
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min 100 ns T ?x CLK 7
CLK N I I I I I
RST | L
TEST_ENABLE
TEST_DONE —
EQUAL ]

Obr. 1.19 Testovaci rezim

1.8.3 Porovnanie priepustnosti

Cely Cip bol optimalizovany na priepustnost’ ktora sa udava v bitoch za
sekundu. Podarilo sa nam dosiahnut’ rychlost priblizne 83 MHz. Pri spracovani

64 bitov pocas jedného taktu je priepustnost obvodu:

P = 83MHz * 64 bitov = 5312 Mbps (Mega bit per second — Mega bitov za sekundu)

Zanedbavame inicializaciu a pociato¢nu latenciu obvodu, kedze tieto
fazy sa vyskytuju iba na zaciatku prace obvodu a z pohfadu dihodobejSej prace

su zanedbatelné.

V obr. 1.20 su uvedené rychlosti zbernic pouzivanych v beznych ako aj
serverovych pocitaoch. Ztabulky vyplyva, Ze rychlost Sifrovania aj
deSifrovania je postacujuca pre vSetky bezne pouzivané zbernice. Iba v jednom
pripade je rychlost Cipu nepostaCujuca. Jedna sa o zbernicu PCI-X ktora nie je

zatial komercne nasadena a je iba vo vyvoji.
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Problém méze nastat iba v pripade, ze by pouzivatel vefmi ¢asto menil
kfu€e, pretoze po zmene kfuc€a je nutna inicializacia obvodu, nasledne vypocet

novych kluCov a 84 taktov na ziskanie prvych spravnych vysledkov.

Sirka zbernice |frekvencia [MHZz] | priepustnost’ [Mbps]
ISA 16 bit 8 128 \
EISA 32 bit 8 256 \
VESA 32 bit 33 1056 \
MCA 16 - 32 bit 10- 16 160 - 512 \
PCI 32 bit 33 1056 \
PCl64 64 bit 33 2112 \
PCI-X 64 bit 133 8512 X
USB 1.1 serial X 12 N
USB 2.0 serial X 480 N
FireWire 400 serial X 400 \
FireWire 800 serial X 800 \
Ethernet 10Mbit serial X 10 \
Ethernet 100Mbit serial X 100 \
Ethernet 1Gbit serial X 1000 N
Token Ring serial X 16 \

Obr. 1.20: Rychlosti zbernic

1.8.4 Pouzivatel'ska prirucka programu IldeaTest

1.8.4.1 Uéel programu

Pri navrhu a vytvarani opisu Sifratora ldea, vznikla potreba priebezne
testovat’ jednotlivé verzie implementacie. Na otestovanie cCinnosti Sifratora,
ktorého spravanie je opisané pomocou jazyka VHDL, sa pouziva tzv.
Jestbench®. Tento testbench je rovnako ako cely opis spravania Sifratora,
zapisany pomocou jazyka VHDL a jeho u€elom je na zadané vstupy Sifratora
posielat testovacie datové vzorky pri zvolenom c&asovani a pripadné

porovnavanie vysledkov spracovania.

I-36



[.8 Pouzivatelska prirucka

S postupom vyvoja a zmien vytvaranych v Sifratore bolo nutné rovnako
menit’ aj hodnoty a Strukturu testu ako aj v niektorych pripadoch zvacsit pocet
vzoriek v teste aby bolo mozné odskusat Sifrator poCas dihSej periody. V tychto
podmienkach by bolo ¢asovo naro¢né rucne prepisovat testovaci subor najma
v pripade potreby vacSieho mnozstva vzoriek. Z tohto dévodu vznikla potreba
automatizovat' proces generovania testovacieho suboru s kédom VHDL podfa
meniacich sa poziadaviek na Casovanie, poCet vzoriek a meniacu sa Strukturu
testu. Vysledkom snahy o zjednodus$enie tohto procesu je program ldeaTest,

ktory zjednodusSuje generovanie testov pri uvedenych podmienkach.

1.8.4.2 Cinnost’ programu

Ako sme uviedli vySSie cielom programu bolo ciefom nielen zmenu
hodnét a pocCtu vzoriek ale aj umoznit vykonat zmeny v Strukture testovacieho
suboru bez nutnosti upravit program na generovanie testov. Za tymto ucelom
program na svoju ¢innost’ vyuziva vzorovy subor s testom. Tento subor ma
pevne ur€ené meno ideatb_vzor a musi byt pre spravnu &innost programu

umiestneny v rovnakom adresari ak samotny program.

Subor ideatb_vzor je, upraveny subor stestom pre S$ifrator. Uprava
suboru spociva v pridani Specialnych sekvencii znakov v miestach na ktoré
budu zapisané zadané hodnoty programu IdeaTest. Program rozoznava

nasledujuce Specialne sekvencie znakov:
o #HHclk1## - pouzivana ako €as nabeznej hrany
o ##clkO## - pouzivana ako Cas dobeznej hrany
e ##zaccas## - pouzivana ako Cas zadania prvej vzorky

o #H#rep## - symbol opakovania od miesta znacky po koniec riadku, pricom

program ukoncuje vSetky riadky Ciarkou a poslednu bodkociarkou

o HHX1## aZ ##x4## - nahradza 64 bitovou hodnotou vygenerovanej vsupnej
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vzorky, rozdelenej na Styri 16 bitové bloky, zapisanej v binarnej sustave

o HHy1#H az ##ty4#H#H - nahradza 64 bitovou hodnotou vypocitanej zaSifrovanej

vzorky, rozdelenej na Styri 16 bitové bloky, zapisanej v binarnej sustave

o ##index## - pouziva sa v spojeni so znackou opakovania a je nahradzany

Cislom iteracie opakovania

o ##inkey## - je nahradeny 128 bitovym Sifrovacim kfuCom zapisanym

v binarnom tvare

Pri potrebe zmeny Struktury testovacieho suboru je teda mozné zmenit
vzorovy subor programu atym dosiahnut generovanie novych testovacich

suborov bez nutnosti zmeny programu ldeaTest.

Pri vypocte zaSifrovanych hodnét je z ddévodu overenia spravnosti
Sifrovania vzorky najskér vygenerovana hodnota testovacej vzorky vstupného
testu zaSifrovana a nasledne deSifrovana tato hodnota je porovnana
s pévodnou vygenerovanou hodnotou a program pokracuje iba v pripade, Ze su

tieto hodnoty rovnake.

1.8.4.3 Prostredie programu

Program je dialégova aplikacia ktora je rozdelena na dve Casti. V pravej
Casti — parametre program umoznuje zadavat vstupné hodnoty ktoré budu

vkladané do testovacieho suboru. Konkrétne su to hodnoty:

clkO — nahradza hodnotou znacku ##clkO##

e clk1 — nahradza hodnotou znacCku ##clk1##
e zaccas — nahradza hodnotou znacku ##zaccas##
e pocet vzoriek — uruje pocCet vygenerovanych testovacich vzoriek

e zapisat zaSifrovany text — po povoleni tejto volby su do suboru zapisané aj

zasifrované vzorky pre jednoduché porovnavanie vysledkov zo Sifratora.

[-38



[.8 Pouzivatelska prirucka

V lavej Casti — hodnoty, sa zobrazuju generované vzorky spolu so
zodpovedajucimi  zaSifrovanymi  a opatovne  deSifrovanymi  hodnotami
a hodnotou kfuc¢a. (Obr. 1.21)

&Idea Testbench Generator x|
— Hodnoty — Parametre
klos clk0
I I'I 5 [h=]
Otvarend text clk1
| [15  [ne]
£azifrovani text Zaccas
| [100 [ns]
Degifrovan text Paocet wzariek
| i
Lapizat
zadifrovani
texk
K.oniec |

Obr. 1.21. Okno programu IdeaTest.

V dolnej Casti okna sa nachadzaju tlaCitka pre ukonCenie programu
a spustenie generovania testovacieho suboru. Po spusteni generovania sa
otvori dialogové okno ktoré umoznuje zadat miesto anazov nového
vygenerovaného testovacieho suboru, (obr. 1.22). Po potvrdeni vyberu je subor
vygenerovany a program zobrazi hlasenie o uspeSnom vytvoreni testovacieho

suboru.
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saveas 2|

Save it I@VW j - £ Ea-

ideath_vzar,whd
ideath_vzorz, vhd

File name: = wh Save I
Save az lype: Ivhd ztibory [*.vhd] j Cancel |
A

Obr. 1.22. uréenie miesta a nazvu nového suboru.
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