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Pre pedagogické ucely vytvorte WEB aplikdciu demonstrujic principy a ¢innosti PKI. Taktiez
demonstrujte pouzitie certifikdtov verejného kIica na podpisovanie a overovanie podpisov

elektronickych dokumentov u koncovych pouzivatelov.

Navrhnite a implementujte PKI a aplikdciu na podpisovanie a overenie podpisu elektronického

dokumentu u koncového pouzivatela.

Pri navrhu re$pektujte platné Standardy.
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1 Uvod

Pri vyuzivani informdcii a komunikacnych technolégii a neustdlom zvySovani ich
bezpec€nosti, sa ztychto technologii stavaji velmi silné a efektivne ndstroje. Vdaka ich
pOsobeniu nastavaju vyznamné zmeny vo vnuatornej organizacii rdznych inStitucii, v
poziadavkach na kvalifikiciu a v organizacii prace a taktiez vo vzt'ahu medzi obcanmi a Statnou
¢1 verejnou spravou.

Pri elektronickom spracovani udajov su v sucasnosti zvladnuté fazy pripravy
dokumentov, manipuldcia s nimi a ich distribtcia elektronickou cestou. Aby bolo mozné bez
problémov vyuzivat' tieto tdaje pri prenose dokumentu, je potrebné zabezpecit' aj autenticitu
a identifikéciu autora resp. odosielatel'a. Toto umoznuje elektronicky podpis, ktory je z pravneho
hl'adiska porovnatelny s klasickym ,,papierovym*“ podpisom. Podla platnej legislativy je
elektronicky podpis akceptovany aj pri sudnom konani. Elektronicky podpis umoziuje rozne

urovne bezpecnosti, vzh'adom na povahu informacii, ktoré sa nachadzaju v dokumente.
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2 Elektronicky podpis - EP

21 Zakladné pojmy z oblasti PKI

Certifikaéna autorita - poskytovatel' certifikatnych sluzieb, ktory spravuje certifikaty
a vykonava certifikacnu Cinnost’.

Certifika¢na sluzba - najmd vydavanie certifikdtov, zruSovanie platnosti certifikatov,
poskytovanie zoznamu zruSenych certifikdtov, potvrdzovanie existencie a platnosti certifikatov,
vyhl'adévanie a poskytovanie vydanych certifikatov.

Digitalny dokument - ¢iselne kodovana 'ubovol'na kone¢na neprazdna postupnost’ znakov.

Podpisany elektronicky dokument - elektronicky dokument, pre ktory bol vyhotoveny
elektronicky podpis, ak je tento elektronicky dokument dostupny spolu s elektronickym
podpisom dané¢ho dokumentu.

Sukromny kPa¢ - tajnd informécia, ktora sluzi na vyhotovenie elektronického podpisu
elektronického dokumentu.

Verejny kPd¢ - informécia dostupnd overovatelovi, ktord sluzi na overenie spravnosti
elektronického podpisu vyhotoveného pomocou stkromného klIica patriaceho k danému
verejnému kl'acu.

Elektronicky podpis - informacia pripojend alebo inak logicky spojend s elektronickym
dokumentom, ktora musi spiiat’ tieto poziadavky:

a) nemozno ju efektivne vyhotovit bez znalosti sikromného kIica a elektronického

dokumentu,

b) na zdklade znalosti tejto informacie a verejného kl'ica patriaceho k sukromnému klIacu
pouzitému pri jej vyhotoveni mozno overit, Ze elektronicky dokument, ku ktorému je
pripojend alebo snim inak logicky spojena, je zhodny s elektronickym dokumentom
pouzitym na jej vyhotovenie.

Certifikat - Certifikat verejného klica (d’alej len ,,certifikat®) je elektronicky dokument,
ktorym vydavatel’ certifikatu potvrdzuje, Ze v certifikate uvedeny verejny kl'a¢ patri osobe, ktorej
je certifikat vydany. Certifikat sa skladd z tela certifikdtu a z elektronického podpisu tela
certifikatu. Telo certifikatu je elektronicky dokument, ktory obsahuje:
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identifika¢né udaje,

- vydavatel’a certifikatu,

- 1dentifika¢né Cislo certifikatu,

- identifikacné udaje drzitela certifikatu,

- datum a Cas zaciatku a konca platnosti certifikatu,

verejny kI'a¢ drzitela certifikatu,

- identifikaciu algoritmov, pre ktoré je uvedeny verejny kl'a¢ urceny,

- identifikaciu algoritmov pouzitych pri vyhotoveni elektronického podpisu tela certifikatu

Elektronicky podpis tela certifikatu sa vyhotovi pouzitim stikromného kl'ica, ktory je na to
urceny.

Princip $ifrovania a digitalneho podpisu - Sifrovanie nie je metédou ochrany vlastnou len
elektronickej komunikacii. Pouzivalo sa ddvno pred tym, nez sa elektronickd komunikécia zacala
rozvijat. Sifrovanie je transformacia informacie do podoby, ktora je nezrozumitelna, ale z
ktorej je mozné ziskat povodni formu pouZitim inverznej transformécie - deSifrovania.
Prislu$na desifrovaciu transformaciu musia poznat’ len osoby, ktoré maju mat’ moznost’ sprave
rozumiet’. V praxi sa ¢asto pouziva niekol’ko verejne znamych (de)Sifrovacich algoritmov, ktoré
realizuju transforméciu uréent (de)Sifrovacim kli¢om. Desifrovaci kI'G¢ je potom tym, ¢o musi
poznat' len adresat (pripadne aj autor) spravy. Takéto algoritmy mozno rozdelit do dvoch

kategorii - symetrické a asymetrické.

2.2 Analyza su€asného stavu

Doveryhodnost’ elektronického podpisu je zabezpeCovand tzv. pyramidou dovery,
umoznujucej spolahlivé overenie odosielatela dokumentu (PKI, Public Key Infrastructure). Na
jej vrchole je korefiova certifikaéna autorita, ktort spravuje NBU.

Pri prijati zdkona o o EP a vyhlaSkach nantho nadvézujucich bol v elektronicky dokument
uznany za rovnocenny s papierovym. Pri uvedeni korefiovej certifikatnej autority NBU do
prevadzky, boli vytvorené podmienky pre praktické vyuzivanie elektronického podpisu. Toto su
vsak len prvé kroky, ktorych cielom je zavedenie elektronického podpisu do praxe.

Analyza sticasného stavu vSak ukazuje, Ze to su nevyhnutné, ale len prvé kroky na zavedenie

elektronického podpisu do praxe.
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Legislativna tiprava elektronického podpisu sa opiera o Smernicu EU &. 1999/93/EC z
decembra roku 1999. Pri aplikacii zdkona oEP v praxi vzniklo vela rozporov, ktoré bude
potrebné riesit’ az po pripadni novelizaciu prislusnej legislativy. Prudky vyvoj v tejto oblasti
bude prindsat’ zmeny vo filozofii pristupu k elektronickému podpisu, takze bude dolezité
zachovat' kontinuitu procesu nasadzovania a vyuzivania elektronického podpisu s cielom
zabranit’ znehodnocovaniu investicii v tejto oblasti.

Bezpecnost elektronického podpisu zavisi okrem iného aj na pouzitych prostriedkoch.
Legislativa stanovuje podmienky pre ich pouZitie aj prostrednictvom certifikécie. Je zrejmé, ze
Slovensko, rovnako ako vicSina Statov vo svete, nema a nebude schopné vytvorit’ podmienky pre
plosnu certifikaciu prostriedkov. Dovodom je nielen finan¢na naro¢nost’, ale najmé nedostatok
skusenych $pecialistov a metodické zazemie. V kone¢nom dosledku ide o ddveryhodnost
certifikatu a ta je izko spojena s tradiciou a imidzom certifikacnej institucie resp. skusobne.

Akreditacia certifikacnej autority je vlastne potvrdenie najvyssej doveryhodnosti a
bezpecnosti institucie, ktord ju prevadzkuje. Kapitadlové vydavky na jej zriadenie sa pohybuju na
urovni 100 — 150 mil. Sk. Rentabilita jej ¢innosti predpoklada spravovanie cca 300 az 500 tisic
certifikatov. Je zrejmé, Ze na slovenskom trhu nebude vel’a subjektov, ktoré budu schopné takéto
sluzby poskytovat. Potvrdzuje to aj doterajsi vyvoj. Skor je mozné ocakavat infiltraciu
zahrani¢nych subjektov. To bude spojené s riesenim mnohych problémov v zaujme udrzania
doveryhodnosti prostredia a pouzitelnosti certifikatov.

Elektronizécia a spolu s fiou aj elektronicky podpis sa buda rychle rozvijat. V ramci
medzinarodného spolo¢enstva budi stale viac akcentované tlaky na normalizaciu a
Standardizéciu v snahe zabezpecit’ kompatibilitu pouzitia elektronického podpisu v ¢o najvaicSom
rozsahu. Ddlezité bude zachytavat’ zmeny uz v Stadiu ich pripravy v zdujme vcCasnej legislativne;j
a technologickej pripravy.

Platobné karty, mobilné telefony a elektronicky podpis maju spolo¢nu vlastnost’, ktorou
je ich plosné rozsirenie. Gestorom platobnych kariet su banky, mobilnych telefénov
telekomunika¢ni operatori. Elektronicky podpis takého gestora nemd. Zo zakona vSak vyplyva,
e organom $tatnej spravy, zodpovednym za oblast’ elektronického podpisu je NBU. Je potrebné
aktivizovat’ jeho priamy vplyv na Statnu spravu spolu s nepriamym vplyvom na certifikaéné

sluzby prostrednictvom ustanoveni zakona. Logicky z toho vyplyva, Ze bezprostrednou ulohou je

4
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nasadenie elektronického podpisu na samotnom turade.

Zo zakona priamo vyplyva kontrola jeho ustanoveni. Aktivity v oblasti
elektronického podpisu boli az do prijatia zdkona viac menej zélezitostou ,,zdravej* uvahy.
Viéha, ktort ziskal elektronicky podpis prijatim zédkona vSak vyzaduje vytvorenie korektného
prostredia s vysokym stupiiom bezpecnosti a tym aj dovery. Kontrola, nasmerovana na udrzanie
»Cistoty* prostredia t.j. jeho bezpecnosti, by nemala mat’ reStrinktivny charakter (aj ked’ sa tomu
nebude dat’ vzdy zabranit’). Mala by predovsetkym smerovat’ k rozvoju elektronického podpisu a
podpore vsetkych aktivit, ktoré smeruju ku koneénému vysledku — vytvoreniu prostredia,
zalozeného na elektronickej sprave dokumentov.

Kedze elektronicky podpis je ,,prierezovy* fenomén, dotykajuci sa vsetkych sfér aktivit
spoloc¢nosti, je potrebné prepdjat’ resp. koordinovat’, aktivity, spojené s jeho rozvojom, s

aktivitami v inych oblastiach, nadvézujtcich na neho.

2.3 Teoreticky zaklad elektronického podpisu

Elektronicky podpis je informacia pripojena alebo logicky spojend s elektronickym
dokumentom, ktora musi spiiat’ tieto poziadavky:

Nemozno ju efektivne vyhotovit bez znalosti stikromného kIica a -elektronického
dokumentu.

Na zéklade znalosti tejto informécie a verejného kl'ica patriaceho k sikromnému klacu
pouzitému pri jej vyhotoveni mozno overit’, Ze elektronicky dokument, ku ktorému je pripojena
alebo s nim inak logicky spojend, je zhodny s elektronickym dokumentom pouZzitym na jej
vyhotovenie, jednoduchsSie povedané, je to mechanizmus na zaistenie dokazu pravosti dat

(dokumentov).

Z pravneho hladiska st ,,podpis* a ,,elektronicky podpis* ekvivalentné. Elektronicky podpis
vSak zarucCuje, ze dokument od okamihu podpisu nebol zmeneny, jednoznacne identifikuje

podpisovatel’a a, ak je to potrebné, aj as podpisu.

Po matematickej stranke je elektronicky podpis funkciou obsahu spravy (M) a sikromného

kluca (Obr. 1). Vystupom tejto funkcie je hodnota (S), ktord sa vicSinou pripoji na koniec
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spravy a je spolu so spravou odosland. Prijemca spravy méze na zdklade vlastnictva verejného
kI"i€a odosielatel'a overit’ platnost’ podpisu. KedZe elektronicky podpis je funkciou spravy,

modifik4cia spravy po jej podpisani sposobi neplatnost’ podpisu.

1M/
OK
M Sign + 8 Check—

Fy

r
r

Ks | Kp

Obr. 1: Elektronicky podpis zjednodusena schéma

2.4 Zakladné vlastnosti elektronického podpisu

Identifikacia autora - sposob vyhotovenia a overenia elektronického podpisu umoznuje
spolahlivo urcit’, ktora fyzické osoba el. podpis vyhotovila.

Integrita - neporusenost’ dokumentu, pozitivne overenie el. podpis zarucuje, Ze dokument
nebol po podpise, napr. pocas prenosu zmeneny, upravovany alebo poskodeny.

Nepopieratel'nost’ autorstva - jednoznacné priradenie autorstva dokumentu podpisovatel'ovi,
nemoznost’ odoprenia autorstva dokumentu.

Nemoznost’ podpisat’ prazdny dokument - je vylucené, resp. nie je mozné podpisat’ ,,bianco*
dokumentu.

Elektronicky podpis méa podobu kratkeho elektronického stiboru. (Nie ,,zoskenovany* ru¢ny
podpis.) Vznikne spracovanim podpisovaného elektronického dokumentu a sutkromného klica v
prostriedku, ktorého jedinym a vyluénym vlastnikom je podpisovatel. Takto spracovany
elektronicky subor sa napokon pripoji k podpisovanému dokumentu (vid'. obr. €. 2).

Zakladnym principom elektronického podpisu je vypocitanie ,,¢isla® (hash alebo odtlacok) z
dokumentu, ktory chceme podpisat’. Algoritmus vypoctu tohto ,.Cisla® zarucuje, ze pre kazdy
dokument dostaneme in¢, jedinecné ,,Cislo®, t. j. aj v pripade ked’ sa dva dokumenty liSia len v
jednom jedinom znaku, po vypoclte dostanem pre kazdy dokument rozdielne ,,Cisla®.

Pravdepodobnost’, ze existujiu dva dokumenty s rovnakym ,,¢islom* je vel'mi nizka. Aj ked’ je
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teoretickd moznost’ vzniku dvoch koliznych dokumentov je vel'mi nepravdepodobné, Ze by mali

zmyslu plny obsah.
Dokument Dokument
huhlfl.litcin /
Dokument | prenos |Dokument -
"Cislo" > "XXX" (>—————P> P> D zﬁ:dt:‘t;e?
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ﬂ;ﬂﬁtﬂ::l’ _OO" 4 IICIsloll
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vztsh - TT——__ |verejny
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Obr. 2: princip elektronického podpisu

Elektronicky podpis v strucnosti povedané je asymetrické zaSifrovanie uvedeného ,,Cisla®
osobouA pomocou tajného klIi¢a a pripojenie tohto zaSifrovaného ,.Cisla® k dokumentu, ¢im sa
toto zasifrované ,Cislo* stava elektronickym podpisom. Kedze je toto ,,Cislo™ zaSifrované
asymetricky, nemozno ho odSifrovat’ tajnym klIi¢om pouzitym na Sifrovanie ale je mozné ho
odsifrovat’ verejny kI'ai¢om, ktory s tajnym klI'ai€om tzko stvisi a ktory osobaA zverejnila.

Overenie takéhoto podpisu je potom mozné na zaklade znalosti dokumentu, algoritmu pre
vypocet ,,Cisla® a na zéklade znalosti verejného kl'uca.

Osoba B, ktora overuje podpis, si moze po prijati dokumentu ,,¢islo* vypocitat pomocou
toho istého algoritmu ako pouzila osoba A, ¢im dostane ,.Cislo X*“. Po odSifrovani zaSifrovaného
,»Cisla® pripojeného k dokumentu pomocou verejného klI'i¢a a po porovnani tohto odsifrovaného
,Cisla® s vypocitanym ,,cislom X mézeme povedat’:

1. ak sa vypocitané ,Cislo X* s odSifrovanym ,,Cislom™ zhoduje je zrejmé, Ze uvedeny

dokument podpisala uvedené osoba a dokument nebol pri prenose zmeneny,
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2. ak sa vypocitané ,Cislo X* s odSifrovanym ,,¢islom* nezhoduje je zrejmé, Ze uvedeny

dokument alebo uvedena osoba nepodpisala alebo bol pri prenose zmeneny.

Elektronicky podpis robi dokaz pravosti na zdklade vlastnictva sukromného (tajného) kl'aca.
Je teda nutné, aby sme vlastné sukromné kl'ice dobre strazili. Strata kl'ica pre nas znamena
kompromitaciu obdobni so zamenou odtlackov v registri trestov, resp. sfalSovaniu fotky na
naSom obcianskom preukaze.

Tajny kl'a¢ a verejny kI'a€ sa oznacuje ako ,klacovy par. Oba klice si vytvara vlastnik,
napr. pomocou kryptografickej karty, generuju sa spolu, a ako uz bolo povedané, je medzi nimi
uzky vzajomny vztah. Aby vlastnik klicového paru nemusel kazdej osobe, s ktorou chce
komunikovat’ s vyuzitim elektronického podpisu osobne dorucovat’ svoj verejny kla¢, bola
vytvorena tzv. ,,infrastruktira verejného kl'aca (PKI — Public Key Infrastructure).

Tato infrastruktira zahfila okrem osob pouzivajucich elektronicky podpis aj certifikacné

autority (CA) a registra¢né autority (RA).

Ulohou registraénej autority je prevzatie verejného kI'i¢a od klientov, overovanie totoznosti
a osobnych udajov klientov, posielanie ziadosti certifikacnej autorite o vydanie certifikatu
verejného kl'uca, odovzdanie klientského certifikatu a odovzdanie certifikatu verejného kluca
certifikacnej autority klientom.

Certifikat verejného kltuca obsahuje najmi zakladné identifikacné udaje o vlastnikovi
verejného kl'ica, samotny verejny kl'a¢, udaje o certifikacnej autorite, ktora certifikat vydala,
dobu platnosti certifikdtu a samozrejme elektronicky podpis certifikdtu vytvoreny tajnym
kl'a¢om certifikacnej autority.

Overenie certifikdtu a tym aj overenie osoby, ktorej je certifikat vydany spolu s overenim
verejné¢ho kIica osoby prebieha podobne ako overenie dokumentu. Pred overenim samotného
dokumentu je teda najskor potrebné, pomocou verejného klica certifikacnej autority, overit
totoznost” osoby, ktord dokument podpisala.

Pre pouzivanie elektronického podpisu, ktory méze byt pouzity v administrativnom styku so
Statnou spravou je vSak podla zdkona o elektronickom podpise potrebna este jedna certifikacna

autorita, tzv. ,,Koretiova Certifikacna Autorita®, ktort spravuje NBU.
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,Korenova Certifikacna Autorita* sa nachadza na vrchole pyramidy infrastruktiry verejného
kla¢a. Ulohou ,Koretiovej Certifikadnej Autority je vydavat certifikity pre uradom
akreditované certifikacné autority a verejny kI'a¢ tejto certifikacnej autority slizi na overenie si

pravosti certifikatu akreditovanej certifikacnej autority.

2.5 Certifikacia verejného kluca

Mechanizmus boja proti podvrhnutiu verejného klic¢a je certifikdcia verejného kltca, tj.
pomocou certifikatu. Po vygenerovani kIi¢ového paru si tajny kI'a¢ dokladne ulozime ako nase
tajomstvo. Verejny kIG¢ neposielame priamo dalSim osobam, tie ich dostant ako sucast
certifikdtu. Certifikat vydava certifikatnd autorita. Najskor musi Osoba A spravit' ,.Ziadost
o certifikat® — Struktira obsahujuce identifikaéné udaje Osoby A, ako obcana (= predmet
certifikatu), verejny kI'ai¢ Osoby A a popripade d’alSie data. Tato Strukturu digitdlne podpise
svojim prave vygenerovanym sukromnym kIticom a preda certifikacnej autorite. Certifikacna
autorita si moze overit’ totoznost Osoby A na zaklede jej osobnych dokumentov. Ak uzna

certifika¢nd autorita ziadost, Ze je v poriadku tak jej potom autorita vyda certifikat.

2.6 Casova pedciatka

Ked sa dokument posiela klasickou postou, mdze byt posielany doporucene, tj, odosielatel’
obdrzi na poSte podaci listok, ktory mdze neskdér pouzit’ ako dokaz, ze poslal dokument
v konkrétnom case.

Kedze systémovy ¢as na pocitaci je vel'mi I'ahko zmeniteI'ny, mohla by OsobaA pri podpise
elektronického dokumentu bez pritomnosti tretej osoby vlozit, akykol'vek datum. Preto pre
podanie danového priznania jednoduchy elektronicky dokument nestaci. Problém
transparentného urcovania €asu riesi casové peciatky (time stamps) a tzv. DV-certifikaty, ¢o je
potvrdenie o existencii, drzani, resp. pravosti podpisu dokumentu v danom case.

Casova peciatka informacia pripojena alebo inak logicky spojend s elektronickym
dokumentom, ktort musela vyhotovyt’ akreditovand CA pouZitim sukromného klIi¢a urc¢eného
na tento ucel. Na verejny kIG¢ patriaci k uvedenému stkromnému kl'acu bol vydany
kvalifikovany certifikat. Casova peGiatka moze byt vyhotovena len pouzitim bezpeéného

zariadenia na vyhotovovanie ¢asovej peciatky a umoznuje jednoznacne identifikovat’ datum a
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cas kedy bola vyhotovena.

Casova peéiatka sa vyhotovuje na hash (odtlagok) dokumentu. Hash hodnota dokumentu sa
doplni o pozadovany casovy udaj (datum a cas) z referen¢ného, zaruceného zdroja casu
akreditovane;] CA. Takto upraveny, doplneny hash sa podpiSe zarucenym EP pomocou
sukromného kl'ica na tento ucel uréeného. Podobne ako EP aj ¢asovéa peciatka sa pripdja k
dokumentu, pre ktory bola vyhotovena.

Datova struktara ¢asovej peciatky obsahuje:

- Identifikdcia bezpec¢nostnej politiky, pod ktorou bola peciatka vydana — politika pre
vydavanie ¢asovych peciatok

- Kontrolny sucet (hash) zaslany klientom ( skopirovany zo ziadosti o ¢asovu peciatku)

- Jednoznacné sériové Cislo Casovej peciatky

. Cas vydania peciatky

- Pripadné rozsirenia casového razitka

Nézov autority, ktord peciatku vydala moZze byt uvedend v rozsireni, ale vi¢Sinou je uvedend
len v certifikate, ktorym sa verifikuje elektronicky podpis ¢asovej peciatky. Casova petiatka je
len dokaz o existencii dokumentu v danom case, ni¢ nehovori o vlastnictve dokumentu nejakého
subjektu v danom case, takze z redlneho prostredia —eSte nemame samotny podaci listok, len

razitko s casom. Samotny podaci listok v elektronickej podobe je DV-certifikat.

2.7 DV-certifikat

Je nutné mat’ elektronicki podobu podacieho listku. Tou je DV-certifikdt. Ma podobnu
Struktiru ako Casova peciatka, preto si ho mnohi zamienaju so samotnou ¢asovou peciatkou.
DV-certifikaty vyddva nezavisla autorita oznacovand ako DVSC, ktora prijima ziadosti
o vydanie DV-certifikdtu nejakym bezpetnym sposobom, ¢i uz pomocou HTTPS, alebo
S/MIME. Ziadosti st elektronicky podpisané, takze DVCS robi autentifikaciu Ziadatel’a.

RozliSujeme nasledujuce 4 typy sluzieb, certifikatov:

1. DV-casova peciatka tj. potvrdenie o existencii kontrolného suctu (hash) dokumentu

v danom ¢&ase. Casova petiatka od DVCS ma kvalitativne iné parametre ako bezna asova
peciatka. Zakladny rozdiel je vtom, ze DVCS autentifikoval ziadatela. DVCS moze

vystavit’

10
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+  Anonymnu peciatku — obdoba Casovej peciatky. Identifikicia prebieha inou cestou,
napr. na zaklade sudneho rozhodnutia.

- Casova petiatka obsahujuca identifikiciu pouZivatela, tj. potvrdenie o tom ,Ze dany
ziadatel'’ mal v konkrétnom case vo svojom drzani konkrétny dokument. Toto bude
to, ¢o nahradzuje podaci listok.

2. Potvrdenie o drzani celého dokumentu v danom case, tj. nie len kontrolny sucet. Opat
moze byt anonymny aj neanonymny.

3. Overovanie platnosti elektronického podpisu dokumentu. Je to velmi netrividlna tloha
a pravdepodobne vyzaduje aj, aby bol dokument po podpise uloZeny v bezpecnom
ulozisku dat, ku ktorému bude mat’ DVCS pristup a voci ktorému bude DVCS porovnavat'.

4. Vydanie DV-certifikdtu o tom, Ze nejaky klasicky certifikat bol v danom case platny,

nebol odvolany.

2.8 PKi

PKI (Public Key Infrastructure) je ststava technickych, ale hlavne organizacnych opatreni
spojenych s vydavanim, spravou a, pouZivanim a odvolavanim platnosti kryptografickych
kl'acov, certifikatov. Jednou z moznych noriem PKI definuje sada internetovych Standardov RFC
popisujucich zakladni vyuzitia asymetrickej kryptografie na Internete, navizuju na ne normy
tykajuce sa bezpecnej posty S/MIME a iné.

Treba zdo6raznit, ze normy PKI vychadzaji z noriem ITU-T rady X.500 (konkrétne X.509
pre popis certifikatu), ale Specifikuji konkrétnu mnozinu parametrov a praktik urcenych pre
Internet. Teda nie vSetky rozsirenia certifikatov popisanych v norme X.509. Preto by sme nemali
pouzivat’ spojenie ,,certifikat podla X.509v3“, ale ,,certifikat podl'a RFC-3280.

Pre pribliZenie uvediem zopar informécii o X.509.

X.509 je standardom ITU-T (International Telecommunication Union) pre infrastruktiru
verejného kl'uca. X.509 medzi inym Specifikuje Standardné formaty pre certifikaty verejnych
klicov a ,,certification path validation algorithm® — to je algoritmus, ktory verifikuje autenticitu
CA. Zacina s tym ¢o podpisal dany certifikat a ide az k ROOT CA.

X.509 zacalo v naveznosti na Standard X.500 a prevzal hierarchicky systém certifikacnych

11
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autorit na vydavanie certifikdtov. To je v protiklade s ,,web of trust“ modelom, ako PGP, kde
hocikto (nie iba CA) moéze podpisat’ ( atakto potvrdit’ validitu) iné certifikaty. Verzia 3,
Standardu X.509 zahfna aj flexibilitu v podpore inych typologii napr. ,,bridge* a ,,mesh*. MozZe
byt’ pouzity aj v P2P spojeniach, aj v ,,OpenPGP-like web of trust®, ale tymto spdsobom sa teraz
skoro vobec nepouziva. Systém X.500 nikdy nebol naplno implementovany, a IETF PKI
,working group® prijalo Standardy k flexibilnejSej organizécii internetu. V skuto€nosti termin
certifikatu z X.509 obycajne sa obycajne spaja s profilom Standardu z X.509 v3.

Vsysttme s X.509 CA vydava certifikat, v ktorom sa zviaze verejny klI'd¢ sdanym
,Distinguished name* v tradicii X.500, alebo k alternativnemu menu ako email, alebo DNS-
polozka. Trusted root certifikdt nejakej organizacie, moze byt distribuovany vsetkym svojim
zamestnancom, ktori tak mézu vyuzivat podnikovy PKI systém. Prehliadace ako Microsoft
Internet Explorer Netscape/Mozilla a Opera sa doddvaju s pred-inStalovanymi korefiovymi SSL

certifikatmi, vel'kych spolo¢nosti, ktoré tak maji vyhodu ze budu pristupné bez problémov.

2.9 Certifikacna Autorita - CA

Nasledujuce odstavce by mali poskytnit’ pohl'ad na zakladné funkcie certifikaénych autorit a
principov na ktorych st zaloZené.

Certifika¢na autorita je zakladnym stavebnym prvkom hierarchickej Struktary PKI. Hlavnou
ulohou certifikacnej autority je vydavat, spravovat’ a rusit’ certifikaty svojich klientov. Klientmi
certifikacnej autority moézu byt bud’ koncovy pouzivatelia, alebo certifikatné autority nizsej
urovne.

CA ma 4 najdolezitejSie aktiva, ktoré si musi dokladne strazit’:

1) Sukromny klI'a¢ CA je tym najvac§im aktivom. Jeho kompromitacia je pre CA katastrofa,
po ktorej uz nema zmysel opiatovne ¢innost CA obnovovat. Okrem sukromného klaca
musi CA chranit’ aj sekvenciu vydanych cisel certifikatov, lebo vydanie 2 certifikatov
s tym istym sériovym ¢islom je rovnakou katastrofou.

2) Databazu pouzivatel'ov musi CA chranit’ z hned’ 2 dévodov
+ CA nesmie vydat’ 2 osobam certifikat s takym istym predmetom
- Databéaza obsahuje osobné udaje ako rodné ¢isla, ¢isla ob¢ianskych preukazov

3) Archiv stikromnych Sifrovacich kIi¢ov pouzivatelov, ak takuto sluzbu CA poskytuje

12
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nesmie dopustit’ zneuZitie tychto sukromnych kl'acov

4) Archiv listin ulozenych na CA, archiv vydanych certifikdtov a CRL. V pripade
certifikdtov a CRL sa sice jedna o verejné informécie, ale udaje musia byt poskytované
minimalne po cela dobu ¢innosti CA, aby bolo mozné overit dokumenty, ktoré boli

podpisané certifikdtmi vydanymi touto CA.

Certifikaty je mozné vydat’ takmer pre cokol'vek. Certifikat mdze potvrdzovat totoznost’
fyzickej osoby (napr. ,,John Doe*), funkcie v spolocnosti (,,AnyThing Help Desk*), Organizécie
alebo casti organizacie (,,IT division, AnyThing inc.”) alebo m6Ze potvrdzovat’ identitu server na
Internete (,,www.anything.com®), alebo dokonca autenticitu a neporusenost softvérového
produktu.

Ako uz bolo povedané, certifikdt spdja udaje o identite subjektu a jeho verejny kl'a¢. Ak
tieto udaje o identite jednoznacne identifikuju objekt alebo subjekt redlneho sveta, takémuto
certifikdtu sa ,,digitdlny identifikdtor* alebo ,,DigitallD*“. V stcasnosti sa takmer vyluc¢ne
pouzivaju certifikdty vo formate X.509, ktorého povinnou sucastou je meno vo formate
,»distinguished name*, ktoré obsahuje uplné informacie o subjekte, ako st napriklad jeho meno,
organizacia do ktorej patri, lokalita, krajina, atd. Toto meno je zhodné s menom subjektu v
adresarovej sluzbe X.500, ¢o ulahcuje zaradenie certifikdtov do existujuicich adresarov a inych
informacnych systémov.

Okrem mena subjektu obsahuje digitalne ID aj informécie o Case jeho platnosti, certifikacnej
autorite ktora ho vydala, pouzitych kryptografickych algoritmoch a d’alSie rozsirenia upresiujice
alebo obmedzujuce jeho pouzitie. NajddlezitejSie z tychto rozSireni Specifikuje, ¢i vydany
certifikat moze byt pouzity ako certifikat podradene;j certifikacnej autority alebo je to certifikat
kone¢ného pouzivatela.

Proces certifikacie - Spdsob, akym certifikané autorita vydava certifikaty sa nazyva proces

certifikacie (certificate enrollment). Tento proces pozostava z niekol’kych krokov (Tab. 1).

Krok 1 Generovanie paru kl'icov

Krok 2 Odoslanie Ziadosti o certifikat (certification request)

13
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Overenie totoznosti ziadatel’a certifika¢nou autoritou a

Krok 3 podpisanie certifikatu

Krok 4 Odoslanie certifikatu ziadatel'ovi

Tab. 1: Proces certifikacie
Prvym krokom je generovanie kI'aCového paru na strane Ziadatel’a o certifikat. Vygenerovany
sukromny kI'G¢ sa bezpe€ne ulozi na strane ziadatel'a a neprendsa sa na stranu certifikacnej
autority, takze certifikatna autorita nemusi, a ani by nikdy nemala, poznat’ sukromny kIa¢
ziadatel'a o certifikat. Druhym krokom je generovanie Ziadosti o certifikat. Ziadost' o certifikat
pozostava z verejného kl'uca ziadatel'a o certifikat a informadcii o jeho identite, celé podpisané

sukromnym klIi€om ziadaterl’a.

Ziadaterl 1 CA
Kp Ks 3
Overenie
CSR [ Name = 2 ’ !
[Kp| |Address = » identity
Ziadatel CA

Podpis
certifikatu 3

Kp

Name =
4 Address =

Ks
=R K

Obr. 3: Ziadost o certifikat a podpis certifikatu

Tato ziadost’ o certifikat je odoslané certifikacnej autorite. V tretom kroku si certifikatna
autorita overi identitu Zziadatela o certifikdt (Obr. 3). Toto overenie moéze siahat od
jednoduchych metdd ako napriklad poslanie spravy s heslom na e-mailovu adresu ziadatela az
po nutnost’ osobného kontaktu ziadatel'a a zastupcu CA. Po uspesnej autentifikacii ziadatel'a

certifikacnd autorita podpiSe verejny kI'i¢ ziadatela spolu s informaciami o jeho identite
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ulozenymi vo formate X.509, ¢im vznikne vysledny certifikat (Obr. 3). Poslednym krokom je

odoslanie certifikatu ziadatel'ovi.

2.10 Registracna autorita — RA, iné sucasti CA
CA moze d’alej mat”:

« Registratnu autoritu - prijima ziadosti o vydanie certifikatu. Kontroluje sulad udajov v
ziadosti o certifikat s Gdajmi v predloZzenom preukaze totoZnosti Ziadatela o vydanie
certifikatu. RA komunikuje s CA pomocou protokolu CMP, alebo protokolom CMC.
Ziadatel moZe na registraénu autoritu priniest’ priamo Ziadost’ o certifikat, RA overi totoznost’
ziadatel’a, verifikuje ziadost’ o certifikat a preda Ziadost’ ( podpisanti RA) CA. CA overi udaje
z ziadosti pouzivatela audaje doplnené RA a vydd/nevyda prislusny certifikat. Vydany
certifikat moze byt vrateny na RA, kde moze byt predany ziadatel'ovi. Iny spdsob je pomocou
jednorazového hesla, vydaného od RA, na vydanie certifikatu a uzivatel’ Ziadost’ o certifikat
posle elektronicky cez Online RA.

+ Online RA sluzi na k prijimaniu Zziadosti elektronickou cestou, komunikuje pomocou
protokolov CMC, resp, CMP. Typy ziadosti su:

« Obnovenie Certifikatu v dobe platnosti starého certifikatu pouzivatel'a
Vydanie nového (prvého) certifikatu na zdklade jednordzového hesla pre vydanie
certifikatu

-V pripade, Ze vlastni platny podpisovy certifikat, moze ziadat’ o d’alSie.

- Zélohovanie/obnovovanie svojho sukromného Sifrovacieho klIica na CA

« CRL alebo iny certifikat vydany CA.

« IVR, alebo telefonny zaznamnik sluziaci na odvolavanie certifikatov inou cestou (telefon).
pouzivatel' sa autentifikuje jednorazovym heslom pre odvolavanie certifikatu. Odvolané
certifikdty sa jednak radia do fronty certifikatov cakajicich na odvolanie atiez je mozné
Online transakciou informacie o odvolani sprostredkovat OSCP serveru.

+ Adresarové sluzby poskytujice informacie o uzivatel'och, ktoré si oni sami zelaju aby boli

zverejiiované — hlavne vydané certifikaty a CRL.

15



) /, Timovy projekt

..................................................................

\ PKCS 10
... RA = . o

., Ziadost o certifikat
1@ \% Publikovenie cenal
........ e
% H PKCS7

Obr 4: Cinnost online RCA

X.500

2.11 Ziadost o odobranie certifikatu

Ak prideme o sukromny kIi¢, resp. sa vyzradi alebo inym sposobom dojde k jeho
kompromitacii. Potom je nutné prisluSny certifikat odvolat. Tu nezaleZi na norméach, ale na
rychlosti. Elektronickou formou je mozné odvolat certifikat, pokial mame certifikat na
overovanie elektronického podpisu. Iny postup je mozny napr. telefonicky, faxom, web-formular
za pouzitia jednorazového hesla, ktoré nam da CA pri vydavani certifikatu. Ak nieje mozné ani

to, treba ist’ osobne s dokladmi k registracnej autorite.

212 Zneplatnené certifikaty - CRL

Certifikat moZe sa zneplatnit’ jednak uplynutim €asu — validity uvedenom v certifikate, d’alej
z iniciativy samotnej CA.

V praxi sa moze stat, Zze vydany certifikat je nutné zneplatnit’ eSte pred vyprSanim doby jeho
platnosti. Ked’Ze certifikat je informdcia, ktora sa da vol'ne kopirovat, neda sa drzitel'ovi priamo
,odobrat™. Za ucelom zneplatiovania certifikatov, ktorych doba platnosti este neskoncila, si
certifika¢nd autorita udrzuje zoznamy zneplatnenych certifikatov, (CRL, Certificate Revocation
List). Ak ma byt certifikat zneplatneny, je umiestneny na tento zoznam. Ak niekto robi ddlezité
operacie pri ktorych sa spolieha na certifikat, mal by si skontrolovat’ jeho platnost’ prehl'adanim
zoznamu zneplatnenych certifikatov.

Mechanizmus odvolavania,zverejiiovania certifikdtov zverejiuje CA v dokumente

,,Certifika¢na politika CA*.
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CRL obsahuje sériové ¢isla odvolanych certifikatov (CRL mozZe byt aj prazdy). Odvolané
certifikaty sa zverejituju v CRL az do vyprSania ich povodnej platnosti (notAfter).

Struktara CRL pre internet je popisana v RFC-3280, kt. vychadza doporuceni
X.509v2.Formaty CRL, resp. obmedzenia podl'a NBU st uvedené v prilohe a boli ziskané z
NBU. M6zZeme si spomentt, Ze musi obsahovat’:

+ Pravdepodobny datum a Cas vydania d’al’Siecho CRL
+ (¢islo CRL, uvedené v prisluSnom rozsireni CRL

- rozsirenie , Identifikator kIica certifikacnej autority*

CertificatelList ::= SEQUENCE {
tbsCertList TBSCertlList,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING

}

TBSCertList ::= SEQUENCE {

Version Version OPTIONAL,

Siganture AlgorithmIdentifier,

Isuuer Name,

thisUpdate Time,

nextUpdate Time OPTIONAL,

revokedCertificates SEQUENCE ({
userCertificate CertificateSerialNumber,
revocationDate Time,
crlEntryExtensions Extensions OPTIONAL

} OPTIONAL,

crlExtensions [0] EXPLICIT Extensions OPTIONAL

Definicia CRL je podobna ako definicia certifikatu. Definuje sa postupnost’ CertificateList,
kt. hovori ze CRL je elektronicky podpisana postupnost. Zaujimavé je aké polozky obsahuje
TBSCertList.

« Prva polozka version je sice podl'a X.509 voliteI'na, ale RFC-3280 predpisuje, Ze musi byt

v CRL pouzité a musi mat’ celociselnt hodnotu 1.
- Polozka signature obsahuje identifikator algoritmov pouzitych pre EP CRL
- Polozka issuer identifikuje, kto tento CRL vydal
- PoloZka thisUpdate —Cas vydania CRL
- nextUpdate - ¢as d’alSieho vydania CRL
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revokedCertificates — vlastny zoznam odvolanych certifikatov

2121 RozSirenie CRL
Tieto rozsirenia méZzeme nazvat’ ako kritické, RFC-3280 explicitne urcuje 5 rozsireni:
Cislo CRL
Prirastkovy CRL
Identifikator kI'aca CA
Alternativne meno vydavatel'a

Disrtribu¢né miesto CRL —nejde o kompetné CRL

2.12.2 RozSirenie polozky CRL

Okrem samotného odvolania certifikdtu, méze byt zaujimavy dévod odvolania, resp. d’alSie
informécie. Tieto rozsirenia by nemali byt oznaované ako kritické:
Dovod odvolania certifikatu
Instrukcie pre pripad odvolania certifikatu
Déatum a ¢as kompromitacie sukromného kl'ica

Vydavatel certifikatu

2.13 Online zist'ovanie platnosti certifikatov - OCSP

V pripade, ze drzitel' certifikatu zisti, ze jeho stikromny kI'i¢ bol skompromitovany, tak
mechanizmus CRL mu vyhovovat' nebude, lebo do vydania d’alS§icho CRL moéze byt jeho
sukromny kl'u¢ zneuzity. Ak certifkat pouziva len v jednej aplikacii napr. komunikacia s bankou
sta¢i ak informuje banku a CRL vdbec nepotrebuje. Ak vSak pouziva certifikat vo viacerych
aplikaciach, pozaduje zneplatnenie certifikdtu od CA. Tato problematiku riesi protokol OCSP
popisany v RFC2560 . OSCP je protokol, ktory sa pouziva na sprostredkovavanie real-time
validacii statusu certifikaitovOSCP je protokol typu klient/server . OSCP odpoved’ je pouzita na
poziadavky o zistenie statusu certifikatu. Odpoved’ou moze byt platny, neplatny, unknown. Této
odpoved’ je vytvorend bud’ OCSP serverom samotnej CA, alebo CA modze delegovat’ svoju
pravomoc na iny server.

Vo svojej podstate méze byt OCSP uzitoény aj v pripade, ked’ je CRL prili§ velky. Pri
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kazdej manipuldcii s certifikdtom znamenalo prechddzanie celého CRL, ¢o by zabralo prili§ vel'a

casu, ale OCSP na jednoduchy dotaz odpovie jednoduchym vysledkom.

2.13.1 OSCP poziadavka
OSCP dotaz mdze byt digitalne podpisany, avSak elektronicky podpis nie je povinny. OSCP
server vS§ak moze nepodpisané dotazy odmietnut’.

OSCPRequest ::= SEQUENCE ({

tbsRequest TBSRequest,

optionalSignature [0] EXOLICIT Signature OPTIONAL
}

Signature ::= SEQUENCE ({
signatureAlgorithm AlgorithmIdentifier,
signature BIT STRING,
certs [0] EXPLICIT SEQUENCE OF Certificate OPTIONAL

}

Vnutro OSCP dotazu je sekvencia s polozkami:
Verzia
VoliteI'na polozka requestorName, mdZe obsahovat’ identifikaciu OSCP klienta
- PoloZka requesteList obsahuje dotazy na platnost’ jednotlivych certifikatov. Identifikécia
certifikatov sa skladé z ¢isla certifikatu (serialNumber) a kontrolného stctu, z mena CA
issuer, a kontrolného stctu z verejného kl'aca CA (issuerKeyHash)

2.13.2 OSCP odpoved

OSCPResponse ::= SEQUENCE {
responseStatus OSCPStatus,
responseBytes [0] EXPLICIT ResponseBytes OPTIONAL

Odpoved’ sa skladd z obalky atela odpovede. OSCP obalka obsahuje status odpovede
a stavovy kod moze byt
succesfull — odpoved’ obsahuje informacie o platnosti pozadovanych certifikatov
- malformedRequest — v dotaze bola syntakticka chyba
- internalError — chyba servera, odpoved’ treba hl'adat’ na alternativnom serveri
- tryLater — server je momentalne nedostupny
- sigRequired — server akceptuje len podpisané dotazy, a klient poslal nepodpisany

- unauthorized — klient nie je autorizovany na takyto dotaz
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Telo odpovede, je pouzitelné pre niekol'’ko typov odpovedi, preto je v tvare:

ResponseBytes ::= SEQUENCE ({

responseType OBJECT IDENTIFIER,
response OCTET STRING

Zakladna odpoved’ :

BasicOSCPResponse ::= SEQUENCE {

tbsResponseData ResponseData,

signatureAlgorithm AlgorithmIdentifier,

signature BIT STRING,

certs [0] EXPLICIT SEQUENCE OF Certificate OPTIONAL

Vnutro digitalne podpisanej spravy (ResponseData) ma nasledovné polozky:

Version — ¢islo verzie spravy

responserID — ID OSCP servera — bud’ jedinecné meno, alebo SHA-1 hash z verejného
klaca

producedAt — ¢as podpisu OSCP odpovede

responses — obsahuje sekvenciu odpovedi na platnosti jednotlivy certifikatov, pre kazdy
certifikat odpovie sekvenciou pozostavajucou z:

certID — ID certifikatu udaného v dotaze

certStatus — odpoved’ ¢i je certifikat : good, revoked, unknow. V pripade revoked obsahuje
aj Cas, resp. Dovod

thisUpdate — odpoveda thisUpdate v CRL

nextUpdate — ak je ¢as na lokdlnom OSCP systéme neskorsi ako hodnota nextUpdate,

odpoved’ sa povazuje za nevierohodnu

214 Zneplatnenie certifikatov

Nasledky zneplatnenia certifikatov na rznej Grovni hierarchie certifikaénych autorit su rdzne

v zéavislosti od toho aky a ¢i certifikét je zneplatneny. VSetky publikované zoznamy CRL a ARL

musia byt Siroko dostupné pre vSetkych pouzivatel'ov PKI, aby bol zabezpeceny pristup k tymto

zoznamom, ktoré su kI'i€ové na autentifikaciu a overovanie.
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2.14.1 Zneplatnenie certifikatu koncovej entity

Zneplatnenie osobného certifikatu sa zaznamendva do CRL vydanej CA, ktora vydala
certifikat pouzivatel'ovi. CRL je potom pomocou X.500 alebo AD distribuovana po celej sieti.
Vydanie novej CRL, ktora zneplatituje certifikaty, sa uskuto¢iuje pre kazda CA osobitne v
pravidelnych intervaloch. Pre koncové CA postacuje interval vyddvania CRL (v zmysle zédkona
NR SR ¢. 215/2002 Z.z. o elektronickom podpise) 24 hodin. V pripade nutnosti zneplatnenia
vyznamného certifikdtu ale moze byt pozadované vydat’ CRL aj mimo tento ¢as a to okamZite.
Ak dojde k vydaniu CRL, je preto nutné zabezpec€it’ urychlenu distribliciu tohto aktualizovaného
zoznamu po celej sieti tak, aby bol okamzite dostupny pre vSetky entity PKI.

Dosledkom zneplatnenia certifikdtu koncovej entity je nemoznost’ vykonavania tej ¢innosti
tejto entity, na ktora potrebovala podporu PKI. V pripade podpisovania je entita upozornena (ak
ma uz aktualne CRL), ze jej podpisovy kl'i€, ku ktorému bol vydany certifikat, nie je
povazovany za bezpecny. V pripade autentifikacie pomocou PKI bude entite zamietnuty pristup.
V pripade, Ze certifikat vyuziva na iniciovanie Sifrovaného spojenia, neddjde k vzniku
Sifrovaného tunelu.

Kedze doslo k neddvere kl'icov entity, je pre jej d’alSiu ¢innost’ nutné vykonat’ nové vydanie
vSetkych jej certifikatov, ktoré boli prehldsené za neplatné. Pre novy certifikat, v pripade Ze
doslo ku kompromitacii privatneho kl'uca, je taktiez nutné vygenerovanie nového klacového

paru.

2.14.2 Zneplatnenie certifikatu podriadenej CA

Zneplatnenie certifikatu podriadene;j certifikacnej autority vykonava RCA ako vydavatel jej
certifikdtu. Zneplatneny certifikat je na zozname ARL, ktory sa publikuje okamzite po vydani
rozkazu na zneplatnenie certifikatu podriadenej certifikacnej autority. Priamym doésledkom
zneplatnenia certifikatu nadriadenej certifikacnej autority je automatickd neddvera ku vsetkym

certifikdtom vydanym touto autoritou.
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V case obnovy Cinnosti certifikanej autority je nutné opdtovne vygenerovat klicovy par
certifikacnej autority a ten dat’” podpisat’ nadradenej CA. KedZe pravdepodobne doslo aj ku
kompromitacii hlavného uloziska obnovy klIi€ov koncovych entit, bude okrem opédtovnej

recertifikacie koncovych entit a ich podpisovacich verejnych kl'icov, nutné vygenerovat’ nové

kI'a€ové pary pouzivané na Sifrovanie.

2.14.3 Zneplatnenie certifikatu RCA

Vydanie prikazu na zneplatnenie certifikdtu RCA ma zavazny dopad na celu architektiru
PKI. RCA ako hlavna certifikatna autorita certifikuje podriadené¢ CA a tie potom vydavaju
certifikaty koncovym entitdm. Vzhl'adom na dedicnost’ dovery v architektire ma zneplatnenie
certifikdtu RCA za nésledok nedoveru vo vsetky certifikaty.

Na obnovu stavu po zneplatneni je nutné vykonat’ opatovnu certifikdciu podriadenych CA,
vystavenie ich povodnych certifikdtov na ARL a distribuciu tychto novych certifikdtov smerom
ku koncovym entitdm. Vo vSeobecnosti sa jednd o obdobny postup ako pri zneplatneni nizsie

postavenych certifikdtov. Ked’ze doslo k zneplatneniu certifikdtu RCA a potom k naslednému
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zneplatneniu smerom dole, nie je nutné opédtovne generovat’ kI'icové pary pre podriadené CA
vzhl'adom na to, ze nedoslo ani k potencidlnej kompromitécii ich kI"i¢ov. Je vSak nutné vykonat’
opatovnu certifikdciu vSetkych podriadenych autorit. Idedlnym rieSenim je vSak Uplna

inicializacia celej Struktury PKI.

|
oy

Gak dhih hby

Prave z tychto dévodov je kladeny vysoky doraz na fyzicki a persondlnu bezpecnost’ pri

RCA, aby nedoslo k situacii, kedy je nutné zneplatnit’ certifikat RCA.

2.15 Certifikaty

Certifikat je DER koédovana Struktara a je to spojenie identity subjektu (meno, adresa, ...) a
verejného klica patriaceho subjektu. Toto spojenie je digitalne viazané elektronickym podpisom
doveryhodne;j tretej strany —certifikacnej autority. Ak by sme chceli uviest’ certifikat pre Alice ,
ktory vydal Carol tak by vyzeral , ako je zobrazeny na Obr. 7.

Certifikat obsahuje idaje o Alicinej identite, ¢ize jej meno a elektronickt adresu. K tymto
udajom je pripojeny Alicin verejny kI'ai¢ (KAp) a cela tato Struktara je podpisand pomocou

sukromného kl'aca Carol (KCs). Elektronicky podpis chrani integritu celej Struktary certifikatu
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pred modifikdciou. Takto zostaveny certifikdt mdéze byt bezpecne ulozeny na ktoromkol'vek
verejnom mieste. Kazdy, kto vlastni klI'a¢ Carol, bude vediet’ overit’ spravnost’ Alicinho kl'uca a
bude moct s Alicou bezpecne komunikovat. Teraz sa Carol de facto stava jednoduchou

certifika¢nou autoritou.

Meno = Allce
Adresa = alice@something.com

KAp

g Podpis Carol

+

KCp |KCs

Obr. 7: Certifikat

Certifikat nemusi byt vyuzivany len pre potreby elektronického podpisu, tito moZnost
popisuju protokoly CMP a CMC.

Certifikacna autorita mdze overit totoznost pouzivatela, ale v kazdom pripade musi
verifikovat’ elektronicky podpis na ziadost' o certifikat. Ked’ uzna certifikacna autorita, ze
ziadost’ je v poriadku vystavi certifikacna autorita certifikat.

Certifikat obsahuje mimo in¢ho informacie o tom, kto ho vydal, sériové Cislo certifikatu,
identifikacny udaj pouzivatela, platnost’ certifikatu a pochopitel'ne verejny kl'u¢ pouzivatela.
Certifikat je digitalne podpisany sukromnym klI'ai¢om certifikac¢nej autority.

Certifikat je Casto prirovnavany k obCianskemu preukazu, ktory je vyddvany v tlacovej
podobe, certifikat sa popisuje ako Struktira v jazyku ASN.1 a medzi pocitatmi je prendSana
v DER kodovani.

Internetovy format certifikatu je popisany normou RFC-3280. T4to norma je odvodena od
doporuceni ITU X.509. Povodna verzia X.509 €.1 vysla v roku 1988 a bola postupne rozsirovana
az do dneSnej verzie ¢.3. Verzia ¢.3 ma tiez svoju historiu, bola revidovana v roku 2000, ku
ktorej boli eSte neskor doplnené d’alSie dodatky. X.509 je velmi zviazand s adresarovou
Struktarou (napr. LDAP). V RFC-3280 sa od takychto vézieb upustilo, ale pouzitie sa

nevylucuje. X.509 je obsiahnuty v 3 norméch:
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RFC-3279 - Algoritmus and Identifiers for the Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile, ktord Specifikuje pouzité
kryptografické algoritmy.

- RFC-3280 — Internet X.509 Public Key Infrastructure Certificate and Revocation List
(CRL) Profile, ktora Specifikuje certifikaty a CRL.
RFC-3281 — An Internet Attribute Certificate Profile for Authorization, ktora Specifikuje
atributové certifikaty.

2.16 Struktura certifikatu

Strukturu certifikatu podla RFC-3280 zapisujeme v jazyku ASN.1:

Certificate ::= SEQUNCE {
tbsCertificate TBSCertificate,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING

Certifikat je sekveciou vlastnych sat certifikdtu (tbsCertificate), algoritmu pouZitého
certifikacnou autoritou pre elektronicky podpis a certifikatu a (AlgorithmlIdentifier) a vlastného
elektronického podpisu.

Polozka Algorithmldentifier je sama sekvenciou skladajicou sa z identifikatoru objektu

pouzitého algoritmu a jeho parametrov.

AlgorithmIdentifier ::= SEQUENCE ({
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL

Identifikator objektu pouzitého pre -elektronicky podpis vzdy identifikuje dvojicu:
asymetricky algoritmus a algoritmus pre vypocet kontrolného suctu.

Nas vSak zaujima vnutro certifikatu:

TBSCertificate ::= SEQUENCE ({
version [0] EXPLICIT Version Default vl,
serialNumber CertificateSerialNumber,
signature AlgorithmIdentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicKeyInfo SubjectPublicKeyInfo,
issuerUniqueID [1] IMPLICIT Uniqueldentifier OPTIONAL, - if
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present, version shall be v2, or v3

subjectUniqueID[2] IMPLICIT Uniqueldentifier OPTIONAL, - if
present, version shall be v2, or v3

extensions [3] EXPLICIT Extensions OPTIONAL - if present version
shall be v3
}

2.16.1 Verzia certifikatu

suvisi od verzie normy X.509 od ktorej je certifikat odvodeny v1,v2,v3.

Vesion ::= INTEGER { v1(0), v2(1), v3(2) }

V pripade, vl je hodnota 0 atato polozka sa vynechava, lebo certifikat je v DER a DER
koédovanie vynechava polozky, ktoré nadobudaju implicitné hodnoty. Dnes sa snazime, aby boli

certifikaty vo verzii 3 a vyssie.

2.16.2 Seériové cislo certifikatu

Je definované ako celé nezaporné ¢islo: CertificateSerialNumber ::= Integer
Toto ¢islo musi byt jednoznacné v ramci danej certifikacnej autority — nesmu byt dva
s rovnakym c¢islom. Dvojica serialNumber a issuer jednoznacne identifikuju certifikat. Max

dizka sériového ¢&isla nesmie byt viac ako 20 bajtov.

2.16.3 Algoritmus

Polozka signature obsahuje algoritmus pouzity CA pre vytvorenie elektronického podpisu
certifikatu. Toto pole musi obsahovat rovnaky identifikator, ako je v polozke

signatureAlgorithm — v $trukttre Certificate .

2.16.4 Platnost certifikatu

Polozka validity, urcujica platnost’ certifikatu sa definuje:

Validity ::= SEQUENCE ({
notBefore Time,
notAfter Time

}
Time ::= CHOICE {

uctTIME UCTTime,
generalTime GeneralizedTime
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Tato polozka méa hlavne bezpe&nostny charakter. Zivotnost’ certifikitu by mala byt vyrazne
kratSia ako Cas potrebny na prelomenie pouZzitych algoritmov. Po uplynuti stanoveného obdobia
vSak je nutné certifikaty stale uchovévat’, aby bolo stdle mozné overovat’ dokumenty vytvorené
v dobe platnosti certifikatu.

Doba platnosti je jedna vec a nieco iné je rozsirenie certifikdtu ,,Doba platnosti sikromného
kluca* — toto ma asi najvacsi vyznam pre elektronicky podpis a obmedzuje dobu pouzitia
sukromného kl'uca patriaceho k verejnému kl'acu uverejnenom v certifikdte. Doba platnosti
sukromného kl'i¢a je kratSia ako doba platnosti certifikatu. Vo formate UTCTime moZeme

uvadzat’ ¢as len do roku 2049 a potom uz vo formate generalisedTime.

2.16.5 Jedine€¢né mena
Jedine¢né mena sa pouzivaju pre podpis vystavovatela certifikatu aj pre podpis predmetu
certifikatu. Jedine¢né meno (Distinguished name) je typu Name zavadeného normou X.501.

Oficialna definicia jedine¢ného mena je:

Name ::= CHOICE { RDNSequence }
RDNSequence ::= SEQUENCE OF RelativeDistinguishedName

RelativeDistinguishedName ::= SET OF AttributeTypeAndValue

AttributeTypeAndValue ::= SEQUENCE {
Type AttributeType,
Value AttributeValue

}

AttributeType ::= OBJECT IDENTIFIER
AttributeValue ::= ANY DEFINED BY AttributeType
DirectoryString ::= CHOICE ({

teletexString TeletexString (SIZE (1..MAX)),
printableString PrintableString (SIZE (1..MAX)),
universalString UniversalString (SIZE (1..MAX)),
utf8String UTF8String (SIZE (1..MAX)),

bmpString BMPString (SIZE (1..MAX)) }

Cielom noriem rady X.500 je wvytvorit celosvetova adresdrovi Struktiru. Adresar

predstavuje zoznam adries. Jeden zdznam v takomto zozname potom zodpoveda jedine¢nému
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menu. Podobne aj jedine¢né meno (tieZ absolutne jedine¢né meno, alebo RDNSequence) bude

tvorené postupnost’ou relativnych jedine¢nych mien (Relative Distinguished Name).

Relativne jedine¢né meno je mnoZina dvojic tvorenych z identifikatorov objektov ( napr.

Country, Organization, CommmonNAme apod.) a retazcom (napr. SK).

Pomocou jedinecného mena Specifikujeme osobu. Rdézne Staty maji svoje pravidla pre

pomenovanie 0sdb, preto konkrétne vyuzitie jednotlivych atributov zavisi na aplikacii. V pripade

certifikdtov potom na certifikacnej politike konkrétnej CA. Obecne by CA nemala menit

jedine¢né meno pri kopirovani Zziadosti o certifikat do certifikditu. Vynimkou su iba iba

DNQualifier a SerialNumber, tie naopak bude s najva¢Sou pravdepodobnostou CA dopliovat’.

DNQualifier rozliSujeme 2 osoby, ktoré¢ by inak mali taky isty subjekt.

SerialNumber rozliSujeme 2 certifikaty tej istej osoby.

Internetovy profil certifikatu RFC-3280 predpisuje nasledujucu podporu atributov:

-« Vsetky aplikacie musia byt schopné v mene vydavatel'a a predmete certifikatu spracovat’

nasledovné atributy:

Country
Organization
Organization Unit
Dnqualifier

State or Province
Common Name
Serial Number

Domain Componet

Aplikacia by mali byt schopné v mene vydavatela apredmete certifikdtu spracovat

nasledovné atributy:

Locality
Title
Surname

Given Name
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« Initials
+ Pseudonym
 Generation Qualifier
E-mail tu uvedeny nie je, td& by mala byt v rozSireni ,,Alternativne meno predmetu*

(rfc822Name)

2.16.6 Identifikator udaju CA — Issuer

Polozka issuer, po slovensky vydavatel, alebo vydavatel’ certifikatu, obsahuje jedine¢né
meno certifikacnej autority, ktoré ako celok tiez identifikaciou certifikacnej autority ako take;j.

Identifikator musi byt’ jednoznaény.

2.16.7 Identifikator udaju pouzivatela — subject

Polozka subject sa do slovenciny prekladd ako predmet certifikatu. Tato polozka obsahuje
jedinecné meno objektu, ktorému je certifikat vydany — drzitel’ certifikatu. Bliz$i popis néjdete
zaoberajuicou sa jedineCnymi menami.

Treba vSak zdoraznit, Ze koreniové autority su tzv. ,self-signed — subject aj issuer maji

rovnakd hodnotu. To znamena Ze korefiova autorita sama sebe podpisuje certifikaty.

2.16.8 Verejny klué

SubjectPublicKeyInfo ::= SEQUENCE ({
Algorithm AlgorithmIdentifier,
subjectPublicKey BIT STRING }

Obsahuje SubjectPublicKeyInfo, ¢o je identifikator algoritmu, pre ktory je verejny kI'd¢

uréeny, a samotny verejny kI'ac.

2.16.9 Jedinecné identifikatory
Norma X.509v2 zaviedla 2 dal'Sie polozky certifikatu:
« IssuerUniquelD, kt. je urCeny na jednoznacné urcenie vydavatela certifikatu — ak polozka
issuer nepostacuje
+ SubjectUniquelD, kt je urCeny na jednoznacné urcenie predmetu spravy — ak polozka

subject nestaci
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RFC-3280 doporucuje tieto polozky nepouZzivat'.

2.16.10 Standardné rozsirenie certifikatu
Ak nam nestacia predchadzajuce polozky, snazime sa informécie ulozit' do niektorého

7 roz$ireni.

Extensions ::= SEQUENCE SIZE (1..MAX) OF Extension

Extension ::= SEQUENCE {
extnID OBJECT IDENTIFIER,
critical BOOLEAN DEFAULT FALSE,
extnValue OCTET STRING }

Softvér pracujuci s certifikatom musi poznat’ vSetky kritické roz$irenia, inak musi certifikat
odmientut’. Podl'a RFC-3280 musi aplikacia minimalne rozoznat’ nasledovné rozsirenia:
- Key Usage
- Certificate Policies
Subject Alternative Name
- Basic Constrains
- Name Constrains
Policy Constrains
- Ext Key Usage
+ Inhibit Any Policy
Mali by rozoznat’
- authorityKeyldentifier
subjectKeyldentifier

2.16.11 Privatne rozsirenia certifikatu

Toto rozsirenie je zavedené v RFC-3280(nie v X.509) a pouzivaju sa nasledovné objekty:
id-pkix OBJECT IDENTIFIER ::= { iso(1) identified-organization(3) dod(6) internet(1) security
(5) mechanizmus(5) pkix(7) }

id-pe OBJECT IDENTIFIER ::= { id-pkix 1 }

id-ad OBJECT IDENTIFIER ::= { id-pkix 48 }

Toto rozsirenie obsahuje informécie o tom, ako pristupovat’ k informécidm a sluzbam CA.
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2.16.12 RozSirenia pouzivané Microsoftom

Microsoft vo svojich produktoch pouziva eSte iné¢ rozSirenia — Sablona certifikatu. OID

(extnID) ={1.3.6.1.4.1.311.20.2}

217 Kvalifikované certifikaty

Kvalifikovany certifikat je zvlastny typ certifikatu, ktory pouziva Eurdpska tinia aj Slovenska
Republika vo svojej legislative. Zvlastny nie je syntaxom — je podmnoZinou certifikatu
popisanom v predoslej pod-kapitole, tj certifikitu podla RFC-3280. ZvlaStnost’ je v pravnej
oblasti. Cielom je zrovnopravnit’ elektronicky podpis a fyzicky podpis rokov. Zaoberd sa tym
RFC-3039. Kvalifikovany certifikdit sa vyddva konkrétnemu cloveku (nie serveru).
U kvalifikovanych certifikatov nestaci, aby mali 2 osoby iba jednozna¢né a r6zne predmety, ale
musia mat’ aj rozdielne verejné kl'uce. V SR je pouzitie kvalifikovaného certifikdtu vymedzené
zékonom o elektronickom podpise, ktory je rozobrany vinej kapitole. Takisto foraty
kvalifikovaného certifikatu st uvedené v prilohe tak, ako st uréené¢ Narodnym Bezpecnostnym

Uradom Slovenskej Republiky.

2.18 Ret’azenie certifikatov

Vzt'ah, ktory vznikol medzi Alice a Carol vydanim certifikatu pre Alice, je mozné definovat’
ako priamy vztah dovery, ked’Ze Alice priamo pozna Carol a veri jej. Carol vSak sama mdze mat’
certifikat, potvrdzujuci jej identitu (Obr. 8). Takto vzniké retazenie certifikatov a tym padom aj
tranzitivny, nepriamy vzt'ah dovery medzi Alice a Fredom. Z celkového pohl'adu je cela takto
vzniknuta Struktura zobrazend na Obr. 9. Takato hierarchicka Struktira nema d’aleko od skuto¢ne
pouzivanych Struktur vytvorenych pomocou retazenia certifikdtov. Takymto Struktiram sa

vSeobecne hovori ,,infraStruktara verejnych kl'acov* alebo PKI (Public Key Infrastructure).

31



) / Timovy projekt

choice

Meno = Alice Meno = Carol
Adresa = alice@something.com Carol = caroi@anything.org

Alice

A

Fred 5sFreda

‘\
Ob’ (?. Retazei’lw( E Ub /

Obr. 9: Priklad hierarchie certifikdatov

Na prenos informécie o nadradenych certifikacnych autoritach a teda certifikdtoch tychto
autorit v PKI sa pouziva zretazovanie certifikatov (PKCS-7 certificate chain). V praxi sa potom
k sprave okrem certifikatu, ktorym prebehlo podpisovanie, prilozi aj certifikat entity, ktora
podpisala certifikat a tak rekurzivne d’alej. Tato retaz nemusi byt vzdy uplna za podmienky, Ze
prijemca ma moznost’ ziskat PKC nadradenych entit. Prijemca potom na overenie potrebuje
overit vSetky podpisy. Okrem priloZzenia celého certifikdtu je mozné vlozit' iba odkaz na

certifikat vo forme unikéatneho identifikatora certifikatu a certifikacnej autority, ktord ho vydala.

2.19 PKI - Infrastruktura

V predchadzajucich odstavcoch sme si ukazali ¢o je to certifikdt a ako mozno vytvarat
Struktary pomocou retazenia certifikatov. Aka celkova Struktira sa nakoniec vytvori je zavislé
od procedur vydavania certifikatov jednotlivymi subjektami. Ak napriklad maji pravo vydavat
certifikdty vSetky subjekty, moze sa vytvorit' Struktira zodpovedajuca vSeobecnému
orientovanému grafu (pavucina). Ak vSak certifikaty vydavaju len niektoré subjekty (certifikacné
autority), moze vzniknut prisna hierarchia alebo niekol'’ko oddelenych stromov.

NajbeznejSie pouzivané infrastruktary verejnych klucov (PKI) budi popisané v

nasledujtcich odstavcoch.

2.19.1 Hierarchia

Struktura, ktord vytvaraji certifikaéné autority sa nazyva hierarchia. Tato stromova $truktira
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vé¢sinou zodpoveda hierarchii autorit redlneho sveta. Certifikatné autority vznikaji v miestach,
ktoré prirodzene moézu overovat’ svojich klientov. Firmy certifikuju svojich zamestnancov, skoly
svojich Studentov, obce svojich obyvatelov. Tieto lokalne certifikaéné autority su certifikované
nadradenymi certifikanymi autoritami s vicSou uzemnou pdsobnost’ou. Napriklad certifikacna
autorita univerzity vyda certifikdt pre podradenu certifikacni autoritu fakulty. Certifikacna
autorita regionu bude certifikovat’ certifikacné autority obci. Priklad takto vytvorenej hierarchie
je ilustrované na Obr. 10. V praxi existuje vdcSinou niekolko nezéavislych hierarchii a jedna
fyzicka osoba moze mat’ niekol’ko nezéavislych identit certifikovanych v nezévislych stromoch.
Napriklad, obchodny riaditel' firmy bude mat’ certifikat vydany na ,,John Doe, Sales Director,
AnyThing, Inc*, ktory bude pouzivat’ na sluzobnii komunikaciu a druhy certifikat vydany na

,John Doe, Baker Street 222, London, UK* pouzivany na sitkromntl komunikaciu.

John Doe

Joe Black __|Anything Inc.
UK division
/

Bill Smith

Anything Inc.

international
Jan Kovaé < |Anything Inc. /
SK division

Peter Kraf

Obr. 10: Priklad hierarchie certifikacnych autorit

Hierarchia certifika¢nych autorit je vlastne usporiadanim r6znych CA na zéklade dovery do
obmedzujiceho vztahu dovery. Hierarchia je znizorfiovana pomocou stromovej Struktury
nadriadenosti a podriadenosti CA. CA v umiestnené v ramci hierarchie vyuzivaju ako zéklad
dovery prave RCA, ktord tvori vrchol stromu. RCA ako vrchol podpisuje certifikaty
certifikaénym autoritam, ktoré su priamo jej podriadené a zaroveil si podpisuje certifikat sama
sebe.

Infrastruktura certifikaCnych autorit vytvara obmedzeni moznost vydavania certifikatov,
preto iba doveryhodné systémy mdzu vydavat' certifikaty, ¢im je zabranené nekontrolovanému

vydavaniu certifikatov.
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Root CA

Koncova Certificate

Entita

Obr. 11: priklad postupného podpisovania certifikatov pri hierarchii

Hierarchické Struktira umoziuje vymienat’ si medzi sebou doveru. Dve organizacie si mdzu
navzdjom uzndvat certifikaty, ak certifikacnd autorita jednej organizacie podpiSe PKC
certifikacnej autority druhej organizacie a naopak. Tymto paddom, ak niekto v organizacii A
obdrzi spravu z organizicie B, vie overit pravost certifikitu a teda autenticitu a integritu
dokumentu.

Hierarchia je najbeznejSia pouZivana Struktura PKI, pretoZze dobre modeluje existujice
Struktary redlneho sveta. Tato Struktara je podporovana Standardmi X.509, SSL, S/MIME, [Psec

a mnohymi d’al$imi.

34



) / Timovy projekt

- choice

2.19.2 Pavucina

V pripade, Ze neplatia Ziadne regulacie a obmedzenia vydavania certifikdtov, vznikne
Struktira bez formy podobna pavucine. V tejto Struktire moze kazdy subjekt vydavat’ certifikaty
a tak moézu vzniknit' zlozité¢ vztahy dovery medzi subjektami v Struktire. Priklad takejto
Struktary je uvedeny na obrazku Obr. 25. Na vyhodnocovanie dovery v takto zlozitej Struktire st
Casto potrebné zlozité algoritmy a celkovo sa vztahy tazko hladaja. Takato Struktira vznika
najmd v prostrediach, kde neexistuju prirodzené autority schopné certifikacie. Pavucina dovery
je prirodzena Struktira pouzivand systémom PGP (Pretty Good Privacy).

Struktira Web of Trust je vhodnd pre prostredie, kde dochadza k vysokému stupiiu

vzajomnej dovery jednotlivych ¢lenov siete. Jednotlivy ¢lenovia doveruji svojmu okoliu.

Alice — .| Fred — Tom

Bob
™ Denis

¢ [
ack

Obr. 12: Pavucina dovery ( web-of-Trust)

Vzhl'adom na vysoku volnost’ vo vydavani certifikatov tato schéma nie je vhodna na
nasadenie v prostredi vysokej dovernosti prendsanych informdcii. Chyba centralny bod od
ktorého vSetci odvadzaju svoju doveru. Neobmedzovanie moznosti vydévania certifikatov pri
Web-of-trust tvori organizovany chaos ohladom certifikatov. Novy certifikat pri takejto
Strukture méze vydat’ l'ubovolna entita. Vydéavanie certifikatov nie je pri tejto hierarchii vobec

obmedzované. Dolezita je iba dovera medzi jednotlivymi susediacimi entitami v sieti.
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2.20 Vztahy medzi certifikacnymi autoritami

V predchadzajtacich bodoch boli popisané rozne architektiry, ktoré st pouzivané pri stavbe
PKI. Ich popis bol zamerany hlavne na spdsob distribucie dovery vramci Struktary
certifikaénych autorit. Nasledovna kapitola detailne analyzuje vztahy, ktoré mézu vznikat pri

hierarchii certifikacnych autorit.

2.20.1 Podriadenost’ CA

Reléacia podriadenosti certifikaénych autorit vznikd ak mame jednu nadradenu certifikacnu
autoritu a jej podriadime ostatné. Tento vztah najlepsie vidno prave pri RCA, kedy RCA tvori
vrchol stromu certifikaénych autorit a je postavena nad vSetky autority. V takomto pripade moze
RCA ako vrchol stromu ktorému, vSetci doveruju, definovat’ bezpe¢nostntl politiku akceptacie
certifikditov medzi jednotlivymi podriadenymi certifikaCnymi autoritami. Vzhladom na
dedi¢nost’ dovery staci, ak vSetky entity budi doverovat’ vrcholu Struktury PKI teda RCA.

Typickym prikladom vytvorenia politiky akceptacie certifikatov je oddelenie certifikatov pre
zariadenia od certifikatov vydavanych osobam a certifikatov na zabezpecenie komunikacie. V
takomto pripade mozeme vytvorit’ politiku, ktora bude definovat’, aké certifikaty a kde sa buda
akceptovat’. Napriklad, ak by niekto nahodou ziskal certifikét a privatny kI'a¢ zo zariadenia, tak
pomocou tychto tdajov sa nemdze maskovat’ ako pouzivatel'ska entita.

Vo vysledku to méze ul'ah¢it’ monitorovanie bezpecnosti prevadzky a odhalovanie chyb.
Zéakladnou metddou na definiciu bezpeénostnej politiky certifikatov je obmedzovanie bud’ dizky
certifikac¢nej cesty, alebo akceptacia iba jednej, alebo viacerych vetiev X.500 mien. Napriklad ak
pouzivatel ma dn c=sk, o=asr, ou=pechota, cn=Jozef Pravda, potom mozeme vytvorit’ politiku
len na akceptéciu certifikatov, ktoré maju ou=pechota. V takomto pripade sa budu medzi sebou
akceptovat’ len certifikaty, ktoré maju v ceste ou=pechota.

Vlastnd podriadenost’ certifikacnej autority nijako neobmedzuje jej cinnost pripadne
koncové entity v rdmci komunikéacie v podstrome hierarchie certifikaénych autorit. Na zaciatku
svojej ¢innosti CA vygeneruje poziadavku o certifikaciu svojho verejného kl'ica nadradene;j
certifikacnej autorite. Certifikacna autorita potom pri podpisovani certifikatov prikladd okrem

svojho certifikatu aj certifikat nadradenej certifika¢nej autority.
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Obr. 13: Priklad podriadenosti certifikacnych autorit

2.20.2 Krizova certifikacia

Krizova certifikdcia slizi na vzajomnu akceptaciu certifikdtov vydanych v dvoch doteraz
nespojenych organizacidch. Prikladom moze byt prepojenie casti informacného systému
slovenského generalneho Stabu so stabom NATO v Bruseli. KedZe obe organizicie maju
vybudovanu vlastna infrastruktiru PKI a roéznu architektiru hierarchie, nie je mozné (Ziadtce)
aby ich zastreSovala jedna RCA. V takomto pripade je vhodné vykonat’ krizova certifikaciu.
Tato krizova certifikdcia umozni vzajomni komunikaciu a akceptaciu certifikdtov vydanych v
Struktirach PKI jednej alebo druhej organizicie. Zarovein umoziuje definovat bezpecnostni
politiku vyuZzivania certifikatov hostovskej organizacie v rdmci domacej Struktiry. Obmedzenia
vyuzivania hostovskych certifikitov v domacej Struktire definuje vzdy domaca CA, ktora
vykonala krizovu certifikaciu.

Krizova certifikacia vytvara doveru na principe rovny s rovaym. Hlavnou vyhodou takejto
certifikdcie je moznost’ spoluprdce medzi organizaciami bez straty vlastnej autonémnosti a
vzniku zévislosti na certifikanej autorite protistrany. Vztah dovery existuje podla potrieb
jednotlivych stran. Princip dovery nie je uplny a jednotlivé strany si definuju rozsah akceptacie
certifikdtov druhej strany. Typickym prikladom je akceptacie iba certifikitov vydanych pre

zamestnancov ur¢it¢ho oddelenia. (c=us, o=army, ou=justice, ou=staff).
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Priebeh krizového certifikovania je podobny ako priebeh certifikovania podriadenej CA s
tym rozdielom, Ze obe autority certifikuju protistranu. Obe strany vygeneruju poziadavku o
vykonanie certifikacie ,,podriadenej autority do ,nadradenej. Vdaka tomuto a definicii
bezpecnostnej politiky mézu obe strany navzajom komunikovat’.

Politika akceptécie certifikatov je obdobnd ako pri definicii politiky podriadenych CA. V
takomto pripade sa ale doporuduje obmedzit' okrem DN aj dizku certifikadnej cesty tak, aby sa
netvorili nekontrolované cesty vymeny certifikdtov. Na obrdzku ¢. 13 su zobrazené 3
organizacie. V pripade Ze pouzivatel z US Navy chce overit’ certifikdt vydany v DISA, ma
moznost’ certifikacnej cesty US Navy > DISA alebo US Navy >> US Army >> DISA. Obe
cestu su spravne a modze dojst k overeniu, ale lisia sa dizkou. Prave z tohto dovodu sa

obmedzuje certifikacna cesta.

2.20.3 Premostenie
V pripade prepojenia viacerych organizécii a krizového certifikovania sa ich certifikacnych
autorit, vznikd podobny problém ako pri symetrickej kryptografii z komunika¢nymi kI'i¢mi.

Pocet nutnych krizovych certifikacii rastie podl'a vztahu (n’-n)/2 a podet nutnych certifikatov je
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n’-n. Pri takomto mnoZstve nutnych vykonanych certifikicii moze dojst I'ahko ku chybe a
opomenutiu niekoho certifikovat. Okrem toho, v pripade rozsirenia participujiicich CA, je nutny
zasah na vSetkych CA, aby bola akceptovand nova CA. Ak by nahodou doslo ku zneplatneniu
certifikatu jednej zo zcastnenych CA, Sirenie tejto informacie je vd’aka komplexnosti vzt'ahov

problematické.
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Obr. 15: Priklad nutnej krizovej
certifikacie 6. certifikacnych autorit

RieSenim pre akceptaciu certifikatov vacSieho mnoZzstva organizacii v rdmci rovnocenného
vzt'ahu je vytvorenie premostovacej certifikacnej autority, ktord slizi na krizovu certifikaciu.
Kazdd zo zOcCastnenych stran sa nebude krizovo certifikovat s ostatnymi, ale len s
premostovacou CA. V takomto pripade vznikd jednoduch$ia Struktira, ktord je TahSie
manazovatelna.

Premostovacia CA definuje globalnu bezpecnostnu politiku akceptacie certifikdtov medzi
organizaciami a jednotlivé organizicie vzhl'adom na jednoduché pripojenie k ostatnym lahko
definuji svoju vlastni bezpecnostnu politiky akceptacie certifikatov. V pripade, ze by doslo k
zneplatneniu certifikatu jednej z participujicich CA, staci ak tento fakt bude zverejneny na ARL
vydanym premost'ovacou CA.

Poziadavky na premostovaciu CA st obdobné poziadavkam kladenym na RCA. Je vhodné,
aby premostovacia CA bola tiez off-line, pripadne aby pomocou on-line RA poskytovala sluzbu

OCSP a publikaciu ARL.
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Premostovacia CA okrem iné¢ho moéZe poskytovat moznost' konverzie pri overovani
certifikatov v pripade, ked’ jednotlivé organizacie pouzivaju rdozne algoritmy na podpisovanie.
Napr. RSA-MDS5 na DSA-SHAT1 a pod.

Vyuzivanie premostovacej CA nevytvara prirodzenu hierarchiu. Krizova certifikacia, ktora

sa pouziva pri premostovacej CA, je relacia rovny-s-rovnym a nie podriadenej a nadriadenej

m

I, [
\@/
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o

Obr. 16: Zjednodusenie architektury pri pouZiti
premostovacej CA

CA. Zneplatnenim certifikatu premost'ovacej CA nedochadza ku strate dovery v ramci Struktir,

ktoré¢ spaja. Dochadza iba ku strate vzajomnej dovery medzi tymito Strukturami.

2.21 Zivotnost’ zret'azenych certifikatov

Vzhl'adom na vézby medzi certifikatmi v CC je nutné zabezpecit', aby zivotnost’ jednotlivych
certifikdtov bola adekvatna k ich pouZivaniu a pozicii v hierarchii pri architektire RCA a aby
certifikat nemal dlh$iu platnost’ ako nadradeny certifikat. Je nevhodnym stavom, aby certifikat
CA vyprsal skor ako certifikdt koncovej entity, pretoze v pripade exspiracie certifikatu CA moze
dojst’ k zastaveniu ¢innosti entity.

Odportacané zivotnosti certifikatov sa preto v praxi odvadzaji od mnozstva ich vyuzivania
pri podpisovani a Sifrovani. Kazdym dal§im Sifrovanim udajov poskytujeme moznost

pripadnému utoc¢nikovi vykonat' kryptoanalyzu dat a tak ziskat' privatny kl'a¢ alebo ziskat

40



) /, Timovy projekt

- choice

chranené Udaje. Prave z toho dovodu sa aj v certifikdtoch uvadzaji dva kl'ice — jeden pre
Sifrovanie a druhy pre podpisovanie. Okrem toho mdze byt dovodom na existenciu dvoch
klai€ovych parov, zvlast na Sifrovanie a zvlast na podpisovanie, aj nutnost zalohovania
Sifrovacich klI'aicovych parov v CA.

Dal§im kritériom pre Zivotnost’ certifikatu je relevantnost’ v iom uvedenych udajov. Ak buda
certifikaty kopirovat’ organizacnu Struktiru, potom pouZivanie osobnych certifikitov obsahuje
relevantné udaje o pozicii entity. V pripade, Ze dojde ku zmene zaradenia, bude nutné
zneplatiovat’ povodny certifikat koncovej entity a vydat’ novy certifikdt. Ak je ndhodou tato
zmena len do€asnd, je potom opét’ nutné vydat’ novy certifikat a zneplatnit’ predchadzajtci.

Tento postup zbytocne predlzuje kontrolu overovania platnosti certifikatu, nakol’ko zoznam
CRL bude vel'mi dlhy (certifikat musi byt na CRL uvedeny do doby, kym neexspiruje) a tak isto
zatazuje prenosoveé média.

Okrem planovanej zZivotnosti je pre kontinualnu prevadzku nutné naplanovat’ aj ¢as obnovy
certifikatu, aby nedoSlo preruSeniu Cinnosti z dovodu exspiracie certifikatu. Tento proces
zabezpeci kontinudlnu existenciu certifikatu. V istom ¢asovom useku budu pre entitu existovat

dva rovnaké certifikaty, ale kazdy s inou exspira¢nou dobou.

Certificate
#1234 | 1.1.2004 1.1.2014
>
'
1.1.2013 1.1.2023
Certificate
#9732

Obr. 17: Priklad prekrytia platnosti nadvdzujiceho certifikatu entity

Na obrazku ¢. 18 je zndzornené, ako treba nastavovat’ Zivotnost’ certifikatov vznikajicich v
case s ohl'adom na uZ existujuce CA v hierarchii a zostavajicu Zivotnost’ ich certifikatov, aby

platnost’ vydaného certifikatu nekoncila neskor ako platnost’ certifikatu vydavatela. Na obrazku
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¢. 19 je sposob, ako zabezpecit' kontinualitu vydavania certifikatov s vyuzitim casového
prekryvu certifikdtov CA. V tomto pripade by bol koncovej entite z obrazku ¢. 18 vydany

certifikdt na normalne obdobie 2 roky, ale na podpisovanie by sa pouzil novy certifikat CA.

ﬁRCA E 1.1.2004 10 rokow 112014

—_—

m CA cortitca 1.5.2007 79 mesiacov >

[

. -
Koncova \ 5 mesiacov
lnl Entita 1.7.2013 >

Obr. 18: Priklad definicie zZivotnosti certifikatu vzhladom na nadradenu CA

- Odporiacana Odporacana
Kategoria . e s . x z

min. exspirana doba max. exspiracna doba
Korenova certifika¢na autorita 20 rokov 50 rokov
Podriadena CA 1. urovne 10 rokov 15 rokov
Podriadena CA II. irovne 5 rokov 10 rokov
CA spolupracujucej organizacie krizovy Doba existencie kontraktu
certifikat max. 10 rokov
Osobny certifikat 1 rok Doba kontraktu/3 roky
Autentifikacny certifikat zariadenia 1 rok 2 roky
Certifikat zariadenia na Sifrovanie 6 mesiacov 1 rok
Docasny osobny certifikat Presne stanovena doba pristupu

Tabulka 1: Odporucané Zivotnosti certifikatov pre jednotlivé entity v hierarchii RCA
Dizka platnosti certifikitov by mala zahfiiat fakty, ktoré maji vplyv na moznu

kompromitaciu privatneho kl'a¢a, ako aj nutnu existenciu certifikatu.
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2.22 Manazment kl'Gcov

Sila kazdej Sifry je v hlavnej miere zaloZena na spravnom zaobchadzani s klucovym
materidlom. Pri symetrickych Sifrach musi byt kI"a¢ drzany v tajnosti, pretoze kto vlastni kIGc,
moze desifrovat’ spravu. Pri asymetrickych Sifrach je privatny (tajny) kI'a¢ najcitlivejSou ¢ast'ou
systému. Vytvaranim, spravovanim, metodami pouzivania a transportu kI'aCového materialu sa

zaobera manazment kI"a¢ov.

2.22.1 Ziskavanie klucov
Ako uz bolo spomenuté, ulozenie tajnych kIiov je nesmierne doblezité pre bezpecnost
kryptosystému. AvSak ani verejné kl'uce, aj ked’ st verejné, nemdzu byt Sirené sami o sebe.

Predstavme si nasledujici modelovy pripad (Obr. 19).
pesli mi svoj kKaé

Alice - Bob

bobov verejny kiué

I‘(Op= P KBp KBs

Oscar

KOp KOs

Obr. 19: Zamena kluicov 1.
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Alice Bob

bobov verejny kiué
KOp KBp| KBs

M_ & B

Oscar

KOp KOs+ D
M

Obr. 20: Zamena klucov 11.

Alice chce komunikovat’ s Bobom, a tak si vyziada Bobov verejny kI'a¢. Bob odosle svoj
verejny kI'a¢ Alici. Oscar zachyti Bobovu spravu s jeho verejnym klIi¢om, a namiesto Bobovho
kl'uca posle Alici svoj verejny kl'u€. Sprava inak zostane povodna. Alica dostane spravu, ktora
vyzera ze priSla od Boba a obsahuje ,,Bobov* verejny kl'u¢ (v skutoCnosti je Oscarov kl'uc).
Alice teda tento ki€ pouzije na zaSifrovanie spravy M (Obr. 20) a spravu odoSle Bobovi. Toto
vysielanie zachyti aj Oscar. Ked’Ze Oscar vlastni sukromny kl'a¢, ktory patri k verejnému kl'icu
pouzitému na zaSifrovanie spravy, moze spravu precitat’.

Tento utok je zaloZzeny na zamene verejnych kIiov. Odvratenie tohto utoku klasickymi
metdodami by vyzadovalo dodatoény bezpecny kanal medzi Alicou a Bobom, napriklad by si
museli skontrolovat’ spravnost’ klI'i¢ov cez telefon alebo osobnym stretnutim. Takéto overovanie
je vsak vel'mi nepraktické, pretoze komunikujice strany sa vObec nemusia navzdjom osobne
poznat’. NavySe ak vezmeme do tivahy vel'ké mnozstvo komunikujacich stran, musi prebehnat
overovanie medzi kazdou komunikujicou dvojicou nezavisle.

Predchédzajuci problém zadmeny klIuCov moZzno rieSit pomocou sprostredkovatela.
Sprostredkovatel’ je subjekt, ktorému obe komunikujtce strany veria (doveryhodna tretia strana).
Predstavme si, ze Alice a Bob sa osobne nepoznaju, ale maju spolo¢ného priatel'a, Carol. Carol
pozna osobne Boba aj Alicu, osobne sa s nimi stretla a vlastni ich overené verejné kl'uce.

Rovnako Bob aj Alica vlastnia osobne overeny verejny kI'a¢ Carol (Obr. 21).
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Alice Bob

KAp| KAs KBp| KBs
KCp 1 KCp

KAp KBp

Obr. 21: Sprostredkovatel - pociatocna vymena kluicov

Teraz mé6zZe Carol ,,digitdlne zoznamit™ Boba a Alice tak, Ze Bobovi posle podpisant spravu

obsahujucu verejny kI'i¢ Alice a naopak Alici posle podpisany Bobov kl'u¢ (Obr. 22).

Alice Bob

KCp KCP
oK —* ' oK
+{ check |-/ KBp| | KAp |+ Check |

caro) |KCp|KCs

Obr. 22: Sprostredkovatel - distribucia klucov

Alica aj Bob si m6zu spolahlivo overit’ Carolin podpis (S), ked’ze vlastnia jej verejny kl'a¢
(KCp). Takymto spdsobom sa k Alici dostane overeny verejny kI'a¢ Boba, a k Bobovi overeny

verejny kI'a¢ Alice. Alica a Bob moze odteraz spolu bezpe¢ne komunikovat’ bez toho aby sa

museli osobne stretnit’.
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2.23 Zaklady kryptografie

Kryptografia uZ od c¢ias staroveku sliZila na ochranu citlivych informacii. Najvacsi rozvoj
vSak dosiahla az s nastupom pocitacovej techniky. Vykonné vypoctové systémy umoznili
realizovat’ nesmierne zlozité algoritmy a kryptografia sa stdva samostatnym vednym odborom.

Na pochopenie ¢innosti certifikacnych autorit je nutné pochopit’ asponn zdkladné principy
pouzitia kryptografickych technologii. Niektoré z tychto principov si v skratke priblizime v
nasledujucich odstavcoch.

Sifra, ako ju pozname z klasickej kryptografie, pozostava z Sifrovacieho a deifrovacieho
algoritmu. Sifrovaci algoritmus transformuje spravu vo forme otvoreného textu (P) na
zaSifrovanu spravu (C). Na tato transformaciu je pouzity Sifrovaci klIa¢ (Ke). DeSifrovaci
algoritmus naopak transformuje Sifrovant spravu (C) na spravu v otvorenom tvare (P) pomocou
desifrovacieho kl'aca (Kd). Schematicky je Sifra zobrazené na obrazku Obr. 23.

Sprava v Sifrovanom tvare (C) je Citatelna len pre toho, kto vlastni deSifrovaci kl'a¢ (Kd).
Sifrovaci aj desifrovaci algoritmus st v o véa&sine pripadov verejne k dispozicii a jedind tajna

informacia su pouzité klace.
Ke Kd
C P
P 21 C =

Obr. 23: Sifra

h 4
4
b 4

2.23.1 Symetrické Sifrovanie

Klasické historické Sifry a aj mnoho stcasnych Sifier pouZiva rovnaky kI'ai¢ na Sifrovanie aj
desifrovanie (Ke = Kd). KIti¢ v tomto pripade predstavuje zdielané tajomstvo medzi
komunikujucimi stranami. Ktokol'vek, kto vlastni kI'a¢, je schopny spravu precitat’. Tieto Sifry sa
nazyvaju symetrické alebo Sifry s tajnym kl'aicom, ked’ze kl'a¢ predstavuje zdiel'ané tajomstvo a
na jeho utajeni je zaloZena bezpecnost celej Sifry. VacSinou je nutné pred zacatim komunikécie

dohodnut’ spolo¢ny kI'i¢ pomocou bezpeéného kanalu. Medzi sucasnych zéastupcov
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symetrickych Sifier patria dobre zname Sifry DES, RC4, IDEA, BLOWFISH a iné.

Symetrické Sifrovacie algoritmy su také, kde deSifrovact a Sifrovaci kl'a¢ st rovnaké, resp. zo
seba l'ahko odvoditel'né. Symetrické Sifrovacie algoritmy st spravidla rychlejSie, no problémom
je prenos klica od autora k adresatovi. Je to postup, ktorym jednoznacne zaSifrujeme pomocou
kl'uc¢a K zvolentl spravu M na zaSifrovany text C za podmienky, Ze pri Sifrovani musime poznat’
pouzity kl'i€. Proces Sifrovania mézeme vyjadrit’ ako:

E(M,K)=C
Proces desifrovania mézeme vyjadrit’:
D(C,K)=M
Pricom E aD je uvicsiny symetrickych algoritmov rovnakd funkcia, takze sa pouziva

rovnaky postup na Sifrovania aj deSifrovanie.

2.23.2 Asymetrické Sifrovanie

Na druhej strane pri asymetrickych Sifrach je Sifrovaci a deSifrovaci kI'ai¢ rozdielny (Ke
Kd). Sifrovaci kPG¢ sa nazyva verejny kI'a¢ a desifrovaci kI'a¢ sa nazyva stkromny kIG¢. Pri
asymetrickych Sifrach je zaujimavy fakt, Ze ten kto spravu zasifruje, uz ju ani sdm nevie precitat’.
Sifrovanie je jednosmerna opericia. Na preéitanie zaifrovanej spravy je potrebny sikromny
kl'ac. Verejny kI'i€ je teda mozné volne §irit’, a ktokolI'vek bude potrebovat poslat’ spravu, moze
nim spravu zasifrovat’. Nikto iny okrem majitel'a sikromného kl'ica vSak spravu neprecita.

Stkromny a verejny klI'a¢ st na sebe matematicky zavislé. Pri tom vSak plati, Ze pomocou
verejného kl'ica nie je mozné zistit' sikromny kIG€. Verejny a sukromny kl'u€, ktoré patria k
sebe sa nazyvaju kl'iCovy par. Zakladné pouzitie asymetricke;j Sifry ilustruje obrazok ¢. 24.

3 r W

verejny kIt

Kp | Ks sukromny kla¢
kTidovy par

P [gLC € [plP

h 4

Obr. 24: Asymetricka Sifra
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Asymetrické Sifry odburavaji nutnost’ udrzovat’ spolo¢né tajomstvo, ked’ze verejny klIac
nemusi byt drzany v tajnosti a nie je potrebny bezpecny kandl na vymenu klacov. Medzi
najznamejsie stcasné Sifry s verejnym kl'iCom patria RSA, Diffie-Hellman, ElGamal a iné.

Asymetricke Sifrovacie algoritmy su také, kde sa deSifrovaci a Sifrovaci kI'G¢ liSia a je tazké,
t.j. prakticky nemozné, ich zo seba vypocitat. Asymetrické algoritmy sa zakladaju na principe
verejnych a privatnych (tajnych) kl'acov - verejny kl'a¢ kazdého ucastnika komunikacie je znamy
a pouziva sa na Sifrovanie sprav jemu adresovanych. Na ich deSifrovanie potom pouzije svoj
privatny kI'a€. Tym sa zabezpeci, Ze ak autor pozna verejny kl'i¢ adresata, méze mu poslat’
spravu, ktort nikto iny nedokdZe v rozumnom case za rozumnu cenu precitat. Asymetrické
Sifrovanie, je v podstate séria postupov, pri ktorych jednoznacne premenime text T1 na text T2
pomocou kl'aca Kn. Sklada sa z dvoch Casti — prva Cast’ premeni text M na text C pri€om pouzije
kl'a¢ K1 (oznaCovany oko verejny kl'a€). Druhé Cast’ premeni text C na text M, priCom pouzije
kl'a¢ K2 (oznacovany ako privatny kI'a¢). V zédsade plati, ze z K1 sa ziadnym matematickym
postupom neda ziskat’ K2. K1 je ki€, ktory je volne k dispozicii komukol'vek, zatial' ¢o K2
vlastni Clovek, ktorému je sprava urCena. Text M =zaSifrovany pomocou kluca K1 sa da
desifrovat’ len pomocou klI'i¢a K2 (z toho vyplyva, Ze text C na text M nemdZze deSifrovat’ ani
ten, kto ho zaSifroval, pretoze nema privatny kI'a¢ K2). Proces mo6zeme jednoducho znazornit’:

E(M,KIl)=C
D(C,K2)=M
K2# [ (K1)

Nevyhodou asymetrickych Sifrovacich algoritmov je, Ze si ¢asto pomalé. Preto sa pouZzivaji
skor na vymenu klIiov pre symetrické algoritmy, ktoré¢ sa nasledne pouziju na Sifrovanie
samotnej spravy. Takéto Sifrovacie systémy sa nazyvaju hybridné. Problémom ostava spol'ahliva
identifikacia autora. Tento problém riesia digitalne podpisy.

Bezpecnost algoritmu (t.j. za aky Cas je mozné prelomit’ algoritmus a dostat’ sa k povodnej
sprave bez znalosti druhého klGda) jednoznaéne zavisi od dizky kPuéa. Dizky klagov sa
pohybuji od 512 do 2048 bitov, pricom 1024 bitovy kI'i¢ je dnes povazovany za neprelomitel'ny
v redlnom Case pri vyuziti saasnych vykonov pocitacov. Ako sa postupne zvySuje vykon, bude

sa postupne zvySovat aj dizka kli¢ov.
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2.23.2.1 Digitalny podpis

Digitalne podpisy st metodou umoziujicou spolahlivo identifikovat autora dokumentu. St
analdgiou vlastnoru¢nych podpisov pri klasickej komunikécii. Zakladaji sa najcastejSie,
podobne ako asymetrické Sifrovacie algoritmy, na verejnych a privatnych kl'icoch. Ked sa k
dokumentu pripoji digitalny podpis, ktokol'vek, kto pozna verejny kl'a¢ autora, si moze I'ahko
overit, ze dokument nebol po podpisani modifikovany a podpisal ho niekto, kto pozna tajny

kI'a¢ autora.

2.23.2.2 Problem digitalneho podpisu

Digitalne podpisy poskytuju dostatocnit ochranu komunikacie medzi vlastnikmi prislusnych
kl'acov. Neriesia vSak sami problém vézby verejného klIica na konkrétnu osobu alebo iny objekt.
Pokial’ adresat spravy nema moznost’ spol'ahlivo zistit' verejny kl'i¢ autora, tak vlastne nemdze
overit, ze spravu naozaj poslal ten, kto sa vyddva za autora. Teda je potrebné mat nejaky

doveryhodny zdroj verejnych kl'icov a spol’ahlivii metddu pristupu k nemu.

2.23.3 Sifrovacie Algoritmy a indentifikatory pouzivané v x.509

V tejto Casti st popisané jednosmerné hashovacie funkcie a algoritmy pre digitdlny podpis
pouzivané pre podpisanie certifikitov a CRL. Tiez sluzia na identifikaciu identifikatorov
objektov (OID) pre verejny ki€ uchovavané v certifikatoch.

Jednosmerné hashovacie funkcie su tiez nazyvané message digest algoritmy. Vyuzitie sa da
lahko ukdzat’ na nasledovnej modelovej situacii. Chceme poslat’ zasifrovani spravu, aby jej
obsah bol dostupny pre ¢itanie, len konkrétnemu dorucitel'ovi. To ale nezarucuje, Ze po ceste by
niekto mohol obsah spravy modifikovat’ a prijemcovi prisla sprava modifikovand, ¢o znamena
velké riziko. Prave pre tento pripad sa pouziva $pecidlna kontrolny sumarizacny kod spravy,
ktory je doruceny prijemcovi spolu s origindlnou spravou. Prijemca si znovu spravi sumarizaciu
spravy a porovna prijaty kod s kodom ktory si vygeneroval z prijatej spravy. V pripade, ze kody
su totozné, znamena to, Ze sprava nebola modifikovana a jej obsah je rovnaky ako ho poslal
odosielatel. Ak kody nie st totozné je sprava bud’ poskodend, alebo modifikovana. Takato
sumarizacia sa nazyva Message Digest (MD) alebo hashovacia funkcia. MD vytvéara kratku
reprezentaciu s rovnakou dizkou, zo sprav s roznymi dizkami. MD algoritmus bol navrhnuty tak,

aby generoval unikatnu sumariza¢na znacku pre rozdielne spravy. Algoritmus je navrhnuty tak,
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aby sa z neho spitne nedalo ziskat’ spravu z ktorej bol vytvoreny. Rovnako je t'azké ndjst’ dve
rozne spravy, z ktorych by bola vygenerovand rovnakd sumarizacia- aj ked’ je to teoreticky
mozné. SHA-1 je preferovanou jednosmernou hashovacou funkciou pre Internet X.509 PKI.
Privacy-Enhanced Mail (PEM) pouziva MD2 pre certifikdity a MDS5 sa pouZziva v dalSich
,dedi¢nych* aplikaciach.

2.23.3.1 MD2

MD?2 vynasiel Ron Rivest pre firmu RSA Security. Neskor RSA Security spristupnila MD2
algoritmus Sirokej verejnosti. Predtym RSA Data Security uvolnila licenciu pre pouzivanie MD2
v nekomerénych internetovych PEM. Aj ked dodnes sa MD2 pouZiva v PEM certifikatoch,
uprednostiiovany je SHA-1 algoritmus. MD2 vykonava 128bitovy hash vstupnych tidajov.

Na konferencii Selected Areas in Cryptography '95 zmdja 1995 Rogier a Chauvaud
prezentovali utok na MD2. Zistilo sa, ze ked sa podari ndjst dve rozdielne spravy, ktoré
generuju rovnaky MD vznika kolizia. V tomto pripade je checksum jedind zostdvajuca ochrana
pred zneuZzitim, pripadne utokom. Z tohto doévodu novsie aplikacia zabrafiuju pouzitie MD2.
Stale je tu ale dovod pre pouzivanie MD2 na overovanie existujucich podpisov. Aj ked’ je tu
moznost’ kolizie, ito¢nikovi mé znizeni moZnost’ zneuzitia, pretoze nové spravy nemozu mat

generovany hash skor, ako vzniknu.

2.23.3.2 MD5

MDS5 vynasiel Ron Rivest pre firmu RSA Security. Neskor RSA Security spristupnila MD5
algoritmus Sirokej verejnosti. MD5 vykonava 128bitovy hash vstupnych udajov.

MDS5 algoritmus bol navrhnuty pre vykonné 32bitové stroje. NavySe, MDS5 algoritmus
nevyzaduje ziadne velké substituéné tabulky, je naprogramovany velmi kompaktne. Je to
vlastne rozSirenie MD4 algoritmu. Aj ked’ je trochu pomalsi ako MD4 vyuziva niektoré
konzervativne prvky vo svojej konstrukcii. Napriek svojej pomalosti MD5 poskytuje zvysSenu
bezpecnost’, pretoze na rozdiel od MD4, ktory bol navrhnuty predovsSetkym kvoli rychlosti,
u MDS5 je doraz kladeny na bezpecnost’. Zahiiia mnohé zlepSenia, dopracované recenzentmi a je
znacne optimalizovany.

Den Boer a Bosselaers nasli pseudo koliziu pre MDS5 avSak neprinieslo to Ziadne dalSie

kryptoanalytické zavery. Niektoré novsie aplikacia zabranujii pouzitie MDS5. Stale je tu ale
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dovod pre pouzivanie MDS5 na overovanie existujicich podpisov.

2.23.3.3 SHA-1

Tento algoritmus bol vynéjdeny vladou Spojenych Statov. SHA-1 produkuje 160bitovy hash
zo vstupnej informécie. Vychadza zrovnakych zdkladov a principov, ktoré pouzil profesor
Ronald L. Rivest zuniverzity MIT ked’ navrhoval MD4 algoritmus. SHA-1 je nazyvany
bezpenym, pretoze je doposial zndmymi vypoctovymi metdédami neuskutoCnitelné najst’
spravu, ktora zodpoveda hashovanej sprave, alebo najst’ dve rozdielne spravy ktoré by generovali
rovnaky hash. Akékol'vek zmeny ktoré sa uskuto¢nia na sprave pocas prenosu, budi s vysokou
pravdepodobnost’ou mat’ za néasledok rozdielny hash, a tym bude podpis po verifikacii vyhlaseny

za neplatny.

2.23.4 Algoritmy pouzivané na podpisovanie

Mame zabezpefenu spravu proti modifikacii, no je tu dalSie riziko, ktoré moze viest
k bezpec¢nostnému incidentu. Ako zarucit, Ze prijatd sprava je naozaj od deklarovaného
odosielatel’a. Tento problém riesi digitalny podpis, ktory je pribaleny ku sprave. Digitalny podpis
je tvoreny z kddovaného obsahu spravy a d’alSich informacii (napriklad poradového ¢isla spravy)
pomocou privatneho klIi¢a odosielatel’a.

Certifikaty alebo CRL moézu byt podpisané ktorymkol'vek podpisovacim algoritmom pre
verejné klace. V certifikate alebo v CRL je identifikator OID, ktory urcuje, aky algoritmus bol
pouzity. ZvycCajne su tam eSte d’alSie upresiiujuce parametre.

Podpisovacie algoritmy sa vzdy pouzivaji v konjunkcii s jednosmernymi hash algoritmami.
Data ktoré chceme podpisat’ (napriklad vystup z nejakého jednosmerného hash algoritmu) sa
naformatuji na poZadovany tvar pre konkrétny podpisovaci algoritmus, ktory chceme pouzit.
Potom sa pouzije proces privatneho kli¢a (napriklad RSA enkrypcia) na vytvorenie podpisu.
Téato Cast’ je potom zakddovand ako ASN.1 bit string a vlozend do certifikatu, alebo listu

certifikatov v poli pre podpis.
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2.23.4.1 RSA

Pomenovanie zdedil po svojich tvorcoch Rivest, Shamir a Adleman. Zaujimavostou je, ze
patent na tento algoritmus skoncil rokom 2000. Ron Rives a Adi Shamir sa dodnes aktivne
venuju kryptografii a st povazovani za vyznamné osobnosti v oblasti Sifrovania.

NajzlozitejSou castou algoritmu je prave generovanie klItaca. Jednd sa o pomerne
komplikovany proces, tak sa ho pokisim popisat’ ¢o najjednoduchsie. Na zaciatku je potrebné
zvolit’ ndhodné vel'mi velké prvocisla. Tieto prvocisla (oznacme ich p a q) by mali byt zvolené
radovo rovnako velké.

Vypocita sa ich stcin:

n=pq

Potom sa ndhodne zvoli ¢islo e (Cast’ Sifrovacieho klic¢a) tak, aby cisla e a (p-1)(g-1) boli

nesudelitelné. Nakoniec sa pomocou rozsirené¢ho Euclidovho algoritmu vypocita ¢islo d (Cast’

desifrovacieho kl'ica), tak aby platilo:

d=e—1 mod((p—1)(g—1))

Cisla d a e musia byt tiez nesudelitelné.

Algoritmus RSA je bezpeény pri velkych dizkach kla¢a. Jeho bezpeénost’ zaloZena na tom,
7e je Casovo narocné rozlozit obrovské Cislo na prvocinitele. Ak by sa ndm podarilo rozlozit
¢islo n na p a q, mohli by sme dostat’ z e ¢islo d. Tento dohad nebol dokladne podlozeny, pretoze
sa matematiky nedokazalo, ze k odvodeniu m zc je potrebné urobit’ rozklad c¢isla n.
Kryptoanalyza RSA sa méze prevadzkovat aj hl'adanim hodnoty (p-1)(g-1). Tento spdsob nie je
oni¢ l'ah§i ako hl'adanie rozkladu n. Pokial méme k dispozicii dostatocne velké mnozstva
mnozin {m,c} je tu moznost diferencnej kryptoanalyzy. Z praktického hladiska moézeme
bezpecnostné faktory zhrnit' do niekolkych bodov, ktoré spdsobia, ze pouzivanie RSA bude
bezpecnejsie.

Pouzivat’ dobry (nepredvidatel'ny) generator

Volit’ dostato¢ne vel'ké p a g, uistit’ sa, Ze s to naozaj prvocisla

Po vygenerovani kI'iCov treba p a q odstranit’ a zaistit, aby nezostali nikde ulozené

Zabezpecit, aby cislo d zostalo utajené
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2.23.4.2 DSA

Digital Signature Algorithm je definovany v DSS (Digital Signature Standard). Bol
vyndjdeny vladou Spojenych Statov a pouziva sa v konjunkcii s SHA-1 jednosmernym hash
algoritmom. Ked' sa vytvara podpis, DSA algoritmus vygeneruje dve hodnoty r as. Aby sa
z tychto dvoch hodnot stal jeden podpis st zakodované cez ASN.1 s pouzitim tejto Struktury:

Dss-Sig-Value ::= SEQUENCE ({
r INTEGER,
S INTEGER

}

2.23.4.3 ECDSA

Elliptic Curve Digital Signature Algorithm sa pouziva spolu s SHA-1 jednosmernym hash
algoritmom. V poli ubjectPublicKeyInfo su zaznamenané eclliptic curve parametre ktoré sa
pouzivaju na verifikaciu podpisu. Pri podpisovani, ECDSA algoritmus vygeneruje dve hodnoty
zvycCajne oznacované r a s. Na transformovanie tychto dvoch hodnot na jeden podpis sa podobne

ako pri DSA pouzije ASN.1 kodovanie pomocou nasledujucej Struktury:

Ecdsa-Sig-Value ::= SEQUENCE {
r INTEGER,
S INTEGER }

2.23.5 Algoritmy pouzivané pre verejny klu¢

Certifikaty spinajuce RFC 3280 prenasat’ verejny kI'a¢ pre akykolvek algoritmus verejného
kluca. Certifikat indikuje pouzity algoritmus pomocou identifikatora algoritmu. V zasade sa
pouzivaju RSA, DSA, Diffie-Hellman, KEA, ECDSA a ECDH algoritmy.

Zakladné funkcie PKI (Public Key Infrastructure)

V tejto Casti st definované zdkladné postupy pre bezpecni komunikaciu s vyuZitim sluzieb

certifikacnej autority.

2.23.5.1 Vytvorenie kl'icového paru a Ziadost’ o certifikat

Pouzivatel’ si musi vytvorit’ verejny a privatny kI'a¢ pomocou pouzivanych algoritmov (napr.
RSA). Potom je potrebné vytvorit Ziadost' o certifikat, ¢o je samotny certifikat, ale zatial
nepodpisany certifikacnou autoritou. Certifikat obsahuje informacie o uzivatel'ovi, ako je jeho

meno, adresa, telefonne Cislo a emailovd adresa. Taktiez obsahuje verejny kIa¢ pouzivatela.
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Pokial’ sa nejednéd o certifikat pre konkrétnu osobu, ale pre nejakil ini vSeobecnu entitu,
napriklad www server, mailovy server alebo iné sietové zariadenie, do informacii v certifikate sa

uvadza URL servera, kontakt na administratora a pod.

2.23.5.2 Podpisanie zZiadosti o certifikat Certifikacnou Autoritou

Vytvoren ziadost’ je potrebné dorucit’ Registracnej Autorite (RA) aby zabezpecila jej
podpisanie. To ¢i je Ziadost’ prijatd, alebo zamietnutd je rieSené prave v Registracnej Autorite.
V pripade schvalenia, RA postupi ziadost’ Certifikacnej Autorite podl'a schvalovacej politiky
a aby mohla byt ziadost’ podpisand. Vysledkom je samotny Certifikat, ktory je doruceny naspit’
ziadatel'ovi pomocou Registracnej Autority. Zaroveii je certifikat evidovany a ulozeny na servery

Certifikacnej Autority.
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3 EP prakticky

Co je potrebné k praktickému pouzitiu elektronického podpisu?

K praktickému pouzitiu elektronického podpisu je potrebné PC pripojené do siete Internet s
aplikaciami MS Explorer a MS Outlook alebo podobnymi, znalosti o ich pouzivani a zékladné
znalosti o elektronickom podpise.

K pouzitiu zaruceného -elektronického podpisu, t. j. podpisu ktory podla zdkona o
elektronickom podpise moze byt pouzity v administrativnom styku so $tatnou spravou musi byt
v prvom rade zabezpecend podmienka ,,podpisuj to ¢o vidis®.

K tomu je potrebnd uradom certifikovana aplikacia (obdoba MS Outlook), ktord umoziuje
podpisanie dokumentu a aj overenie podpisu a uradom certifikované bezpecné zariadenie na
vyhotovovanie elektronického podpisu.

Bezpe¢nym zariadenim moze byt napriklad certifikovand kryptograficka karta (obdoba
platobnej karty) so zariadenim, ktoré umoziuje komunikovat’ pocitacu s touto kartou, tzv.
¢itacka kariet alebo USB token.

V takomto pripade bezpecné zariadenie pre vyhotovovanie elektronického podpisu plni aj
funkciu bezpecného uchovéavania tajného kl'a¢a majitel’a.

Dalsou dolezitou podmienkou je vystavenie kvalifikovaného certifikatu konkrétnej osobe,
tato Glohu by mala zabezpecovat’ akreditovana CA NBU alebo tradom akreditovana CA.

Samotny proces elektronického podpisovania dokumentu je pre podpisovatela obmedzeny
len na zasunutie kryptografickej karty do ¢itacky, zadanie PIN koédu a v aplikacii uréenej na
podpisovanie ,,odkliknutie®, Ze uvedeny dokument sa mé podpisat’, takto upraveny, podpisany
dokument je potom mozné distribuovat’.

Na strane overovatela prebiecha overenie podobnym spdésobom, nie je potrebné vkladat’
kryptografickt kartu a zadavat’ PIN kdd, staci len v prisluSnej aplikécii kliknit’ na vol'bu overit’
elektronicky podpis.

Bezpecné aplikacie by vSak aj pri overovani ZEP mali vyzadovat’ vlozenie tokenu, pretoze
certifikit ACA alebo NBU by sa mal nagitat’ z tohto tokenu, &iZe z bezpe&ného tiloziska, kde nie

je mozné jednoduchym spdsobom tieto certifikaty zamenit’ za faloSné.
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Po overeni sa na monitore objavi sprava o uspeSnom overeni alebo sprdva o nemoznosti

overenie a ak je to mozné tak aj prislusny dovod.

3.1 Prakticka ukazka ré6znych aplikacii pre EP a pre ZEP

Na Slovensku chyba ,tazna aplikacia“ technologie EP. Ak by bola aspon jedna takato
aplikacia, potom by sa nabal'ovali aj d’alSie. Otazkou zostava: “Kto by takuto aplikaciu mal
rozbehnut’ verejny alebo sukromny sektor?*.

Priklady ,,taznych aplikacii*:

Verejny sektor — elektronické podatel'ne Statnych a verejnopravnych institicii
(ministerstva, socialna poistovia, v§eobecna zdravotna poistovna,...)

- Stkromny sektor — bankové apoistovnicke domy (banky, sporitelne, komercné

poistovne) komunikacia s klientami.

Stat moze ,,zariadit* tazna aplikdciu zmenou legislativy formulaciou ,.§tatne a verejné
inStiticie musia umoznit administrativny styk s obcanmi elektronickym sposobom®. To
znamena, ze zmenou legislativy by Statne a verejné institacie boli povinné zriadit’ elektronické

podatelne. Treba vSak stanovit’ dopad na Statny rozpocet.

3.2 Verejny sektor

Pre pripady rozvijajuceho sa e-govermentu nemusime ist’ d’aleko, staci ist’ ku naSim susedom
do Rakuska. Vysledkom ich ¢innosti je zavedenie tzv. ,,Burger Karte®, alebo ,,Citizen Card* — ¢o
je elektronicka podoba nasho obcianskeho preukazu. Ten mdéze byt uchovany bud’ na ¢ipovej

karte, alebo na mobilnom telefone.
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Biirger - pouzivatel
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Signatur - podpis
Verschliissellung - kddovanie
Datenspeicher = vnitorna pamat’
Hashwerte - hodnota hash
Security-Layer - bezpecnostna vrstva
Biirgerkarten-Umgebung - okolie pouzivatel'skej karty
Applikation - aplikacia
Das Modell der Biirgerkarte - model pouzivatel'skej karty

Obr. 25: Model PKI v Rakusku pre pouZite v eGoverment a eComerce aplikaciach
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3.21 Model

Pouzivatel'skd karta je model poskytujuci cely rad rozmanitych funkcii za ucelom co
najrychlejSicho vykonu E-Government a E-Commerce. V podstate mozno pomocou
pouzivatel'skej karty zhotovovat a kontrolovat’ elektronické podpisy prostrednictvom
elektronickych  dokumentov, kdédovat a dekodovat’ elektronické dokumenty, pocitat’
a kontrolovat’ prostrednictvom elektronickych dokumentov kontrolné informécie (hash) a d’alej
zapisovat’ data do pamdti a potom ich z tejto pamiti vyberat’.

Na schéme (Obr. 25)vidime pouzitie pouzivatel'skej karty jej ucastnikom. Okolie
pouzivatel'skej karty ,,zabali“ horeuvedené funkcie tak, aby pouZivatel’ pouZzivajuci tieto funkcie
vratane aplikacie riadil okolie pouZzivatel'skej karty a mohol ho pohodlne pouzivat’.

Okrem toho grafickd schéma uvadza dve rozhrania, ktorych podrobny popis je hlavnym
cielom tejto Specifikacie: pouzivatel'ské rozhranie reguluje komunikdciu medzi obcanom
a okolim pouzivatel'skej karty, kym rozhranie ,security layer” popisuje interakciu medzi
aplikaciou a okolim pouzivatel'skej karty.

Na podrobny popis jednotlivych rozhrani a zainteresovanych strdn sa pouziva nasledovna
terminolégia.

Pouzivatel’ska karta

Podl'a [E-GovG], §10 ZI 10 je pouzivatel'ska karta "logicka jednotka nezéavisla od prevodu
na odlisné technické komponenty a spdja v sebe elektronicky podpis s viazanostou na jednu
osobu (§ 4, odsek 2) s prisluSnymi bezpe¢nostnymi Gdajmi a funkciami vratane pripadnych
jestvujucich plnomocenstiev". V zmysle terminologie pouzivanej u Specifikacii pre rakusku
pouzivatel'ska kartu stava sa okolie tejto karty implementéciou jej logickej jednotky.

Okolie pouzivatel’skej karty

Program ¢i sluzba, ktory umoznuje funkénost’ pouzivatel'skej karty karty. V podstate
hovorime o forme v podobe programu, ktory prebieha lokalne na pocitaci pouzivatela (lokalne
okolie pouzivatel'skej karty) alebo ako sluzba zéavisla od serveru, ktora nabieha cez internet
(okolie pouzivatel'skej karty zavislé od serveru). Interakcia s tymto programom resp. sluzbou
prebieha cez dve rozhrania: cez pouzivatel'ské rozhranie ako aj cez ,,security layer®.

Aplikacia
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Tento program a dopyt na okolie pouzivatel'skej karty prechadza cez security layer, pricom
prijima a vyhodnocuje prislusné odpovede.

Pouzivatel’ské rozhranie

Rozhranie, cez ktoré komunikuje uZivatel’ s okolim pouZzivatel'skej karty. Cez toto rozhranie
prebieha zjednej stranky pouzivatel'skd interakcia, ktora sa v pripade potreby vyzaduje pre
vykon prikazu security layer (napr. indikadcia signovaného dokladu, ak ide o prikaz na
generovanie podpisu XML); z druhej stranky modze pouZivatel cez toto rozhranie konfigurovat
samotné okolie pouzivatel'skej karty podl'a vlastnej potreby (napr. méze menit’ nastavenie pri
ochrane pristupu ku svojim infoboxom). Predbezné nastavovanie hodnoty na pouzivatel'skom
rozhrani sa riadi podl'a poziadaviek na pouZivatel'ské rozhranie.

Pouzivatel’

Osoba, ktord chce pouzivat’ funkcie okolia pouZzivatel'skej karty pri bezpe¢nom vykone E-
Government alebo E-Commerce. Vol'ba okolia pouZivatel'skej karty prebieha spravidla nie
prostrednictvom samotného pouZzivatela, ale cez aplikaciu, ktora sa rovnd pouzitiu E-
Government alebo E-Commerce.

Security layer

Rozhranie, cez ktoré komunikuje aplikécia s okolim pouzivatel'skej karty. Presny protokol,
ktory moze byt’ cez toto rozhranie vytvoreny, sa Specifikuje v aplikanom rozhrani security layer.
Mozné vizby protokolu na transportné vrstvy, ako je HTTP alebo TCP, sa reguluje transportnym

protokolom security layer.

3.2.2 Prikazy
Tento odsek nam poskytuje prehl'ad o funkciach, aké umoziuje okolie pouzivatel'skej karty.
Funkcie moZno v podstate rozdelit’ na Styri rozsiahle oblasti:
-+ Vytvaranie a skuSanie elektronickych podpisov;
« Zakddovanie a odkodovanie elektronickych dokumentov;
« Vypocet a kontrola hashovych hodnét cez elektronické dokumenty;

-+ Vyber a zaznam dat z datovej alebo do datovej pamati.

3.2.2.1 Podpis

Uzivatel moéZe pomocou okolia pouZzivatel'skej karty podpisovat’ elektronické dokumenty
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ako aj preverovat’ jestvujice podpisy cez elektronické dokumenty.

Podstatnym znakom okolia pouzivatel'skej karty je v obidvoch pripadoch skutoc¢nost, ze
pouzivatel’ si moZze predmetné elektronické dokumenty zobrazovat’:

- pri tvorbe elektronického podpisu modze este pred nim presne skontrolovat’ udaje, ktoré

skuto¢ne podpisuje.
Pri preverovani jestvujuceho podpisu moédze pouzivatel presne zistit data chranené
preverovanym podpisom..

Ak okolie pouzivatel'skej karty ponuka bezpecny podpis podla [SigG] resp. cez [E-GovG]
vymedzeny rovnocenny podpis riadenia, zahriiuje dontho aj vSetky pravne zodpovednosti
obidvoch sposobilych druhov elektronického podpisu. Takto sa napriklad zlucuje pri tvorbe
bezpecného elektronického popisu pravne stanovena a certifikovatel'nd jednotka tvorby podpisu
resp. tiez pravne normovand certifikacnd jednotka zobrazenia vramci jedného okolia
pouzivatel'skej karty. To ma pre vyvoj aplikacii vel'ka vyhodu, ktord spociva v tom, ze sa pri

navrhovani netreba starat’ o podobne zadavané pravne udaje.

3.2.2.2 Kédovanie
Uzivatel moéze pomocou okolia pouzivatel'skej karty kodovat’ nielen vlastné elektronické
dokumenty pre akéhokol'vek adresata, ale aj dekodovat’ jestvujice kddované dokumenty

pomocou dekddovacieho kl'ica, ktory je sucast'ou okolia pouzivatel'skej karty.

3.2.2.3 Hash hodnoty
Uzivatel moéze pomocou okolia pouzivatelskej karty vypocitat hashovi hodnotu

elektronického dokumentu a tiez overovat’ hashova hodnotu v elektronickom dokumente.

3.2.2.4 Vnutorna pamat

Okolie pouzivatel'skej karty poskytuje obCanovi vnltornu pamit pre cCitanie a pisanie
akychkol'vek dat pozadovanych pre postupy u E-Government alebo E-Commerce.

V tejto Specifikécii sa ¢leni vnutornd pamit’ na logické jednotky oznacované ako infoboxy.
Do vnutornej pamite sa daju ukladat’ nové infoboxy, mozu sa tam c¢itat, menit’ alebo mazat’.
V okoli pouzivatel'skej karty sa nachadza cely rad Standardizovanych infoboxov. Tieto mozno
vyberat’ napriklad pre prislusné certifikaty priradené okolim pouZzivatel'skej karty jednotlivym

podpisovym resp. kddovacim klI'i¢om. Cez infoboxy si mozno zaobstarat’ pristup k zdznamom
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normovanym v E-GovG ako je osobna vidzba a plnd moc. Tato Specifikicia zdmerne neuvadza
udaje ohl'adne fyzického miesta, kde sa nachadzaji tidaje vnutornej paméti. Existuje cely rad
moznosti, priCom tieto moznosti sa daji pohodlne spolu kombinovat’ do jednej spolocnej
a logickej vnutornej paméte, napr.:
- Pamit’ na bezpecnej jednotke tvorby podpisu (Smart-Card, USB-Token, ...), ak ndm okolie
pouzivatel'skej karty ponikne vyhotovenie bezpe¢ného podpisu;
- Pamét’ na harddisku pouzivatela, ak ide v okoli pouzivatel'skej karty o lokalny program
beZiaci na pocitaci pouzivatela;
Pamit’ adresovana cez internet pod zvrchovanym pristupom providera, ak v okoli
pouzivatel'skej karty ide o sluzbu providera.
Nakolko mozu infoboxy ulozené v pamiti obsahovat’ chulostivé informacie, kladl tieto

Specifikacie prislusné poziadavky na uchovavanie a ochranu pristupu k nim.

3.2.3 Specifikacie
V tomto odseku najdeme prehl'ad jednotlivych Specifikatnych dokumentov k rakuske;j

pouzivatel'skej karte. VSetky dokumenty maji informativny charakter.

3.2.3.1 Aplikacné rozhranie security layer

Tento dokument popisuje rozhranie security layer, cez sa ktoré moze aplikdcia dostat
k funkciam poskytovanym okolim pouzivatel'skej karty. Rozhranie normuje cely rad prikazov;
kazdy prikaz reaguje na jednoduchu schému dopyt/odpoved, t.j. aplikédcia polozi okoliu karty
otazku a toto okolie odpovie po spracovani prikazu (pripadne po interakcii s uZivatelom cez

pouzivatel'ské rozhranie. [d’alej ...]

3.2.3.2 Standardizované kl'ice a infoboxy

Tento dokument normuje identifikatory pre existujuce kI'aCové boxy a infoboxy.
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KIiacovy box oznacuje kI'i¢ obsiahnuty v okoli karty, ktory méme k dispozicii pre tvorbu
elektronickych podpisov resp. dekddovanie elektronickych dat. Identifikator pre kl'icovy box
prislusnymi prikazmi security layer stanovuje, ktory kI'a¢ sa pouzije pre tvorbu podpisu resp. pre
dekodovanie.

Infobox oznacuje zber dat ulozeny do okolia karty, ku ktorému umoziuju prikazy security
layer pristup kvoli Citaniu ¢i zmendm. V tychto prikazoch identifikator infoboxu tymito prikazmi

stanovuje, ktory zber dat sa uklada, ¢ita, meni alebo vymazava.

3.2.3.3 Minimalna konverzia u security layer

Tento dokument stanovuje, ktoré prikazy security layer musia byt implementované z okolia
karty. V d’alSom obsahuje profily podpisovych formatov pouzivanych prikazmi na vytvorenie
podpisu, jeho kontrolu, kodovanie a dekodovanie, Gpravy pre zobrazovacie prvky okolia karty

ako aj poziadavky na rozliSovanie URL vyskytujtice sa v jednotlivych prikazoch.

3.2.3.4 Transportné protokoly security layer

Rozhranie security layer mozno aktivovat cez rozne transportné protokoly. V tomto
dokumente sa popisuje védzba security layer na transportné protokoly TCP, TLS, HTTP a
HTTPS.

3.2.3.5 Poziadavky na pouZivatel'ské rozhranie

Pre spracovanie celého radu prikazov security layer sa vyzaduje komunikacia okolia karty s
pouzivatelom prostrednictvom pouzivatel'ského rozhrania, napriklad pri tvorbe podpisu ide o
zobrazenie podpisovych dat ako aj o rozliSovanie podpisovej funkcie zo strany pouzivatela.

Dokument stanovuje poziadavky na takéto pouzivatel'ské rozhranie u jednotlivych prikazov.

3.2.3.6 Ochrana pristupu

Vykonanie resp. vysledok vac¢siny prikazov je u security layer pod ochranou. To znamena, Ze
nie kazda aplikdcia moéze vykonavat’ akykol'vek prikaz security layer resp. moze mat’ pristup
k vysledku vykonaného prikazu. Dokument Specifikuje ochranu pristupu, ktort musi okolie karty
reSpektovat. K tomu sa pouziva v prvom rade klasifikacia opravnenia pristupu u aplikacie. Na
zaklade klasifikacie sa stanovuju pravidla, ktoré urcuju, ¢i prislusna aplikédcia moze vykonat

prikaz alebo nie.

62



) / Timovy projekt

- choice

3.2.3.7 Standardny formé&t zobrazenia

Podstatné pre akceptovanie karty je, aby okolie karty a jeho komponenty boli dostupné na
trhu a schopné spracovavat’ aspoil spolocny format dokumentu (napriklad taky, aké sa pouzivaju
na zobrazovanie podpisovych dat pri tvorbe podpisu). Tento formdt by mal mat’ prislusné
predpoklady pre layout ako aj pre viazanie obrazov, pritom vSak by mal byt vhodny ako
zobrazovaci format pre bezpecny podpis. Dokument Specifikuje takyto dokumenta¢ny format

spocivajici na XHTML a CSS2.

3.2.3.8 Chybovy kéd u security layer

Ak nemozno z nejakého doévodu spracovat’ prikaz z okolia karty, odpovie okolie aplikacii nie
odpoved’ou prislichajucou k dopytu, ale pomocou zvlast’ vysSpecifikovanej chybovej odpovede.
Dokument Specifikuje chybové kddy obsiahnuté v chybovej odpovedi

Aplikacie E-Government na zéklade pouzivatel'skej karty ndjdeme na webovej stranke
www.help.gv.at. Vzorovou aplikdciou pre obyvatelov Viedne je elektronické potvrdenie
signalizicie. Pomocou karty sa v§ak m6zu vykonavat’ aj iné tiradné postupy.

Pre elektronické dorucovanie sudnych a uradnych listin podla zdkona o E-Government
mozno nahlasovat’ pomocou pouzivatel'skej karty aj iné vzorové dorucovacie sluzby.

U rakuaskeho socialneho poistenia sa mo6zu pomocou elektronického podpisu vyzadovat’
poistné terminy ako aj zdkladné udaje k nemocenskému poisteniu. Pre zmluvnych partnerov
(napr. lekérov) existuje navyse tiez moznost’ vyziadania Cisiel poistenia.

BAWAG je prva raktska banka, kde mozZzno pouzit pomocou TAN pri e-bankingu namiesto
,podpisu“ bezpecny elektronicky podpis.

ARA Altstoff Recycling Austria AG, a.s. pre zber azhodnotenie odpadu podla § 11
VerpackVO, prebera od zmluvnych partnerov (vyrobcov, dovozcov, balicov a distributérov)
elektronicky podpisané hlasenia o objeme baliaceho materilu, ktory sa nachadza v obehu.

Neoverené certifikdty mozno pouzivat’ aj pre overovanie jednotlivym zdkaznikom, napr. zo
zasadani HTTP (SSL resp. TLS). Priklad ndjdeme na webovej stranke A-Trust. Telekom Austria
umoziiuje posielat’ pomocou takéhoto overovania dopyty, o.i. na pozemkovu databdzu, zoznam
firiem, centralny ohlasovaci register a na centralny Zivnostensky register.

S/MIME je velmi rozsireny Standard podporovany vécsinou mailovych klientov. Tento
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Standard sa pouZiva na kodovanie a podpisovanie e-mailov. Spolo¢nosti RTR-GmbH nie je
znamy ziaden Secure Viewer pre S/MIME (existencia Secure Viewer by bola dolezitym

predpokladom pre vyhotovovanie bezpecnych elektronickych podpisov).

3.3 Sukromny sektor

Nekvalifikované certifikdty mézu sluzit’ na autentifikéciu klientov, napr. http session, SSL,
alebo TSL. S/MIME je Siroko rozsireny a vacSinou mail-klientov podporovany Standard na

kryptovanie a podpisovanie e-mailov.

3.3.1 S/MIME - Bezpecna posta

Standard pre zabezpedenie elektronickej posty S/MIME bol navrhnuty organizaciou RSA
Labs. a prijaty mnoZstvom vyrobcov. Specifikiciu S/MIME vo verzii 2 povodne vydala firma
RSA Data Security, ale kvoli dosiahnutiu vys$Sej akceptacie odovzdali Specifikaciu zdruzeniu
IETF, ktoré¢ S/MIME vylepsilo a vyvinulo verziu 3, ktord sa pouZziva v sucasnosti. Dnes je
S/MIME povazovany za priemyselny Standard a je podporovany velkou vic¢Sinou komerénych
softvérovych produktov. Systém S/MIME pocita s hierarchickou infrastrukturou certifikacnych
autorit a na svoju spravnu ¢innost’ potrebuje osobny certifikat vydané certifikatnou autoritou pre
koncového pouZzivatela.

Certifika¢na autorita vydava certifikaty pre koncovych poZivatel'ov automaticky. Certifikat je
mozné ziskat’ v priebehu niekol'kych mintt. Na ziskanie osobného certifikatu postacuje prejst’

niekol’ko jednoduchych krokov, sumarizovanych v tabulke ¢.2.

Krok 1 Otvorenie prehliadaca na stranke http://identity.bgs.sk/
Krok 2 Vyplnenie Ziadosti o osobny certifikat

Krok 3 Automatické overenie totoznosti ziadatel’a certifikatnou autoritou
Krok 4 Nainstalovanie hotového certifikatu do prehliadaca

Tab. 2: Procedura vydania osobného certifikatu od CA
V prvom kroku si otvorite svoj prehliada¢ na stranke certifikanej autority Identity. Ak ste tu
prvy krat, vel'mi jednoduchou procedirou si nain$talujete korenovy certifikdt certifikacnej

autority Identity.
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Ked' na strankach certifikatnej autority prejdete na podstranku s osobnymi certifikatmi,
vyplnite svoje zakladné osobné udaje do formulara ziadosti o osobny certifikat (krok 2).
Najdolezitejsi Gdaj v tomto formuldri je vasa e-mail adresa. VaSa adresa sluzi ako vas
jednoznacny identifikator a pomocou tejto adresy sa bude overovat’ vaSa identita. Po vyplneni
formulara za¢ne vas prehliada¢ automaticky generovat’ kl'icovy par a ziadost’ o certifikat. Vas
prave vygenerovany stukromny kI'a¢ sa bezpe¢ne ulozi na disku vasej pracovnej stanice a Ziadost’
o certifikat sa automaticky odosle certifikacnej autorite.

Po prijati platnej ziadosti o certifikat certifikacnou autoritou nasleduje overenie vasej identity
(krok 3). Certifikacnd autorita poSle na vami uvedenli e-mail adresu spravu, ktord obsahuje
Specialne URL, na ktorom si mozete prevziat’ vas certifikat. Ak ste zadali skuto¢ne vasu adresu,
za niekol'’ko minut po vyplneni ziadosti vam bude dorucené vyzva k prevzatiu certifikatu.

Ak otvorite vas prehliada¢ na URL uvedené v e-mailovej sprave od certifikacnej autority,
ukaze sa vam stranka so zdkladnymi tdajmi o vaSom certifikate. Mate hned’ moznost’ certifikat
si nainStalovat’ do prehliadaca kliknutim na prislusny odkaz na stranke (krok 4). Po takomto
nainStalovani je osobny certifikat pripraveny na pouzivanie. Ak pouzivate poStovy systém, ktory
je priamo integrovany s prehliadacom alebo operaénym systémom, nie je potrebnd uz ziadna
d’al$ia ¢innost’ a mozete plne vyuzivat bezpecnostné vlastnosti vasho postového systému.

S/MIMEV3 definuje dve MIME obalky, jednu pre digitalny podpis a druhu pre Sifrovanie. Ak
sa pouzije digitdlny podpis aj Sifrovanie, pouZziji sa obe obalky a email sa najprv podpiSe a
potom zaSifruje. Syntax oboch obélok sa riadi Standardom PKCS 7. Digitalny podpis pouziva
Struktiru ,,signed-data®, Sifrovanie pouziva Strukturu ,,enveloped-data®.

S/MIMEV3 obsahuje nové rozsirenia oproti S/MIMEv2:

- Digitilne podpisané potvrdenia o doruceni — umoznuju odosielatelovi zistit, ¢i bola
sprava dorucend prijemcovi bez modifikacie. Prijemca dokaze vygenerovat platné
potvrdenie o doruceni iba v pripade, ak bola sprava podpisana odosielatelom a prijemca
overil platnost’ podpisu. Ked’ Alica posle Bobovi emailom objednavku a dostane od Boba
potvrdenie o doruceni, ziska Alica dokaz, Ze objednavka bola dorucend a ze nebola cestou
zmenena.

- Bezpecnostné navestia — umoznuju odosielatel'ovi uréit podmienky zaobchddzania s

obsahom spravy. NajcastejSie sa pouZziva na vyjadrenie proprietarnosti alebo vyhradenosti
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obsahu spravy, napr. v pripade vladnych organizacii.

- Podpora diskusnych skupin — ak chce odosielatel'’ poslat’ Sifrovany e-mail vacSiemu
zoznamu prijemcov, bezny postup je nasledovny: odosielatel’ zasifruje e-mail pomocou
symetrického kI'i¢a a nasledne tento kI'a¢ doruci kazdému prijemcovi zaSifrovany jeho
verejnym klI'ai¢om. Tento postup je vSak casovo vel'mi narocny a s vyhodou ho mozno
nahradit’ pouzitim Specialneho servera, ktory sa nazyva Mail List Agent (MLA). V takom
pripade odosielatel’ zaSle Sifrovant spravu iba jedinému prijemcovi — na MLA a d’alSie
operacie odosielania spravy prijemcom sa vykonavaji uz na tomto serveri. MLA nemusi
desifrovat’ spravu, ale ma pristup ku klacu, ktory bol pouzity na Sifrovanie spravy.
Odosielatel musi pouzivat MLA, ktory je oznaceny ako doveryhodny (trusted) a ktory
odosle e-mail iba ¢lenom diskusnej skupiny.

Vsetky sluzby S/MIME pouZzivaju certifikaty a v nich zviazanost verejného klica a
emailovej adresy pouzivatela. Emailova adresa by sa mala nachadzat’ v rozsSireni certifikétu.
V pripade, Ze nie je uvedena email adresa v certifikite moéze dojst’ k problémom pri spéjani
s identitou. Pri Sifrovani musi mat odosielatel’ istotu, Ze verejny kI'i¢ pouzity na distribliciu
kI'ica na Sifrovanie obsahu patri spravnemu prijemcovi. Pouzitim nespravneho verejného kl'aca
sa odosielatel’ vystavuje riziku, ze sa k obsahu spravy dostane nepovolana osoba. Rovnako sa aj
MLA spolieha na spravne zviazanie identity prijemcu a jeho verejného kl'a¢a a na distribuciu
symetrického kl'ic¢a iba pre ucastnikov diskusnej skupiny.

Pri digitdlnom podpisovani musi mat’ prijemca istotu, Ze verejny podpisovaci kl'a¢ ureny na
overenie digitalneho podpisu patri odosielatel'ovi. Prijemca musi porovnat’ emailovi adresu z
hlavicky ,,Sender* alebo ,,From* s emailovou adresou uvedenou v certifikate.

Pri potvrdeniach o doruceni musi mat’ overovatel’ potvrdenia istotu, zZe verejny podpisovaci
kl'a¢ ureny na overenie podpisu potvrdenia patri odosielatelovi potvrdenia. Overovatel
potvrdenia o doruceni musi porovnat’ emailovi adresu zo ziadosti o potvrdenie s emailovou

adresou v certifikate.

3.3.2 SSL - Bezpecné servery

Systém ,,Secure Socket Layer, alebo skratene SSL, je nadstavba protokolu TCP, ktora ho

obohacuje o bezpecnostné prvky. SSL prinaSa Sifrovanie spojenia, kryptografické zabezpecenie
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integrity spojenia (MAC) a vz4djomnu autentifikdciu komunikujucich stran. Pouzitie SSL je pre
aplikacie prakticky transparentné, do vyvojarov aplikacie vyzaduje len minimalnu modifikaciu
systému. Pomocou SSL je Standardne rieSené zabezpeCenie beznych sluzieb Internetu, ako
napriklad HTTP, POP3, IMAP, atd. NajcastejSie sa SSL pouziva na zabezpeceniec WWW
serverov. Rozsirenie Standardného protokolu HTTP o bezpecnostné sluzby SSL sa nazyva
HTTPS. Tento protokol umoziuje dramaticky zvysit' bezpecnost’ vasho servera s minimalnou
namahou. Pre WWW aplikacie je tento protokol absolutne transparentny, nevyzaduje si ziadnu
zmenu aplikacie. Ochrana udajov (Sifrovanie, MAC) prebieha medzi prehliadaom koncového
pouzivatel'a a procesmi WWW servera. WWW server predklada pouZzivatelovi svoj certifikat,
vylucujuc tak moznost’” zameny IP adresy servera. Samotny koncovy pouzivatel' nepotrebuje
osobny certifikat, ak ho vSak ma, moze ho pouzit’ na autentifikdciu. Takato silna autentifikécia je
ovela bezpecnejsia ako autentifikacia heslami.

Certifikatna autorita vydava certifikdty pre zabezpecené servery, pouzitelné pre
komunikaciu protokolom SSL. Spravca servera si vygeneruje na svojom systému kl'aCovy par a
ziadost’ o certifikat sposobom vhodnym pre jeho server. Privatny klI'a¢ sa bezpecne ulozi v
systéme servera, ziadost’ o certifikat spravca odoSle pomocou WWW formuldra certifikacnej
autorite. Pracovnik certifikacnej autority manudlne overi identitu servera jednak kontrolou DNS
zdznamov a ostatnych zdznamov vztahujucich sa na vlastnictvo doménového mena, ako aj
kontrolou autenticity mena organizacie uvedenej v Ziadosti. Po UspeSnom overeni Ziadosti
nasleduje manudlne podpisanie Zziadosti CertifikaCnou autoritou a dorucenie podpisan¢ho
certifikatu ziadatel'ovi elektronickou cestou. Cela procedura by nemala trvat’ dlhsie ako niekol'ko

dni.

3.3.3 Transport Layer Security protokol

Specifikicia Transport Layer Security (TLS) je odvodena od $pecifikicie Secure Socket
Layer verzia 3 (SSLv3) spolocnosti Netscape. SliZi na zabezpecenie I'ubovolného TCP spojenia

medzi uzlami siete.
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Protokol Aplikacnej Vrstvy

Handshake Alert Change Cipher Aplication
Protocol Protocol Security Protocol Protocol

TLS

Record Protocol

Protokol Transportnej Vrstvy

Obr. 26: Vrstvy protokolu TLS

Protokol TLS je tvoreny dvoma vnuatornymi vrstvami a niekol’kymi pomocnymi
subprotokolmi. NizSia vrstva (Record Protokol) je urena na transport sprav komunika¢nymi
kanalmi. VysSia vrstva nastavuje parametre zriadenej relacie (session), jej manazment a
signalizaciu. Aplika¢ny subprotokol je zodpovedny za prenos dat poskytovanych aplika¢nou
vrstvou. TLS nevyZaduje Ziaden konkrétny Sifrovaci algoritmus. Komunikujlce strany sa sami
dohodnu na najvhodnejSom spolo¢nom algoritme pre zabezpecenie komunikacie. Protokol je
asymetricky, ¢o znamena, Ze klient iniciuje spojenie na pasivne Cakajuci server. TLS poskytuje
rozny stupeil autentifikdcie komunikujicich uzlov od Uplnej anonymity, kedy neprebieha
autentifikacia medzi uzlami, cez ¢iasto¢nt autentifikaciu, kedy jeden z uzlov dokazuje svoju
totoznost” pomocou certifikdtu X.509, po uplnu autentifikiciu, kedy sa navzajom autentifikuju
oba uzly certifikatmi X.509. NajbeznejSim dneSnym sposobom je cCiasto¢na autentifikacia,

moderné systémy ale plne podporuji uplnu autentifikaciu.
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klient hello
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Obr. 27: Komunikacia pomocou TLS

Vzhladom na to, Ze celd vymena kluca pre symetricky komunikacny kryptograficky
algoritmus sa deje pomocou asymetrického Sifrovania, nie je mozné odpocut’ a tak zistit’ aky bol
zvoleny komunikac¢ny kIai¢. Tym padom je spojenie bezpecné a celd d’alSia vymena dat je
zabezpecena.

TLS sa v dneSnej dobe bezne pouziva na zabezpecenie pristupu k sluzbam ako HTTP,
IMAP, POP, LDAP atd’.

Na komunikdciu medzi uzlami sa moéze pouzivat aj asymetrickd Sifra, ktord je ale
v porovnani so symetrickou vel'mi ndro¢né na matematické operacie a prostriedky vypoctového

systému, a teda v kone¢nom dosledku pomala.

3.3.4 IPsec

IPsec poskytuje ochranu na tretej (sietovej) vrstve referencného modelu OSI, ochranuje teda
IP datagramy. Pomocou IPsec mozno chranit’ bud’ komunikaciu medzi dvoma zariadeniami,
alebo komunikéciu medzi branami dvoch organizacii. Protokol IPsec sa pouZiva pri vytvarani
virtualnych privatnych sieti (Virtual Private Networks — VPNs). IPsec vyvinulo zdruZzenie IETF
ako hybrid existujicich proprietarnych rieSeni a predstavuje teda komplexni bezpecnostnil
architektaru IP.

Pri komunikécii pomocou IPsec sa vytvaraju bezpecnostné asociacie. Bezpe¢nostna asocidcia

pomocou atribitov urcuje bezpecnostny protokol AH alebo ESP, algoritmus na symetrické
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Sifrovanie, obsahuje autentifika¢né a Sifrovacie kl'uce, definuje platnost’ klI'icov a identifikuje IP
adresy oboch ucastnikov.
Bezpecnostnu asociaciu jednozna¢ne identifikuju tri polozky:
- security parameter index (SPI). SPI identifikuje kazdu bezpecnostni asociaciu
- cielova IP adresa. Principidlne mdze byt unicastova, broadcastova alebo multicastova, ale
IKE je v sucasnosti definované len pre unicastové adresy.

- identifikator bezpec¢nostného protokolu (AH alebo ESP)

IPsec Tunel

Obr. 28: IPsec tunelovaci rezim

Existuju dva druhy bezpec¢nostnych asocidcii pre oba protokoly AH aj ESP:

« Transportny reZim — umoziuje ochranu spojenia medzi dvoma zariadeniami. Hlavicka
protokolu AH alebo ESP sa nachadza medzi IP hlavickou a protokolom vys$Sej vrstvy
(TCP, UDP). Protokol ESP v transportnom rezime ochrafiuje iba vyssie vrstvy, pri pouZiti
AH mozno okrem protokolu vysSej vrstvy ochranit’ aj vybrané Casti IP hlavicky.

Tunelovaci rezim — umoznuje ochrénit’ [P tunel. V pripade, Ze niektory koniec

bezpecnostnej asocidcie je smerovac alebo firewall, treba pouzit' tunelovaci rezim. V tomto
rezime sa hlavicka protokolu AH alebo ESP nachddza medzi dvomi IP hlavickami. VonkajSia IP
hlavicka urcuje adresu zariadenia, ktoré spracuje [Psec, vnutorna IP hlavicka urcuje skuto¢nu IP
adresu pre dorucenie datagramu. ESP v tunelovacom rezime ochraniuje IP hlavicku a protokol
vysSej vrstvy, AH ochraiiuje vnutornt IP hlavicku, protokol vysSej vrstvy a vybrané casti
vonkajsej IP hlavicky.

Authentication Header (AH) — Bezpecnostny protokol AH zabezpecuje integritu pre IP

datagram a autentifikuje zdroj datagramu bud’ podl'a zdrojovej IP adresy alebo mena koncového
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pouzivatela. AH poskytuje integritu pre protokol vySSej vrstvy a vybrané casti IP hlavicky a
navyse aj ochranu pred ,replay* utokom, ¢o zvySuje zabezpecenie proti DOS utokom. Na
zabezpecenie integrity sa pouziva hashovacia funkcia MDS5 alebo SHA-1. Protokol AH
neposkytuje Sifrovanie.

Encapsulating Security Payload (ESP) — Bezpec¢nostny protokol ESP umoziuje
zabezpecit’ utajenie (Sifrovanie), autentifikaciu a integritu. Utajenie sa zabezpec€uje Sifrovanim
obsahu. Autentifikdcia a integrita sa zabezpecuje rovnakym spdsobom ako v pripade protokolu
AH. V bezpecnostnej asocidcii treba pouzit bud utajenie alebo autentifikiciu, pripadne
nepovinne aj obe sucasne. Ak sa pouzije autentifikdcia, poskytuje protokol rovnaké
zabezpecenie proti ,,replay* utokom ako protokol AH.

V tunelovacom rezime sa pouziva Sifrovanie medzi dvoma branami, ¢o poskytuje ¢iastocné
utajenie datového toku. Identity zdroja a ciela st totiz utajené. Na Sifrovanie sa vyuzivajl
algoritmy DES, 3DES, pripadne d’alSie algoritmy. Na zabezpeCenie integrity sa pouzivaju
hashovacie funkcie MD5 alebo SHA-1.

Vymena kl'icov (Internet Key Exchange — IKE) — Vymena kl'icov sa uskuto¢iiuje v
dvoch fazach. Prvej faze sa vytvori autentifikovany a Sifrovany kanal. Na zviazanie identity
vzdialenej implementacie IPsec s verejnym kl'icom sa pouzivaju certifikaty. V druhej faze sa

vytvori jedna alebo viacero bezpe¢nostnych asociacii pre protokoly AH a ESP.
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4 Elektronicky podpis — legislativa

V nasledujucej kapitole v kratkosti sumarizujeme zo zdkona NR SR ¢. 215/2002 Z.z. o
elektronickom podpise vyhlasok NBU k zikonu 215/2002 Z.z., robime to z ddovodu
jednoznacnosti nazvoslovia a poukazania na niektoré¢ administrativne problémy v problematike

PKI na Slovensku.

4.1 Zakon NR SR ¢. 215/2002 Z.z. o elektronickom podpise

Tento zdkon upravuje vztahy vznikajuce v suvislosti s vyhotovovanim a pouzivanim
elektronického podpisu, prava a povinnosti fyzickych osob a pravnickych osob pri pouZzivani
elektronického podpisu, hodnovernost a ochranu elektronickych dokumentov podpisanych
elektronickym podpisom. Tento zdkon sa nevztahuje na vyhotovenie a pouZzivanie
elektronického podpisu pre utajované skutocnosti podl'a osobitného zakona. Na vyhotovenie a
pouzivanie elektronického podpisu v uzavretych systémoch sa tento zakon pouzije, ak sa
Ucastnici uzavretého systému nedohodnt inak. Zakon nadobudol G¢innost’ v plnom rozsahu dia
1. septembra 2002. Zakon vychadza zo Smernice Eurdpskej tunie ¢. 1999/93/EC z decembra
1999.

§3 - Elektronicky podpis - je informacia pripojena alebo logicky spojend s elektronickym
dokumentom, ktord musi spinat’ tieto poziadavky:

nemozno ju efektivne vyhotovit bez znalosti sikromného kluca a elektronického
dokumentu,
na zéklade znalosti tejto informécie a verejného kl'ica patriaceho k stkromnému kl'acu
pouzitému pri jej vyhotoveni mozno overit, Ze elektronicky dokument, ku ktorému je
pripojena alebo s nim inak logicky spojend, je zhodny s elektronickym dokumentom
pouzitym na jej vyhotovenie.

(§ 3 ods. 1 zdkona NR SR ¢. 215/2002 Z.z. o elektronickom podpise)

§4 — Zarugeny elektronicky podpis - spiiia poZiadavky uvedené v §3 a naviac:
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- je vyhotoveny pomocou stikromného kl'i¢a, ktory je ur€eny na vyhotovenie zaruceného

EP

- mozno ho vyhotovit len s pouzitim bezpecného zariadenia na vyhotovovanie
zaruCen¢ho EP

- na verejny kI'a¢ patriaci k stkromnému kI'iCu pouzitému na vyhotovenie zaruc¢eného

EP je vydany kvalifikovany certifikat

§6 - Certifikat verejného kl'uca - je elektronicky dokument, ktorym vydavatel certifikatu
potvrdzuje, ze v certifikate uvedeny verejny kI'i¢ patri osobe, ktorej je certifikat vydany (§ 6
zdkona NR SR ¢. 215/2002 Z.z. o elektronickom podpise). Skladd sa z tela certifikatu a z
elektronického podpisu tela certifikétu.

- telo certifikatu obsahuje najma:
- identifika¢né udaje drzitel'a certifikatu
verejny kI'a¢ drzitel'a certifikatu
- identifikacné udaje vydavatel’a certifikatu
- identifikacné ¢islo certifikatu
datum a ¢as zacCiatku a konca platnosti certifikatu
- identifikaciu algoritmov, pre ktoré je uvedeny verejny kI'a¢ uréeny

- identifikaciu algoritmov pouzitych pri vyhotoveni elektronického podpisu tela certifikatu

§7 - Kvalifikovany certifikat - je certifikat verejného kli¢a podl'a predchadzajucej definicie a
naviac:
- je vnom uvedené, ze je kvalifikovany
- ma v sebe uvedené obmedzenia na jeho pouzitie, ak tretia strana takéto obmedzenia
rozliSuje
- je v nom uvedeny ucel, na ktory je ur€eny
- ma telo certifikdtu podpisané zaru¢enym EP

. vydala ho akreditovana CA alebo NBU

Typy kvalifikovanych certifikatov (KC):
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KC fyzickej osoby — vydava ho akreditovana CA fyzickej osobe
. KC akreditovanej CA — vydava ho NBU akreditovanej certifikaénej autorite
- kvalifikovany krizovy certifikat — vydava ho akreditovana CA akreditovanej CA-te
. kvalifikovany certifikit NBU — vydava ho NBU na vlastny verejny k¢ (tzv. self signed

certificate)

§9 - Casova petiatka - je informécia pripojend alebo inak logicky spojena s elektronickym
dokumentom, ktord musi spinat’ tieto poziadavky:
a) vyhotovila ju akreditovana CA pouzitim sikromného kI'i¢a ur¢eného na tento tcel
b) na verejny kl'u¢ patriaci k uvedenému sukromnému kIi€u bol vydany kvalifikovany
certifikat
¢) bola vyhotovena len pouzitim bezpecného zariadenia na vyhotovovanie ¢asovej peciatky

d) umoznuje jednoznacne identifikovat’ datum a ¢as kedy bola vyhotovena

§12 - Certifikac¢nd autorita - je poskytovatel certifikacnych sluzieb, ktory spravuje certifikaty
a vykonava certifikacnu ¢innosti
a) poskytovanie certifikacnych sluzieb je podnikanim
b) na vykonavanie certifikacnych ¢innosti a poskytovanie certifikacnych sluzieb sa povolenie
nevyzaduje
Povinnosti CA pred zacatim poskytovania sluzieb je CA povinna zverejnit’:
a) certifikacny poriadok
b) pouzivané technické Specifikacie, formaty, normy a Standardy
¢) cennik platenych sluzieb a zoznam bezplatne poskytovanych sluzieb
d) obmedzenia pri poskytovani sluzieb, ak existuji
e) informécie o svojej akreditécii
- zverejiovat’ svoje identifikacné udaje a informacie o svojich certifikatoch

- oznamit NBU zaéiatok svojej &innosti min. 30 dni vopred

CA je dalej povinna:

a) mat vypracované bezpecnostné pravidla a pravidla na vykon certifikacnych ¢innosti
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b) dodrziavat’ uvedené pravidla pocas celej doby poskytovania certifikaénych sluzieb

¢) vykonavat’ certifikacné ¢innosti tak, aby nebolo mozné vytvarat’ kopie sikromnych klicov

d) certifikaty vydavat’ na zéklade zmluvy

e) pred uzavretim zmluvy informovat’ Ziadatel'a o svojej bezpecnostnej politike a pravidlach
poskytovania certifikacnych sluzieb

f) poskytnut’ ziadatelom informacie o produktoch pre EP

g) informovat’ ziadatel'a o moznych pravnych dosledkoch

h) zabezpecovat’ vydavanie certifikatov

1) zabezpecovat sluzbu zruSenia certifikatov

J) zverejnovat’ zoznam zrusSenych certifikatov

k) viest’ prevadzkova dokumentaciu

1) archivovat’ stvisiacu dokumentaciu

§13 — Akreditacia - Certifikaén4 autorita moze NBU poziadat’ o akreditaciu:

« Akreditovanou CA moze byt pravnickd alebo fyzickd osoba, ktord ma vytvorené
materidlne, priestorové, technické, persondlne, organizacné a pravne podmienky na
poskytovanie akreditovanych certifikaénych sluzieb

« podrobnosti o podmienkach na poskytovanie akreditovanych certifikacnych sluzieb
stanovuje vyhlaska NBU &. 540/2002 Z.z. o podmienkach na poskytovanie akreditovanych
certifika¢nych sluzieb a o poziadavkach na audit, rozsah auditu a kvalifik4ciu auditorov

. ak Ziadatel’ o akreditaciu splnil podmienky na udelenie akreditacie, NBU do 90 dni od

prijatia ziadosti rozhodne o akreditacii a certifikacnej autorite vystavi certifikat

Povinnosti akreditovanej CA
vSetky povinnosti CA sa vzt'ahuju aj na akreditovana CA

+ bezpecnostné pravidla a pravidla na vykon certifika¢nych ¢innosti musia byt v stlade s
vyhlaskou NBU &. 541/2002 Z.z ., o obsahu a rozsahu prevadzkovej dokumentécie vedenej
certifikacnou autoritou a o bezpecnostnych pravidlach a pravidlach na vykon
certifikacnych ¢innosti

akreditovand CA je povinnd preukazat spolahlivost nevyhnutni na poskytovanie
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certifikacnych sluzieb

§21 Registracné autorita - RA kona v mene certifikacnej autority alebo na zdklade zmluvy
uzatvorenej s certifikacnou autoritou. RA je vo svojej ¢innosti viazana certifikaénym poriadkom
CA, v ktorej mene kona alebo s ktorou ma uzatvorent zmluvu RA najma:

- prijima ziadosti o vydanie certifikatu

- kontroluje sulad dajov v Ziadosti o certifikat s idajmi v predloZzenom preukaze totoznosti
ziadatel’a o vydanie certifikatu

- odosiela Ziadosti o vydanie certifikatu certifikacnej autorite

-+ odovzdava certifikaty ziadatelom o vydanie certifikatu

§15 - ZruSovanie certifikatov - CA je povinna zrusit’ certifikat, ktory spravuje, ak:
- zisti, ze pri vydani certifikatu neboli splnené podmienky podl'a zakona
- zisti, ze certifikat bol vydany na zaklade nepravdivych udajov
- 0o zruSenie certifikatu poziada drzitel’
- to nariadi sud
- zisti, ze drzitel' zomrel alebo pravnicka osoba zanikla
- zisti, ze stkromny kl'G¢ patriaci k verejnému kl'icu uvedenému v certifikate pozna ina
osoba
Certifikat sa povazuje za zruseny od okamihu vydania prvého zoznamu zruSenych

certifikatov, ktory tento certifikat obsahuje. Platnost’ zruSeného certifikatu nemozno obnovit’.

§8 - Zoznam zruSenych certifikatov - elektronicky dokument, ktorym vydavatel’ certifikatov
oznamuje predCasné ukoncenie ich platnosti. Sklada sa z tela zoznamu zruSenych certifikatov a
elektronického podpisu tela zoznamu zruSenych certifikatov.

Telo zoznamu zrusenych certifikatov obsahuje najma:

- identifika¢né udaje vydavatela certifikatov
+ datum a Cas vydania zoznamu zrusSenych certifikatov
« datum a Cas vydania d’alSieho zoznamu zrusenych certifikatov

- zoznam identifikacnych Cisiel certifikatov, ktoré boli zruSené spolu s datumom a ¢asom ich
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zruSenia

§10 — Urad (NBU) - Ustrednym organom 3tatnej spravy pre EP je NBU. Poziadavky na
spravu kvalifikovanych certifikatov akreditovanou CA sa vzt'ahuju aj na NBU.

NBU plni tieto ulohy:
vykonéva kontrolu dodrziavania zakona

« posudzuje ziadosti CA-it pdsobiacich v SR o akreditaciu, udel'uje a odnima akreditaciu

- vydava kvalifikované certifikaty verejnych kl'aicov akreditovanym certifikaénym autoritdm
zverejiiuje vlastny verejny kl'ac

- vydava kvalifikované certifikaty verejnych kli¢ov zahrani¢nym certifikacnym autoritam

- eviduje CA posobiace v SR

- vedie a zverejiiuje zoznam akreditovanych CA a CA s odiatou akreditaciou

- zruSuje vydané kvalifikované certifikaty
vedie register zahrani¢nych CA, ktorych certifikaty boli uznané na pouzitie v SR

- certifikuje produkty pre elektronicky podpis

- plni d’alSie ulohy vyplyvajuce zo zakona

§11 — Kontrola - NBU méze kontrolovat’ CA odo dita oznamenia zagiatku svojej ¢innosti.
CA je povinna umoznit’ vykon kontroly. Ak CA porusuje povinnosti vyplyvajuce zo zakona
(napr. nie je dostatoéne bezpe&nostne spolahliva) moze NBU najmi:
« obmedzit’ (max. na 3 mesiace) alebo zakazat’ poskytovanie certifika¢nych ¢innosti

nariadit’ zruSenie kvalifikovanych certifikatov

§15 - Pouzivanie elektronického podpisu - Ak mozno v styku s verejnou mocou pouzivat’
elektronicky podpis, tento EP musi byt zaru€enym elektronickym podpisom, Pri overovani
zarucené¢ho EP overovatel' na zdklade kvalifikovaného certifikatu verejného kluca overi, ¢i

verejny kI'a€ na overenie zarucené¢ho EP patri podpisovatelovi.

§22 - Povinnosti drzitel’a certifikatu - Drzitel’ certifikatu je povinny:

a) zaobchadzat’ so svojim sukromnym klIi¢om s nalezitou starostlivost'ou, tak aby nedoslo k
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zneuzitiu sutkromného kl'aca

b) uvadzat’ presné, pravdivé a Uplné informécie vo vzt'ahu k certifikatu svojho verejného
klaca

c¢) neodkladne poziadat CA, ktora spravuje jeho certifikat o zruSenie certifikatu, ak zisti, ze
doslo alebo hrozi zneuzitie jeho sukromného kIi¢a.

Za Skodu spdsobent porusenim povinnosti zodpoveda drzitel.

§24 — Poziadavky na produkty pre elektronicky podpis - Na uchovéavanie sikromnych kI'i¢ov
a na vyhotovovanie zaruc¢enych elektronickych podpisov sa musia pouZzivat’ bezpecné zariadenia,
ktoré spolahlivo chrania v nich ulozeny sukromny kl'u¢. Sulad bezpeénych zariadeni s
bezpe&nostnymi poziadavkami overuje a potvrdzuje NBU.
Bezpecné zariadenia musia najmé:
a) zabezpecit', ze podpisovany elektronicky dokument sa pri podpise nezmeni

b) umoznit’ zobrazenie podpisovaného dokumentu este pred podpisanim

§17 — Uznavanie zahrani¢nych certifikatov - Certifikat alebo kvalifikovany certifikat, ktory
vydala CA so sidlom v zahrani¢i mozno uznat v SR ak: Medzindrodnd dohoda podpisana
Slovenskou republikou ustanovuje, Ze zahrani¢ny kvalifikovany certifikat je uzndvany ako

kvalifikovany certifikéat alebo zahrani¢na CA je uznana za akreditovanti CA v SR.

§25 — Audit - Akreditovand CA je povinnd opakovane sa podrobit’ externému auditu
bezpecnosti poskytovania certifikacnych Cinnosti (raz za 12 mesiacov). ZavereCna sprava o
vysledkoch auditu sa musi predlozit NBU do 30 dni od ukonéenia auditu. Podrobnosti a audite
si vo vyhlaske NBU &.540/2002 Z.z. o podmienkach na poskytovanie akreditovanych

certifikacnych sluzieb a o poziadavkach na audit, rozsah auditu a kvalifikdciu auditorov.
§33 — Ochrana osobnych udajov - Na informacny systém poskytovatela certifikaénych

sluzieb sa vztahuje zdkon NR SR €. 428/2002 Z.z. o ochrane osobnych udajov v informaénych

systémoch
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4.2 Vyhlaska NBU &. 537/2002 Z. z.

O formate a spdsobe vyhotovenia zarucené¢ho elektronického podpisu, sposobe zverejiiovania
verejného klaca uradu, postupe pri overovani a podmienkach overovania zaruc¢eného
elektronického podpisu, formate Casovej peciatky a spdsobe jej vyhotovenia, poziadavkach na
zdroj Casovych tudajov a poziadavkach na vedenie dokumentacie casovych peciatok (o
vyhotoveni a overovani elektronického podpisu a Casovej peciatky).

Tato vyhlaska upravuje:

a) format a sposob vyhotovenia zaru¢eného elektronického podpisu,

b) podrobnosti o podmienkach platnosti pre zaruceny elektronicky podpis, postup pri
overovani zaru¢eného elektronického podpisu a podmienky overenia platnosti zaru¢en¢ho
elektronického podpisu,

c¢) spdsob zverejiiovania verejného kl'uca tradu,

d) podpisové schémy, algoritmy a parametre tychto algoritmov na vyhotovovanie zaru¢ené¢ho
elektronického podpisu,

e) format a sposob vyhotovovania asovej peciatky,

f) poziadavky na vedenie dokumentécie ¢asovych peciatok.

4.3 Vyhlaska NBU ¢&. 538/2002 Z. z.

O formate a obsahu kvalifikovaného certifikatu, o sprave kvalifikovanych certifikdtov a o
formate, periodicite a sposobe vydavania zoznamu zrusenych kvalifikovanych certifikatov (o
kvalifikovanych certifikatoch).

Této vyhlaska upravuje:

a) format a obsah kvalifikovaného certifikatu,

b) podrobnosti o sprave kvalifikovanych certifikatov,

¢) format zoznamu zrusenych kvalifikovanych certifikatov,

d) periodicitu vydavania zoznamu zrusenych kvalifikovanych certifikatov,

e) sposob vydavania zoznamu zrusenych kvalifikovanych certifikatov.
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4.4 Vyhlaska NBU &. 539/2002 Z. z.

,ktorou sa ustanovuji podrobnosti o poziadavkach na bezpecné zariadenia na vyhotovovanie
casovej peciatky a poziadavky na produkty pre elektronicky podpis (o produktoch elektronického
podpisu).

Tato vyhlaska upravuje:

a) podrobnosti o poziadavkach na bezpecné zariadenia na vyhotovovanie ¢asovej peciatky,

b) poziadavky na produkty pre elektronicky podpis.

4.5 Vyhlaska NBU ¢&. 540/2002 Z. z.

O podmienkach na poskytovanie akreditovanych certifikacnych sluzZieb a o poziadavkach na
audit, rozsah auditu a kvalifikaciu auditorov.
Tato vyhlaska upravuje podrobnosti o:
a) format materidlnych, priestorovych, technickych, organizacnych a pravnych podmienkach
na poskytovanie akreditovanych certifikacnych sluzieb,
b) poziadavkach na audit, rozsah auditu a kvalifikdciu auditorov a o vykone auditu

akreditovanej certifikacnej autority.

4.6 Vyhlaska NBU ¢&. 541/2002 Z. z.

O obsahu a rozsahu prevadzkovej dokumenticie vedenej certifikatnou autoritou a o
bezpecnostnych pravidlach a pravidlach na vykon certifikacnych ¢innosti.

Tato vyhlaska upravuje:

a) obsah a rozsah prevadzkovej dokumentacie certifikacnej autority,

b) bezpecnostné pravidla a pravidlda na vykon certifikaénych c¢innosti akreditovanej

certifikacnej autority.

4.7 Vyhlaska NBU ¢&. 542/2002 Z. z.

0 sposobe a postupe pouzivania elektronického podpisu v obchodnom a administrativnom
styku. Vyhlaska upravuje podrobnosti o sposobe a postupe pouZzivania elektronického podpisu v

obchodnom a administrativnom styku.
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5 Analyza CertifikaCnych autorit

V tejto Casti sa budeme venovat’ analyze moznosti vyuzitia prace nasich predchodcov, ktori
sa zaoberali rovnakou, pripadne podobnou tématikou. Z nasho pohl'adu je efektivne, keby sme

vyuzili vysledky ich prace.

5.1 Poziadavky na CA

Funké&né moduly — tato poziadavka definuje, ze systém Certifikacnej Autority (dalej iba CA)
musi implementovat’ moduly, ktoré jej zabezpecia dostatocnu pouzitel'nost’ a funkénost’ v naSom
projekte. Identifikovali sme nasledovne potrebne funkéné moduly/Casti:

- implementuje hlavne schémy PKI

- verejne rozhranie, ktoré umozni interakciu pouzivatel'ov zo syst¢émom CA

- rozhranie, ktoré umozni manazovanie CA

- generovanie self-signed CA certifikatov a CRL

- generovanie certifikacnych poziadaviek s bezne pristupnym webovym prehliadacmi
- poskytovanie klientskych certifikatov/CRL

- on-line validacia certifikatov

- uloZenie certifikdtov v LDAP

Verejna dostupnost’ (Open Source Licencia) — tato poziadavka vyplyva z toho ze, pre takyto
projekt nie je potrebné vynalozit’ finan¢né prostriedky na niektoru z komerénych CA a preto sa
orientujeme na vol'ne dostupné CA. Toto neznamena, Ze verejne dostupné CA s menej kvalitne
ako komercné, Casto je to byva naopak. Kvalitu ktora verejnd CA musi poskytovat’ je na
rovnakej Urovni ako komer¢na.

Podpora lokalizdcie — jednou z poziadaviek na CA ktord sa bude implementovat’ v tomto
projekte je moznost’ lokalizacie do slovenského jazyka.

Pri hl'adani vhodnej CA sme identifikovali tri produkty:

1. OpenCA

2. PyCA
3. XCA
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5.2 OpenCA
OpenCA Project je snaha vytvorit' robustny, Siroko pouzitelny a verejne dostupny CA
systém implementujuci najpouzivanejSie protokoly s plnohodnotnou kryptografickou podporou.
OpenCA je zalozeny na mnohych verejne dostupnych (dalej Open Source) projektoch.
(OpenLDAP, OpenSSL, Apache Project, Apache mod_ssl)
Vyvoj projektu je rozdeleny do dvoch hlavnych tloh:
- Studovanie a zlepSovanie bezpecnostnych schém garantujucich najlep§$i model
pouzitelny v CA
+  vo vyvoji softvéru na jednoduché postavenie a manazovanie CA.
Coraz viacej aplikacii moze byt zabezpecenych s pouzitim veci ako su certifikaty a kl'ace, ale je
naozaj tazko postavit’ tieto infrastruktary, ktoré su okrem toho aj Casto finan¢ne narocné. Toto
bol bod zaliatku projektu OpenCA. Ciel' OpenCA je vytvorenie open source doveryhodného
systému, ktory podporuje Siroku verejnost’ s dobrym, nie drahym a budicnosti istym rieSeniam

pre ich zékladnu infrastruktiru PK.

5.2.1 Popis CA

OpenCA sa zacal vroku 1999. Zikladnd myslienka pozostavala z troch hlavnych casti —
PERLovské WWW rozhranie, OpenSSL na podporu Sifrovania a databaza. Tento jednoduchy
koncept sa zachoval aj v dneSnej podobe projektu. Skoro vSetky operacie sa moézu vykonat’ cez
WWW rozhranie. Jediny rozdiel je v tom Ze, existuje Sest’ prednastavenych WWW rozhrani a
ich kombinaciou mézeme skuto¢ne vytvorit 'ubovolné rozhranie aké len chceme. Podpora
Sifrovania je pomocou kryptografickych kniZnic z projektu OpenSSL. V databdze sa uchovavaju
vSetky pouzivatel'ské objekty ako su ziadosti na podpisanie certifikdtu (CSR — certificate signing
request), ziadosti o zruSenie certifikatu (CRR - Certificate Rrevocation Request) a zoznam

zrusenych certifikatov (CRL — Certificate Rrevocation List).

5.2.2 Poskytované funkcie

V aktudlnom S§tadiu vyvoja, tento projekt poskytuje nasledovne funkcie:

 Verejne rozhranie
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LDAP rozhranie

RA rozhranie

CA rozhranie

SCEP

OCSP

IP filtre pre rozhrania

Prihlésenie do systému na zaklade hesla

Prihlasenie do systému na zéklade certifikatu (vratené smartcards)
Pristupové pravé na zaklade tloh

Rozne typy certifikatov

ZruSenie certifikatu na zdklade osobného identifikatora
ZruSenie certifikatu na zéklade digitdlneho podpisu
Vydavanie zoznamu zruSenych certifikatov
Upozornenie o vyprsaniu certifikatu

Podpora pre vacsinu WWW prehliadacov

OpenCA je navrhnutd ako distribuované rozhranie ktoré umoznuje maximalnu flexibilitu ako

pre vel'ké organizacie tak aj pre malé. OpenCA nie je monoliticky systém ale vyuziva niekol'ko

softvérovych produktov z open source komunity. Vyuziva nasledovne produkty:

Apache
Mod ssl
OpenSSL
OpenLDAP
Perl

5.2.3 Poziadavky CA

OpenCA bola testovana na niekolkych softvérovych architektirach ale velkom mnoZstve

hardvérovych. Zoznam testovanych hardvérovych architektlr je zverejneny na webovej stranke

projetu. Autori pripominaju, Ze OpenCA je mozne pouzit na l'ubovolnom systémektory
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podporuje Apache, mod _ssl, OpenSSL a Perl. Z tohoto vyplyva obmedzenie ze OpenCA
nemoOzeme pouzivat bez istych Uprav na systémoch zalozenych na operatnom systéme
Windows. Vo vSeobecnosti je mozné bez problémov spustit’ OpenCA na tychto systémoch:

+ 1386 s Linux, FreeBSD, OpenBSD a NetBSD

+ UltraSparc s Solaris 8 a Linux

+ PowerPC s AIX

Pri testovani OpenCA sme zaznamenali ,7e pouZivatel'ské rozhranie je velmi intuitivne
a poskytuje vSetky moZnosti potrebné na manazovanie CA, vydavanie, podpisovanie
certifikatov, generovanie a exportovanie zoznamov zruSenych certifikatov, generovanie ziadosti

o vydanie alebo podpisanie certifikatu a d’alSie funkcie.

53 PyCA

Tento nastroj (pyCA) sa snazi ulah¢it’ 'udom postavit’ a postavit' vlastni CA ktord by
spihala poziadavky na dostatotne bezpeény proces vydavanie certifikitov. Programovy balik
pyCA sa tiez snazi znizit potrebu administrativnych tuloh a frustraciu pouzivatelov,
poskytovanim pohodlného webového rozhrania pouzivatelom kontaktujucich -certifikacna

autoritu.

5.3.1 Popis CA

Nasledovne systémy su cast'ou PKI:

+ Klientsky systém - cez ,ktory pouzivatel pristupuje sluzbam PKI (mailovy klient alebo
WWW rozhranie). Pouzivatel si vytvori dvojicu kI'i¢ov sam a sdm sa o ne aj stara.
Verejny systém CA (RA) - obsahuje (ukladd) iba verejne certifikacné data ako vydané
klientske/serverovske certifikaty, CRL a na nim bezia sluzby ako mail, WWW a/alebo
LDAP. Tieto sluzby umoziiuju pouZivatelom pristup k certifikaénym datam. Ziadny
privatny kl'u¢ nie je uloZeny na serveri. Je ulohou zodpovednej osoby (administratora) je
aby zabezpecil systém beznymi prostriedkami (firewally atd.). Sluzby ktoré poskytuje
systém by tieZ mali byt zabezpecené napriklad protokolom SSL aby bola zaisten4 integrita

systému.
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Privatny systém CA - kI'u¢ CA by mal byt uloZeny na izolovanom systéme (nie sietovom),
ktory je iba pristupny osobam zodpovednym za vydéavanie certifikatov. Transport udajov
medzi tymto systémom a verejnym systémom sa vykondva za pomoci vymenite'ného
uloziska dat. V pripade, ze je v SSL podpora pre Sifrovacie média je odporucané aby sa

privatny kl'u¢ nachadzal na takomto médiu (média ako napriklad smartcards).

5.3.2 Poskytované funkcie CA

V aktualnom S§tddiu vyvoja tohto programového balika st implementovane nasledovné
funkcie:

Generovanie CA hierarchie certifikatov a CRLs
Generovanie poziadaviek na certifikat s Siroko dostupnymi webovymi prehliada¢mi
Nastroj na vyhl'adavanie klientskych certifikatov uloZzenych v OpenSSL databaze
Stiahnutie klientskych certifikatov/ CRLs s prislusSnymi MIME typmi
On-line validacia certifikatov
UloZenie vSetkych certifikatov v LDAP
Skripty umoznujuce vykonanie procesu certifikicie v izolovanom prostredi (nie sietovom)
s pomocou privatneho kl'uca (kI'aicov) CA.

Jednoducha konfiguracia na zaklade OpenSSL konfigura¢ného stibora

5.3.3 Poziadavky

Na spustenie tohoto programového balika potrebujeme:
Systém s operacnym systémom Unix resp. Linux

OpenSSL 0.9.4 alebo novsie

Na spustenie CGI-BIN programov potrebujeme
WWW server s podporou CGI-BIN ako napriklad Apache. LepSie by bolo pouzit’ webovy
server s podporou SSL ako napriklad ApacheSSL alebo Apache mod_ssl
WWW prehliada¢ (Netscape Navigator, Mozilla,Opera Microsoft Internet Explorer 4 alebo

novsi
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Na vyuzitie LDAP na uloZenie certifikatov (napriklad OpenLDAP) konfigurovany na
ulozenie certifikaénych atribatov

V case analyzy aplikdcia nebola otestovand tak Ze nemoZzno detailnejSie hovorit’ o jej

vyhodéch resp. nevyhodach viazanych konkrétne pre nas projekt. Z informécii ktoré sme ziskali

z dokumentécie. ktoru poskytuje autor tejto aplikacie sme usudili, ze tato aplikacia je vhodnym

kandidatom pre nas projekt ked’Zze implementuje hlavne poziadavky uvedené v naSom projekte.

5.4 XCA

Tato aplikacia je grafické pouZzivatel'ské rozhranie pre OpenSSL, RSA verejne kltce,
certifikaty, podpisovanie certifikatov a zrusenie certifikatov. KI'ice st zaSifrované v databdze.

XCA podporuje okrem Standardnych PEM a DER formatov, importovanie a exportovanie
PKCS#12 formatov a importovanie PKCS#7 formatov ziadosti o podpisanie certifikétu.

Certifikaty mozu byt vytvorene samopodpisovanim, podpisovanim zo druhej strane (iné CA)
alebo podpisovanim PKCS#10 ziadosti. Platnost’ certifikatov a X509.v3 extenzii mdze byt
upravend aby vyhovovala poziadavkam. Implementovana je stromova Struktira ktord zobrazuje
vzt'ahy medzi certifikatmi. Aplikdcia sa stara aby sa nevytvorili duplicitne certifikaty overenim
sériovych ¢isiel pri importovani alebo vytvarani certifikatov.

Certifikacné Sablony moéZzu byt pouzité na ulahenie procesu vytvarania a podpisania
certifikatov a ziadosti. Vydane certifikdty mozu byt zruSené a zoznam zruSenych certifikatov
mdze byt vygenerovany a exportovany. Externe zoznamy zrusenych certifikdtov mozu byt

importovane a preskiimané.

Funkcie
Databaza

- Pouziva sa jeden databazovy subor pre uchovanie vSetkych objektov: kIicov, ziadosti a
certifikatov.

- transakcie, obnova a databazové extenzie su pouzité na zachovanie konzistentnosti db.

Krlace

- importovanie a exportovanic PEM, DER, PKCS#8 privatnych a verejnych RSA kl'i¢ov
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generovanie kli¢ov variabilnej dizky.

« Kluce s v db zasifrované 3-DES algoritmom.

PKCS#10 Ziadosti
- Importovanie a exportovanie ziadosti.

Generovanie ziadosti.

X509 Certifikaty
Generovanie certifikdtov samopodpisanych a podpisanych druhou osobou.
- Stromové zobrazenie certifikatov.
«  Vsetky X509 extenzie su implementovane.
 Sérioveé Cisla certifikatov su automaticky inkrementuju.
- Prednastavenie sériového Cisla certifikatu
Exportovanie CRL pre CA certifikaty
« Generovanie ziadosti z certifikatu.
« Importovanie DER, PEM and PKCS#12 forméatov.
Podpisovanie a Sifrovanie siborov v PEM PKCS#7 formate

«  Moznost’ zvolit’ si algoritmus na podpisovanie

Sablony
« Generovanie prednastavenych CA certifikatov, Sablony klientskych a serverovskych
certifikatov

- Certifikaty a Ziadosti mézu pouzivat’ Sablony

Zoznam zrusenych certifikatov

- Importovanie, exportovanie a detailne zobrazenie tychto zoznamov

Existuje okrem verzie pre Unix-Linux aj verzia pre Windows operacné systémy. Vyhodou
tejto aplikacie je ze pri pouziti na izolovanom systéme predstavuje vel'mi bezpecné rieSenie na

implementaciu CA. Prenos dat medzi takto izolovanom systéme a verejnym serverom by sa
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uskutocnoval pomocou prenosného uloziska dat. Nevyhodou tohto systému je Ze neumoziuje
interakciu pouzivatela zo systémom co znamend ze by sa muselo implementovat dalSie
rozhranie ktoré by umoZnilo pouzivatelom vytvarat Ziadosti o certifikat alebo podpisanie
certifikatu, poskytnut’ zoznam zruSenych certifikdtov ako aj ziadost' o zruSenie certifikatu.
Okrem toho nevyhoda tohto systému je Zze uklada privatne kli¢e do databazového suboru co
znamena ze pri kompromitacii takéhoto systému st kompromitovane aj privatne kl'ice CA.
LepSie rieSenie by bolo keby systém pouzival privatny kl'u¢ napriklad z pamétovej karty

(smarcard). Dal3ia nevyhoda je nemoznost’ lokalizacie aplikacie do slovenského jazyka.

5.5 Zhodnotenie

Nakoniec sme sa rozhodli, ze vo faze implementécie vyuzijeme certifika¢nu autoritu na baze
projektu OpenCA. Tato certifikacna autorita je vo svete najviac pouzivanou a najrozsirenejSou a
splnala vSetky poziadavky, ktoré sme si na zaCiatku stanovili. Je podporovand na cielovej

platforme implementacie a to server v softvérovom stadiu.
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6 Analyza Softvéru na podpisovanie

Nasim prvotnym ciel'om je vytvorit’ softvérovy produkt, ktory by bol bezpecny v takej trovni
aby sa na iom dali vyhotovovat’ zarucené elektronické podpisy. K tomuto ucelu potrebujeme

softvér, ktory by vedel sam sebe z kontrolovat’ integritu a zaru¢enost’ funk¢nosti.

6.1 Samooverovanie integrity aplikacie
Poziadavky na program pouzivany na podpisovanie (a overenie podpisu) obsahuji aj
overenie pravosti programu. Toto overenie je dolezité pre zaistenie doveryhodnosti programu aj
podpisanych dokumentov.
V sucasnosti sa integrita a pravost’ programov overuje niekol’kymi spdsobmi:
- statickd kontrola
kontrolné sucty (CRC, MDS5, SHA,...)
« dynamicka kontrola
- rdzne systémy agentov - kontrolnych rutin
- overovanie alebo oprava kritickych casti kodu
- oblivious hashing
Medzi pomocné techniky zabezpecenia patri zaznamenavanie pokusov o prienik a
zneprehl'adnenie kodu (code obfuscation), najmd pre programy pisané v interpretovanych

jazykoch, Jave, alebo v jazyku symbolickych instrukeii.

6.1.1 Staticka kontrola

Statickd kontrola sa vyznacuje jednoduchSou implementaciou, ale vo vSeobecnosti je
najlahsie odstranitelna - Gtocnik po zmene kodu jednoducho prepocita kontrolny sucet a zapise
ho na urcené miesto. TaktieZ sa Casto d eliminovat’ celd kontrola prepisanim alebo odstrdnenim
jej kédu z programu. Preto tato kontrola by mala kontrolovat’ aj samu seba a byt podl’a moznosti

redundantna. M6Ze sa kombinovat’ s proti debugovacimi technikami.

6.1.2 Dynamicka kontrola

Dynamicka kontrola je vykonavand za behu rdéznymi rutinami kontrolujicich zmeny
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programu alebo jeho Casti. Oblivious hashing kontroluje dynamické kontexty beziacej aplikacie
a vyznacuje sa tym, Ze necita segment kdédu programu. Programy s dynamickou kontrolou su
zlozitejsie, pre Gspesny utok vyzaduju viacero zmien v kode.
Z hladiska vyvézenosti zabezpeCenia a narocnosti implementacie si mozné nasledovné
varianty zabezpecenia:
1. Ak bude bezpecné ulozisko udajov poskytovat API, ktoré umozni kontrolu podpisu
programu:
a)Dizka a kontrolny stidet programovej ¢asti sa podpiSe programom s vyuzitim privatneho
kl'uca certifikacnej autority. Tieto udaje a podpis budl pripojené k programu.
b)Kontrolny sucet bude overovany v bezpecnom ulozisku tdajov a autenticitu podpisu
kontrolovat’ pomocou verejného kl'aica CA, dostupného z uloziska.
c¢) Podmienky pre aplikéciu:
+ doveryhodny (trusted) pocita¢ na vytvorenie kontrolného suctu programu a jeho podpis,
- verejny kI'i¢ CA dostupny na bezpe¢nom ulozisku udajov,
-+ pouzivatel'sky nemodifikovatelné kl'ice na tlozisku (pre kazdii zmenu klaca bude
vydané nové tloZzisko).
2. Ak tlozisko udajov nebude poskytovat’ vysSieuvedenu funkcionalitu:
a) DiZka a kontrolny sudet programovej Gasti sa podpiSe programom s vyuzitim privatneho
kIica certifikacnej autority. Tieto tdaje a podpis budu pripojené k programu.
b)Kontrolny stcet bude program overovat' a autenticitu podpisu kontrolovat’ pomocou
verejného kl'ai¢a CA, ktory program ziska zo siete alebo bude prilozeny.
¢) Podmienky pre aplikaciu:
+ doveryhodny (trusted) pocitac na vytvorenie kontrolného stctu a jeho podpis,
+ doveryhodny pocita¢ pre beh programu (napr. bez virusov alebo iného Skodlivého
kodu),
. kontrolny stdet aj dizka programu budu verejne dostupné, aby si ich pouZivatel mohol
overit’ aj externe (mimo programu).
3. Pouzitie bootovatelnej "zivej" distribucie operacného systému Linux na CD médiu s
funkcionalitou obmedzenou na jediny ucel - podporu programu. Alternativa je podobna

alternative A, s vyhodou ochrany programu pred modifikdciou disku (vlastny operacny
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systém, read-only médium).
a) Podmienky pre aplikaciu:

- moznost’ vyhradit’ samostatny pocitac len na podpisovanie dokumentov.

DalSie moznosti zabezpecenia boli vyluc¢ené z dévodu vysokej implementacnej naro¢nosti

(systémy agentov) alebo trividlnosti zabezpecenia (nechraneny kontrolny sucet).

6.2 Zaver analyzy moznosti pre samooverovaci program

Ochrana softvéru pred modifikdciou ma vo vSetkych troch pripadoch niekolko slabin,
vyplyvajicich z pouzitia programovatel'ného pocitaca na ucely spojené s zabezpecenim. V
programovatel'nom pocitaci sa nedd s absolutnou istotou vylucit’ modifikacia programu ani dat,
¢1 uz cielena (utok crackera) alebo ndhodna (chyba pocitacového alebo programového
vybavenia, zlomyselny kod) okrem systémov, kde je zaruena informacna bezpeCnost’ a tato
bezpecénost’ je matematicky dokdzana. To, ¢i doSlo k modifikécii, mo6ze doveryhodne overit’ len
zariadenie, ktoré nie je pouzivatel'sky programovatelné, pouzivatel (to¢nik) nema ziadnu
moznost’” modifikovat’ alebo inak upravovat’ programové vybavenie. Ani v jednom vybranom
pripade zabezpecenia nie je mozné tito podmienku splnit’ -

-+ v bode 1 ulozisko spolupracuje s externym programom vytvarajiicim kontrolny stcet,

-+ v bode 2 je celé overenie len softvérové,

v bode C je mozné nahradit’ médium za iné (podvrhnuté).

Pri moznostiach danych projektom problém nie je rieSitelny softvérovymi prostriedkami s
relevantnym stupfiom ochrany. Preto v dalSej faze projektu sme upustili od implementacie
takejto ochrany. Implementécia aj tej najjednoduchsej ochrany, o ktorej vieme, ze je netcinna,
vyvolava len falo$ny pocit bezpecnosti. A prave tento faloSny pocit bezpecnosti je nemysliteI'ny
v pripade, Ze sa pracuje z citlivymi informéciami a pravnymi zdvizkami dokumentov, ktoré su

elektronicky podpisané.
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7 Specifikacia

V nasledujucich podkapitolach st v kratkosti opisané pozadované vlastnosti na jednotlivé

moduly
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Navrh

1 Program na podpisovanie

Ucelom navrhovaného programu je zobrazit zadany textovy dokument, vytvorit' jeho

kontrolny stcet a podpisat ho s pouzitim certifikovaného kli¢a. Je vyvijany ako sucast

infrastruktury verejného kl'i¢a (public key infrastructure - PKI) pre timovy projekt.

8.1.1 Poziadavky na program:

I.

nacitanie suboru dokumentu (TXT, XML, HTML, RTF) - Tato funk¢nd poziadavka vyplyva z
ucelu programu (elektronicky podpis) a z platnej legislativy.Subor sa nacita z lokalneho disku
alebo vymenite'ného média. Po nacitani sa stibor zobrazi v textovej podobe, aby si ho mohol

pouzivatel prezriet.

. nacitanie privatneho klica a certifikatu - Funk¢nd poziadavka vyplyvajuca z Gcelu programu.

KI'i¢ sa nacita z uloziska.

. podpisanie suboru - Funk¢énd poziadavka, ktora vyplyva z Gcelu programu. Zo suboru sa

vygeneruje kontrolny stucet a ten sa podpiSe klI'icom, ktory je na ulozisku.

. ovladanie len z lokalneho pocitaca (jednpouZivatel'ské) - PoZiadavka na prevadzku, vyplyva z

funkcionality. Podpisovanie by nemalo byt mozné ovladat’ zo vzdialeného pocitaca vyuzitim

akejkol'vek siete.

. grafické pouzivatel'ské rozhranie - PoZiadavka na vysledok; funkcionalita je dostatocne tzka

aj pre program spustany z prikazového riadku, je vSak vhodné, aby bol program l'ahko a

intuitivne ovladatel'ny.

. multiplatformnost’ zdrojového kodu alebo aj samotného programu - Poziadavka na vysledok,

nepovinna. Testy funkcionality v laboratériu prebiehaju pod OS Windows, ale vhodnou
vol'bou implementaéného prostredia je mozné docielit’ kompilovatel'nost’ alebo spustitelnost

programu na rdznych platforméach.

. legislativne poziadavky - zdkon 251/2002 Z.z. a iné, vid’ kapitola ¢.4, strana 72.

8.1.2 Roly pouzivatelov:

Existuje jedina rola, ktora je v dokumente oznacovana "pouzivatel".

93



) / Timovy projekt
- chorce

-

8.1.3 Pripady pouzitia:
Program je jednoucelovy, t.j. poskytuje funkciu elektronického podpisu pre vybrany
dokument. Tento pripad pouzitia obsahuje postupnost’ krokov: nacitanie a zobrazenie

dokumentu, podpisanie dokumentu, ulozenie podpisaného dokumentu.

0 |
Program na
PouZivatel vytvorenie
vytvorenie digitalneho podpisu
digitdineho
podpisu
dokumentu

Obr. 29: Kontextovy diagram toku udajov

8.1.4 Funkcie programu

— >

podpisanie dokumentu

Obr. 30: Use case diagram

Zoznam akcii (funkcii) programu:

« START - spustenie programu.

« MENU - zobrazenie menu.

- READ DOCUMENT - nacitanie dokumentu z média (lokalneho disku alebo vymenného
média).

- DISPLAY - zobrazenie nac¢itaného dokumentu v textovej podobe.
READ KEY - naditanie stiboru privatneho klI'i¢a z média.

- READ CERTIFICATE - nacitanie stiboru certifikatu z média.

« SIGN - podpisanie dokumentu privatnym kI'ai¢om.
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WRITE DOCUMENT - zapisanie dokumentu na médium.

« EXIT - ukoncenie programu.

0 Program na vytvorenie digitilneho podpisu
3
Podpisanie
dokumentu
*
autentifikaéné
tdaje
! 1 D3 | Certifikaty
tmp
Prezeranie
PouZivatel dokumentu
dok. 02 ve
% Kliée
tmp
umiestnenie
siboroyv 2 |
D1
Naditanie ¢ Dokumenty
. mp
siborov
x

Obr. 31: Diagram toku udajov 1. urovne

8.1.5 Model udajov
Zoznam objektov programu a ich atributov:
- DOCUMENT - objekt dokumentu, ktory sa podpisuje
PATH - string, atribut cesty v siborovom systéme, z ktorej sa dokument nacita
- EMPTY - boolean, urcuje, ¢i je dokument prazdny alebo nebol eSte nacitany
- WRITE PATH - string, atribut cesty v siborovom systéme, kam sa dokument zapise
- CONTENT - obsah dokumentu
- HASH - kontrolny sucet dokumentu, ktory sa podpisuje
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« SIGNATURE - vytvoreny podpis
« KEY - objekt privatneho kl'ica, s ktorym sa podpisuje
- PATH - string, atribut cesty v siborovom systéme, z ktorej sa kl'i¢ nacita
- EMPTY - boolean, urcuje, ¢i je klI'a€ prazdny alebo nebol este nacitany
« CERTIFICATE - objekt certifikatu
- PATH - string, atribut cesty v siborovom systéme, z ktorej sa certifikat nacita

« EMPTY - boolean, urcuje, ¢i je klI'a€ prazdny alebo nebol este nacitany

| sa podpisuje |
[ ||

DOCUMENT | B KEY
je vytvoreny
) pomocol
obsahuje je wydany pre | je overeny
SIGNATURE CERTIFICATE
Obr. 32: Diagram Modelu Dat
8.1.6 Opis funkcii v pseudokdde
Popis akcii v pseudokdde:
MENU = {
READ DOCUMENT.ENABLE () ; READ KEY.ENABLE ()
READ CERTIFICATE.ENABLE(); EXIT.ENABLE();
IF (!DOCUMENT.IS EMPTY ()
&& !KEY.IS EMPTY ()
&& !CERTIFICATE.IS_EMPTY()) { SIGN.ENABLE(); }
IF (DOCUMENT.IS SIGNED() { WRITE.ENABLE(); }
}
/* ENABLE () Jje povolenie spustenia danej akcie z menu */

READ DOCUMENT = {
OS.GET PATH (DOCUMENT) ;
OS.READ (DOCUMENT . PATH) ;
DISPLAY (DOCUMENT .CONTENT) ;
}

READ KEY = {
OS.GET_ PATH (KEY) ;
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OS.READ (KEY.PATH) ;
}

READ CERTIFICATE = {
OS.GET PATH (CERTIFICATE) ;

OS.READ (CERTIFICATE.PATH) ;
}

SIGN = {
CALCULATE HASH (DOCUMENT .CONTENT) ;
CREATE SIGNATURE (DOCUMENT.HASH) ;
APPEND (DOCUMENT .CONTENT, DOCUMENT.SIGNATURE) ;
APPEND (DOCUMENT .CONTENT, DOCUMENT.CERTIFICATE) ;
DISPLAY (DOCUMENT .CONTENT) ;
WRITE DOCUMENT;

}

WRITE DOCUMENT = {
OS.GET WRITE PATH (DOCUMENT) ;

OS.WRITE (DOCUMENT.WRITE PATH);
}

Pseudoobjekt OS oznacuje funkcie poskytované operacnym systémom
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http://www.nbu.gov.sk/NBU SEP/default.php

Die osterreichische Biirgerkarte: http://www.buergerkarte.at/

Public-Key Infrastructure (X.509) (pkix): http://www.ietf.org/html.charters/pkix-charter.html

The RFC Archive: http://www.rfc-archive.org/getrfc.php?rfc=3280

Wikipedia, the free encyclopedia: http://en.wikipedia.org/

Fiilop, L.:Bezpecnost vypoctovych systémov,Funkcie PKI pre elektronicka podatel'nu,

Sk.r.: 2003/2004
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o X =2 kW
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Zoznam pouzitych skratiek

Skratka
CRL
CRR
CSR
LDAP

PKCS

PKCS#10
RA

SCEP

SPKAC
certifikatov
DER

PEM

Vyznam

Certificate Revocation Lis — Zoznam zrusenych certifikatov

Certificate Revocation Request — Ziadost o zruenie certifikatu

Certificate Signing Request — Ziadost’ o podpisanie certifikatu

Lightweight Directory Access Protocol — skupina protokolov na pristupovanie

k informa¢nym adresarom.

Public Key Cryptography Standards — Sifrovacie Standardy verejného kl'ica, ktoré
boli vytvorene organizaciou RSA Security a st Siroko pouZzivané v PKI

Definuje ASN.1 Struktaru Ziadosti o podpisanie certifikatu

Registration Authority — autorita zodpovedna na registrovanie a manazovanie
ziadosti o vydanie certifikatu

Simple Certificate Enrollment Protocol — je protokol vytvoreny spolo¢nost’ou Cisco
a pouZziva sa na riadenie komunikacie medzi PKI a sietovymi komponentmi ako
smerovace a d’alsimi VPN komponentmi.

Signed Public Key And Challenge — je Standard na Ziadost’ o podpisanie

ktory pouziva Netscape.

Distinguished Encoding Rules - je binarny ASN.1 Standard na kodovanie dat.
Privacy-Enhanced Mail - je base64 kddovana verzia DER formatovanych dat

s pridanou hlavickou a zapitim na prenasanie pomocou emailu.
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Priloha A. WSDL specifikacia SAML rozhrania

<?xml version="1.0"7?>
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