Uvod

Tento dokument je posudkom timu ¢.2 PSS ,,Choice na dokument ,,Infrastruktira PKI a vybavenie
pre koncovych pouZivatefov* vypracovany timom &.4 PSS ,,Sikovni“. Posudzovany dokument by mal
obsahovat v tejto faze predmetu Timovy projekt nasledovné Casti: analyza problematiky, Specifikdcia a
hruby ndvrh rieSenia. Posudzovany dokument je vychodzim prvkom pre dalSiu c¢innost a smer

projektu. Posudok sme sa snaZzili hodnotif a posudzovat prave v tomto kontexte.

Uvodom musime konstatovat, Ze posudzovany dokument ma vela hrubych nedostakov. Za najvaznejsie
povazujeme absenciu kapitol pojedndvajicich o Specifikdcii a hrubom ndvrhu. Rovnako negativne

hodnotime laxny pristup k samotnej analyze problematiky.

Zial, vysledny posudok je velmi negativny a preto difame, 7e nebude takto prijaty, ale bude pouZity
ako zédklad na zlepSenie. Viackrét si v posudku uvedené opravené informdacie k danému problému. V
pripade, Ze doslo k nepochopeniu z nasej strany a nejaky problém je neoprdvnene vytknuty, sa

ospravedliiujeme.

Pre upresnenie uvddzame, Ze ako vychodzi bod pre hodnotenie povazujeme elektronicki verziu
dokumentécie, dorucend pomocou emailu po dohode medzi vedicimi timov. K tomu to kroku doslo v
dosledku technickych prekazok pri vzniku papierovej verzie dokumentu zo strany hodnoteného timu.

Preto dokument nepokryva zmeny, ktoré by mohli byt opravené v papierovej verzii.
Formalna stranka dokumentu

Po formdlnej stranke treba vyzdvihnif, Ze dokument je pisany prijemnou formou a ma prehladnd
Struktdru. Obsahuje malé mnoZstvo pravopisnych a Stylistickych chyb (nie je ich vela, ale nejaké sme
nasli). Ako nedostatok hodnotime nevhodné preklady anglickych origindlov, d’alej pouZivanie slova
»uzivatel* ako ekvivalent slova pouzivatel. Skloniovanie skratky CA sa zle ¢ita (napr. CA-y, CA-it)

bolo by to prehladnejSie bez ndsilného sklofiovania.

Z pohladu formy dokumentu niekolko postrehov:

+ Odkaz na pouzitd literatiru by mal byt zhodny z indexom v zozname pouZitej literatiry.
« Nespravne zalomenie textu v zozname pouZzitej literatury.

. Cislovanie stran je nevhodné, obsah nema mat vlastné ¢islovanie rovnaké ako dokument.
+ Slovnik pojmov obsahuje niekolko pojmov, ale neobsahuje vysvetlenie tychto pojmov.

+ Kazdy obrdazok ma vlastny $tyl popisku, zarovnanie aj obtekanie textu.



« Netypické Cislovanie obrazkov napr.2.0 alebo 2-1.

« Nastr. 10 je uvedeny prvy obrdazok v dokumente a tento ma index 2.0; na str. 11 je opéf obrdzok 2.0
« Nastr. 13 a 15 je st dva rozne obrazky s indexom 2.1 alebo 2-1.

+ Odkaz na neexistujici obrdzok, strana 31 - obr. 4.5.1.2

« Z formélnej strdnky nie je vhodné aby exitovali kapitoly 3-4 trovne ked su iba osamotené,

dokument pdsobi dojmom nedokoncenosti a nevyvazenosti.
- Stana 15 odstavec je centrovany — nie zarovnany na strany ako v ostatnej dokumentécii
« Od kapitoly 3.4 a d’alej je text zarovnany vpravo.
'V kapitole 7 — sa meni riadkovanie z 1 na 1,5
« 'V kapitole 8 — si nekonzistené pisma, na rovnakej irovni su pouZzité rozne fonty a Styly.

Ako silné negativa dokumentu st absentujice kapitoly Specifikdcia a hruby ndvrh. Tak isto chyba
zadanie projektu. Prave po precitani zadania sa objavuji d’alSie chybajiice oblasti dokumentu ale viace;j

v posudku k obsahu dokumentu.

Obsahova stranka dokumentu

To to je velmi slabd strdnka posudzovaného dokumentu. Vzhladom na velkost problematiky PKI je
obsah dokumentu venujici sa tejto problematiky vel'mi maly. Ak uZ pominieme chybajice zadanie,
aspon ndzov projektu napovie, ¢o by malo byt obsahom dokumentu , Infrastruktira PKI a vybavenie
pre koncovych pouzivatefov*. Celkovo dokument budi dojem, Ze autori laxne pristipili k dlohe v tejto

faze. Je tam znacné mnozstvo odbornych nedostakov.
Kratke zhrnutie zdkladnych nedostatkov :

« O samotnom PKI je tam popisané pomerne malo, a aj to mélo je podané na drovni populdrneho

¢lanku a nie ako inZinierska analyza problematiky PKI.
« 'V dokumentécii pouZivaji pojmy autentizdcia a autentifikdcia ako keby to boli dve rozne veci.

« V tejto faze mali byt odovzdané analyza, Specifikdcia a hruby ndvrh projektu prave Specifikicia a

hruby ndvrh absentuje v dokumentdcii
 Velka cast obsahu dokumentu sa venuje autentifikdcii, €o je okrajovy problém zadania.

« Viacero technolégii v ramci PKI je tam iba spomenutych, Ze existuj, ale nie je analyzované naco sa

pouzivajui a aky druh problémov riesia.



« NepoZzivanie vhodnej terminoldgie z cielovej oblasti.
« Problémy pri pojme jednosmerné funkcia alebo algoritmus
« Nepresné formulécie, problematické na sprdvne pochopenie

Dalej je dokument rozobraty struéne podfa kapitol. Texty kurzivou v tdvodzovkdch si citity z

posudzovaného dokumentu. K vicSine chyb alebo problémov je uvedeny komentdr, ako je to v praxi.

Kapitola 1 - Predslov

Z predslovu jeden citat: ,,Sitkromny kliic je iba jeden a je nasim vylucnym vlastnictvom, kym verejny
kliuc¢ moZeme poskytnit viacerym osobdm, s ktorymi sme v elektronickom styku.* Takato formulédcia
navodzuje pocit, Ze existuje pre jeden sikromny kTu¢ viacero verejnych kI'icov. Inak je to velmi pekny

uvod do problematiky, vel'mi vhodny ako ¢ldnok do Casopisu.
Kapitola 2

- Kapitola 2.2 — Z kontextu vyplyva, Ze autori nerozumejui pojmom ktoré sa snaZzia pribliZif Citatelovi.

« Kapitola 2.2 — V praxi sa pouZivaju viac ako 2 algoritmy na vypocet ,.heSu* (kryptografickd suma),
napr. MD4, MD5, SHA-1, crypt a vela ich modifikécii.

« Kapitola 2.2 — Tvrdenie ,.,KedZe ide o jednosmernii funkciu, neexistuje inverznd funkcia. Je velmi
ndrocné ndjst ku kontrolnému sictu origindlny text. Podla niekoho dokonca iiplne nemoZné.*
Autorom odporicame zauvazovat o informacnom zdkone: ,,Ak nejakd informiciu v case

spracovania stratime, neexistuje sposob ako ju spif ziskat*, jednosmerné funkcie s nereverzibilné.

- Kapitola 2.2 - , Kontrolny siicet ndm zarucuje integritu spravy, t.j. Ze sprdva nebola modifikovand.*
- samotny kontrolny sudet nezaruduje integritu spravy. Utoénik mdZe vytvorif aj sdm kontrolny
sucet.

- Kapitola 2.7 - ,,Pri elektronickom podpise je vsak rovnaky problém s distribiiciou verejného kliica,
ako pri asymetrickom Sifrovani.* -je to sposobené asi tym, Ze elektronicky podpis je jeden spdsob

ako vyuzif asymeterickud kryptografiu, a tym pddom zdiel'a jeho problémy.
Kapitola 3

Zd4 sa ndm, Ze tato kapitola je sem vloZena vzhladom na to, Ze bola k dispozicii. Nema Ziadny vzfah k

spracovdvane] téme a problematike PKI. Pojedndva o autentifikécii pouZivatelov a len okrajovo sa



dotkne problematiky PKI, ale aj v tejto oblasti je viacero vdZznych nedostatkov.

»Napriklad v systéme UNIX sa ukladajii jednocestné znehodnotené hesld, kde jednocestny
algoritmus je zaloZeny na symetrickej Sifre.”“ - logickd chyba; symetricka Sifra nie je jednocestnd ale
praveze je bijektivna. UNIXové systémy vyuZivaji zvicSa na ukladanie hesiel algoritmus MD-5

alebo crypt.

Autorom odportcame, ak sa venuju odbornej problematike bezpecnosti, aby pri preklade pojmu,
ktory doteraz nemd v slovenskej odbornej praxi bezny ekvivalent, v zitvorke uviedli pdvodny

pojem. Slovo ,,sol* asi nie je vhodny preklad, nie je jasna ani jeho funkcia (podobne: ,, ndsada*).

,Gridcard“ — Nie je to metéda pre jednordzové hesld, ale pre schému vyzva-odpoved (Chalenge-

response) typicky prikladom na jednordzové heslé je S/Key popisovany neskor alebo SecurelD.

Kapitola 3.4 — Popisovany algoritmus sa nazyva CHAP (Challenge-Handshake Authentication
Protocol ) a existuje viacero jeho modifikicii (MS-CHAP ...).

Odporucame miesto slova kla¢, v zmysle miesta kde su uloZené privatne klice, pouZzivatf pojem
bezpecné ulozZisko alebo len dloZisko, pripadne token. Vety ako ,.Dnesné kliice sa uchovdvaju tak,
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Ze nikdy neopustia klic.* nadobudni zmysel.

Kapitola 4

,, rusit certifikdat“ — VhodnejSie je pouZzivat bezny pojem ,,zneplatiiovat certifikat*.

Hierarchickd Struktdra — Z dovodu kriZovej certifikdcie medzi autoritami nie je Cisto stromova.
Hierarchicka Struktira je len jeden zo spdsobov; v praxi sa vyskytuje a velmi dobre funguje volne
viazand Struktira certifikdtov bez certifikaénych autorit systému Web-of-Trust (Sief ddvery)

implementovand v systéme PGP.

V pripade kompromitdcie privatneho klica CA — CA neprestane existovat, len strati doveru svojich

klientov. KedZe certifikicia je obchod s doverou, je to len moZzny ndsledok kompromitacie.

»Popis komunikdcie medzi digitdalnymi certifikdatmi — certifikity medzi sebou nekomunikujd,

komunikuju subjekty, ktoré vlastnia certifikaty.

Kapitola 4.4.1, bod 2 — sprdvne znenie by malo byf: ,,CA zaSle smerovacu NY certifikdt prazského
smerovaca®, podanie v dokumentécii ,,Cerifikacné autorita posle PrazZskému smerovacu certifikdt
podpisany jej stikromnym kliicom* je nelogické vzhladom na to, Ze prazsky smerovac svoj certifikat

poznd, pripadne je to nelogicky krok na Ziadost od NY smerovaca.

Kapitola 4.4.1, bod 3 — Smerovac ako subjekt neschvaluje certifikat a verejny kI'i¢, ale ho overuje.



Kapitola 4.4.1, bod 5 — asi doslo k zdmene bodov 2 a 5.

Kapitola 4.5 — Pracuje sa tu s pojmom doveryhodné certifikaty absolutistickom vyhldseni a zaroven
sa predpokladd, Ze WWW prehliada¢ ako prostriedok v PKI obsahuje doveryhodné certifikaty — tie,
ktoré urcuje firma Microsoft (vid priklad v dokumentoch). Pritom prdve produkty Microsoftu
neobsahuji pre Slovensko najdoveryhodnejsi certifikdt — certifikdt ndrodnej CA. V kontexte
kapitoly citatel nadobudne pocit, Ze tento certifikdt nie je doveryhodny. Chyba upozornenie, Ze
tento zoznam je volitelny a je dany déverou subjektu v dané institdcie, ktoré poskytuja certifikacné
sluzby.

Obrazok 4-4 — Zle vyjadrené certifikacné vztahy. Dovera CA-A a CA-B je jednostrannd.

Kapitola 4.7 — Odporucil by som autorovi tejto kapitoly, aby prediskutoval skuto¢nosti uvedené v
tejto kapitole s autorom kapitoly 3.4.2.1. Pre certifika¢né autority sa beZne pouziva HSM modul ako

tlozisko privatnych dat CA, ktoré spiia normu NIST FIPS 140 level 3. Pripadne trochu menej

fantdzie a viac faktov pre inZiniersku dokumentaciu ohladom ochrany klicov CA.

Kapitola 5

Kapitola 5 — Je velmi nepresné tvrdif, Ze norma X.509 je vo svete Internetu mladd. Norma X.509

vznikla v roku 1988. V roku 1993 bola aktualizovana na verziu 2 atd.

Kapitola 5.1 — Certifikaty byvaji kédované viacerymi sposobmi, nielen pomocou DER. Typicky sa
pouzivajui: PEM, DER, Base64, PKCS#7 a PKCS#12.

Kapitola 5.1.1.5 — Bezpecnostny dovod na skritenie doby platnosti certifikitu CA je nelogicky,
pretoze certifikacnd autorita nepomerne menej krat vyuziva svoj privatny kI'i¢. V pripade koreniovej

certifikacnej autority to byva rddovo v jednotkdch pouziti rocne.

Kapitola 5.1.1.5 — Tvrdenie, Ze platnost certifikitu CA by mala vyprSaf az po poslednom fiou
vydanom certifikdte je nelogické, lebo podriadeny certifikét sa vyddva s prihliadnutim na ostdvajicu

dobu platnosti certifikdtu CA, kedZe tento certifikat bol vydany skor a nemdze sa menif.

Kapitola 5.3 — Nelogickost tvrdenia ,Ak siikromny kli¢ niekto odcudzil, je mozné poslat Ziadost
podpisanii tymto klicom.* Ak mi niekto odcudzi tlozisko privatnych kIdcov, asi velmi
problematicky podpiSem Ziadost o zneplatnenie certifikdtu. Tento odstavec zdroven ponechdva
moznost nezneplatnif certifikdt ak dtonik chce zneplatnif certifikdt alebo to tak nie je? (Citatel
ostdva na vdzkach.) V beZnej praxi sa bez rozliSenia pripadov zneplatiiuje certifikdt uz len pri

podozreni na moznd kompromit4ciu privatnych dat. Neskor v texte je toto uvedené na pravi mieru.



Kapitola 5.4 — Byvaly majitel kompromitovaného certifikdtu neméd smolu, lebo najblizSie vydanie
CRL obsahuje presny cas (revocationDate) odkedy je certifikdt zneplatneny a teda data podpisané
prislichajicim privatnym kli¢om neddveryhodné. Je na overovatelovi podpisu, aby si overil, ¢i
pouzity certifikdt (privatny kId¢ pri podpisovani) nie je na zozname zneplatnenych certifikdtov
(CRL).

Kapitola 5.7 — Nie je uvedeny primarny dovod vyuZivania TSA a casovych peciatok, a to

zabranenie podvodom pri zneplatiiovani certifikatov.
Kapitola 6 — Pouzita literatira

1 — Chyba popis, v ktorom ro¢niku a ¢isle casopisu PC REVUE sa dané ¢lanky vyskytovali

6 — Popisovand linka https://cert.utc.sk/ca je neplatnd (403 Forbidden).

9 - Popisovana linka http://www.economy.gov.sk/doc/komentar.htm je neplatnd (404 Not Found).

Je mdlo pravdepodobné, Ze popisované neplatné WWW linky by zanikli v priebehu jedného tyZdia od
odovzdania dokumentdcie. Do budicna odpori¢ame autorom sa vyvarovat nepresnych liniek a WWW

odkazov. Pripadne striktnejSie urcif zdroje, ktoré pouZili pri analyze.
Kapitola 7 - Slovnik zakladnych pojmov

Opitovne sa v dokumente stretdvame so slovnikom pojmov. Tentokrdt maji slovd popisany aj svoj

vyznam. Problémom je nekonzistencia pojmov v slovniku z pojmami v texte:

,»digitdlny odtlacok* a ,.elektronicky odtlacok* — slovd st sice z pohladu slovenciny alebo beZnej
praxe ekvivalentné. Pripadne sa pojmy v predchddzajicom texte nenachadzaju (Certifikat

transakcie).

Nevhodné preklady anglickych pojmov a ich nepochopenie zo strany autorov ,Metéda verejného
klica (anglicky Public Key Infrastructure — PKI) - pozri Asymetrické Sifrovanie”. Pojmy PKI a
Asymetrické Sifrovanie spolu nesuvisia. PKI je v jednoduchosti infraStruktira pre spravu a

fungovanie implementacie asymetrickych Sifrovacich algoritmov v praxi.

Zle vysvetleny pojem ,,Jednocestny algoritmus* — v jednoduchosti sa jednd a o funkciu (algoritmus),

ktor4 nie je bijektivna. ,,Nekonecny* obor hodndt vstupu sa mapuje na konecnd mnoZinu vystupov.



Kapitola 8

« Iba dve chyby — hash a X.509 nie su skratky ale pojmy.
PGP nie je kryptograficky balik ale alternativny pristup k PKI.

Zo skratiek vystupujicich bezne v dokumente chybaji napr. RA, CRL, OCSP, TSA.
Porovnanie s ponukou timu

Z ponuky timu ¢.4 citujeme:

Nasou tilohou bude vytvorenie web strdnky, kde budeme ndzorne prezentovat principy a c¢innost Public
Key infrastructure (PKI). Na strdnke ndjdeme zdkladné informdcie a vysvetlenie cinnosti PKI a

kryptografie. TaktieZ bude na stranke prezentovand cinnost PKI v praxi.

Dalej sa budeme venovat témam s tym suvisiacimi, certifikdty verejného kliica, a elektronicky podpis.
Na stranke budeme demonstrovat poufZitie certifikdatov verejného kliica na podpisovanie a overovanie

podpisov elektronickych dokumentov u koncovych pouZivatelov.

Ako posledny bod bude ndvrh a implementdcia PKI a aplikdcia sliZiaca na podpis a overenie
elektronického dokumentu u koncového pouzivatela. Pri ndvrhu a implementdcii budeme dodrZiavaf
platné Standardy, zapisané v dokumentoch RFC2511, RFC2511,RFC2560, RFC2630,RFC2787,
RFC2986, RFC3280, RFC3369, zdkon NR SR ¢. 215/2002 Z.z. o elektronickom podpise a vyhldsku
NBU k zdkonu o elektronickom podpise & 536 aZ 542/2002.

Z uvedeného vidno, Ze v ponuke poznali vietky vyhlasky NBU k danej problematiky a vetky normy
RFC, ale v samotnej analyze tomu uZ tak nie je — vid. pouZitd literatira. Rovnako v ponuke sa
zaviazuji k vytvoreniu WWW prezenticie problematiky, v dokumente nie je podobnd tuloha ani
spomenutd. Deklaruji demonstraciu pouZitia certifikdtov, v dokumente nie st analyzované mozné CA
nutné na takéto konanie ani iné softvérové prostriedky potrebné na PKI. Tak isto je uvedeny posledny
bod ndvrh a implementicia PKI a aplikdcia na podpisovanie a overovanie dokumentov, opdf bez

analyzy, pripadne Specifikécie poZiadaviek na tieto prostriedky v dokumentacii.
Zaver

Z predchadzajiceho textu vidno, Ze posudzovany dokument ma viacero rézne zavaznych nedostatkov.
Najhorsie je, Ze vicsina nedostatkov je prave v obsahu dokumentu. Dokument je po formélnej stranke

obstojne spracovany, ale v obsahovej Casti absentuji niektoré podstatné kapitoly. Chybaji kapitoly



povinné pre tito fazu ako 3pecifikdcia a hruby navrh. Zial, fazko sa posudzoval tento dokument
vzhladom na velké mnoZstvo negativ v niom obsiahnutych, tych niekolko pozitiv, ¢o sme nasli, bolo
treba fazif. Celkovo dokument budi dojem, Ze tim ponal tento milnik projektu len ako nutnu cast, ktora
nemd velkd vihu a toto sa odrazilo na kvalite dokumentu. Ak by sme tento dokument zobrali ako
referenciu znalosti problematiky PKI timom ¢.4, potom mdZeme konStatovat nepochopenie zdkladnej
problematiky v oblasti. Difame, Ze precitanie naSej relativne povrchnej dokumenticie ich obohatilo o
vedomosti, vyjadrenie v tomto posudku budi braf ako konStruktivne obohatenie svojich vedomosti a

vysledné vylepSenie d’alSich vysledkov v predmete Timovy projekt ako aj profesiondlnom Zivote.



