Podrobný kurz o elektronickom podpise

Používateľská príručka webovej prezentácie tímu Choice

Umiestnenie kurzu

Kurz o elektronickom podpise je súčasťou webovej prezentácie tímu. Otvorenie stránok kurzu je možné z menu kliknutím na linku „Kurz“
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alebo z webového prehliadača napísaním URL adresy http://www2.dcs.elf.stuba.sk/TeamProject/2004/team14/kurz_pki/ .

Na stránkach kurzu je okrem podrobného kurzu aj základný kurz, ktorý sa otvorí ako prvý. Na prepnutie do podrobného kurzu slúži položka menu s názvom „Podrobný kurz“.

Vzhľad kurzu a navigácia

Vzhľad kurzu farebne a kompozične korešponduje s ostatnými stránkami webovej prezentácie tímu. Hlavná navigácia je umiestnená v menu na ľavej strane, podobne ako na ostatných stránkach prezentácie. V hlavnom menu sú zvýraznené úvodné stránky základného kurzu a podrobného kurzu. 

Neaktívny kurz sa zobrazuje menej výrazným sivým písmom, ktoré je ale čitateľné a používateľ môže striedať aktívne kurzy jedným kliknutím.
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Podrobng kurz
slovnik pojmoy
Teoreticky zaklad
Viastnasti £
Casovd petiatka
PK1

Gertificatnd atorita

Registratng autorita

Gertificat
Kvalificovang certi.
Retazenie certf.
Infrastruktira PKI
Vatahy medei CA
Zivotnost certf.

Slovnik pojmov » Zakladné pojmy z oblasti PKI

Zékladné pojmy z oblasti PKI

CertifikaZna autorita
Poskytovatel certifikaénich slufieb, ktory spravuje certfikaty a vykondva certifikaénd
&nnost.

CertifikaZna sluzba
Vykondva najma vyddvanie certfikatov, erusovanie platnosti certifikdtov, poskytovanie
20znamu_zrusenjch certfikatoy, potvrdzovanie existencie 3 platnosti - certfikatov,
vyhladavanie a poskytovanie vydanjch certfikatov

Digitélny dokument
Eiselne kédovana fubovolng konens neprazdna postupnost znakov

Podpisant elektronicky dokument
Elektronicky dokument, pre ktorj bol vyhotoveny slektronicky podpis, ak je tento
elektronicky dokument dostupnj spolu s slektronickym podpisom danho dokumentu.

sikromny kIGE
Tajna informécia, ktors sl na vyhotovenie elektranickéha podpisu elektronického
dokumentu.

Verejny kI'Gt
Informacia dostupna overovatelovi, ktord siii
podpisu vyhotoveného pomocou sikromného ki
Kligu

overenie spravnosti elektronického
a patriaceho k danému verejnému

Elektronicky podpis

Fektronicky podpis L




Doplnková navigácia sa zobrazuje v hornej časti textu. Skladá sa z názvu kapitoly kurzu a názvov jej častí. Aktívna časť je vyznačená červenou farbou, ostatné časti sú sivé. Názov kapitoly je oddelený od jej častí grafickým prvkom.
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Vatahy medzi CA » Podriadenost CA Krizova certifikdcia Premostenie,

Podriadenost CA

Reldcia podriadenosti certifikatnjch autorit vaniks ak mame jednu nadradend certifikatni
autoritu s jej podriadime ostatné. Tento vatsh najlepsie vidno prave pri RCA, kedy RCA
tvari vrchal stromu certifikagnych autorit a je pastavend nad vietky autarity. U takomto
pripade méze RCA ako vrchol stromu ktorému, vietei déverujd, definovat bezpecnostnd
politiku akeeptacie certifikstov medai jednotlivimi podriadenfmi certifikagnymi autoritami
Vzhladom na dediénost davery stad, ak vietky entity budil daveravat vreholu Struktiry
PKI teda RCA.

Typickjm prikladom vytvorenia politiky akceptacie certifikdtov je oddelenie certfiktov
pre_cariadenia od certifikatov vyddvanjch osobsm a certifikdtov na 2abezpecenie
komunikscie. v takomto pripade mozeme vytvorit poltiku, ktors bude definovat, ake
cortifikaty a kde sa budd akceptovat. Napriklad, ak by niekto nahodou ziskal certifikat a
privtny ki 20 2ariadenia, tak pomocou tjchto Gdsjov sa nemoéze maskovat ako
pouzivatelska entita




  

Obsah kurzu

Obsah kurzu je vzhľadom na základný kurz rozšírený o teoretický základ, slovník pojmov a podrobnosti o elektronickom podpise a certifikátoch, ktoré umožňujú prehĺbenie znalostí o PKI. Podrobnejšie sú opísané aj funkcie jednotlivých autorít a  rozličné infraštruktúry PKI,

Všetky grafické prvky použité v prezentácii sú statické obrázky, a sú informačným doplnkom, na rozdiel od základného kurzu, kde sú použité na vysvetlenie základných konceptov elektronického podpisu.

