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1. Predslov

N&S Zivot je obklopeny informéciami na papieri. A ani si neuvedomujeme ako ¢asto tieto
informacie potvrdzujeme svojim podpisom. Intuitivne podpiSeme list priatel'ovi, podpisom
potvrdime dorucenie podtove] zasielky, ¢as prichodu do préce ¢i G¢ast’ na seminéri. Podpis je
nasSim identifikdtorom rovnako ako odtlacok prsta. Vyjadruje sthlas s obsahom dokumentu
aje z&ukou jeho autenticity. V sicasnom ,papierovom svete® ma vlastnoruény podpis
zéroven pravnu G¢innost. Osoba, ktora dokument vytvorila a podpisaa, je zodpovedna za
jeho obsah. Podpisy takychto osdb ngdeme na vsetkych Uradnych dokumentoch, ¢i uz je to
rodny list, vysvedéenie alebo lekérsky recept. Bez podpisu zodpovedng osoby nie je platna
vystavena faktdra v obchodnom svete, nie je platny rozsudok vo svete stdnictva anie je
platnd medzinarodna zmluva vo svete politiky. A ked’Ze sa néS , papierovy svet* ¢oraz viac
stava svetom elektronickym ainformécie na papieri su c¢oraz castglSie nahrédzané
informaciami v elektronickgl forme, bolo nevyhnutnostou vytvorit’ i elektronickl podobu

podpisu na papieri — elektronicky podpis.

Mnohi z nds uz dnes vyuZivaju vyhody elektronizécie. Napisat’ list v teple svojgj obyvacky
aihned’ ho g ododat’ prostrednictvom internetu je iste pohodinejSie arychlgSie ako ist’ na
postu apostavit sa do radu pred okienko. Nehovoriac otom, Ze osoba, pre ktoru je
elektronicka informécia urcend, ju obdrZi takmer v tom istom okamihu ako bola odoslana.
Rovnako g sluzby ako Home banking, Internet banking ad’aSie nam umozniuju ziskavat
informécie o U¢te a vykonavat' aktivne bankové transakcie z nasho domova, zrychl'uju
pristup k informéciam ak realizécii aktivnych bankovych transakcii aSetria naSe peniaze,
ked’Ze poplatky za elektronicky vykonavané transakcie si podstatne niZzSie nez za klasické
prikazy na papieri. RozSirovanie podobnych sluzieb iba zvysuje naSe pohodlie, Setri nas ¢as
anaklady spojené s osobnou navstevou Uradov ain&titlcii, zniZuje précnost’ achybovost’ pri
manipulacii s tdajmi, aco je rovnako dolezité, prispievai k ochrane nasich lesov. Predstavme
s, 7e vdetky Uradné veci by sme mohli vybavovat prostrednictvom internetu. Ziadne
strénkové hodiny, preplnené cakacie haly apomaé vybavovanie agendy. Nebolo by
praktickejSie doma vyplnené dainové priznanie ihned’ odoslat’ internetom ako vyzdvihnat' si
formulér na dainovom Urade, doma ho vyplnit’ a opdtovne ho odniest’ na trad? Iste bolo. M&to
v3ak jeden h&ik. Formulér danového priznania, rovnako ako vSetky Uradné dokumenty,

vyZaduje néS podpis.



Elektronicky podpis je nielen jednou z kI'd¢ovych podmienok plnohodnotngy komunikacie
prostrednictvom pocitacove siete, nagj¢astejSie prostrednictvom internetu, ale predovSetkym
prvoradou podmienkou rozvoja elektronického obchodu a podnikania. Dnes uzZ nie je ni¢im
nezvyéajnym objednat’ s sukromne Zelany tovar za pomoci internetu. Obchodna
koreSpondencia firiem sa vak v&Sinou hezaobide bez podpisu zodpovednej osoby a peciatky
firmy. Bolo teda nevyhnutnostou vytvorit' elektronickd alternativu podpisu, ktora nahradi
klasicky podpis i peciatku, aby sa uz obchodna koreSpondencia nemusela pohybovat
»fyzicky", na papieri.

Mnohé firmy nekomunikuju prostrednictvom internetu iba s obchodnymi partnermi, ale i so
svojimi zamestnancami vykonévajucimi pracu doma. Aj ked’ to v naSom prostredi znie este
futuristicky, teleworking — metdda préce z prostredia domova za pomoci dnes uZ bezne
dostupnych komunikacnych prostriedkov, vo svete nie je ni¢im nezvyéajnym. Firmy nemusia
vynakladat® vel’ké sumy na zriadovanie svojich pobociek, nemaju naklady za prengom
kancelarii, spotrebovani energiu, stravovanie zamesthancov. A zamestnanec je uSetreny
skorého vstavania astresu spojeného sodchodom do prace. Teleworking sa samozrejme
nehodi pre mnozstvo povolani, je zrggmé, Ze budova sa nepostavi, ak bude stavbéar sediet’
doma, ae architekt ta budovu navrhnit” doma méze. Vo vSeobecnosti, akdkol'vek praca, pri
ktorg sa pracuje s pocitacom, telefénom ¢i internetom, je dnes uZ vhodné na prevedenie do
domaceho prostredia. NajlepSim prikladom st programatori ¢i ini tvorivi pracovnici firiem, od
ktorych sa nevyZaduje osobna Ucast’ v kancel&rii. India, && sdruhym najva&sim poctom
programatorov na svete, poskytuje duzby tejto kvalifikovanej pracovne sily americkym
softvérovym spolo¢nostiam. Tym je jedno, Ze ich pracovnici sl vzdialeni niekol’ko tisic
kilomentrov, podstatny je vysledok, ktorym je kvalitny kéd. Prikladov, samozrejme, existuje
viac — administrétori webovych serverov, vyskumni pracovnici ¢i telefonicki konzultanti, to
v3etko sii povolania, ktoré je moZzné vykonévat' v ramci domacej kanceldrie. Dokazom, Ze
teleworking mdze Gspesne fungovat’, si i Nemecko aVelka Britania, kde takouto formou
pracuje dnes uz 6 percent 'udi v produktivnom veku. Rozvoj elektronického podpisu ajeho
legislativna Uprava umoZiujl zamestndvatelovi azamestnancovi —nielen bezpecnu
a autentifikovani komunikaciu chraniacu zaujmy firmy avysledky zamestnancovej prace, ae
zéroven i rozsirenie moznosti zamestnania pracovnikov d’alSich odborov touto progresivnou

pracovnou metédoul.



Elektronicky podpis je teda technika, spdsob, ktorym sa podpisuju elektronické dokumenty.
Jeho vyvoj prameni z potreby podpisovat’ najroznejSie pocitacové dokumenty a elektronické
postové spravy priamo Vv ich elektronickegl forme, ¢o eliminuje potrebu dat’ dokument na
papier kvoli rucnému podpisu. Potrebdm spoloénosti, ¢oraz viac zavise na elektronicke
informacii, sa prisposobila i legidativa, ktora stanovuje, za akych podmienok je elektronicky

podpis pravnym aktom.

Prédvnu formu elektronického podpisu v SR ustanovuje zakon o elektronickom podpise a o
zmene a doplneni niektorych zékonov ¢. 215/2002 Zb. schvaleny NR SR 15. marca
2002. Prijatim z&kona o EP a nadvézujucich vyhlaSok bol v podstate elektronicky dokument
uznany zarovnocenny s papierovym. Legislativna Uprava el ektronického podpisu sa opiera o
Smernicu EU ¢. 1999/93/EC z decembra roku 1999. Na to, aby bolo mozné pouzivat
elektronicky podpis v kazdom obchodnom ¢i neobchodnom styku, je potrebné vydanie tzv.
zaru¢eného elektronického podpisu, ktory musi spiiiat’ kritéria dané v § 4 zakona &. 215/2002
Zb. Takyto elektronicky podpis musi zaruc¢ovat’:

Autentifikaciu. Ide tu o rozpoznanie a jednozna¢nu identifikéciu osoby podpisujUce)
ur¢ity dokument. To znameng, Ze vd’aka elektronickému podpisu ma osoba, ktorg je
dokument urceny, istotu, Ze odosielatel’ je skutocne ta osoba, za ktord sa vydava. Ak
ma podpis mat’ nejakd vahu, musi byt’ vytvoreny takym spdsobom, ktory nie je mozné
zmenit. A hoci je rucny podpis jedineénym pre kazdého z nés, predsa sa vyskytuju
pripady, ked” dochédza kjeho zneuzitiu. V pripade spornych situacii overuje
pravdivost’ klasického podpisu znalec — grafol6g, alei on je len ¢lovek, ktory sa mbze
mylit. Napodobit’ alebo falSovat’ elektronicky podpis je ovel'a tazsie ako ruéne pisany
podpis, ak dokonca nie nemozné. Je totiz chraneny velmi zloZitym Sifrovanim -
jedinecnou kombinaciou znakov — jednotiek anul. Vdaka tomu vysledkom
overovania elektronického podpisu je vzdy vyrok ,, &no* alebo , nie" so 100 % istotou.

Integritu. Integrita spravy zarucuje to, Ze poslany dokument sa dostal k adresétovi v
nepozmeneneg] podobe, t.j. Ze to, ¢o odosielatel’ ododlal, je skutocne to, ¢o prijimatel
dostal. Prednostou elektronického podpisu v porovnani sklasickym je ito, Ze
elektronicky podpis je zavisly od obsahu dokumentu, ktory podpisujeme, je teda
zakazdym inou kombinéciou jednotiek anul. To znamena, Ze ak by do3lo k zmene
obsahu podpisaného dokumentu nejakou tret'ou osobou alebo poruchou pri prenose

podpisaného dokumentu po internete, pri overeni elektronického podpisu, sa to hned’



prejavi. Elektronicky podpis teda zarucuje, Ze pri prenose nedosdlo k zmene obsahu
spravy. Okrem toho elektronickym podpisom nie je mozné podpisat’ prézdny
dokument (,, prézdny papier*) a kedZe zavisi od obsahu podpisaného dokumentu, je
neprenosny nainy dokument.

NepopieratePnost’. Nepopieratel’nost’ znemoziuje podpisujlicemu tvrdit’, Ze podpis
nie je jeho a Ze to nebol on, kto dany dokument podpisal a ododal. To znamena, Ze
odosielatel’ svojim podpisom sthlasi s obsahom dokumentu, berie na seba pravnu
zodpovednost’ za obsah zaslaného dokumentu aneskér nembZe poprietf, Ze dany
dokument poslal on (napr. objednévku na nejaky tovar).

Pre beZzného pouZivatela je vytvorenie elektronického podpisu velmi jednoduché. Jeho
podstata vychédza z existencie dvojice kl'icov — sikromného a verejného. Sukromny kr'a¢ je
iba jeden aje naSim vylu¢nym vlastnictvom, kym vergny kI't4¢ mbzeme poskytnit’ viacerym
osobém, s ktorymi sme v elektronickom styku (priatelovi, banke, G¢tovnikovi, obchodnému
partnerovi). Svojim stkromnym kl'd¢om spravu podpiSeme, t.j. pretransformujeme do
necitatel’ngl podoby jednotiek a ndl. Vd'aka vereinému kI'G¢u, ktory je akymsi dvojcat’om
sikromného kld¢a na rozsifrovanie sprévy, s adresovana osoba méZze sprdvu precitat’
azaroven sa uigtit’, Ze podpisany dokument sme naozaj poslali my a obsah dokumentu pocas

jeho prenosu nebol pozmeneny.

Jedingm rizikom, ktoré v pripade elektronického podpisu mdZze hrozit', je odcudzenie
azneuZzitie sikromného kr'dc¢a. Nebezpecenstvo viak nie je také velké akoby sa mohlo zdat’,
ako potvrdzuja i skdsenosti s elektronickym bankovnictvom od jeho pociatkov u nas v roku
1995. Po takmer desiatich rokoch Home bankingu nebolo zaznamenané ani jedno zneuZitie

konta klientov vyuZzivajUcich tato sluzbu.

Vyber Urovne bezpecnosti si klient voli sam na z&klade naleZiteg) osvety azvézenia miery
rizika. Starostlivost’ o sukromny kI'G¢ je hlavnou povinnostou magjitela takéhoto kI'Uca,
rovnako ako zodpovednost’ za Skodu sposobent porusenim tejto povinnosti. Nebezpedenstvo
jeho odcudzenia je rozhodne ovel'a menSie ako nebezpecenstvo odcudzenia naSej penazenky

¢i osobnych dokladov pri ndkupoch na preplnenom trhovisku.

Elektronizacia a spolu s nou g elektronicky podpis sa budd rychle rozvijat. V ramci

medzindrodného spolocenstva budd rast’ tlaky na normalizéciu a Standardizéciu v snahe



zabezpecit' kompatibilitu pouZzitia elektronického podpisu v ¢o ngvé&som rozsahu. Je iba
otézkou ¢asu, kedy bude vybudovana infrastruktara verejného kI'tica a elektronicky podpis sa
stane sUcastou naSel doby podobne ako platobné karty amobilné telefény. A hoci sme
zvyknuti akosi viac déverovat’ informacii na papieri neZ informécii v elektronicke forme,
¢oskoro prideme nato, Ze podobne, ako je mobilny telefon vyhodnou alternativou pevnegj linky
a platobné karta akceptovanou variantou platby v hotovosti, i elektronicky podpis je rovnako
dobry ako jeho zauZivany starSi brat vytvoreny perom a atramentom. Vlastne este |epsi.



2. Uvod

2.1. Slovnik pojmov

Rozumny ¢as
Bezny pocitad

Dostupna architektara

Utok hrubou silou (Brutal Force Attack - BFA)

2.2. Elektronicky odtla¢ok dokumentu - Hash

V roku 1976 vyvoldi uodborng vereinosti mierny rozruch pani Diffie a Hellman svojim

tvrdenim, Ze ,,ak vieme Sifrovat’, nemusime nutne vediet’ g deSifrovat™. V tej dobe bol hlavny

smer vyvoja v zdokonal'ovani klasickych Sifier atato myslienka bola nie¢im novym. O nieco

neskor zacali vznikat’ prvé Sifry zaloZené natomto principe.
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Obr. 2.1

princip kontrolného stctu

Elektronicky odtlatok dokumentu je volny preklad
nézvu ,,Message digest”, alebo Hash[hes]. V d’alSom texte bude
pre tento mechanizmus jednotne pouZivany spisovne spravny
nazov kontrolny sucet, g ked by pouZivanie hovorového hash
bolo mozno technicky vhodnejSie.

Kontrolny stcet je vlastne jednosmerna funkcia, ktora zo
spravy Tubovorng dizky vygeneruje kondtantne dihy retazec
bitov. NgjpouzivangjSie dva algoritmy vytvargja kontrolné sucty
o dizke 128 a 160 bitov. To viak znamena ze musi existovat’ viac
dokumentov, ktoré budd mat’ rovnaky kontrolny sicet. Pocet
dokumentov s réznym kontrolnym si¢tom je v3ak pri 128 bitovej
dizke 38 miestne ¢islo v dekadickej Ststave, pri 160 bitovom jeto
48 miestne ¢ido. To naznatuje, Ze ide o dostatocni rezervu.
Existuje ndzor, Ze za celU histériu l'udstva nevznikni norméanou
cestou dva dokumenty srovnakym kontrolnym stcétom. Ked'ze

ide o jednosmernu funkciu, neexistuje inverzna funkcia. Je velmi

narocné ngjst’ ku kontrolnému stiétu originalny text. Podl'a niekoho dokonca Uplne nemozné.



My vSak budeme opatrneiSi, pretoZe histéria nas uZ dostatocne poucila ato, ¢o je dnes
nemozné deSifrovat’ na dostupnych architektarach, méze orok zvladnut' bezny pocitaé za
vyuZitia ngjnovsich matematickych poznatkov behom krétkeho ¢asu.

Je viacero poZiadaviek na kontrolny stcet. Ako na matematickd podstatu, tak
na algoritmus vypoctu. Kontrolny sicet by mal byt dostatocne rychli, aby ho bolo mozné
pocitat’ @ na beznom pocitati v rozumnom ¢ase, na druhg strane vSak nie moc, aby
atoenikovi staZil Gtok hrubou silou. DalSou déleZitou poZiadavkou je, aby sa vdeobecne pri
malel zmene vstupu dosiahla velka zmena na vystupe. To znamend, Ze ak napriklad
v jednostranovom dokumente zmenime len meno nejakej osoby, pripadne ¢o i len jednu cifru
v ur¢itom cisle(mbze ist’ o penazni sumu), potrebujeme, aby sa vysdedny kontrolny sicet
oproti pdvodnému dostatocne zmenil. Dostatocne je relativny pojem. Ked” kontrolny stcet
kontroluje program, staci, aby sa zmenil jediny bit atento program okamZite zmenu zisti.
Keby sme ho vSak kontrolovali sami, mohli by sme jednoducho prehliadnut’ zmenu jedného
znaku(pripadne Sikovne zamenené dva opticky sa podobajlce znaky: B-8, 1-1, atd’.). Preto by
samal kontrolny st¢et pri malgj zmene dokumentu zmenit’ dostatoéne vel'a.
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Obr. 2.2 Kontrolaintegrity prijatej spravy

Mohlo by sa zdat, Ze vyuZitie kontrolnych si¢tov je malé. Nema velky vyznam
Sifrovat’ nieco, ked’ nevieme ziskat'’ spat’ povodny text. AvSak préave na tomto principe su
postavené vSetky pouzitia kontrolného sictu. Typickym prikladom je ukladanie hesiel
pouZivatel'ov v systéme. V skuto¢nosti v systéme nie st uloZzené hesla pouzivatelov, ale len

ich kontrolné stcty. PouZivatel' ngjskér zada svoje meno, potom heslo. Z hesla sa vypocita



kontrolny sUcet, ktory sa potom porovna skontrolnym stctom uloZzenym v systéme. Toto
zabranuje zneuZitiu hesda. Samotné kontrolné si¢ty hesiedl si samozreime starostlivo
chréanené. Ich pripadné odcudzenie Utocnikovi vSak g tak vela neprezradi, pretoZze z nich
nevie ziskat' pdvodné hesa DalSie vyuZitie ngjde kontrolny sicet pri prendSani sprav, ked’
potrebujeme zarucit’, Ze sprava nebola cestou modifikovanad. Odosielatel’ - nazvime ho Alica -
vypocita zo spravy kontrolny stcet a prilozi ho k spréve. Prijimatel’ - pre zmenu Bob - zo
spravy vypocita znova kontrolny stcet a navzgom ich porovna. Ak st rovnaké, ma zaruku, ze
spravu od odoslania nikto nemodifikoval. Nema vSak zaruku, Ze spravu odoslala Alica, ktora
je pod nou podpisand, alebo niekto iny. Alica sBobom maju vSak eSte daSiu moznost
dohodnit” sa na nejakom spolo¢nom tajomstve (Pubovolny text) apri odosielani spravy
vypocitat’ kontrolny stcet zo sprévy s priloZzenym tajomstvom. Bob teda priloZi tajomstvo
k sprave, vypocita kontrolny stcet, aAlici poSle spravu spolu s kontrolnym st¢tom. Alica
opét’ priloZi ku sprave tajomstvo, vypocita kontrolny sicet porovna ho s prijatym kontrolnym
sti¢tom od Boba. Spravu teda mohol podat’ len Bob. Tento mechanizmus sa zvykne nazyvat’
aj symetricky podpis. Keby vSak Alica chcela, mohla by napisat’ falodni spravu, priloZit' k nej
tajomstvo atvrdit’, Ze ju dostala od Boba. Neexistoval by spésob ako dokazat’, Ze spravu
poslal Bob, aebo Alica. Posledné dva problémy budul rieSené v niektorel z nasledujucich
kapitol, kde budu rozoberané mechanizmy autentifikécie.

Dnes sa pouZivaju v praxi ngj¢astejSie dva algoritmy: MD5 a SHA-1. MD5 je skratka
z Message Digest 5 ajeho vysledkom je kontrolny stcet o dizke 128 bitov. Vystupom Secure
Hash Algorithm — 1 je 160 bitov aje mierne pomalsi od MD5. Tato vlastnost” ho robi
relativne odolnejSim voci Utoku hrubou silou.

Kontrolny stcet je teda jednosmerna funkcia, ktora sa vypocita z l'ubovolne dihej
sprévy. Jeho vlastnosti st kontantna dizka, rychly vypocet, dostatoéna zmena vystupu pri
zmene vstupu avysoka vypocétova zlozitost' pri hl'adani pévodného textu. Kontrolny stcet

nam zaruc¢uje integritu spravy, t.j. Ze sprédva nebola modifikované

2.3. Symetrické Sifrovanie

Ked sa spomenie slovo Sifrovanie, Iudia s ngcasteSie vybavia symetrické Sifrovanie.
Symetrickd Sifraje asi najreprezetnativne Sia Sifra spomedzi zndmych metéd Sifrovania.
Sprava sa zaSifruje Sifrovacim algoritmom za pomoci tgjného kl'Gca. ZaSifrovany text

sa prenesie k adresétovi, ktory ho za pomoci deSifrovacieho agoritmu atoho istého tajného



kraca desifruje. Na Sifrovanie g deSifrovanie sa teda pouZiva ten isty kI'Ge. V idednom
pripade nam tento spdsob cCiastocne zabezpetuje g to, ¢o chybalo kontrolnému stétu —
autenticitu. Ked’ze kI'a¢ je tajny, sprdvu mohla odoslat’ iba Alica s Bobom. Ak teda Alica
obdrZi zaSifrovanu spravu, maistotu, Ze ju odoslal Bob.

Vznika tu viak problém: Alica g Bob musia poznat’ tajny kI't¢. Akékol'vek zadanie
skryva riziko odchytenia apodvrhnutia. Keby napriklad chcela Alicapoda’ tajny kro¢
Bobovi normanymi prenosovymi cestami, mohla by tento kI'tic odchytit’ tretia osoba - Oskar.
Alica sBobom by si mydleli, Ze je v3etko v poriadku azatali by s posiela’ zaSifrované
spravy. Oskar by v3ak vedel tieto spravy nielen ¢itat’, ale vedel by dokonca g generovat’
falosné spravy atym padom & modifikovat' posielané. Mohol by poslat” Bobovi spravu,
podpisat’ sa pod fiu ako Alica aBob by nemal Ziadny mechanizmus, ako si overit', Ze spravu

poslalanaozaj Alica. TakZe opét’ nie je autenticita dokonal e zabezpecené.

;“E'Gb_\ ~Alica

- o=
Obr. 2-3 Symetrické Sifrovanie

Jediny mozny sp6sob ako zabranit’ tomu, aby sa kI'tic dostal do nepovolanych rik bez
znadosti inych mechanizmov, je osobna vymena kl'd¢a. Ani to v3ak nerieS problém, ked
AlicazaSifruje spravu a bude Bobovi tvrdit’, Ze ju dostala od neho.

Symetrické Sifrovanie sa méZe vyhodne pouZzit' pri zabraneni nepovolanym osobam
pristupu k adajom. Typicky priklad je ukladanie sikromnych dé& na disku pocitaca. Ked’Ze
jediny, kto musi poznat’' kI'G¢ je majitel’ dat, nehrozi odcudzenie klG¢a z dévodu jeho
zasielania postou, ¢i inymi komunikagnymi kandlmi.

Medzi nagznamejSe symetrické Sifry patria DES, 3DES, IDEA, GHOST,
BLOWFISH, AES aniektoré daSe. Vo vSeobecnosti je nagjrozsirengiSim algoritmus DES
(Data Encryption Standard), ktory pouZiva 56 bitovy kr'ac. VSetky uvedené Sifry si tzv.
blokoveé Sifry. To znamena, Ze vstupny text je rozdeleny na bloky, tie sa zaSifruju a vysledok

sa posklada z jednotlivych zaSifrovanych blokov. NajcastejSa dizka bloku je 64 bitov, teda 8
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bajtov. Algoritmus DES je vSak velmi stary aje viac znamych spdsobov, ako zmenSit
bezpecnost’ nim Sifrovaného textu. Jeho nastupcom je Standard AES (Advanced Encryption
Standard) s dizkami kI'G¢ov 128, 192 a 256 bitov.

Jeden zo zndmych Gtokov na blokové Sifry spociva v poprehadzovani zaSifrovanych
blokov tak, aby vysledok vyhovoval uUtocnikovi. Zdmenou dvoch blokov obsahujucich
napriklad penaznu ¢iastku v zasifrovanom platobnom prikaze by bolo mozné dostat’ inG sumu.
A to vSetko bez nutnosti deSifrovanie spravy. Aby sa predidlo tomuto typu Utokov, je mozné
pri Sifrovani vziat' do Gvahy poradie vstupnych blokov. Vtedy hovorime o méde blokove)
Sifry. Pri Sfrovani bloku sa pouZije g predchédzajdci blok, ¢im dosiahneme vzgomnu
zavidost’ po sebe iducich blokov.

Symetrické Sifrovanie je rychle, na Sifrovanie g deSifrovanie sa pouZiva ten isty kI'G¢.
Za istych okolnosti je mozné dosiahnut autentifikaciu, tj. jednoznacne identifikovat
odosielatel’a sprévy. Problémom pri symetrickom Sifrovani pouZitom na vymenu informécii je

distriblcia kr'dca

2.4. Asymetricke Sifrovanie

Na rozdiel od symetrického Sifrovania sjednym kr'da¢om pri asymetrickom existuje kr'acovy
par sukromného avergjného kr'aca. Kym pri symetrickom Sifrovani slUZil tajny kI'a¢ a na
Sifrovanie, g na deSifrovanie, pri asymetrickom Sifrovani su tieto dva kl'G¢e navzgom
inverzné. Ak spravu zaSifrujeme vereinym kr'd¢om, deSifrovat’ ju je mozné len za pomoci
znalosti sikromného kl'Gca. A naopak, spravu zaSifrovant stkromnym klG¢om je mozné
deSifrovat’ len kI'déom verginym. Sikromny kI'G¢ je vyhradnym majetkom doty¢nej osoby,
verginy kI'a¢ je k dispozicii kazdému, kto o neho prejavi zaujem. Z matematického hlradiska
su stkromny averejny kI'G¢ zamenitel'né. Zo znalosti jedného je vel'mi ndro¢né vygenerovat’
druhy.

Ked'Ze po zaSifrovani spravy stkromnym kl'd¢om Alice nie je inak ako jg vergnym
kr'dcom mozné spravu deSifrovat’ a za podmienky, Ze Alicin sikromny kI'G¢ vlastni len Alica,
je mozné jednoznacne identifikovat’ odosielatel’a, ktorym je Alica. Z toho vyplyva, Ze Alicas
musi davat’ o to vatsi pozor na svoj sukromny KI'G¢, pretoZe po jeho odcudzeni by sa mohol

niekto vydavat’ zanu, a Alica by nemala moznost’ dokézat’ opak.

10



Alica sBobom s teda kazdy vygeneruju dvojicu kl'd¢ov. Sikromny s starostlivo
odloZia, avergny s daju navzgom k dispozicii. Ked’ bude chciet’ Alica poslat’ spravu
Bobovi, zaSifruje ju jeho verginym kI'dcom apode mu ju. Nikto iny okrem Boba nebude

schopny ju rozl Gstit’. Bob svoju odpoved’ zaSifruje vereinym kI'd4éom Alice.

',a—BGh —H\'. I/.—.ﬂdlca =
Di=tnbicia verajrdho KIS poukivatala Alica - ? f
/ k _\
e [ W/@
\H___. D
B afome
\ J . A

Obr. 2.4 asymetrické Sifrovanie

Opét’ jetu vSak problém s distriblciou verejného kI'liica. Poc¢as posielania verejnych
kracov ich méZe podobne ako pri symetrickom Sifrovani odchytit’ Oskar. Teraz vSak neostane
len pri odpocuvani, ale vygeneruje si dvojicu kI'Geov: sikromny a vereiny. Vereiny poSe
Alici pod hlavi¢kou Bobovho verejného kI'lica, a Bobovi pod hlavi¢kou Alicinho vergjného
kraca. Ak bude teda Alica posielat’ spravu Bobovi, zaSifruje ju nevedomky verelnym kI'Gcom
Oskara. Ten ju cestou odchyti a deSifruje svojim sikromnym kI'déom. Principidne mu ni¢
nebrani tato spravu modifikovat'. Vysledok potom zaSifruje Bobovym pravym verginym
kr'dcom a poSle mu ju. Bob samozrejme nemusi verit', Ze sprava pochadza skutoéne od Alice,
hlavne ked’ ju mohol zaSifrovat’ jeho verejnym kI'd4éom hocikto. Ked’ viak vedie dial6g
sAlicou, je vel'mi pravdepodobné, Ze to bude ona.

Cely problém teda spociva v identifikovani skutoéného vlastnika verginého kl'lca,
teda v odhaleni podvrhnutého verejného kl'liGa. Toto moZno riedit’ uvergjnovanim verejného
kldca na réznych vergnych miestach, kde je mao pravdepodobné jeho podvrhnutie.
Prikladom mdzu byt tlatené periodikd, zabezpetené weboveé stranky atd’. Stéle viak ostéva
naj bezpetne Sou cestou osobné predanie verejného kl'uca.

V praxi sa vSak mélokedy pouZiva asymetrické Sifrovanie na Sifrovani komunikaciu.
Ovel'abeznejSie je, Ze si Alica s Bobom pomocou asymetrického Sifrovanialen vymenia tajny

krac pre symetrické Sifrovanie avsetka komunikécia uZz prebieha Sifrovand symetricky,
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pretoZe symetrické Sifrovanie je ovela rychlgSie ako asymetrické. Tento postup sa tiez
nazyva Diffie-Hellmanov algoritmus.

NgjcastejSie pouzivanymi asymetrickymi agoritmami s RSA (Riven, Shamir,
Adelman) DSA a ECC. Algoritmus RSA pouziva dizky kl'Géov 512, 1024, 2048 a 4096 bitov.
Dizka kP'G¢a 512 sa povaZuje za dostatoend, preto sa astejie pouZiva 1024 bitov. Ako je
vidno, dizka kr'Géa je o jeden rad vySSia ako pri symetrickych Sifréch, ¢o je g dévodom preco
je RSA pomalsi ako symetrické algoritmy. Pocitanie stak velkymi ¢islami vyZaduje vlastnu
mnoZinu algoritmov, ked'Ze sa nedaju pouZit' Standardné funkcie vysSich programovacich
jazykov. V poslednom case sa presadzuje algoritmus ECC, ktory je zaloZzeny na principe
eliptickych kriviek aje zaujimavy predovSetkym z pohl'adu rychlosti. Z hradiska bezpecnosti
sadizka kri¢a 1024 bitov u RSA priblizne rovna 160 bitom pri ECC. Av3ak kvdli rozirenosti
RSA je jeho pripadné vytlacenie algoritmom ECC eSte v nedohl'adne, ak vobec.

Asymetrickeé Sifry pouZivaju dva kl'Gce. Verginy a stiikromny. Z h'adiska Sifrovania st
spolu zviazané: ¢o sa zaSifruje jednym, da sa deSifrovat’ len druhym. Zo znalosti jedného
krdca nemozno odvodit’ druhy kr'ae. Asymetrické Sifrovanie zabezpeduje autenticitu, t.j. ak
nieco dokédZzeme deSfrovat’ verginym kr'dcom nejakej osoby, mame zaruku, Ze to Sifrovala

ona a dokument nie je podvrhnuty.

2.5. Elektronickda obalka

Elektronicka obalka rieS podobne ako Diffie-Hellmanov

Elakironicka
algoritmus problém pomalého asymetrického Sifrovania (" obalka T
Sprava je Sifrovana symetrickym agoritmom za pomoci
nahodného tajného kl'dca. K takto zaSifrovang sprave sa
pribalia dodatocné data zaSifrované verginym Kkl'u¢om
prijimatela. Tieto dodatocné data obsahuju okrem iného Sron
pouZity symetricky algoritmus a néhodny tajny krag¢ B
potrebny na rozSifrovanie spravy. Vyhoda spociva \- EP
vrychlosti, atiez vtom, Ze daa sati v pripade KT:'“
viachasobnych prijimatelov Sifrovat’ len jeden krat. Staci . N A

pre kazdého prijimatela zaSifrovat’ dodatoéné informécie Obr. 2-5 Elektronické obalka

prisltchajicim verejnym kr'acom.
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2.6. Elektronicky podpis

Elektronicky podpis slUZi v prvom rade ako mechanizmus kontroly autenticity aintegrity
dokumentu. Pri r6znych ¢innostiach a komunikécii je nutné zabezpecit’ tieto dve veci skér ako
samotné utajenie.

Na zabezpecenie integrity sa vyuZiva kontrolny si¢et. Tento sa vypocita z dokumentu,
ktory chceme elektronicky podpisat’. Ked’Zze vSak nechceme, aby niekto cestou zmenil
dokument avypocital zneho novy kontrolny sicet, tak nami vypocitany kontrolny stcet
zaSifrujeme naSm privanym kracom. Tym dosiahneme autenticitu. Takto zaSifrovany
kontrolny sicet sa priloZzi k dokumentu anazyva sa elektronicky podpis. Teraz s mdZe
ktokol'vek precitat’ dokument, vypocitat' si zneho vlastny kontrolny sicet aporovnat’ ho
stym, ktory dostane rozsifrovanim nasho — ked’ze nas verejny kI'4éc mu je k dispozicii. Keby
porovnanie vrétilo negativny vysledok, mame istotu, Ze niekto cestou zmenil dokument.
V opa¢nom pripade je dokument zarucene pravy (nepozmeneny) a zaru¢ene od nés.

Teraz je edte dbleZitgjSie, aby bol sikromny kI'tiic dobre strézeny. Jeho zneuZitie méze
mat’ véZzne nasledky. V krajinach kde je elektronicky podpis rovny normanemu podpisu mbze
pripadny Gto¢nik sukradnutym stokromnym kl'dcom dotyénel osoby podpisat’ prakticky
akykor'vek dokument.

Obr. 2-6 Elektronicky podpis
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2.7. Certifikat

Pri elektronickom podpise je vSak rovnaky problém sdistriblciou verejného kl'ii¢a, ako pri
asymetrickom Sifrovani. Bob nemusi mat’ istotu, Ze verginy kI'G¢, ktory obdrzal od Alice,
aktorym bude deSifrovat” kontrolny stcet dokumentu, patri naozaj Alici. Tento problém uz
definitivne rieSa certifikaty.

Alica s vygeneruje asymetrickl dvojicu kI'G¢ov anav&tivi tzv. certifikacn( autoritu.
Vyplni ,Ziadost’ o certifikét“, kde vypiSe svoje identifikacné Udaje, atdto Ziadost' digitélne
podpise svojim sukromnym kracom. Tym sUc¢astne dokaze existenciu ahlavne vlastnictvo
sikromného kraca. Certifikacna autorita nasedne vyda Alici certifikat verejného klica
Certifikét obsahuje Udaje o Alici, udaje o certifikacngj autorite, ktord certifikdt vystavila
aAlicin verginy krac. Tato Struktara je eektronicky podpisana stikromnym KkPaéom
certifika¢ngj autority. ESte treba pripomendt, Ze vzhl'adom na to, Ze certifikacné autorita
svojim podpisom potvrdzuje pravost vSetkych sebou vydanych certifikétov, je treba jg
sikromny KkI'G¢ chrénit sngjvaSou zodpovednostou. Alica potom Bobovi nepoSle svoj
vergny kr'ac, ale certifikat vereiného kl'ica. Bob si mbze overit’ verginy kI'a¢ certifikaéne)
autority ung samotng. Vergny kr'ac certifikacngl autority bude Bobovi urgite viac
k dispozicii ako Alicin. Certifikatna autorita sa 8 sama stara oto, aby jg verginy kI'a¢ bol
veregne dostupny. Moze byt’ vydany v tlacenych periodikéach, kde sa vyrazne zniZuje moznost’
falzifikécie, alebo podvrhnutia.
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3. Autentifikacia

3.1. Identifikacné technologie

V teito kapitole opiSeme primérne technolégie na zistenie totoZnosti uZivatela,

koncového pouZivatel'a alebo obidvoch.

Autentifikécia je mimoriadne kriticka ¢ast’, pretoZe vSetko je zaloZzené na otézke ,kto
si?*. V mnozstve hromadnych sieti by sme neudelili opravneny pristup k Specidlnym castiam
siete skor, nez zriadime sluZzbu na zistenie (totoZnosti) osoby, ktora skiSa ziskat® pristup
k stkromnym prostriedkom. Spolahliva autentifikacnd metéda je z&vidd na pouZite)
technol agii.

Autentifikatné metody mbzeme vol'ne kategorizovat’ na tie, kde je miestne riadenie,

alebo kde sa obstarava autentifikagné overenie cez dévernu tretiu stranu.

Potencidlna slabost’ niektorych autentifikacnych metéd je dovera (komu déverujeme).
Mnoho autentifikacnych metdd sa spolieha natretiu stranu k overeniu niekoho totoznosti. Sila
overenia ja zavida na sile autentifikacie. Ked” pouZijeme tretiu stranu k autentifikécii
koncového uzivatela alebo zariadenia, opytame sa sami seba: , Aka je pravdepodobnost’, Ze

tretia strana, s ktorou pocitame na poskytnutie autentifikaéného overenia je kompromisom?:.

3.2. Ochrana heslom

Hoci st hesla ¢asto pouzivané ako kontrola pre autentifikaciu uzivatela alebo zariadeni,
mozu byt odhalené, ak si 'ahko uhadnutelné, ak nie s dostatoéne ¢asto menené aak si
prendSané nezabezpetené. Na vytvorenie bezpecneiSieho hesla sl moZnosti zakddovania
hesla, alebo modifikovanim zakddovaniatak, Ze zakddované hodnoty sa zakazdym menia.

Pristupové heslo na strane servera nie je uchovavané v ¢istgj textovej podobe, ade je

znehodnotené jednocestnym algoritmom proti zneuZitiu spravcom siete.

Ked' pouzZivatel zad& hedo, aby sa autentifikoval, systém zavola na zadané heslo
jednocestnu funkciu. Vysledok sa porovna sudaom uloZzenym v systéme. Napriklad
v systéme UNIX sa ukladaju jednocestne znehodnotené hesld, kde jednocestny algoritmus je

zalozeny na symetrickej Sifre. Sifruje sa stédle rovnaky text, ale ako Sfrovaci kI'G¢ sl0zi prave
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heslo. Ak by s dvaja uZivatelia zadali rovnaké heslo, tak by mali i rovnaky udaj uloZeny

Vv systéme.

Této chyba sa odstranuje tym, Ze do jednocestng funkcie vstupuje dalSie ¢islo — tzv.
sol'. Toto ¢islo pri generovani hesla automaticky generuje systém. Sol’ sa uklada spolo¢ne
s heslom znehodnotenym jednocestnou funkciou. Pri overeni heda tak do vypoétu vstupuje

heslo a sol’, vysledok sa potom porovna s idajom uloZenym v systéme.

3.3. Jednorazové hesla

Jednorazové hedd rieSia problém odposluchu hesla pocas jeho prenosu siet'ou
anadednym pouzitim. Jednorazové hesla sa nepouzivau len v aplikaciach prevadzkovanych
v pocitatovych sietach, ale g v aplikéciach, kedy je nutné autentifikovat’ uzivatel'a, ktory
pozaduje sluzbu beznym telefGnom.

Ako najcastejSie jednorazové hesld sa pouziva zoznam jednorazovych hesiel, kde po
zadani jedného hesla zo zoznamu si toto heslo uZivatel’ vyéiarkne zo zoznamu. Jednorazové
hesla mézu byt g ocidované. Systém potom mdZze povedat’ pouZivatelovi aké heslo ma
pouZzit’.

Nevyhoda zoznamu mdZe byt g problém pamétania si celého zoznamu hesiel ataktiez
mozZna vycerpanost’ hesiel.

Velmi zaujimanym av posledngl dobe ¢asto vyuzivanym spbsobom je pouZivanie
oc¢islovanych hesiel, kde sa hesla nevyZaduju jedno po druhom, ale nahodne. Néasledne méze

byt pouzivanie jednotlivych hesiel a opakované.

~Autentiflkatnd karta————————————  Nasledne to uz nie sU “jednorazové heda’, ale pre
HORGRATGS s, i (G0 potencidlneho Gtoénika je pouZitie dvoch rovnakych
ot 4 e hesiel v istom ¢ase méo pravdepodobné. Pre niektoré
1234 4567 9012 8546 1234 4567 9812 T546 . v s .o .
o B aplikécie je dostato¢na g autentizacna karta vo forme
2 seda 5 sads
1634 4537 9012 8546 s sezaie | plastikovej karticky s predtlacenymi sadami  cisiel.
3 sadas B sadac . . - , . .
B234 2867 8712 8543 7238 8867 8312 2848 Tento wstém je Casto vyuzivany v Inter netbanki ngu

ako tzv. “Gridcard”.
Obr. 3-1 Autentizaéna karta so sériou Gisiel
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Rekurentny algoritmus

Rekurentny algoritmus pouZziva niektory z algoritmov pre vypocet kontrolného sictu.
UZivatel s musi sam zvolit' nejaky refazec — nasadu, ktory nikomu neoznamuje. Ako
algoritmus F sa zvoli jeden zjednocestnych algoritmov. Kontrolny sicet z retfazca nasada
vyjadrime ako

F(nasada).

Ak pouZijeme algoritmus F dvakrét na tu istt sprévu, tj. F(F(ndsada)), potom budeme pisa’

F2(nésada)

a podobne F,(nasada) bude znamenat’, Ze sme pouZili algoritmus F na ref’azec nasada celkom
n-kréat.

V inicializatnom kroku sa uZivatel' a sprévca aplikacie dohodnt na ¢isle, napr. 1000.
UZivatel' vyrobi Fiopo(nasada) apoSle ju spravcovi. Spravca aplikécie s do databazy
k uZivatel'ovi poznamena nézov algoritmu pre vypocet kontrolného sctu (tj. F), ¢islo 1000
a F1o00(N@sada). Spravca teda nepozna text nasada (je to uzivate’ovo tgjomstvo).

Pri autentifikécii poSle uZivatel' na server meno, server vo svojg databaze zisti, aku
uzivatel’ pouziva autentifikacnl metédu. Podle uZivatel'ovi spravu obsahujucu ¢islo (n-1), tj.
999. UZivatel’ vygeneruje odpoved’ Fggg(ndsada) aododle ju ako jednorazové heslo serveru.
Server preveri totoZnost’ uZivatel'a tak, Ze prevedie porovnanie

F(Fego(nasada))=F1o00(nNasada).

Algoritmus F je mu znamy, Figo(nasada) mé uloZzené v konfiguratnom stbore
a Fogo(Nésada) dostane v odpovedi od uzivatel'a.

Po UspeSnom prevereni uZivatela uloZi server do konfiguraéného stiboru namiesto
hodnoty Fiooo(nésada) hodnotu Fgge(ndsada) anamiesto ¢idla 1000 ¢islo 999. Pri d’alSe)
autentifikécii sa vSetko opakuje s ¢islom o jednotku mensim, tj. prevédza sa autentifikécia

F(Fggs(nésada))=Fgge(Nésada)

UZivatel’ mbze teda vygenerovat’ celkom 999 hesiel na jedno pouZitie, potom musi zmenit’

hodnotu ret’azca nasada a sprévcovi servera zaslat’ novu hodnotu Figoo(nasada).

S/Key Password Protocol

SKey One-Time Password System (S/Key systém jednorazového hesla), uvolneny

Bellcorom adefinovany v RFC 1760, je schéma generovania jednorazovych hesiel zaloZzena
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na MD4 aMD5. SKey Password Protocol je implementéciou rekurentného algoritmu.

Jadrom protokolu je pouZitie algoritmu pre vypocet kontrolného stctu MD 4.

Nésadu s klient voli sam, aby bola dlha minimdne 8 bajtov. Algoritmus MD4
produkuje 16 bajtov dihy kontrolny stcet, ktory sa v tomto pripade deli na dve polovice po
8 bajtov. Tie sa spoja operéciou XOR do vyslednych 8 bajtov. Ak pouZijeme predchadzajlicu
terminol 6giu, tak algoritmom F je algoritmus MD 4, ktorého vysledok sa deli ha dve polovice.
Tie st operéaciou XOR zlG¢ené do vyslednych 8 bajtov.

S/Key ma rozSirenie umoziujUce pouZzit’ rovnaky algoritmus (vrétane rovnakej nasady)
pre viac aplikacii (napr. pre viac serverov). Princip spociva vtom, Ze aplikacia (server)
vyuzZivajlca uZivatela k preukézaniu svoje totoznosti (autentifikacii) klientovi zobrazi tri
Udaje:

1. informéciu, Ze sa pouziva S/Key protokoal;

2. ¢idon, kolkokrét ma pouZivatel’ aplikovat’ algoritmus F;

3. sol' (sdlt), ¢o je refazec vygenerovany serverom a zasielany pouZivatel'ovi
nezabezpecene ako sticast’ vyzvy. Prave tymto Udajom sa budud vyzvy jednotlivych
aplikécii lisit.

UZivatel’ ngjskor spoji nasadu so solou a vysledny retazec potom pouzije ako nasadu

pre algoritmus F.

3.4. Autentizicia pouzivatela a autorizacia dat za

vyuzitia zdielaného tajomstva

Autentizécia sa prevadza pomocou jednocestného hesla. Jednorazové heslo vytvorené za
vyuZitia zdiel'aného tajomstva vyuziva jednocestnt funkciu akou je napriklad kontrolny sicet.
Z bezpecnostného hradiska matento typ autentizacie jednu neprijemnu vlastnost”. Obidve
strany poznaj U zdiel'ané tajomstvo a mbzu sa navzg om upodozrievat, Ze toto tgjomstvo
zneuzili. Napriklad klient méze tvrdit’, Ze to nebol on pri dokazovani totoZznosti ale spréavca

serveru. Toto sadariesit’ rekurentnym algoritmom alebo asymetrickym kryptovanim.
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Obr. 3-2 Autentifikacia za vyuZitia zdiel'aného tajomstva

Pred tym ako budeme méct’ vyuzivat” mechanizmus autentizécie jedna strana vygeneruje
retazec, nazyvany zdiel'anym tajomstvom, ktory preda druhgj strane.

Obidve strany vlastnia spolo¢né tajomstvo a mbZe sa zatat’ autentizacia.

Klient vytvéra komunikaciu zo serverom.

Server sa klienta spyta najeho meno.

Klient ododle serveru svoje prihlasovacie meno.

Server ngjde v databédze meno daného pouZzivatel'a.

1%

Server zade klientovi nahodné ¢islo “¢”.
Klient dané ¢islo zret'azi so zdiel'anym tgjomstvom vypocita hash, ktory poSle serveru.
Server urobi rovnaky vypocet a porovna s prijatym hashom.

Pokial’ st rovnaké klient preukézal svoju totoZnost’.

Podobny mechanizmus je pouZzity napriklad g pri bankovych platobnych prikazoch.

Na zaciatku sa vytvori zdiel'ané tajomstvo
Klient zretazi dolezité data platobného prikazu zo zdielanym tajomstvom a vypocita hash
pomocou autentiza¢ného kalkulatoru.

Odosle formulér g s vypocitanym hashom
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Server si pomocou zdiel'aného tajomstva s danym klientom vytvori rovnaky hash, ktory
porovnas prijatym od klienta.
Ak sarovnagj U, tak prevedie platobny prikaz.

Autentizacné kalkulatory

SU to elektronickeé pomdcky naautentifikéciu klienta. Autentizacné kalkulatory(AK)
pouZivaju niektory s algoritmov na vypocet kontrolného siétu(MD5,SHA-1 a pod.).

PouZivatel’ obdrZi od sprévcu aplikécie AK, ae najprv don vloZi tajomstvo “nasadu”.
Tajomstvo je refazec, ktory bude uloZzeny v kalkulétory a na serveri aplikacie. Vyrobcovia
AK detailny popis algoritmu nezverejiiuju a povaZzuj i ho za svoje vlastnictvo.

Nevyhodou AK jeich samotné zakUpenie, ktoré nie je nagjlacnejSie ataktiez potreba
nosit’ zo sebou samotny AK.

MoZznym rieSenim je nahradit’ AK mobilnym telefonom. Tento spsob vyuZiva dva
nezévislé kandly, ¢im klesd moznost’ Gtoku. DalSou vyhodou st lacné zriad’ovacie néklady,

lebo v dnedngj dobe viastni mobilny telefén vacsina 'udi.

/—Intarnai -,
zlul‘enrr':,i;; dcia
I-Banking Server
aplikacia
M A

Aplikdcia generuje jedrorazovd heslo

a GEM sief’

Obr. 3-3 Jednorazové hesl o zaslané pomocou GSM
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Asymetricke kryptovanie

Princip preukézania totoZznosti na zéklade asymetrického kryptovania je jednoduchy.
Obc¢anovi bude predané nahodne vygenerované ¢islo “¢”, ktory ho podpiSe pomocou svojho
stikromného digitélneho kl'd¢a. Digitélne podpisané ¢islo obéan vréti indtitlcii até ho
verifikuje. Cely podrobny postup bude popisany v neskorSich kapitolch. DoleZité bude teda
udrZanie si svojho sikromného kl'G¢a. Autorizéciadat na zéklade asymetrického kryptovania

sa nazyva elektr onicky podpis dat.

Ulozenie sukromného klica

Na disku:Je to vel'mi praktické, ale zaroven vel'mi nebezpecné, lebo mbze pomerne
'ahko dojst’ k odcudzeniu. Aj ked” budl daného krace chranené Sifrovanim,
stale je to moznost’ ziskat’ sikromny kI'ti¢

Hardwarovy kl'u¢: je to technické zariadenie, ktoré poskytuje bezpecnejSie uloZenie.

Narozdiel’ od autentiza¢nych kalkulétorov je hardwarovy kI'a¢ nutné pripojit’

k pocitacu.

Hardwarové kr'ace byvaja vyhotovené ako ¢ipové karty, cierne skrinky (Host security
modul - HSM) alebo mini kl'ti¢e pripojitel'né cez USB port. DneSné kl'ii¢e sa uchovavaj U tak,

Ze nikdy neopustia kl'a¢. KT'G¢:

Generuje dvojicu verejného/sikromného kI'acov

Generuje podklady pre Ziadost’ o certifikat

Vydany certifikat je mozné ulozit’ do kl'ica

V pripade pouZzitia sikromného kl'd¢a aplikéacia vysle data do hardvérového kl'aca

akrae prevedie Sfrovanie sikromnym kI'déom uloZenom v hardwarovom KI'Ugi.
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4. Certifikacna autorita

Ked’ chceme déverovat’ uréitému subjektu musime mat’ certifik& podpisany danym
subjektom. Medzi danymi subjektmi vznikol priamy vztah dévery. Bolo by velmi
nepraktické vlastnit’ vSetky certifikéty k vSetkym subjektom, ktorym chceme dbverovat’. Dany
problém sa da realizovat’ pomocou tretel osoby, ktorej doverujeme ata ndm bude zaru¢ovat’
doveru ostatnych subjektov. Ale je potrebné zarucenie dovery v tretiu osobu. Za tymto Ucel
vznika refazenie certifikdtov a tym padom a nepriamy vzt'ah dévery medzi rdznymi
subjektmi.

Ak by mohol vydavat certifikdty, ktokolvek vznikla by Struktara bez Ziadnych
pravidiel. Ak vSak certifikdty vydavaju len niektoré subjekty (certifika¢né autority - CA),
moze vzniknlt' prisna hierarchia alebo niekol'’ko oddelenych stromov (hierarchicka struktura).

Certifikacnd autorita je zakladnym stavebnym prvkom hierarchickeg) Struktary PKI.
Hlavnhou Ulohou certifikaénegj autority je vydavat, spravovat a rusit’ certifikéty svojich
klientov. Klientmi certifika¢ngj autority mdzu byt bud’ koncovy pouZivatelia, aebo

certifikacné autority niZzSgj urovne. Certifikaty mozno vydat’ takmer pre ¢okol'vek.

4.1. Hierarchicka Struktura

Struktdra, ktorG vytvéraju certifikacné autority sa nazyva hierarchicka Struktira. Tato
stromova Struktira v&csinou zodpoveda hierarchii autorit realneho sveta. Certifikacné autority
vznikagju v miestach, ktoré prirodzene mdzu overovat’ svojich klientov. Firmy certifikuju
svojich zamestnancov, Skoly svojich Studentov, obce svojich obyvatelov. Tieto lokdne
certifikacné autority su certifikované nadradenymi certifikacnymi autoritami s véacSou
Uzemnou pdsobnostou. Napriklad certifikatnd autorita univerzity vyda certifikédt pre
podriadent certifikacnu autoritu fakulty. Certifikacna autorita regionu bude certifikovat’
certifika¢né autority obci. Hierarchickd Struktira je najbeznejSie pouZivana Struktira PKI,
pretoZe dobre modeluje existujuce Struktdry redneho sveta. Této &ruktdra je podporovana
Standardmi X.509 mnohymi d’alSimi.
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4.2. Vyznam certifikacnej autority
Certifika¢nd autorita vystupuje pri vzgomnej komunikacii dvoch subjektov ako treti
nezévisy déveryhodny subjekt, ktory prostrednictvom nim vydaného certifikétu jednoznatne

identifikuje subjekt s jeho digitdinym podpisom. Certifikat je teda akyms elektronickym

preukazom totoznosti.

4.3. Struktira CA

LOAP Server

sluzby (cartifikaty
aCRL)

Stkromny KIGE Databéiza
CA .
POLEysiniz WWW Server

F Y

Adresarove

Registratné
r autarity
Ziadatalia '\\* v
Cerifikatna
autorita
OCSP Server
VR pre zrusenie
Reglstratnd / certifikaty | "I
autcrita online,
CMC Server
/ DVCS Server
Pouzivatel
komunikujici po Timastamp
sledl Server
Archiv Archiy listin, /

slkramnyech

Sifrovacich klidov certifikétov a CRL

r r

Zotiovanie |

Obr. 4-1 Z&kladné schéma CA
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Certifika¢né autority maju ¢asti, ktoré odpovedaju jg ponikanym sluzbam aje bezpecnostnej
politike. CA musi chranit’ aktiva:
Stkromny kra¢ CA je tym najvécsim aktivom CA. Odcudzenie kI'tGca certifikacne)
autority sa stava katastrofou pre samotnu existenciu CA.
Sekvencia vydanych cisiel certifikdtov. Vydanie dvoch rovnakych ¢isiel sataktiez
stava katastrofou pre CA
Databéza pouZivatel'ov, ktord musi chranit’ z dvoch dévodov
CA nesmie vydat’ dvom r6znym osobam certifikét s rovnakym predmetom.
Ochrana osobnych Gdajov jednotlivych pouzivatel'ov
Archiv sikromnych Sifrovacich kI'G¢ov pouZivatel'ov
Archiv listin uloZzenych na CA aarchiv vydanych certifikatov a CRL. Ich strata by

znamenala, Ze nie je mozné dani podpisy verifikovat'.

CA moze mat’ tiez:

Registraéné autority, kam prichadzaji Ziadatelia o certifikéty. Ziadatelia mdzu na
registratna autoritu (RA) priniest Ziadost o certifikét, tA overi ich totoznost’
averifikuje Ziadost’ o certifikat a ndsledne ho preda CA. Je tu g moznost, Ze RA vyda
iba jednorazové heslo pre vydanie certifikatu a pouZivatel’ posle Ziadost’ elektronicky
cez OnLine RA.
PouZivatel’ mdZe cez OnLine RA Ziadat’ o:

o0 obnovenie certifikétu v dobe platnosti starého certifikatu

0 vydanie nového certifikdtu na z&klade jednorazového heda od RA

0 Ak vlastni certifikat, modZze Ziadat ovydanie d’alSich certifikétov. Ziadosti

podpisuje vlastnym certifikatom.

0 Z&ohovanie/obnovenie svojho Sifrovacieho kl'i¢a na CA

0 Obnovenie certifikétu

0 CRL aeboiny certifikét vydany CA
sprévna autorita
Telefonny zéznamnik, sliZiaci k odvolaniu certifikétu
Adresarové duzby, kde je mozne publikovat’ informécie o pouZivatel'och (tie, ktoré

povolia pouzivatelia, aby samohli zvergnovat’) a hlavne informacie tykajce sa CRL.
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Testovacie certifikaéné autority

>

Natestovacie Ucely boli vytvorené TCA, ktoré nepoZaduju Ziadnu totoZnost’ Ziadatel'a
o certifikét. Sta¢i ibazadat’ Ziadost' CA a ona Vam automaticky vystavi certifikéat. TCA
garantuje ibato, Ze nevyda certifikét z rovnakym sériovym ¢islom. Keby sme chceli pouZivat’

~

danl CA musime si zvl&st’ overit’ totoznost’ Ziadatel'a.

4.4. Certifikacia

Popis komunikacie medzi digitalnymi
certifikatmi

Princip si vysvetlime na jednoduchom pripade:

[ty
© Pu:udpjs Ch

Fiadost pre verejny
ET'a¢ Prah
% v @ Fiadnst pre verejny
Kl Hew Yorku (4) ?ere_]nj.r

Werejnyy
g P; _
Hew ¥ork . thﬂ
Ch p:udpls
?enﬁkmmus podpisn Verifikorvarde podpisu
k sehoedlerdn verejnéhio klIda Prahyr k schredlerdn versjného klMada HY

Obr. 0.1 Popis komunikécie medzi digitédlnymi certifikétmi

1 New Y orksky smerova¢ podle Ziadost’ certifikacng autorite (CA) k obrzaniu
verejného kr'aca Prazského smerovata.
2. Cerifikacné autorita po3le Prazskému smerovacu certifikat podpisany jej

sikromnym kI'acom.
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3. New Y orksky smerova¢ si overi podpis verejnym klI'a¢om certifikacnej autority k
tomu, aby mohol schvdlit’ verginy kI'i¢c Prazského smerovata.

4, Prazsky smerové poSle Ziadost’ certifikacngj autorite k ziskaniu verejného kl'dca
New Y orkského smerovaca.

5. Certifika¢n& autorita poSle New Y orkskému smerovacu certifikét podpisany s jg
sukromnym kracom.

6. Prazsky smerovat si overi podpis verejnym kI'ticom certifikatnej autority k tomu,
aby mohol schvélit’ verginy kI'a¢ New Y orkského smerovaca.

4.5. Retazec certifikatov

Pokial’ verifikujeme certifikat, musime mat’ k dispozicii mnoZinu certifikéatov, z ktorej je
mozne vybrat’ ret'azec ku korenovému certifikatu. Korenoveé certifikéty maja rovnakeé pole
»Vydavatel* a,predmet*. Retazec certifikétov mdZe ziskat’ z r6znych zdrojov, ale korenovy

certifikét musi byt’ ziskany z bezpecnych zdrojov, lebo ten je podpisany sdm seboul.

Certifikit pouZivatela Certifikat CA1 Karefovy certifikit
Verzia Varzla Verzia
Sériové islo Sériové islo Sériové Sisla
\ydavatel Viydavatel ‘Wydavatel
Platnost \ Platnost Platnost
Pradmeat Predmet Pradmet
\erejny kluc \erejny kfuc Vergjny ki
Roziirenia: Roziirenia: Rozsirenia:
ID klaga CA 1D klaga CA
1D Predmetu 1D Predmetu D Pradmetu
Poufitie kidéa Poufitie kidéa Paouditie kiida
CA Politka K] CA Politika CA Politika
a0 e g e OID- [alln} Nariicicin
:f Paolicy Mapp.
oo -
Qb2
Zakl. Obmedzenia Zakl. Obmedzenia Zakl. Obmedzenia
-cA=0 -cA=1 =cA=1
-path =0 ! -path=n
Pdpis CA1 Pdpis Korefiom . Pdpis korefiom

Obr. 4-2 Ret'azenie certifikatov
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Pokial’ by niekto poslal mnozinu certifikétov g z korenovym certifikétom, je mozné tieto
certifikaty pouzit’ iba pre I'ahSie vyhlr'adavanie retazca. Vzdy musi byt korenovy certifikét
ziskany pomocou bezpecngj cesty.

TaktieZ je potrebné pri jednotlivych certifikatoch kontrolovat’, ¢i nie st odvolané (nie st
v CRL).

Na zabezpecenie pocitata je vel'mi dblezity zoznam déveryhodnych certifikétov, ktory je
indtal ovany na pocitaci. Musime si davat’ pozor, aby nami pouZivany internetovy prehliadac
obsahoval iba déveryhodné certifikaty. Windows 2000 zaviedol tzv. CTL (Certificate Trusted
List). Je to zoznam déveryhodnych certifikétov.

Potrebna vec, ktorl treba overit’ je, ¢i je dany certifikdt mozné k danému Ucelu pouZit.
Znamenarto, ¢i certifikacné politika uvedend v certifikéte odpoveda zamyslanému vyuZitiu
certifikatu.

Krizova certifikacia

Musime brat’ do Gvahy, Ze certifikatné autority nemusia medzi sebou vytvarat’ striktne
stromovu Struktaru. M6zZe nastat’ pripad, kedy korenové certifikacné autority st na rovnakej
Grovni. V takomto pripade musime vytvorit’ krizovu certifikaciu.

Zoberme si pripad z obr. 4.5.1.2

CA1 cA2

Obr. 4-3 stromova &truktira CA, nie je CA1 certifikované CA2

Pouzivatel’ A dbveruje pouZivatel'ovi B. Je to preto, Ze maju spolocni CA1 apouzivatel A je
schopny zostavit’ retazec certifikatov z certifikatov CA1 a certifikétu B. TaktieZ funguje g
pripad, ked’ potrebuje pouzivatel’ B overit’ déveryhodnost’ A. Problém nastava, ked’
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pouZivatel’ A chce komunikovat’ s pouZivatel'om C. Nie je to moZne lebo CA1 nepozna
pouZivatel'a C.
RieSenie ponuka pouZzitie krizového certifikéatu.

CA1

CazZ

PouZivatel C

Obr. 4-4 CA2 je krizovao certifikované CA1

Ide v podstate o to, Ze CA1 si okrem svojho korenového certifikatu nechd vydat’ certifikét
podpisany CA2. Je vhodné aby si takto podpisali certifikdty CA navzgom. Potom vysledkom

je Ze médme 4 certifikéty:

CA1 podpisany CA1
CAZ2 podpisany CA2
CAZ1 podpisany CA2
CA2 podpisany CA1

Obnovenie certifikatov CA

Novy certifikét je potrebné vydat’ s takym predstihom, aby sikromnym kracom
patriacemu k starému certifikétu neboli vydané certifikéty, ktorych platnost’ skon¢i neskor
ako platnost’ kI'¢a, ktorym boli podpisané.

V dobe, ked’ platia obidva certifikdty CA, maju niektori pouzivatelia podpisané svoje
certifikaty starym a niektory novym sukromnym kr'acom CA.

Aby pouzivatelia s certifikatom podpisanym starym kI'd4éom dbverovali certifikatom
podpisanym novym kI'd¢om je idedlne vytvorit’ krizovy odkaz na certifikaty. Vznikna
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certifikéty ,, novy podpisany starym“ a,,stary podpisany novym*, ktoré majd obmedzenu
platnost’ na dobu, kedy sa prekryva platnost’ certifikatov.

4.6. CertifikaCna politika

Pri verifikéacii certifikatov sa neuverejniuje iba elektronicky podpis, ale g certifikatna
politika. Certifikacné politika je dokument (text), z ktorého by malo byt jasné, pre aké kel je
certifikét vydany. V certifikacne politike by malo byt uvedené aky je vzt'ah medzi
pouzivatel'om a udajmi uvedenymi v certifikéte. To je, akym spésobom si CA overuje
totoZnost’ Ziadatel’a o certifikét.

4.7. Bezpecnost CA

Samotna CA tiez vlastni certifikat podpisany nadradenou CA aebo v pripade koreinovej
certifika¢ngj autority samotnou CA. Na ochranu privétneho kI'G¢a CA triedy 2 a 3 sl viak
kladené mimoriadne bezpe¢nostné poZiadavky, nakol’ko sa pouZiva na podpisovanie
vydavanych certifikdtov. TUto ochranu méZeme zabezpecit’ s jednym z uvedenych moznosti:

privatny KI'ac je symetricky Sifrovany aje uloZzeny na smart karte, ktord mozno z pocitaca
vybrat’ a uloZit’ do trezoru;

privatny kI'a¢ je symetricky Sifrovany a uloZzeny na ¢ipovel karte s procesorom. Nakol’ko
procesor robi sdm v3etky operacie s kI'aeémi, privatny kI'G¢ nikdy neopusti kartu;

privatny kr'a¢ a celé programové vybavenie CA pre précu s k'démi je uloZeny na
notebooku, ktory sa zatvéra do trezoru. Tento notebook méZze byt vybaveny destrukénym

systémom, ktory sa aktivuje pri neodbornej manipul &cii.

Bezpecny hardware sa ¢asto umiestiiuje do miestnosti s riadenym pristupom tj. pristup
do miestnosti je povoleny len osobam s uréitym odtlackom prstov alebo ¢ipovou kartou, atd’.
Pristup k privatnemu kI'déu moze byt podmieneny pritomnost'ou asporn dvoch operdtorov CA.
V&etky bezpecnostné opatrenia st obsiahnuté v Bezpecnostng politike CA. Bezpecnostny
poriadok nezahriiuje len ochranu privétneho kl'G¢a, ale celkovl bezpetnost' celého systému

ako celku. Uroviiou Bezpeenostng politiky CA je danéjej déveryhodnost'.
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5. PKI

Této kapitola sa zaobera infrastruktdrou vereiného kl'ica, zndmej skér ako PKI — ,Public
Key Infrastructure®.

Budeme sa tu venovat’ certifikatom, ich obsahu, typom averzidm, norme X.5009.
BlizS§e s rozoberieme Ziadost' o certifikat, v pripade diskreditacie sukromného kraca
odvolanie certifikatu. Stym savisi problematika odvolanych certifikdtov aich zoznam CRL —
,Certificate Revocation List“. Z pohl'adu elektronického podpisu je dblezZité g overovanie
certifikatov.

PKI ako také je v porovnani sinymi internetovymi normami relativne mladé. Ako to
uz pri vzniku novych technickych &andardov byva, spociatku neexistovali Ziadne pravidld,
podr'a ktorych sa mohli vyrobcovia softvéru riadit’. Vznikali preto rézne implementécie, ktoré
spolu nie vzdy komunikovali tak, ako by s to pouZivatel’ Zelal. Aj dnes sa problematikou
komunikécie zaloZzeng na asymetrickom Sifrovani acertifikatmi zaobera viacero noriem.
NagjznameSie si systém SET (elektronické bankovnictvo) a RFC-3280. Hlavne RFC-3280
(spolu so svojim predchodcom RFC-2459) priniesla do tejto oblasti viac jednoznacnosti.

5.1. Certifikaty

Princip astruénd charakteristika certifikatov boli popisané v Givodne kapitole. Na tomto
mieste sa budeme venovat’ detailngjSim informéciam.

Tu popisované certifikaty popisuju certifikat podl'a normy X.509 verzie 3 kddovany
ASN.1. Verzia 2 rozSruje verziu 1 len o poliai ssuer Uni quel D asubj ect Uni quel D. Verzia
3 priddva extensions, alebo rozSirenia certifikdtu, ¢im podstatne rozSiruje moZnosti
certifikatov. Samotny certifikét je potom kédovany v DER. V&etky definicie pouZzité v tejto
kapitole st presne prebraté z RFC-3280.

Certifikét méatvar nasledujlcej Struktury:

Certificate ::= SEQUENCE ({
tbsCertificate TBSCertificate,
signatureAl gorithm Al gorithmdentifier,
si gnat ur eVal ue BIT STRING }

tbsCertificate jepolesudami,ktorévyplni certifika¢né autorita (CA).
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Format t bsCerti fi cat e definujeme nasledovne:

TBSCertificate ::= SEQUENCE ({
version [0] EXPLICT Version DEFAULT vl1,
seri al Nunmber CertificateSerial Nunmber,
signature Al gorithmdentifier,
i ssuer Nane,
validity Validity,
subj ect Nare,

subj ect Publ i cKeyl nf o Subj ect Publ i cKeyl nf o,
issuerUniquelD [1] |IMPLICIT Uniqueldentifier OPTI ONAL,

-- |If present, version MJST be v2 or v3
subjectUniquel D [2] |IMPLICIT Uniqueldentifier OPTI ONAL,

-- |If present, version MJST be v2 or v3
ext ensi ons [3] EXPLIC T Extensions OPTI ONAL

-- If present, version MJST be v3

}
Podrobne sa mu budeme venovat’ v kapitole 4.1.1

si gnat ur eAl gorithm je CA-ou pouZity algoritmus na elektronické podpisanie certifikatu

aje definovany nasledovne:

Al gorithmdentifier ::= SEQUENCE {
al gorithm OBJECT | DENTI FI ER,
par amet er s ANY DEFI NED BY al gorithm OPTI ONAL }

Algoritmus identifikuje pouZzitt funkciu kontrolného stiétu spolu so Sifrovacim agoritmom

(napr. rsawith sha-1).
si gnat ur eVal ue je samotny podpis certifikatne autority.

Zakladné polozky certifikatu

Struktdrat bsCerti fi cat e popisuje polozky zviazané s vlastnikom certifikétu, CA-ou, ktora
certifikdt vydala aso samotnym certifikdtom. Popisuje & tzv. rozSirenia certifikatu

(ext ensi ons), ktorym sa venuj e nasledujlica podkapitola.
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version

Verzia certifikatu.
Version ::= |INTEGER { v1(0), v2(1), v3(2) }

Identifikuje, ¢i je certifikét typu X.509 verzie 1, 2, alebo 3. V pripade, Zeide o verziu
1 je uvedena hodnota ,,0“, pri verzii 2 hodnota,, 1, pri verzii 3 ,2“.

V pripade, Ze verzianie je uvedena pouZije saimplicitna hodnota 0, ¢iZze verzia 1.

Kazda implementacia by malarozoznat’ akukol'vek verziu certifikétu. Implementacie

odvolévajlce sa na RFC-3280 musia rozoznat’ aspon verziu 3.

serialNumber

Sérioveé ¢ido certifikatu.
CertificateSerial Nunber ::= |NTEGER

Kazdé sériové ¢ido musi byt nezdporné celé ¢islo jednoznacne identifikujlce certifikét
vramci CA-y, ktora tento certifikat vydala V kombinécii sidentifikdtorom CA-y

jednoznacne identifikuje certifikat na celom svete.

signature

CA-ou pouzity algoritmus na elektronické podpisanie certifikatu. Musi byt zhodny s pol'om
Al gorithmdentifier zo Struktlry Certificate. Algoritmus identifikuje pouZita funkciu

kontrolného st¢tu spolu so Sifrovacim algoritmom (napr. rsa with sha-1).

issuer

Identifikator CA-y, ktora vydala a podpisala certifikat.
Nanme ::= CHO CE {
RDNSequence }

Nane je relativne zlozita Struktira, ktord je detailne popisana v RFC-3280 v kap. 4.1.2.4. Nam
bude stagit’ vediet’, Ze obsahuje o.i. polia

* country,

* organi zation

* organi zational -unit,
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* di stinguished nane qualifier,
* state or province nane,
* conmon nanme

* serial nunber.

validity
Platnost’ certifikéatu.
Validity ::= SEQUENCE {
not Bef or e Ti ne,
not Af t er Time }
Time ::= CHO CE {
utcTi me UTCTi e,
gener al Ti ne Ceneral i zedTi e }

Platnost’ certifikdtu je vymedzena spodnou ahornou hranicou platnosti vratane. Tieto dve
hranice musia byt kédovane kddovanim UTCTi me v pripade, Ze ide o datum do roku 2049
(utcTi me pouziva pre rok dvojciferné ¢islo), General i zedTi ne V pripade, Ze ide o datum
v roku 2050 aneskor. CA sa zarucuje, Ze pocas tohto intervalu bude udrZiavat’ informacie
o stave certifikatu.

S0 dva dbvody pre obmedzovanie platnosti certifikéatu:
- bezpecnostny

- organizacny

Bezpecnostny dévod je podobny ako je dévod pre c¢asti zmenu hesla v systéme.
Snarastajicim ¢asom rastie riziko zneuZzitia sikromného kl'Géa. Taktiez sa ¢asom moézZu
objavit nové metddy umoziujuce prelomenie pouzitg Sifry. Tu vznika problém sdobou
platnosti certifikdtu CA-y. Na jedng strane je tento certifikat déleZitejSi ako pouzivatel'ské,
takZze by ma mat’ kratSiu dobu platnosti. Na strane druhgl vSak na overenie certifikétu
potrebujeme platny certifikat CA-y. Certifikat CA-y teda mdze vyprsat’ ngjskor po vyprsani
platnosti posledného platného certifikétu podpisaného sikromnym kr'd¢om CA-y, ku ktorému
savzt'ahuje dany certifikét.

Organizacny dovod hovori o Zivotnosti aplikacie, pre ktoru je certifikat vydany.
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Dal&im dévodom by mohli byt obchodné praktiky CA-it. Vydavanie certifikétov je

v dobrom zazemi mimoriadne vynosna ¢innost’ so stalym prijmom.

subject

Jedinecny identifikator subjektu, ktorému je certifikat vydavany., tzv. predmet certifikéatu.
Tento predmet mbze byt nielen osoba, ale a napr. server.

subj ect je tieZ typu Nane, ako tomu bolo pri poli i ssuer aplatia pre neho rovnaké
pravidla. Avsak pole subj ect nesmie byt rovnakeé u viacerych certifikétov vydanych jednou
CA-tou. Ked’Ze vSak jeden objekt mbze mat’ viacero certifikétov je treba jednotlivé subj ect -
y rozliSit. SliZianato poliaseri al Nunber adnQual i fier v &ruktire Nane. seri al Narre S

netreba zamienat’ SO seri al Nunber V StruktUre TBSCertifi cat e.

subjectPublicKeylnfo

Informécie o vereinom KI'ici subjektu a samotny kI'Ge.

Subj ect Publ i cKeyl nfo ::= SEQUENCE {
al gorithm Al gorithmdentifier,
subj ect Publ i cKey BIT STRING }

PoloZkaal gori t hmidentifikuje, pre aky algoritmus je certifikovany verejny kI'G¢ urceny.

subj ect Publ i cKey je samotny KI'U¢.

issuerUniquelD a subjectUniquelD

SldZia na rozliSenie certifikatov srovnakymi poliami i ssuer asubj ect . Objavili sav X.509
v2 aimplementacie CA odvolavajlce sa na RFC-3280 ich nesmu pouZivat. Velmi

pravdepodobne budl v nasledujlcej verzii vypustené.

extensions

RozSirenia certifikatu. Objavili sa v X.509 v3. obsahuju jedno alebo viac rozSireni.

PodrobnejSie im budi venovana nasleduj lica cast'.

RozSirenia certifikatu

RozSirenia certifikatu slUZzia na umiestnenie dodatoc¢nych informacii o subjekte, CA,

certifikovanom veregjnom kI'G¢i, alebo o certifikéate.
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Extensions ::= SEQUENCE S| ZE (1..MAX) OF Extension

Extension ::= SEQUENCE {
extnl D OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,

ext nval ue OCTET STRING }

ext nl D rozliSuje ndzov rozSirenia.

critical uréuje, ¢i ide otzv. kritické rozSirenie. Rozdiel medzi kritickymi

anekritickymi rozSireniami je v tom, Ze aplikécie pracujuce s certifikdmi musia certifikat

odmietnut’ v pripade, Ze pri jeho spracovavani narazia na kritické rozSirenie, ktorému

nerozumej 0. Nekritické rozSirenie moZze byt’ jednoducho ignorované.

ext nval ue samotné data rozSirenia.
Certifikét méZe obsahovat’ len jedno rozsirenie urcitého typu.
Podra RFC-3280 musia aplikacie rozoznavat’ nasledovné rozsirenia:
- key usage
- certificate policies
- subject alternative name
- basic constraints
- name constraints
- policy constraints
- extended key usage
- inhibit any-policy

mali by rozoznéavat’ g nasledujlce rozsirenia:
- authority key identifier
- subject key identifier
- policy mapping

RozSirenia st podrobne popisané v RFC-3280 ataktiez v [DOSTALEK1], preto sa im tu

d’alg nebudeme venovat'. Len spomenieme, Ze za pomoci rozSireni je mozné vydat’ napr.

certifikat, ktory bude slUZit” [len na ur¢ita ¢innost’, pripadne na istl ¢innost’ nebude pouZzitelny.
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5.2. Ziadost o certifikat

Existuju 3 typy Ziadosti o certifikat:
- RFC-1424, Ziadost’ protokolu PEM
- RFC-2314, Ziadost' v tvare PKCS#10
- RFC-2411, ziadost’ v tvare CRMF

Prvy typ sav praxi nepouZiva. Druhému a tretiemu si venované samostatné ¢asti.

Ziadost o certifikat v tvare PKCS#10

Pri tomto tvare Ziadosti Ziadatel’ vlastni kI'icovy par, ktory si chce nechat’” podpisat’. Vyplni
Struktaru Ziadosti elektronicky ju podpiSe a podle Registratng Autorite (RA). RA overi, ¢i
Udaje neboli cestou modifikované atym rovno overi g existenciu sukromného kluca
V pripade, Ze je vSetko v poriadku preda Ziadost CA-e. CA zo Ziadosti vycita predmet
certifikatu a verginy kr'a¢. ZvySok doplni podra seba a vyda certifikat.

Ziadost o certifikat v tvare CRMF

Této Ziadost’ o.i. riesi problémy stivisiace s dokazovanim existencie sikromného kl'ii¢a.

V pripade, Ze s Ziadatel chce nechat vydat' certifikdt na Sifrovanie anie na
elektronicky podpis, nie je moZzné overit' existenciu stkromného kl'dca elektronickym
podpisom. Prva z mozZnosti je nechat’ si vygenerovat’ kl'Gcovy par CA-tou. Ina moZnost),
v pripade, Ze prva je nevyhovujlca, je nechat’ s vydany certifikét zaSifrovat sikromnym
kracom CA-ty. V tom pripade nikto okrem Ziadatel'a nie je schopny certifikat deSifrovat’.

Ak je kI'G¢ urceny na overovanie elektronického podpisu je moZzné postupovat
podobne ako pri Ziadosti PKCS#10. Zo Ziadosti sa vygeneruje elektronicky podpis, aten sa
spolu so Ziadost’ou podle RA-te.

5.3. Ziadost o odvolanie certifikatu

Existuju situacie, v ktorych je nutné zrusit' platnost’ certifikdtu. Ak napr. pride Ziadost

o certifikéciu uz certifikovaného existujlceho verejného kI'Gca, zrusi platnost’ certifikétu sama

36



CA. Ale v pripade, Ze prislo napr. k diskreditécii sikromného kI'G¢a, iniciuje jeho odvolanie
sam mgjitel’.

Ak stkromny kI'td¢ niekto odcudzil, je moZzné podlat’ Ziadost’ podpisanu tymto kI'acom.
Tym sa overi mgjitelova totoZznost'. V pripade, Ze by tito Ziadost' postal Gtoc¢nik sa ni¢
nestane. Certifikét sa odvola, ¢o je spravne, pretoZe sukromny kI'G¢ je v rukéch cudzej osoby.
Toto viak mdze byt’ cieleng, t.j. Gtoc¢nik cheel, by bol certifikét odvolany. V tom pripade ide
0 zvl&&tny pripad, ktory trebariesit’ individudlne.

V pripade straty sukromného kl'G¢a nie je mozné poslat’ podpisant Ziadost. V takej
situécii musi majitel’ navsdtivit CA osobne sdokladmi totoZnosti acertifikédt odvolat’
,0s0bne". V istych pripadoch viak CA-ty méZzu vydat’ pre tento Specidny pripad odvolavacie
jednorazové heslo, ktoré je mozné na odvolanie pouZit’ roznymi spdsobmi: e-mailom, faxom,
telefonicky, pripadne cez Speciélne, pre tento Gcel pripravené web rozhranie CA-ty.

Presny postup odvolavania certifikatov zvergnuje kazda CA v dokumente
,» Certifikacné politika CA". Kazdy z uvedenych postupov bol len priklad odvolavania. CA si
postup amoznosti pre uvedené pripady definuje sama asi v silade sjg bezpecnostnou

politikou.

5.4. CRL - Certificate Revocation List

CRL je zoznam odvolanych certifikdtov dang CA. Tento zoznam obsahuje sériové ¢isla
odvolanych certifikatov. CA udrzuje odvolany certifikdt na zozname az do doby vyprsania
platnosti certifikatu. Tento oznam mdZe byt g prazdny.

CRL sa vydava v pravidelnych intervaloch spbsobom ana miestach popisanych
v dokumente ,, Certifikacnd politika CA“. V ¢ase medzi vydanim jednotlivych CRL sa
zbieraju a spracovavaju jednotlivé Ziadosti o odvolanie certifikétov. Z pohladu poskodeného
majitel'a certifikatu to vSak moze byt diha doba, a ked’ ide priblizne o 24 hodinovy interval.
V tomto ¢ase mbZe certifikacnd autorita vydavat’ tzv. deltaCRL, teda ¢iastkové CRL. Tieto
CRL neobsahuju vsetky odvolané certifikéty, ale len certifikaty odvolané od posledného
kompletného CRL. Kazdy deltaCRL musi obsahovat’ identifikator posledného kompletného
CRL.

Aj tento mechanizmus vSak nemusi by. dostacujlci. V pripade, Ze Gtocnik stihne
pouZzit’ odcudzeny stikromny kI'a¢ pred vydanim deltaCRL, ma jeho byvaly majitel’ smolul.

RieSenie mbze spocivat’ napr. v tom, Ze banka po obdrZani podpisang] Ziadosti po¢ka do
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vydania d’aSieho deltaCRL av pripade Ze sa certifikat nafiom nenachédza uskutocni
transakciu.

Tento problém vSak riedi online protokol OCSP, ktory je schopny zistit, ¢i je certifikét
v danom ¢ase platny, alebo nie. A to g v pripade, Ze certifikét je uz zneplatneny, ale este sa
nenachadzana CRL.

CRL vydava CA, alebo CA tym poverend V druhom pripade ide o nepriame CRL —
indirectCRL.

Tvar CRL je podobny ako tvar certifikatu. Vychédza z normy X.509 v2 aje popisany
v RFC-3280. obsahuje nasleduj Uce sicasti.

CertificateList ::= SEQUENCE ({
t bsCert Li st TBSCer t Li st ,
signatureAl gorithm Al gorithmdentifier,
si gnat ur eVal ue BIT STRING }
TBSCertList ::= SEQUENCE {
version Ver si on OPTI ONAL,
-- if present, MJST be v2
signature Al gorithm dentifier,
i ssuer Nane,
t hi sUpdat e Ti ne,
next Updat e Ti me OPTI ONAL,
revokedCertificates SEQUENCE OF SEQUENCE {
userCertificate CertificateSerial Nunber,
revocati onDat e Ti ne,
crl Ent r yExt ensi ons Ext ensi ons OPTI ONAL
-- if present, MJST be v2
}  OPTI ONAL,
crl Ext ensi ons [0] EXPLICIT Extensions OPTI ONAL
-- if present, MJST be v2
}

CRL obsahuje podobne ako certifikét samotné déta a podpis CA, ktora CRL vydala

Polia CRL

version
VerziaCRL. Implicitne 1, ¢izeide o0 X.509 verziu 2.
signature

Algoritmus pouZity pri podpisovani CRL.
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issuer

Identifikator CA, ktora vydala a podpisala CRL.

thisupdate

Cas, kedy bol CRL vydany.

nextupdate

Predpokladany ¢as vydanie dal&ieho CRL. Dal& CRL musi byt vydany najneskér do terminu

uvedenom v tomto poli.
revokedCertificates

Samotné pole s odvolanymi certifikétmi.

crlExtensions

RozSirenia CRL. RozSirenia CRL sl nasledovné:

¢islo CRL, ktoré musi vzrastat’ po jedngl a musi byt uvedené v kazdom
CRL.

deltaCRL, ktory indikuje, Ze nejde okompletny CRL, ae len
0 prirastok k poslednému kompletnému CRL

identifikétor kI’'¢a certifikacng autority

alternativne meno vydavatel'a

distribucné miesto CRL obsahuje URI saktuanym CRL CA, typ

odvolanych certifikétov ainformaciu o tom, ¢i ide o nepriami CRL

Zoznam odvolanych certifikatov

Zoznam odvolanych certifikatov je sekvencia &truktur, ktoré identifikuja samotné

certifikdty. Struktira obsahuje sériové ¢ido certifikatu, ¢as, kedy prido k odvolaniu

certifikétu a rozSirenia odvolaného certifikatu.

RozSirenia odvolanych certifikatov

dovod odvolania certifikatu

indtrukcie pre pripad odvolania, ktoré hovoria, ako postupovat’ pri
zisteni, Ze certifikéat sa nachadza naCRL

¢as, kedy bola zistena diskreditécia sikromného kl'aca.

vydavatel’ certifikétu. Toto pole sa pouziva v pripade nepriameho CRL,

ktory samozreggme vydala CA, ktord nie je podpisana pod
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skompromitovanym certifikdtom. Bez tejto polozky by nebolo mozné

jednoznatne identifikovat’ certifikét.

5.5. Overovanie dokumentov

Overovanie dokumentu podpisaného elektronickym podpisom asamotného elektronického
podpisu sa sklada z viacerych ¢asti.

§ Je treba ngst’ certifikét prislichajaci k verginému kI'Géu potrebného na
deSifrovanie.

§ Jetrebaoverit’ tento certifikét. V pripade, Ze ide o starSi dokument, sta¢i sa
pozriet do prislichgjiceho CRL, platného v danom case azidtit, ¢i sa
vinom certifikat nenachédza. V pripade nového dokumentu je mozné
pouZit server OCSP aspytat’ sa ho, ¢i certifikédt nie je v danom case
zneplatneny, g ked’ edte nevydo nové CRL, v ktorom by tento certifikat
figuroval.

§ Musime overit’ platnost’ podpisu tohoto certifikatu. To znamena overenie
platnosti certifikatu CA, ktora podpisala certifikét, ktory overujeme.

§ Takymto postupom musime overit vSetky certifikaty vceste aZz po
doveryhodny certifikét, ktorym byva zvycajne certifikét certifikacng
autority.

Nakoniec je treba overit samotny dokument. Tento postup bol uvedeny v Uvode v ¢asti

0 elektronickom podpise

5.6. Casova peéiatka

RFC-3161 3pecifikuje protokol pre vydavanie ¢asovych peciatok, Time Stamp Protocol —
TSP. Pomocou tohto protokolu sa uskutoénuje komunikacia s Time Stamping Authority —
TSA server.

Komunikécia je typu klient server. Ziadatel' o ¢asovil petiatku pode Ziadost na
opeciatkovanie TSA, ta skontroluje, ¢i je Ziadost’ formane spravna av kladnom pripade ju
podpiSe apode spi’ Ziadatelovi. Ziadost o c¢asovi petiatku obsahuje kontrolny sicet
z dokumentu, ale nie je elektronicky podpisand Ziadosti o ¢asovil petiatku S anonymné.
Naopak, vydané casova peciatka je elektronicky podpisana TSA aobsahuje identifikaciu TSA

akontrolny sicet zo Ziadosti.
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Ked'Ze Ziadosti 0 ¢asovu peciatku st anonymne, ¢asova peciatka nedZi na overenie
drZzania dokumentu konkrétnym subjektom, ale na overenie existencie dokumentu v danom
case.

Z uvedeného vyplyvaju pre TSA isté povinnosti. Extrémne poZiadavky sa kladl na
déveryhodné ¢asové zdroje. Kazda Ziadost’ musi mat’ svoje jedine¢né sériové ¢islo. TSA musi
vydat’ ¢asovu peciatku na kazda formdne spravnu Ziadost', pripadne odpovedat’ chybovym

hlasenim.
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7. Slovnik zakladnych pojmov

Asymetrické Sfrovanie pouZiva dva rozne kI'ace — verginy a sukromny (tajny).
Sakromny KI'a¢ je zndmy vyluene viastnikovi kI'Gca, verejny
Krac je znamy vergjnogti. Tento par kI'tiicov je komplementarny
v tom zmysle, Ze to, ¢o sazaSifruje jednym z tychto kI'Gcov, je
moZné deSifrovat’ iba druhym kI'i¢om z tejto dvojice a naopak.

Autentifikacia rozpoznanie a jednoznacna identifikécia osoby podpisujlcej
ur¢ity dokument. Potvrdenie, Ze odosielatel’ je skutocne ta
osoba, za ktoru sa vydava.

Certifikét elektronicky dokument podpisany sikromnym kracom
certifikacngj autority. Obsahuje verginy kI'a¢c majitela
certifikatu a d’alSie Udaj e tykaj Uce sa certifikétu ako g drzitela
certifikétu — sériové ¢ido certifikétu, meno majitela, typ
certifikdtu, meno CA, elektronicky podpis CA, dobu platnosti
certifikétu a pripadne g nejaké dalSe udaje. CA svojim
podpisom na certifikéte potvrdzuje, Ze majitel'om verejného
krdca obsiahnutého v certifikéte je skutocne ten, kto je v popise
certifikatu uvedeny.

Certifikét transakcie potvrdzuje, Ze danétransakcia sa naozaj uskutocnila, atym
znemoziuije popretie tejto transakcie v budlcnosti.
Certifikaéna autorita in&titdcia, ktord vystavuje certifikéty pouzivané na identifikéciu

majitel’a verejného Sifrovacieho kI'lica. Svojou funkciou sa
podoba na Stétnheho notara.

Casové petiatka potvrdenie, Ze ngjaky dokument existoval v danom case.

Digitélna obalka tajny kr'a¢ pre symetrické Sifrovanie (napr. pomocou DES
algoritmu) sa zaSifruje pomocou RSA agoritmu verejnym
kracom adresata sprévy. Najprv sa musi deSifrovat’ tento tajny
krac pre symetrickeé deSifrovanie (pomocou tajného kl'ica
adreséta pre asymetrické Sifrovanie), aby sa potom pomocou
tohto kI'iéa mohol desifrovat’ obsah samotnej spravy.

Digitalny odtla¢ok digitalny odtla¢ok je sthrn, zhrnutie spravy. Digitalny odtlacok
je pevng dizky (nezévislej od dizky spravy) a vypogita sa
pomocou tzv. hash funkcie.

Elektronicky podpis digitalny odtlacok spravy vygenerovany odosielatel'om, sa
zaSifruje pomocou asymetrického algoritmu Sifrovania, pricom
odosielatel’ digitalny odtlacok zasifruje (podpise) svojim tajnym
kracom. Vysledkom tohto postupu je elektronicky podpis.
Niekedy sa (ako synonymum) pouZiva g pojem ,digitany
podpis‘.

Integrita spréavy skutoé¢nost’, Ze poslany dokument sa dostal k adresatovi v
nepozmeneneg podobe, t.j. Ze to, ¢o odosielatel’ ododlal, je
skutoéne to, ¢o prijimatel’ dostal.

M etéda ver g ného kPuéa (anglicky Public Key Infrastructure — PK1)
pozri Asymetrické Sifrovanie.



Nepopier atel’nost’
Symetrické Sifrovanie

Odposluch

Jednocestny algoritmus

I nter netbanking
Gridcard

USB port
USB krag

8. Skratky

nepopieratel’nost’ znemoziuje podpisujtcemu tvrdit’, Ze podpis
nie je jeho a Zze to nebol on, kto dany dokument podpisal a
ododla. Odosielatel’ nembze neskér popriet’, Ze on poslal dany
dokument.

sprava sa Sifruje g deSifruje pomocou toho istého klI'ica, ¢ize
odosielatel’ (na Sifrovanie spravy) g prijimatel’ (na desifrovanie
spravy) pouzivajl tenisty kI'G¢, ktory musi byt samozrejme
tajny (nepristupny tretej strane).

neziadané sledovanie komunikacie inym subjektom ako sl tie,
ktoré medzi sebou komunikuju
algoritmus, ktorého vypocet je vel'mi jednoduchy, ae spatné

pocitanie je narocné

bankové operacie realizované pomocou internetu

Karta z uloZzenymi sériami ¢isiel sldziacimi na autentifikaciu
pouZivatela

Hardvéroveé rozhranie pouZivané na pocitadi.

Zariadenie na ukladanie dét pripojitel'né k pocitatu pomocou
USB portu

CA Certificate Authority: Certifika¢na autorita

Hash Funkcia , ktora rubovorne dihy refazec znakov transformuje na refazec
pevng dizky

MD 5 Message Digest 5: Hash funkcia vyvinutav roku 1991 R. Rivestom

PGP Pretty Good Privacy: Kryptograficky balik vyuZivany predovSetkym na
Sifrovanie sprév a siborov a vytvaranie/overovanie digitalnych podpisov

RFC Request For Comment: Dokumenty 3pecifikujUce Standardy pre Internet

RSA Rivest-Shamir-Adleman: Asymetricky Sifrovaci algoritmus

SHA Sandard Hash Algoritmus: Naj¢astejSie pouzivana haSovacia funkcia

X.509 Standardizovany formét pre certifikéty



