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1 HandySign

1.1 Uvod

Podpisovanie dokumentov je beZne rieSené pomocou nejakého externého zariadenia,
z ktorého nie je mozné zistit privatny kIa¢. Takéto zariadenie ¢akd na data, ktoré ma
podpisat’. Ak ich dostane, podpi%e ich avréti elektronicky podpis. Tento postup by sa dal
simulovat’ tak, Ze externé zariadenie by bol mobilny telefon podporujuci javu ak pocitacu by
sa pripgja pomocou kabla, IRDA alebo bluetooth.

1.2 Analyza

Zariadenie, ktoré bude drzat’ privatne kI'li¢e a ktoré bude podpisovat’ Udaje musi byt
nejakym spdsobom pripojitelné k pocitatu. V dnedng dobe sa mobilné telefény doké&zu
pripojit’ k PC Styrma sposobmi:

Sériovy kabel
IRDA
Bluetooth

Internet

Pre nae spojenie (PC — mobilny telefon) by bola najlepsia architektira peer-to-peer.
Je ngjlepSia ¢o satyka bezpecnosti agj najjednoduchdia. Bezpetnost' by sa edte zvysila keby
k danému spojeniu nemal nikto iny pristup ako pogita¢ a samotny mobilny telefén. Tymto
paddom odpadaju moznosti Internet a Bluetooth. V Internete ¢iha na podpis a privatny krae
prilis vel'a nebezpecenstva, uz len samotny komunikacny protokol by bol velkou témou pre
timovy projekt. Bluetooth je server-client architektira. Sice mdze byt kryptovany, ae
rovnako ako vetky WiFi technol 6gie NIE JE bezpecny.

Sériovy kabel alRDA si idedlne rieSenia spojenia. Naraz mézu byt spojené iba dve
zariadenia. Nikto nemdZe odpocavat’ komunikaciu medzi nimi. S0 jednoducho
implementovatel’né a vacsina mobilnych telefénov ich ma. Pri IRDA by sa dalo eSte namietat’,
Ze je to predsa len svetlo, ktoré Ziari a za mobilny telefon, avSak realny komunikacny dosah

IRDA je 1m. Oproti sériovému kéblu ma IRDA vyhodu v tom, Ze je Standardizované ateda
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v3etky mobilné telefény a IRDA prijimate na PC komunikuji rovnakym protokolom. Z tohto
dévodu nasa architektira pouZzije na spojenie IRDA port.

1.2.1 Pripady pouzitia

Aplikécia pre mobilny telefon by mala byt jednoducha, Tahko pouZzitel'nd. Mala by
ponukat’ akési skladisko privatnych kI'G¢ov a podpisovanie pomocou tychto kl'i¢ov. Pripady
pouZitia pre takuto aplikéciu st nizsie (Obrézok 1.2-1).

-

/Odoslanie klaéa UloZenie kI’Uéa\

PoéitaN)SIanie HASHu Podpisanie HASHu Pouzivatel

Prijatie podpisaného HASHu

s

010

Obréazok 1.2-1 - Pripady pouZitia HandySign



Pocéitad Mobilny telefén Pouzivatel
|

| LPoskekiid | |
\
2: Vyzva }
3: Uloz

\
DAk 1 \
4:PoSle HASH ‘ ‘
\
5: Vyber klt¢ |

6: Podpis

7: Vrati podpisany

-

Obrazok 1.2-2 - Sekvencia interakcie
Saplikaciou interaguju dvaja hr&i — pocita¢ apouZivatel. Medzi pocitacom
aprogramom je obojsmerna komunikéacia. Poc¢itat musi vediet’ odoslat’ programu kI'G¢ &
HASH amal by o¢ak&vat’ navrat podpisaného HASHu. Aplikécia by mala pri kazdej udal osti
vytvorengj pocitatom komunikovat” s pouzivatelom. Interakcia spouZivatelom na z&klade

udalosti spdsobenych pocitacom je vySSie (Obrazok 1.2-2).



1.2.2 Aktivity programu

Poéitaé Mobilny telefén Pouziv atel'

@ KIag zahodeny

PiSe meno
klaca

Zadajmenao

Prijatie
HASHu

Vybera kla¢

zakédavany? Podpis

Ano

Nie

Podpisuje
€ podpisany HASH

Z
@ odpis prijaty

®

. Zrusi
é| heslo

elispech

Obrézok 1.2-3 — Diagram aktivit

Vy&Sie na obrazku (Obrazok 1.2-3) je zobrazeny stavovy diagram chovania aplikécie
HandySign. V&etko sa zatina ked’ pocita¢ vySle privatny kl'a¢ alebo HASH cez IRDA na
mobilny telefon.

Telefén po prijati kl'Gca vyzve pouZivatela aby zadal meno pod ktorym ho uloZi do
Uloziska kracov. PouZivatel’ ma moznost’ ho zamietnut’ alebo potvrdit’ nové meno.
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Ak pocita¢ vySe HASH, telefén vyzve pouZivatel'a aby vybral kI'G¢ na podpisanie.
Podobne ako v predchadzajicom pripade ma pouzivatel moznost odmietnut’ podpisanie,
alebo vybrat’ vhodny kI'a¢ z dloZiska. Ak je krac zaSifrovany, HandySign vyzve pouZivatela
aby zadal heslo. Zase ma pouzivatel’ na vyber moZnost’ stornovania podpisu. Ak sa programu
podari desifrovat’ kI'tic pomocou hesla, podpiSe HASH a odoSle ho spat’ cez IRDA na pogitac.
Ak sa nepodarilo desifrovat’ kI'i¢, znamena to, Ze heslo nebolo zadané spravne. V takomto
pripade sa stornuje podpis. Opakovany pokus o zadavanie hesla a podpisanie HASHuU nigje
povolené, mozné je ho viak dosiahnut’ novym odoslanim HASHu. Z hladiska bezpecnosti je

toto lepSie rieSenie, lebo znemoznuje brute force technikdm zistit’ heslo.

1.3 Navrh

1.3.1 Zivotny cyklus programu

Y Inicializacia Pripraveny

Spustenie threadu

Spustenjé threadu

Cakanie na udalosti Cakanie na Gdaje z IRDA

Spusti osgtrenie udalosti

Ziadne Udaje
- — na priatie
Je k dispozicii

udalost

Prisli udaje
Vytvor udalost

® Novaludalost Minuli sa udalosti

Nie je k dispozicii
udalost’

J«—

Obréazok 1.3-1 - Vnutornévliakna

Program sa ma spravat’ na zéklade velmi jednoduchych pravidiel, po spusteni ma
ocakévat' prikazy od pouZivatela a Udaje prichadzajlce na IRDA port telefonu. Ak program
prave vykonava obsluhu udalosti, nesmie za¢at’ vykonavat’ inu, avSak Gdaje mbze v pozadi g

nadalgj prijimat’. Takéto rieSenie si vyZaduje ngimeng] dve viakna. Jedno ¢o by obsluhovalo
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prijimanie aodosielanie dat z IRDA portu adruhé, ktoré by sa staralo 0 oSetrenie udalosti.
Udalost’” mbze byt prikaz od pouZivatela ale g prichod novych dé z portu. Stbeh tychto
dvoch vl&kien zobrazuje Obréazok 1.3-1.

1.3.2 Triedy

Pre uZivatel'ské prostredie majava pre mobilné telefény (J2ME) dobre vyvinuté triedy.
Tieto pouzijeme ako predkov pre triedy HandyError, HandySigner, HandyWaiting,
HandyPass, HandyKeyName a HandyKeyL.ist. Triedy dediace po DataCommServer si uréené
pre prijimanie aodosielanie dé. Na obrézku niZSie je zobrazeny kompletny diagram tried

avzt'ahov medzi nimi. Ich vyznamy st objasnené v nasledujcom texte.

Task DataCommServer
HgetTaskid() Hrun() 0.% DCEvent
<
#getParams() Hstop() #getDataStream()
. HFsetListener() 1 HgetEventType()
0.. #dataToSend()
1
fifo ResourceServer rdaCommServer
FpopFront() #loadResource() O
FpushBack() 1 1 .
1 DataCommListener
#DataSourceEvent()
HandyError
L 1 1 1 EventLoop
1 \\ . . ! #Run()
\1\ HandySignMidlet
: —[EisAppldie() /
HandyKeyList 1_|Bsetappidie) 1
HgetTask() ——— <"|B#TaskAwailable() ~
HgetSelectedey() |1 1_|F¥execNextTask() 1 —— 1 HandyStore
Hreload() #commandAction() —[#open()
1,7 1 1 Fgetkeys()
FsaveKey()
1
HandyKeyName 1
FgetTask() o
1 StoreKey
1 1 :isCrypted()
- HandySigner getPrivateKey ()
REGENEES HandyWaiting #run() HgetName()
FgetTask() ) readKey()
HgetStoreKey () HgetFinal() y
g #getinstance()

Obréazok 1.3-2 - Classdiagram

HandySignMidlet
Je to hlavnd trieda, ktord zastreSuje vSetky operacie. Drzi s refrencie na instancie

vSetkych tried v programe okrem tried Task, DCEvent, StoreKey. Implementuje
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rozhranie DataCommListener, ktoré vnucuje metédu DataSourceEvent. Pre v3etky
GUI objekty sa automaticky stava commandListenerom, teda ak pouzivatel’ vyvola
niektord  zfunkcii z pouzivatel'ského rozhrania, oSetri ju préave trieda
HandySignMidlet.

DataCommL istener
Toto rozhranie zabezpeluje, Ze trieda, ktora ho implementuje, bude mat’ metodu
DataSourceEvent. Metdda DataSourceEvent je volana prislusnym DataCommServer-

om alebo jeho potomkami ak sa naich vstupe objavili Udaje.

DataCommServer
Trieda je implementovana ako vl&kno, ktoré ¢aka na Udaje. Ak dostane noveé Udaje,
vyvola DataSourceEvent jeho DataCommListenera. Odosielat’ Udaje je mozné
pomocou metédy dataToSend. Tato metdda iba prida poziadavku na odoslanie Udajov
do zoznamu poZiadaviek v DataCommServer-i. Samotné ododanie aprijimanie
Udajov sa kond vo vldkne aby program nebol zdrZovany tymito blokujucimi

operaciami.

DCEvent
PoZiadavky v triede DataCommServer sa ukladaju do pola takychto tried. Metdda
getEventType vréti typ poZiadavky napriklad poZiadavka na odoslanie dé alebo
prijatie kl'd¢a ¢i HASHu. Samotné déta si uloZené v prude, ktory vréti metoda
getDataStream.

Resour ceSer ver
Této trieda je vytvorena len pre testovacie Ucely. Simuluje nejake fyzické zariadenie,
ktoré odosiela Gidaje do programu. Udaje musia byt uloZené ako zdroje vo vnitri jar

balicka aich natitanie je moZné pomocou funkcii z pouzivatel'ského rozhrania

IrdaCommServer
Je priamym potomkom triedy DataCommServer. Prepisuje iba niektoré metddy svojho
predka zabezpecujlce samotné prijatie Udajov alebo odoslanie. Jg komunikacny port

jeIRDA.
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Task
Podoba sa na DCEvent, avSak tato trieda je prispbsobena potrebam triedy
HandySignMidlet.

Fifo
Této trieda je jednoduchym first-in-first-out bufferom. SI0Zi na uloZenie tried Task.

HandyError
Je sticast’ou pouzivatel'ského rozhrania, zobrazuje chybové hlasenia.

HandyK eyL ist
Ak program dostane HASH, spusta prave obrazovku tvorenu touto triedov. Trieda
HandyKeyList vyberie vietky kl'Gce z UloZiska kl'ii¢ov HandyStore, zoradi ich do listu
azobrazi. PouZivatelovi da na vyber ¢i chce pouZit' niektory z dostupnych kI'G¢ov
alebo zrusit’ podpisovanie.

HandyK eyname
Ak program dostane kI'a¢, musi ngjprv zistit' pod akym menom ho mé uloZit’. Toto
zabezpedi trieda HandyKeyName. Pouzivatelovi da na vyber ¢i chce kr'a¢ ulozit,
alebo ho zahodit.

HandyPass
Potom ako s pouZivatel’ vyberie kI'U¢ na podpisovanie aplikécia zisti ¢i nige
Sifrovany. V pripade Ze je, trieda HandyPass vypyta od pouzivatel'a heslo. PouZivatel
moZze tiez zruSit' podpisovanie.

HandyWaiting

Této trieda zastreSuje hlavné menu v aplikécii atiez uréuje ¢i je aplikéciav stave, ked’
mbZe vykonat' nasledujlcu Ulohu (trieda Task). Ked’ je trieda HandyWaiting
zobrazen4 na display aplikécia ¢aka na data alebo na prikazy pouZivatel'a.



HandySigner
Je implementovany ako vl&kno aGUI prvok stcastne. Kvali velkej dizke ¢akania na
podpisanie HASHu amozZnosti zruSit podpisovanie bezi proces podpisovania
v samostatnom vléakne, ktoré priebezne osvojom stave informuje pouzivatela na

obrazovke.

StoreKey
Trieda dokéZe ntitat’ k'd¢ z formatu PEM ¢i uz Sifrovaného alebo nie. Preparsuje ho

a ziska privatny kr'a¢ vo forme aka je potrebné pre pre podpisovanie.

HandyStore
Je priméne uréené ako uloZisko kPGcov. DrzZi ich nezaSifrovane, teda ak treba

bezpecne pouZivat toto UlozZisko, je nutné aby boli kI'G¢e vo forméate PEM zaSifrované.

EventL oop
Je to vl&kno s nekonecnym cyklom. V cykle sa zistuje ¢i je aplikécia pripravené na
oSetrenie d’alSgj udalosti, ak ano, tak ju této trieda vyberie zfifo aspusti pre nu

oSetruj Ucu funkciu.

1.3.3 Kluée
Program by mal vediet nacitat’ privatne kl'i¢e uloZené vo forméate PEM. Formét by

mal dokonale poznat’, preto ho v nasledujlicom texte rozoberieme.
Zaciatok siboru PEM, ktory obsahuje privatny RSA kI'G¢ je vZdy rovnaky ato:

‘ ————— BEG N RSA PRI VATE KEY-----

Ak sa za prvym riadkom nachadza nasledovny riadok, znamena to Ze privatny kI'Gc¢ je

zakodovany:

| Proc- Type: 4, ENCRYPTED

Ak je privatny kr'a¢ zakddovany, sibor musi este obsahovat’ riadok identifikujuci

algoritmus Sifrovania:



‘ DEK- I nf o: DES- EDE3- CBC, 4046AC1454B02220

Alebo

‘ DEK- | nf o: DES- CBC, 4046AC1454B02220

Kde identifikator DES-EDE3-CBC znamena, Ze ide o Sifrétor salgoritmom 3DES a so
zretazenymi blokmi. Ak sa za retazcom DEK-Info: nachadza identifikédtor DES-CBC ide iba
o Sifrétor sagoritmom DES a so zretazenymi blokmi. Retazec za identifikatormi Sifrétoraje
takzvana sol’, ktora je hexadecimdlne zakbdovana do ret’azca znakov.

Nasleduje uz iba samotny privéatny kr'a¢ v BASE64 kbde.

Koniec stiboru PEM s privathym RSA kI'i¢om vyzera nasledovne:

1.3.4 Komunikaény protokol

Snahou pri navrhu komunikatného protokolu bola spravit ¢im jednoduchsi
aefektivne)Si komunikacny protokol. Tymto protokolom musia byt prenaSané dva druhy dat
Z pocitata na mobilny telefén: privatny kr'ac fo formate PEM (g s hlavickou), HASH ajeden
druh dat smerom od mobilného telefénu k pocitacu a to podpisany HASH. Protokol je textovo
orientovany, to znameng, Ze znaky vstupujuce donho musia byt vypisatel'né ariadky musia
byt ukoncené bud’ dos &tylom alebo unix Stylom. PEM slibor je prevaZzne v kddovani
BASE64, ¢o ho robi textovym siborom. HASH ajeho podpisana verzia by sa pred prenosom
mala zakodovat’ kodovanim BASE64 a ukoncit’ koncom riadka

Mobilny telefén nacitava Udaje ktoré mu pridu na vstupny port aak sa mu podari
nacitat’ riadok podobajlci sa na prvy riadok PEM stboru opisovaného vySSie, tak automaticky
nacita zvysné riadky priméarneho kl'G¢a aZ po posledny, ukoncovaci riadok PEM suboru.
V&etky ostatné Udaje berie ako HASH, ktory treba podpisat’.

Ak pocita¢ dostane Udaje zo vstupného portu, musi to byt podpisany HASH, ktory
naposledy poslal mobilnému telefonu. Aplikacia beZiaca na pocitaci by mala ratat” stym, Ze
pozivatel méze zruSit podpisovanie, teda Ziadny podpisany HASH sa nevréti. Pre tento

pripad by mala mat’ tla¢itko na zruSenie ¢akania na podpisany HASH.
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1.4 Implementécia

Program HandySign pouZiva na deSifrovanie privatnych kl'G¢ov a podpisanie HASHu
kniZnicu bouncycastle verzia 2.29. Pre odosielanie a prijimanie dét z IRDA portu mobilného
telefonu bola pouZitéa kniznica SMTK verzie 2.10.52. Java 2ME verzie 1.4_8 bola pouZita
pre implementéciu ostatnych funkcii programu.

Pri implementacii sme narazili na niekol’ko naozg zloZitych problémov. KniZnica
bouncycastle je sice ¢asto pouzivang, vel’ké aobsahuje asi vietky mozné spdsoby Sifrovania,
podpisovania, HASHovania... ade napriek tomu je len ve'mi slabo zdokumentovand Na
dévaZzok, pre mobilné zariadenia je této kniZnica este znaéne osekana a chybali v ngj prave tie
triedy, ktoré by silne pomohli pri vyvoji aplikécie HandySign. Na internete vSetci uvéadzaj,
Ze privétny kI't¢ v sibore PEM je zapisany ako trieda PrivateKeyInfo z tejto knizZnice, aviak
véetci sa mylia, as to nikto znich naozg neskiSal, je nutné pouzit' triedu
RSAPrivateKeyStructure.

Standard J2ME nie je v dostatoéne miere podporovany vyrobcami mobilnych
zariadeni, dokonca niektory vyrobcovia ho ani nedodrzujd ani ¢o sa tyka z&kladov. V&&ina
hardvérovych doplnkov mobilného zariadenia je v &tandarde spomenuta len ako odporicanie,
z ktorého si vyrobcovia zjavne nebert priklad. Kazdy si implementuje serialove porty, IRDA,
stborovy systém... podla svojho, zc¢oho vyplyva znaénd nekompatibilita javy medzi
mobilnymi telefonmi (pozndmka autora: tolko o prenositelnosti a multiplatformovosti javy).
Aj ked’ nateleféne fyzicky je IRDA port, neznamenato vSak este, Ze je programovatelny cez
javu. Prakticky sme nadli iba jeden typ mobilného telefonu Siemens s55, ktory umoznoval
oviadat IRDA port cez javu. Ale ani tento mobil neostal bez vlastnych interpretécii
Standardov. Pre pouZzitie IRDA portu bolo nutné pouzit’ kniznicu SMTK dodavanu samotnym
Siemens-om, ktora prakticky implementovala IRDA rovnakym spésobom ako je odporicané
s drobnymi zmenami, avsak tato kniZnica spdsobila, Ze aplikécia SMTK uZ nie je spustitelna
na inych typoch mobilnych telefénov atiez zabrénila obfuscovaniu vysledného java byte-
kédu. Takto méa vysedna aplikacia nie¢o okolo 500kB, ¢o je pre mobilny telefon s55 polovica
diskového priestoru.

1.5 Pouzivatelska prirucéka

Ako vé&tsina mobilnych aplikécii af HandySign je vel'mi jednoduchy na pouZitie. Jeho

otestovanie je mozné g bez pripojenia na pocita¢, ma zabudované testovacie vzorky
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zakddovanych anezakddovanych privatnych kracov ajeden SHAL hash. Ked” sa program

spusti, pouzivatel’ sa dostane na nasl edujlicu obrazovku:

EEIEEIH’] na sidnaly

Obréazok 1.5-1 - Hlavnéa obrazovka

Tu je mozné vyvolat’ menu alebo vypnit aplikéciu. V tomto stave aplikécia pociva g

na|RDA porte telefonu. Ak vyvoldme hlavné menu, zobrazia sa nédm tri polozky:

Test: kodovany

Obrazok 1.5-2 Hlavné menu

.Test: kluc* je testovacia vzorka nezaSifrovaného kl'U¢a, ,Test: kodovany“ je
testovacia vzorka zaSifrovaného kl'G¢a (heslo je ,handysign“) a ,Test: shal® je testovacia
vzorka shal HASHu. Ak by sme zvalili jeden zkrdcov, zobrazi sa ndm nasledujlca

obrazovka:

Obrézok 1.5-3 - Zadavanie mena prekr'a¢

Aplikécia od nés Ziada aby sme vloZili meno kI'G¢a, pod ktorym ho m& uloZit' do

Uloziska klagov.

Obrazok 1.5-4 - Potvrdenie mena pre kPué
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Options menu nam umozni potvrdit’ uloZenie kl'iGca ale g jeho zahodenie. Hned” po
potvrdeni sa dostaneme do hlavnu obrazovku (Obrézok 1.5-1). Keby sme si v hlavhom menu

zvolili poloZku , Test: shal” aplikécia nam ponukne na vyber v3etky kI'tice ¢o mav ulozisku:

Rluce: |
ke |
k
2
LOptions I Select

Obrazok 1.5-5 - Zoznam kPuéov

Ak si vyberieme zaSifrovany kI'a¢, aplikaciasi od nas vypyta heslo:

| Clear [N Options |
Obréazok 1.5-6 - Zadavanie hesa

Ak bolo heslo spravne, aplikécia zatne s podpisovanim. Podpisovanie moéze trvat’ g

nieko’ko minat vzhl'adom na pomaly procesor v mobilnom teleféne s55, pre ktory je
HandySign urceny.

MICIa 20 e

sa... hotovo
Podpisuje
ga,.. hotovo

|_Done_|
Obrézok 1.5-7 - Podpisovanie

Po potvrdeni sa aplikécia pokusi odoslat’ podpis na IRDA azéroven sa pouzivatel
dostane na hlavnu obrazovku (Obrézok 1.5-1).
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2 Aplikacia na podpisovanie

Podpisovanie dokumentu je realizované zo zameranim na jednoduché pouZivanie.
Z daného dévodu je aplikacia, pouzivand na podpisovanie, umiestnena priamo v textovom
editore. Z dévodu vorného Sirenia a velkej rozsirenosti medzi pouzivatelmi sme ako textovy
editor vybrali aplikéciu ,OpenOffice*. Danl aplikéciu je mozné s stiahnut' v réznych

jazykovych verziach priamo zo stranky www.openoffice.org.

Priamo v editore v hlavhom panely néstrojov je umiestnena ikonka, na ktort ked’ sa
klikne aktivuje sa aplikacia, ktord nam zabezpeci bezpecné vytvorenie el ektronického podpisu
k danému textu, ktory préve vytvarame.

Na zaciatku je potrebné zadat’ meno aadresar na uloZenie stboru, ktory sa bude
podpisovat’. Dané rieSenie je pouzité z dévodu, Ze pbvodny dokument sa mébze v priebehu
¢asu stdle menit’. Elektronicky podpis bude vytvoreny k dokumentu, ktory aktualne uloZime
anebude prepisany pri daSom editovani dokumentu. TaktieZz sa zachova dokument ako
doklad pre neskorSie overenie. Doporucuje sa pouZivat’ adresér, kde by boli uloZené v3etky

dokumenty, ktoré boli ur¢ené na podpis as nimi by boli uloZzené g odpovedajUce elektronické
podpisy.

2.1 Implementéacia

Aplikacia vyuZiva jazyk Visua Basic, ktory je podporovany v balicku office od firmy
Microsoft. Dany jazyk tiez pouZiva program OpenOffice ako makrd, ktoré sa daju priamo
spustat’. V OpenOffice bola vytvorend tzv. kniznica ,, Podpisovanie®, ktora obsahuje modul
~Modulel* adialég ,DiaogPodpis‘. Modul obsahuje viacero makier potrebnych pre
aplikaciu. Hlavné makro ,,Main“ sa vol& pri kliknuti na ikonku. V danom makre sa nasledné
otvori dial6gové okno s jednotlivymi prvkami pre ovladanie.

Po stlaceni tlatitka , Podpisat™ v dialdgovom okne sa ulozZi préve vytvérany dokument
na vybrané miesto. Predtym sa overi, ¢i zadany adresar existuje a dokument je
prekonvertovany na format rtf. V kdde si skopirujeme instanciu otvoreného dokumentu aten
prekonvertujeme a uloZzime. Danu ¢innost’ popisuju nasledovné riadky, kde Filename je meno

suboru, pod ktorym ho chceme uloZzit’:

| oDoc = Thi sConponent

-14 -


http://www.openoffice.org

oDoc?2

Creat eUnoStruct ( "com sun. st ar. beans. Property" )

oDoc?2

oDoc

oDoc2. storeToUrl ( sFil enane, Array( MakePropertyVal ue(
"FilterNanme", "Rich Text Format" ) ) )

Né&sledne sa z uloZeného dokumentu vypogcita hash, pomocou funkcie z knizZnice

,diCrHash.dll“. Deklarécia potrebnej funkcie vyzera naspedovne:

Decl are Function SHA1_Fi |l eHexHash Lib "di CrHash.dl I" (ByRef
sDigest As String, ByVal sFilenane As String, ByVal sMde As
String) As Long

Dané kniznica je Standartnd Win32 DLL, ktora je kompatibilna z vSetkymi verziami
Windowsov (95,98,Me,NT4,2K,XP). Nie je to Ziadny ,COM“ ani ,Active-X“, takze
nepotrebuje Ziadne Specidne pouzZivanie. NevyZaduje Ziadnu inG kniZnicu aje nezdvisa od
Cryptographic API.

Na komunikéciu s mobilnym telefénom sa vyuZiva komunikécia pomocou virtudlneho
seriového portu. Dany port je moZné doin&talovat’ g do novych windowsov pomocou patchu
IrCOMM. V danom patchy sa nadstavy na ktorom porte bude prebiehat’ komunikécia
pomocou IrDA. Na z&Ciatku je potrebné si dany port otvorit' pomocou funkcie OPen, ktora

nédm v podstate zavola funkciu:

m_hPort =Creat eFi | e(strPort, GENERI C_READ| GENERI C_WRI TE, 0, 0, OPEN
_EXISTING 0, 0)

Dana funkcia vytvori Handle na komunika¢ny port andsledne nadstavi vsetky
potrebné parametre, ktoré sa tykaju prenosu. Hash sa potom na mobilny telefén posiela

pomocou funkcie:

| port. Send( hash, TI MEOUT)

Dana funkcia nésledne v cykle posiela data. Cas pre posielanie musi byt &asovo

obmedzeny a musi reSpektovat’ sprévanie sa portu.

\ WiteFile(mhPort, pData, dwCount, dwBytesWitten, NULL);

Je to zdévodu, Ze déa nebudeme posielat’ naraz ako paket, ae postupne ako pri
sériove) komunikécii. Taktiez mobilny telefén nemusi zatat’ hned’ prijimat’ Udaje, ale aZ po
nijakom case.
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Podobne ako funkcia Send funguje g funkcia na prijimanie déa sIrDA.
port. Wit For Response(strResponse, TI MECUT)

Pri UspeSnom nacitani budl v premenng strResponze uloZzené déta prijaté sIrDA.
Dané déta za¢ne mobilny telefén posielat’ az po UspeSnom zaSifrovani (podpisani) vstupnych
dét (hashu). Z danym ¢asom musi aplikécia pocitat’.

Nésledne do vybraného adresara v dialdgu bude vytvoreny elektronicky podpis v tvare
XML, ktory bude obsahovat’ pédvodny hash g podpisany hash a d’alSie potrebné atribaty.

Aplikacia na indtalaciu je realizovana ako dokument OpenOffice, kde sl ulozené
potrebné makrd. Do dokumentu je dané tlagitko, ktoré vola makro , InstallAddon“. Dané
makro vytvori priamo v aplikéacii ,,OpenOffice” novu knizZnicu ,, Podpisovanie* a prekopiruje

do nej potrebné makra a dialogy. TaktieZ vytvori ikonku v panely néstrojov.

2.2 PouZivatelska prirucka

Ked” mame vytvoreny textovy sobor v editore OpenOffice, klikneme na ikonu na
podpisanie dokumentul.
EHE BE faaE S5 +ihk| &L
Obrézok ¢. 2.2-1 Ikonka v panely nastrojov (¢erveny raméek)
Otvori sa nam dialégové okno, kde zadame meno aadresar, pre uloZenie suboru
a podpisu.

x

—Saboar:

Meno sdbaru

Adresdr pre uloZenie sdboru a podlisu

Prechadzat

Podpisat Zrusit

Obrézok €. 2.2-2 Dialdg, ktory sa zobrazi po kliknuti naikonku podpisat’
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Nasledne do editovacich poli zaddme meno stboru, pod ktorym bude stbor ulozZeny
aadresar, kde sa ulozi dokument aelektronicky podpis. Mame tieZz moznost’ naplnit dané
polia pomocou Standartného dialégu na uloZenie stboru. Dany modalny dialég vyvolame
kliknutim na tlagitko , Prechadzat™. Po vybere adresara azadani mena stboru v dialogu
kliknite na tlacitko uloZit'. Nasledne sa naplnia editovacie polia v hlavnom dialogu. Stbor sa
preddefinovane ulozi vo formate ,Rich Text Format* spriponou ,rtf“. Dany sObor je

povolené pouzivat’ na podpisovanie aje to &andardny subor, ktory sa da otvorit’ vo vaéSine

textovych editorov.
21|
Ulait de; | e Mistni disk () 7| = % F-

Flocha

‘

Drokumenty

CIMEMAZAT

i pozembksy.sk
[T)Frogram Files
Temp
C_iwwmazak
L)WMD S

)

v - dubnica

Mazey zoubon; I j Ulozit I
UloZit jako byp: I Rich Text Farmat j Stormao |
pe

Obréazok ¢. 2.2-3 Dialég na uloZenie siboru
Po zadani mena aadresara mézete kliknit' na ikonku ,Podpisat™. Nésledne sa

dokument ulozi na vybrané miesto avypocita sa zneho hodnota hashu, ktora sa pode
pomocou infracerveného portu na mobil.
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3 Aplikacia na generovanie a ukladanie kfu€ov

3.1 Implementacia

Aplikécia na generovanie a podpisovanie bola implementovana ako Win32 aplikécia
vo Visua Basic, ae vyuZiva kniznicu, ktord by fungovala a pod C/C++. Na generovanie

kr'dcou bola pouZzita kniznica,, diCrPKI.dIl*, kde boli volané dané funkcie:

| ngRes = RSA MakeKeys(strPublicKeyFile, strPrivateKeyFile,
nBits, nExpFermat, nTests, nCount, strPassword, str Seed,
nSeedLen, nOpti onFl ags)

| ngRet = RSA MakeKeys (strNewCertFile, strEPKFile, nCertNum
nYearsVal id, strD stName, strEmail, KeyUsageFl ags,
strPassword, nOptions)

| ngRes = RSA ReadEncPri vat eKey(strPrivat eKey, nKeyMaxLen,
st r EpkFi | eNanme, strPassword, nOptions) As Long

| ngRes = RSA SavePrivat eKeylnfo(strQutputFile, strPrivateKey,
nOptions) As Long

| ngRes = RSA SavePubl i cKey(strQutputFile, strPublicKey,
nOptions) As Long

| ngRes = RSA ReadPubl i cKey(strPublicKey, nKeyMaxLen,
strKeyFi | eName, nQOptions) As Long

| ngRes = RSA SavePubl i cKey(strQutputFile, strPublicKey,
nOptions) As Long

Vo funkcii, ktora sa vola po stlaceni tlacitka ,generuj kltice* sa zavola funkcia
RSA MakeKeys s odpovedajicimi parametrami vyhovujicimi PKI. Funkcia ulozi dva subory,
v jednom je uloZeny privatny av druhom stikromny kI'g.

Pri posielani sikromného kI'iéu na mobilny telefon sa retazec nagjprv uloZi ako PEM
stbor aaZ ten je posielany cez IrDA. Komunikécia bola blizSie popisana pri aplikacii na
podpisovanie. Po skoné¢eni sa sukromné kl'ace z disku vymaza.

Po stlageni tlatitka ,,UloZis* sa vytvori certifikdt verejného kI'Gca, ktory sa podpise

nasim prave vygenerovanym stikromnym kI'déom. Nato slUZi funkcia RSA_MakeKeys.
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3.2 Pouzivatelska prirucka

Po spusteni aplikécie , kiice* sa nam zobrazi diadg, v ktorom mame moznost’
vygenerovat’ a uloZit’ novy kl'dc¢ovy pér. Vyzor dialégu je na obrézku:

# Klite _ x|

Wygeneru) kiace |
Forty:
Ulo# | Pal na mobil | lm vi

Frice;

MIIC<QIBAAKE gl CAiC+05 0kwhBhLFEPAT bO gy ?ubcW G 3blml hnHE 2
10A74Upgpw GFILIM =BT U a0 GG 20+G 7D ES A 5:hwG a5 c4SRBREG FEZB o
kwEZ B2/ 30 giv S dt Szt T DiLboRJMIwSSr e 2 tviaE cdjdv OzoS mhF Zrivl DAL
AoGacyvgthes+nr+yEHIp BT BCOE 1 Lw 161 4miFpk Lel/s9/g8xpHuUB Me
dC+uG TR rBLICU Bk ONEgDgB 1 GigD G geiR 320hExb 7 gbG M CxE50rc1 3kMz
biwFhL W 44 20H+/GyLlivo/Gpl b Fedc+ET wgldhbd o T uswE CAGQD B+
FB gLyF+3 4 wunedtilsl=PL alPyB DU O mF OnflSmG il vxD 2obll Al ul MDA
Rie/POtrakEAxE YOS iFumi=IDWImaBMBEET SPLgrewUI ORI JEULH Z0E 01 Ry
BiliER U+5 0 gg+Lo0lMuwk eV rirsLdRyl QL BAKFET gtER D EEmewmwzyP T owD z
diFICR Tizoed T CV¥ut8Emhel DAL CZPE sk wEG|0kpylB2Cqok BaiR PollbsCa
E atwbC=091 05300 Tid 3y COr3BJFEJJ DG 2ezknQ K RY mT Mutoezy 3L Br
ACxBmat'ehkBEPEZS 2kBRAKADITOFMSE7PRT Bl miw BGnEPhei swcwl SE R
kErditBLL 20 EAY mT IbPJ p/LkB SIqCL+Yidp<ID A0 plok

----- EMD RSA PRIMATE EEY-----

Koniec I

Obrazok €. 3.2-1 Aplikacia na vygenerovanie a uloZenie kPU¢ového péru

Po stlateni tlatitka sa ndm vygeneruje novy kr'dcovy pér. V editovaciom okne je
nahl'ad daného klr'acového péru.

Po stlacené tlagitka ,,Podli na mobil“ aplikacia poSle cez port, ktory sme vybrali
v comboxe, sukromny vygenerovany kI'i¢. Samozrejme, Zze mobilny telefon musi byt’ v stave
¢akglcom na signdy. Port, ktory sme vybrali musi sthlasit’ sportom, ktory je prideleny
v operaéhom systéme na komunikéciu cez IrDA. Ak pouzivate Windows 2000 alebo XP je
potrebné doinstalovat’ potrebny ovlada¢, ktory ndm do COM portou pridé virtudlny ovlédas
nalrDA.

Ked stlacite tlacitko ,UloZ*, vyskoci Vam dial bgové okno, kde si zadate meno a cestu
stiboru pod ktorym si chcete uloZit' novo vygenerovany verejny kI'G¢. Budete ho potrebovat’
pre d’ase Sirenie. Vas osobny (privatny) kI'd¢ bude uloZeny iba na mobilnom teleféne
z dévodu, aby bolo zabranené moznému odcudzeniu.
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4 Aplikacia na overenie

4.1 Implementécia

Aplikécia na generovanie a podpisovanie bola implementovana ako Win32 aplikécia
vo Visua Basic. SU tu pouzité funkcie s predchadzajucich aplikacii. Zo vstupného stboru
vypocitame Hash ako v aplikacii na podpisovanie v OpenOffice. Z certifikatu verejného
kl'Gca dostaneme kr'u¢, ktorym deSifrujeme podpisany Hash, uloZzeny v XML podpise.
Zistime, ¢i sa desifrovany ret'azec zhoduje spbvodnym Hashom dokumentu, ktory sme
vypocitali a zaroven samusi zhodovat’ g z deSifrovanym Hashom uloZzenym v XML podpise.
Ako je vsetko v poriadku vyhldsime, Ze dany podpis patri k danému stboru a je podpisany
sikromnym kra¢om, ktory je reverzny k vereinému kI'd¢u, ktory sme vybrali. Inak vyhlési

nezrovnalost.

4.2 Pouzivatelska prirucka

Na overenie spravnosti fungovania elektronického podpisu gz aplikécia
,Overovanie". Po zadani stiboru, ktory chceme overit’ , textovy stbor OpenOfficu® (*.sxw),
certifikdtu verginého kl'uca (*.cer) aelektronického podpisu do formae XML, stlatime
tlacitko ,, Overiz*. Nasedne ndm aplikéacia vypiSe, ¢i dany elektronicky podpis je spravny.
Teda ¢i priloZzeny podpis je podpis k danému stiboru. Vyzor aplikécie je na obrazku:

x

— Y% stupn) subar;

Frechadzat |

— Podpis:

Prechadzat

[

—Yerejni kras:

Prechadzat |

Obrézok €. 4.2-1Aplikéacia na overenie elektronického podpisu
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5 OpenCA

5.1 Uvod

Projekt OpenCA je vysdedok snahy vyvinlt robustni OpenSource Certifikacnu
Autoritu. OpenCA podporuje vasinu dnednych protokolov pouzivanych v PKI. OpenCA je
zaloZené na viacerych OpenSource projektoch. VyuZiva OpenLDAP, OpenSSL, Apache,
Apache mod_sd. Vyvoj projektu je rozdeleny do dvoch hlavnych ¢asti. Prvd ma za ulohu
neustdle Studovat’ azlepSovat’ bezpecnostni schému PKI. Druha ziskané poznatky
implementuje do softvéru Certifikacngl Autority.

OpenCA ako také sa sklada z CGI skriptov, ktoré vyuzivaju jazyk perl. Pre ukladanie
Udajov sa pouZiva databdza MySQL . Ako webserver dUzZi Apache.

OpenCA sa sklada z viacerych funkenych blokov. Ide o verginy porta pre koncovych
pouzivatelov, registrain autoritu, asamotny systém certifikacng autority. DalSie dve
doleZité casti tvoria manaZment registracng] autority amanaZzment certifikacnej autority.
Vergny portdl aregistratna autorita byvaju zv&Sa naindtalované na jednom fyzickom
pocitaci, avSak certifikaénd autorita by mala byt nainstalovana na zvl&' systéme, bez
pripojenia do siete ana zabezpetenom mieste. PoZiadavky od pouzivatelov prijima
registratna autorita apo forméne kontrole ju podsiva na podpis certifikacng autorite. Za
normanych podmienok by to robil administrator formou média, na ktorom by preniesol
Ziadost’ o certifikdt na server certifikacng autority. V pripade LiveCD OpenCA v3ak sl
v3etky tri ¢asti OpenCA nainStalované na jednom mieste aje zabezpetena ich vzgomna
komunikécia cez databézu.

5.2 InStalacia

Pévodne sme zamy¥ali indtalovat’ OpenCA priamo zo zdrojovych kbédov na
operatnom systéme Linux. Aktudlna verzia OpenCA bola v tom ¢ase openca-0.9.2.1.tar.gz.
operatny systém bol Debian Testing sv tom ¢ase aktudlnymi verziami bali¢ckov. Pociatocné
problémy s chybagjucimi zavislostami (kniZnice perl, Idap) sme sice vyri€esili a zdrojoveé kody
sa ndm podarilo skompilovat’, nésledné testovanie systétmom make test vSak skoncilo
s nezdokumentovanou chybou. Po dvoch tyZdinoch nelispeSného pétrania sme sa rozhodli pre

alternativu.
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Ako nosny systém sme pouzili LiveCD distriblciu zaloZend na KNOPPIX LiveCD
s funk¢nou indtaléciou OpenCA. V pripade KNOPPIX-u ide o verziu 3.2. KNOPPI X ako taky
je zaloZzeny na distriblcii Debian. OpenCA je nainstalované vo verzii 0.9.2. Pre pohodingSiu
précu sme systém pred inicializaciou naindtalovali na pevny disk. Tym sme odstranili
problém, ktorym bola nutnost’ bootovat’ z LiveCD po kazdom restarte pocitaca. Vytvorenie
perzistentnej kopie domovského adreséra by sice vyrieSilo mnohé problémy, ale neodstranilo
by napriklad nutnost’ nastavovania siete, bezpecnostného firewallu a pod. Napriek tomu, Ze
pouZivanie LiveCD distriblcie nepatri medzi naj¢istejSie rieSenia sa ndm podarilo dosiahnut’
stav podobny bezngj linuxove distriblcie.

PouZitie systému zaloZeného na LiveCD sa v neskorsich fazach projektu ukazalo ako
vyhodny fakt. Po niektorych nelispeSnych pokusoch a skuSaniach sa dalo jednoducho vratit
na uplny zaciatok. Projekt OpenCA sa totiz neskdr ukézal ako rozsiahli projekt, ktorého
spravne pochopenie zimplementatného akonfiguratného hradiska je nad rédmec tohto
projektu. Mnozstvo konfiguracnych stiborov, Uzke previazanie s webovym serverom Apache
a databazou MySQL neprispieva k prehladnosti rieSenia. TaktieZz sa na systéme tlatia
registratnd autorita spolu scertifikacnou, ktoré by za normanych okolnosti boli na
oddelenych systémoch.

5.3 Konfiguracia

V danom konkrétnom pripade nebola potrebnd Ziadna dodatocna konfigurécia
OpenCA. Bolo v3ak potrebné nakonfigurovat’ samotny systém, aby bol pouZitel'ny ako
plnohodnotny serverovy systém.

Po indtal&cii na pevny disk pocitaca bolo treba nakonfigurovat’ sietové rozhranie,
pridelit’ permanentnu | P adresu, povolit’ nafirewally prihlasovanie cez SSH. Napriek tomu, Ze
LiveCD OpenCA ma naindtalovant Certifikacni autoritu na jednom systéme spolu
sregistracnou, je zachovandé aspon minimalna bezpecnost’ a narozhranie certifikacnej autority
sa vd’aka nataveniam webového servera Apache da dostat’ len z lok&neho pocitaca. Z dévodu
pohodinosti alepSieho manaZovania sme tlto bezpecnostnu vlastnost’ vypli. Testovaci systém
je totiz umiestneny mimo bezného dosahu abolo by neefektivne chodit’ kvoli kazdej operécii
na certifikaéngl autorite fyzicky k serveru. KedZze nejde okomerénd instaléciu, ale
0 akademickl testovaciu prevédzku, nepovaZujeme tento krok za naruSenie bezpetnost,

pretoZze okrem napadnutia certifikacnej autority nehrozia jg zneuzitim Ziadne materiane ani
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iné Skody. Konkrétne sa tao vlastnost vypinala v konfigurathom sibore Apacha
/etc/apache/conf.d/ openca.conf.

OpenCA samotné je naindtalované v adreséri /usr/local, kde sa nachadzaju adresére
openca aopenra. Verginé rozhranie pre pouZivatelov je sU¢astou registracneg autority.
V tychto adresdroch sa nachadzaju vsetky subory OpenCA. Konfiguratné subory sa
nachadzaj u r6zne podl'a zamerania.

5.4 Inicializacia

Po naindtalovani OpenCA s vsetky hlavné casti  pristupné pod URL
http://localhost/pup, http:/localhost/ra a http:/localhost/ca. Dal§e dve ¢asti dluZiace na
manazment sa daju ngjst’ pod http://local host/ra-node a http://local host/ca-node.

Pre pouZivanie je treba inicializovat’ certifikatn( autoritu aregistratni autoritu.
V prvom kroku sa inicializuje databéza, ktora bude slUzZit' ako miesto ukladania certifikétov,
CRL, Ziadosti, atd’. Nésledne sa pristipi k vygenerovaniu kl'dcového péru certifikaéne
autority. Dalej sa vytvori Ziadost’ o certifikét certifikacngj autority. Na zaklade tejto Ziadosti
vyda certifikacna autorita certifikét sama sebe, tzv. self-signed certifikét. Dalgj je potrebné
vytvorit certifikédt tzv. CA administratorovi. Postupuje sa podobne ako pri Ziadosti
o normalny certifikét. Treba vygenerovat’ kI'i¢ovy pér, vytvorit’ Ziadost” o certifikat a nechat’
s vygenerovat’ certifikét. Podobne sa vygeneruje a RA administrédtorsky certifikat. Ako
posledny krok treba importovat’ konfiguréaciu v ra-node administrétorskej ¢asti.

Podrobneji opis spolu s presnym navodom kde sa postup opisuje krok za krokom sa

dangjst na prilozenom CD.

5.5 Lokalizacia

L okalizéciu OpenCa je potrebné vykonat’ v nasledovnych krokoch:
1. PreloZenie textov, ktoré sa pouZivaju v Perle
1.1. Je potrebné vytvorit’ novy adresar
usr/local/openca/opencallib/locale/xy XY/LC_MESSAGES,
usr/local/openra/openca/lib/locale/xy _XY/LC_MESSAGES (kde XY predstavuje
nazov jazyka, napr. sk_SK)
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1.2. Treba skopirovat’ src/common/lib/l ocal e/openca.pot do
src/common/lib/locale/xy XY /openca.po

1.3. PreloZit’ openca.po (refazce ako napriklad  FILE _, musia ostat’ neprel oZzeng,
pretoZe ich OpenCA dynamicky nahradzuje), nastavit’ spravnu kddovu stranku
v hlavicke stboru

1.4. Vykonat’ prikaz msgfmt (msgfmt openca.po -0 openca.mo) a vysledny subor
openca.mo skopirovat’ do adresara
usr/local/openca/opencallib/locale/xy XY/LC_MESSAGES,
usr/local/openralopencal/lib/locale/xy XY/LC_MESSAGES

2. PreloZenie textov, pouZivanych v Javascript-e a VBscript-€:

2.1. Trebavytvorit' nasledovné adresare /usr/local/openral/httpd/httdocs/ra/scripts/xy XY,
/usr/local/openra/httpd/httdocs/pub/scripts/xy_XY,
{usr/local/opencalhttpd/httdocs/cal/scripts/xy XY

2.2. Do tychto adresarov treba skopirovat’ v3etky stbory, ktoré sa nachédzaj( v adresary
C, ktory je vZdy o Uroven vySSie

2.3. Nakoniec treba prelozZit’ v3etky texty v tychto stboroch.

3. Aktivovanie jazyka:

3.1. Do v&etkych sekcii v ¢astiach Languages (stibor
usr/local/opencalopencal/etc/menu.xml) treba pridat’ novy jazyk s odkazom na adresér
s prekladom a s definovanou kédovou strankou.

4. Restartovanie serveras OpenCA.
Pre sprédvne zobrazenie diakritiky v prehliadaci je potrebné, aby bola nastavena

kddové stranka na central european win-1250.
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6 Zaver

Cielom projektu bola analyza &truktary systému PKI, overenie funkénosti projektu
OpenCA, edukacna web prezentacia a aplikacia na podpi sovanie a overovanie dokumentov.
Analyza PK| a edukacna web prezentacia bola si¢ast’'ou zimného semestra a pojednava sa
0 ng vo vystupnom dokumente zimného semestra.

V lethom semestri sme navrhli anaimplementovali vSetky potrebné aplikacie na
ktorych budeme prezentovat’ ¢innost’ PKI1. Ako bezpetné UloZisko sikromného kl'lica sme si
zvolili mobilny mobilny telefén, sktorym komunikujeme pomocou Infraterveného portu
pripojeného na pocitac. Z danym rieSenim sme mali znatné problémy a vyrieSenie vzgomnej
komunikécie mobilného telefonu aPC ndm zabralo ngjviac ¢asu. BohuZial sa nam este
nepodarilo odstranit’ vSetky problémy spojené s komunikaciou. Verime, Ze do prezentacie
aplikacie uz budu dané problémy odstranené.
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Priloha A - Obsah CD nosica

Ponuka

dokumenty\ponuka.doc

Analyza PKI

dokumenty\analyza.doc

Posudok k analyze konkurenéného timu

dokumenty\posudok.doc

Posudok konkurenéného timu k analyze

dokumenty\posudok _OdX choice.pdf

Reakcia na posudok konkuren¢ného timu

dokumenty\reakcia_na_posudok.doc

Posudok na prezentaciu konkuren¢ného tymu

dokumenty\Posudok _nas na Web_Choi

ce.doc

Posudok konkuren¢ného tymu k prezentacii

dokumenty\posudok _Xchoice na preze

ntaci u. pdf

Reakcia na posudok k prezentacii

dokumenty\reakcia _na_Xchoice posudo
k_prezentacie.pdf

V&etky z4pisnice

dokumenty\zapisnice

Navod nainstaléciu a konfiguraciu OpenCA

dokumenty\OpenCA-LiveCD.html

Dokumentécia k implementécii

dokumenty\implementacia.doc

Dokumentécia k implementacii Webove aplikacie

dokumenty\prezentacia.doc

Prilohy k zapisom o stretnuti

dokumenty\rézne

Webova prezentéciailustrujuca principy PKI

prezentacial

Lokalizované stbory

zdrojove kody\lokalizacia

Zdrojovy kéd s aplikéciou pre mobilny telefon

zdrojove kody\java_mobil\handy_sign

Aplikécia pre OpenOffice

zdrojove_kody\openoffice
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Priloha B - Riadenie projektu

Zaznam o 1. stretnuti timového projektu

Cislo stretnutia 1
miesto stretnutia D109
Cas stretnutia 12.10.2004 - 9.15
Jozef Harpar, Tomas Smolek,
zUcastneni Radomir Skrib
veduci Doc. Ing. Ladislav Hudec, PhD.
vypracoval Radomir Skrib
overil Jozef Hamar

Zaznam stretnutia:

1. dohoda naterminoch stretnuti vrétane nasledujliceho stretnutia

2. Hudec: podrobnejSia Specifikacia poZiadaviek, oznamenie o celkovych
predpokladanych ¢rtach systému

zvolenie veduceho (Jozef Hamar) a zastupcu veduceho (Tomas Smolek)
4. Jozo: zadelenie funkcii jednotlivym ¢lenom tymu

w

Zadelenie funkcifi

funkcia jozef | peter rado | tomas
vedUci X
vyroba zapisnice X
analytik X X
tvorba timovej stranky X
dizajn web stranky X
Programétor - flash X
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Zaznam o 2. stretnuti timového projektu

¢islo stretnutia 2
miesto stretnutia D109
¢as stretnutia 16.10.2004 - 9.15

Jozef Hamar, Tomas Smolek,
Radomir Skrib, Martin Magica,

zucastneni Peter Mulinka

veduci Doc. Ing. Ladislav Hudec, PhD.
vypracoval Radomir Skrib

overil Jozef Hamar

Zaznam stretnutia:

diskusiao TP svedlcim projektu

zmenav zadeleni funkcii (vid’ tabul’ka)

prezentécia roznych navrhov stranok nasho timu (Peter Mulinka), vyber jedného navrhu
nasadenie vybratého ndvrhu na ndm uréené webové miesto (Peter Mulinka)

diskusia o vyvojovom nastroji pre fazu 1 TP, zadelena tloha na analyzu moznosti, ktoré
poskytuje Flash (Martin M&acica, Radomir Skrib)

10. ulohy: podrobné nastudovanie problematiky Jozef Hamar, Tomas Smolek

© N O

Zadelenie funkcifi

funkcia jozef | peter rado | tomas | martin
veduci timu X z

tvorba zapisnice X z
analytik X z

tvorba timovej stranky

Webovska ¢ast’ projektu z X
Programator - flash X X
Dokumentacia X X X X XX
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Zaznam o 3. stretnuti timového projektu

¢islo stretnutia 3
miesto stretnutia D109
¢as stretnutia 23.10.2004 - 9.15

Jozef Hamar, Tomas Smolek,
Radomir Skrib, Martin Magica,

zucastneni Peter Mulinka

veduci Doc. Ing. Ladislav Hudec, PhD.
vypracoval Radomir Skrib

overil Jozef Hamar

Zaznam stretnutia:

11. diskusia o TP s veducim projektu, doplnenie znal osti (Jozef Hamar)
12. diskusia o prve casti TP — vyber vyvojového prostriedku (Macromedia Flash MX 2004)
13. Ulohy na nadedovné tyzdne:
Specifikacia navrhov pre prvu cast’ TP (JoZo, Tomas)
vypracovanie navrhov vo vybranom vyvojovom prostriedku (Rado, Martin)
14. spravenie poriadku v stboroch natimovom ftp (Tomas)
5. aktualizovanie timovej stranky (Peter)
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Zaznam o 4. stretnuti timového projektu

¢islo stretnutia 4
miesto stretnutia D109
¢as stretnutia 2.11.2004 - 9.15

Jozef Hamar, Tomas Smolek,
Radomir Skrib, Martin Magica,

zucastneni Peter Mulinka

veduci Doc. Ing. Ladislav Hudec, PhD.
vypracoval Radomir Skrib

overil Jozef Hamar

Zaznam stretnutia:

15. diskusia o TP s veducim projektu, doplnenie znal osti (Jozef Hamar)

16. diskusia o prve casti TP — prezentacia navrhov

17. tlohy na nadedovny tyZden:
dokoncenie analyzy (Jozo, Tomés)
vypracovanie navrhov vo vybranom vyvojovom prostriedku (Rado, Martin)
dokoncenie a odovzdanie prvej ¢asti dokumentéacie (vSetci)

vyhladanie vhodnych obrézkov potrebnych pre WEB aplikaciu demonstrujlcu
principy acinnost’ PKI (Rado, Martin)
4. aktualizovanie timove stranky, Uvod do dokumentécie (Peter)
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Zaznam o 5. stretnuti timového projektu

¢islo stretnutia 5
miesto stretnutia D109
¢as stretnutia 9.11.2004 - 9.15

Jozef Hamar, Tomas Smolek,
Radomir Skrib, Martin Magica,

zucastneni Peter Mulinka

veduci Doc. Ing. Ladislav Hudec, PhD.
vypracoval Radomir Skrib

overil Jozef Hamar

Zaznam stretnutia:

18. diskusia 0 TP s veducim projektu, doplnenie znal osti (Jozef Hamar)
19. kontrola Uloh zadelenych na prechadzajicom stretnuti (vSetky splnené)
20. rozdelenie Uloh, ktoré treba spravit’ do 12.11. (odovzdanie dokumentacie)
21. ulohy ktoré treba vypracovat’ do konca tyZdia:

vyhotovenie analytickej ¢asti dokumentécie (JoZo, Tomas)

vyhotovenie obrézkov potrebnych v dokumentécii (Rado)

napisanie Uvodu do prvej ¢asti dokumentécie (Peter)

zaverecné dokoncéenie dokumentécie (Martin)
22. aktualizovanie timovej stranky (Peter)
23. prebratia a analyza prace konkurencného tymu
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Zaznam o 6. stretnuti timového projektu

¢islo stretnutia 6
miesto stretnutia D109
¢as stretnutia 16.11.2004 - 9.15

Jozef Hamar, Tomas Smolek,
Radomir Skrib, Martin Magica,

zucastneni Peter Mulinka

veduci Doc. Ing. Ladislav Hudec, PhD.
vypracoval Radomir Skrib

overil Jozef Hamar

Zaznam stretnutia:

24. diskusiao TP s vedicim projektu

25. kontrola tloh zadelenych na prechédzajicom stretnuti
vyhotovenie analytickej ¢asti dokumentécie (JoZo, Tomés) — splnené
vyhotovenie obrézkov potrebnych v dokumentécii (Rado) — splnené
napisanie Gvodu do prvej ¢asti dokumentécie (Peter) — splené
zaverecné dokoncenie a odovzdanie dokumentécie (Martin, JoZo)

26. rozdelenie Uloh, ktoré treba spravit’ do d’alSieho stretnutia

vyhotovenie a odovzdanie posudku k projektu konkurencného tymu (Martin, JoZo,
Tomas) —termin 19.11.

scenare (hruby névrh) k webovskej aplikéacii (Rado) — termin 23.11.
hruby navrh stranky kde pobeZi webovska aplikacia (Peter) —termin 23.11.
27. aktualizovanie timovej stranky (Peter)
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Zaznam o 7. stretnuti timového projektu

Cislo stretnutia 7
miesto stretnutia D109
¢as stretnutia 23.11.2004 - 9.15

Jozef Harpar, Tomas Smolek,
zUc¢astneni Radomir Skrib, Peter Mulinka
veduci Doc. Ing. Ladislav Hudec, PhD.
vypracoval Radomir Skrib
overil Jozef Hamar

Zaznam stretnutia:

28. diskusia vedlcim projektu o tom ¢o mé obsahovat” webovské aplikécia
29. preberanie a dopiianie navrhnutych scendrov, navrhnuté d'alSie scenére
30. kontrola tloh zadelenych na prechédzaj icom stretnuti

vyhotovenie a posudku k projektu konkurenc¢ného tymu (JoZo, Tomés) — termin
19.11. — splnené

posudku k projektu konkurenéného tymu (Martin) —termin 19.11. — nesplnené,
odovzdany a7 22.11.

scenare (hruby navrh) k webovskej aplikécii (Rado) —termin 23.11. — spinené
hruby navrh stranky kde pobezi webovska aplikacia (Peter) —termin 23.11. —
splnené

31. rozdelenie Uloh, ktoré treba spravit’ do d’alSieho stretnutia
reakcia na posudok od konkurenéného tymu (Peter) —termin 26.11. 10:00
odovzdanie reakcie na posudok (Martin) —termin 26.11.

Uprava ndvrhu strénky pre webovsku aplikéaciu, navrh menu, tvorba slovniku pojmov
(Peter) — termin 30.11.

doplnenie hrubého navrhu webovskej aplikacie (Rado) —termin 25.11.
naprogramovanie prototypu webovskel aplikacie (Rado, Martin) —termin 30.11
névrh scenérov pre overovanie certifikatov a CRL (JoZo, Tomés)
navrh scenéra pre ¢asovu peciatku (Peter)

32. aktualizovanie timovej stranky (Peter)
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Zaznam o 8. stretnuti timového projektu

¢islo stretnutia 8
miesto stretnutia D109
¢as stretnutia 30.11.2004 - 9.15

Jozef Hamar, Tomas Smolek,
Radomir Skrib, Peter Mulinka,

zucastneni Martin Macica

veduci Doc. Ing. Ladislav Hudec, PhD.
vypracoval Radomir Skrib

overil Jozef Hamar

Zaznam stretnutia:

33. prezentécia prototypov prezentacie vedlicemu projektu

34. preberanie a dopiianie navrhnutych scenarov

35. kontrola uloh zadelenych na prechédzajicom stretnuti
reakcia na posudok od konkurené¢ného timu (Peter) —termin 26.11. 10:00 — splnené
odovzdanie reakcie na posudok (Martin) —termin 26.11. — nebolo treba

Uprava navrhu stranky pre webovskua aplikéciu, ndvrh menu, tvorba slovniku
pojmov (Peter) —termin 30.11 — spInené

doplnenie hrubého navrhu webovske aplikécie (Rado) —termin 25.11 — spinené
naprogramovanie prototypu webovskej aplikacie (Rado, Martin) —termin 30.11 —
Rado — splnené, Martin — ¢iasto¢ne splenené
navrh scenérov pre overovanie certifikatov a CRL (JoZo, Tomas) — nesplnené
- névrh scenara pre ¢asovu peciatku (Peter) — nesplnené
36. rozdelenie Uloh, ktoré treba spravit’ do d’alSieho stretnutia
naprogramovanie v3etkych scendrov (Martin, Rado) —termin 7.12.
préca na stranke pre webovsku aplikaciu, integrovanie flashu (Peter) — termin 7.12.
névrh scenérov pre overovanie certifikatov a CRL (JoZo, Tomés) —termin 4.12.
névrh scenéra pre ¢asovu peciatku (Peter) —termin 4.12.
37. aktualizovanie timovej stranky (Peter)



Zaznam o 9. stretnuti timového projektu

Cislo stretnutia 9
miesto stretnutia D109
¢as stretnutia 7.12.2004 - 9.15 ]

Jozef Hamar, Radomir Skrib,
zUc¢astneni Peter Mulinka, Martin Macica
veduci Doc. Ing. Ladislav Hudec, PhD.
vypracoval Radomir Skrib
overil Jozef Hamar

Zaznam stretnutia:

38. prezentécia prototypov webovej prezentéaci e vedicemu projektu
39. preberanie a dopiianie navrhnutych scenérov, kone¢na prava, definovanie Struktiry
strénky webovej prezentécie
40. kontrola uloh zadelenych na prechédzajicom stretnuti
naprogramovanie v3etkych scenarov (Rado) —termin 7.12. — vatSina spravena
naprogramovanie v3etkych scenérov (Martin) —termin 7.12. — va¢Sina spravena
préca na strdnke pre webovsku aplikéciu, integrovanie flashu (Peter) —termin 7.12. —

splnené
navrh scenérov pre overovanie certifikédtov a CRL (JoZzo, Tomés) —termin 4.12. —
splnené

névrh scenéra pre casov peciatku (Peter) —termin 4.12. — splnené
41. rozdelenie Uloh, ktoré treba spravit’ do d’'alSieho stretnutia
Peto
o skrétit tvod
pridat’ banner
zmenit’ Struktaru stranky, pridat’ postvanie spét’ — dopredu, rolovanie a Uprava
obsahu
0 napisat’ indtalaénl a pouzivatel'sku priruc¢ku
Rado
0 gpravit flash pre ¢asovu peciatku, ocsp, upravit’ existujuce flashe (nahradit’
»Vvygenerovat™, upravit’ hierarchiu CA —RA, upravit’ flash integrita,
vymenit’ archiv sikromnych kI'ticov za CRL, pri odvolani spisat’ moznosti,
)
0 napisanie dokumentacie k implementécii
Toméas
0 k nasledovnym flashom urobit’ doprovodné texty: Sifrovanie, certifikéciaa
CRL (napr. k Ziadosti o vydanie popis PKCS10, popisat’ vlastnosti hashu,
popisat’ Strukturu Ziadosti a certifikatu atd’)
Martin
0 spravit’ prezentéciu pre ¢ast’ CRL, pouZzitie a overenie certifikatov
0 obsah prezentécie, zhotovenie dokumentécie

o O
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Jozo
0 doprovodné texty k nasledovnym flashom: pouZitie a overovanie
certifikdtov,  zneplatnenie certifikétov
0 precitat’ azaradit OCSP
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Zaznam o 11 stretnuti timového projektu

¢islo stretnutia 11
miesto stretnutia D109
¢as stretnutia 28.02.2005 - 12.15

Jozef Hamar, Radomir Skrib,
Peter Mulinka, Martin Madica,

zucastneni Tomas Smolek

veduci Doc. Ing. Ladislav Hudec, PhD.
vypracoval Radomir Skrib

overil Jozef Hamar

Zaznam stretnutia:

42. diskusia o tom ¢o treba d’algj spravit’
43. spojazdnenie, konfigurovanie a vytvaranie CA
44, zaregistrovanie pouZivatel'ov
45. kontrola uloh ktoré boli zadané na predchadzajicom cviéeni
Pet’o
o zmenit forméty dokumentov naweb strénke — spravené
0 premenovat’ dokumenty nawebe (to ¢o je naCD musi byt’ g nawebe) —

Spravené
0 pridat’ naweb posudok areakciu na posudok — spravené
Tomas
0 ngst’ kde mé openca ulozené texty (kvoli prekladu) — spravené
Martin

0 upratat’ FTP — spravené
o] pozriet’ Open Office (kvoli moznej implementécii openca) — spravené
Jozo
o] dat’ linku na openca — spravené
46. rozdelenie Uloh, ktoré treba spravit’ do d’a Sieho stretnutia
Pet’o, Tomas
0 pozriet’ s nainternete ako sa koduju aplikéacie namobile
Martin
0 n§st apozriet’ ngjaky plugin do Open Office (kvéli moznej implementacii
openca)
V &etci
0 VvyskuSat' si pracu z CA avytvorit’ si vlastny certifikat
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Zaznam o 12 stretnuti timového projektu

¢islo stretnutia 4
miesto stretnutia D109
¢as stretnutia 14.03.2005 - 12.15

Jozef Hamar, Radomir Skrib,
Peter Mulinka, Martin Madica,

zucastneni Tomas Smolek

veduci Doc. Ing. Ladislav Hudec, PhD.
vypracoval Radomir Skrib

overil Jozef Hamar

Zaznam stretnutia:

47. diskusia o tom ¢o treba d’algj spravit’
48. kontrola uloh ktoré boli zadané na predchadzaj tcom cviéeni
Pet’o
0 pozriet’ vyvoj aplikéacie na mobil — spravené
Martin
0 ngst apozriet negjaky plugin do Open Office (kvdli moZzne implementécii
openca) — spravené
Rado
0 n§st’ v OpenCA texty napreloZenie, ak sa bude dat’ nieco preloZit’ — spravené
Jozo
0 preinstalovat OpenCA — spravené
49. rozdelenie Uloh, ktoré treba spravit’ do d’'alSieho stretnutia
Pet’o
0 pozriet vyvoj aplikacie namobil cez IR
Martin
0 pozriet’ Open Office a spravit’ jednoduchy priklad
Rado
0 pozriet’ sanapreklad textov
Toméas
0 pozriet posielanie nalR, naindtalovat’ Open Office

-38 -



Zaznam o 13 stretnuti timového projektu

¢islo stretnutia

13

miesto stretnutia

D109

¢as stretnutia

21.03.2005 - 8.15

Jozef Hamar, Radomir Skrib,

zUc¢astneni Peter Mulinka, Tomas Smolek
veduci Doc. Ing. Ladislav Hudec, PhD.
vypracoval Radomir Skrib

overil

Jozef Hamar

Zaznam stretnutia:

50. diskusia o tom ¢o treba d’alg spravit, testovanie prekladu openca
51. kontrola tloh ktoré boli zadané na predchadzaj icom cvi ceni

Peto

0 pozriet vyvoj aplikéacie namobil cez IR — spinené

Martin

o0 pozriet’ Open Office a spravit’ jednoduchy priklad — nesplnené
Rado

0 pozriet’ sanapreklad textov — splnené

Tomas

0 pozriet posielanie nalR, naindtalovat’ Open Office — splnené

52. rozdelenie Uloh, ktoré treba spravit’

Peto

0 pozriet’ vyvoj aplikéacie namobil cez IR —termin 30.3.2005

Martin

0 pozriet’ Open Office a spravit’ jednoduchy priklad — termin 30.3.2005

Rado

0 spravit nejaku ¢ast’ prekladu OpenCA —termin 30.3.2005

Toméas

0 spravit’ jednoduchy program v MFC s komponentmi na Sifrovanie, deSifrovanie,

overenie certifikétu, pozriet’ si hlavne pracu s tymito komponentmi —termin
30.3.2005

Jozef
0 skusit' rozchodit’ posielanie mailov pod OpenCA — termin 4.4.2005
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Zaznam o 14 stretnuti timového projektu

Cislo stretnutia 14

miesto stretnutia D109

¢as stretnutia 04.04.2005 — 10:00 ]
Jozef Hamar, Radomir Skrib,

zUc¢astneni Peter Mulinka, Tomas Smolek

veduci Doc. Ing. Ladislav Hudec, PhD.

vypracoval Radomir Skrib

overil Jozef Hamar

Zaznam stretnutia:

53. diskusia 0 tom ¢o treba d’ale spravit', prezentécia jednoduchej aplikécie na mobile
54. kontrola tloh ktoré boli zadané na predchadzaj icom cvi ceni
Peto
0 pozriet vyvoj aplikéacie namobil cez IR —termin 30.3.2005 - spinené
Martin
0 pozriet’ Open Office a spravit’ jednoduchy priklad — termin 30.3.2005 -
nesplnené
Rado
0 spravit’ ngjaku ¢ast’ prekladu OpenCA —termin 30.3.2005 - splnené
Tomas
0 spravit jednoduchy program v MFC s komponentmi na Sifrovanie, deSifrovanie,

overenie certifikétu, pozriet’ si hlavne précu s tymito komponentmi —termin
30.3.2005 - splnené

Jozef

0 skusit’ rozchodit’ posielanie mailov pod OpenCA — termin 4.4.2005 — nepodarilo
sa

55. rozdelenie Uloh, ktoré treba spravit’

Pet’o

0 pokracovat’ vo vyvoji aplikécie namobil cez IR —termin 20.4.2005

Martin

o0 pozriet’ Open Office a spravit’ jednoduchy priklad — termin 6.4.2005

Rado

0 dokoncit’ preklad OpenCA —termin 11.4.2005

Toméas

0 spravit’ program v MFC s komponentmi na Sifrovanie, deSifrovanie, overenie
certifikétu — termin 20.4.2005

0 naindtalovat’ Martinom dodany Open Office (ak nedod4, tak vlastny) —termin
11.4.2005

Jozef
o preklad dokumentu popisujuceho pracu s OpenCA — termin 20.4.2005
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V &etci
0 napisat’ dokumentaciu ku svojej ¢asti —termin 20.4.2005
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Zaznam o 15 stretnuti timového projektu

Cislo stretnutia 15

miesto stretnutia D109

¢as stretnutia 11.04.2005 — 10:00 ]
Jozef Hamar, Radomir Skrib,

zUcastneni Tomas Smolek

veduci Doc. Ing. Ladislav Hudec, PhD.

vypracoval Radomir Skrib

overil Jozef Hamar

Zaznam stretnutia:

56. diskusia 0 tom ¢o treba d’algj spravit’, prerozdelenie Uloh, ked’Zze Martin ukongil
Studium, jeho zavazky prebera Tomas
57. kontrola Uloh, ktoré boli zadané na predchadzaj icom cviceni
Pet’o
0 pokracovat’ vo vyvoji aplikécie namobil cez IR —termin 20.4.2005
Martin
0 pozriet’ Open Office a spravit’ jednoduchy priklad — termin 6.4.2005 — nesplnené
Rado
0 dokon¢it’ preklad OpenCA —termin 11.4.2005 — splnené na 50%
Tomas

0 spravit’ program v MFC s komponentmi na Sifrovanie, deSifrovanie, overenie
certifikatu — termin 20.4.2005

0 nandtalovat’ Martinom dodany Open Office (ak nedod, tak vlastny) — termin
11.4.2005 — splnené

Jozef

0 preklad dokumentu popisujuceho pracu s OpenCA — termin 20.4.2005
58. rozdelenie Uloh, ktoré treba spravit’

Pet’o

0 pokracovat’ vo vyvoji aplikécie namobil cez IR —termin 20.4.2005

Rado

0 dokoncit’ preklad OpenCA —termin 20.4.2005

Toméas

0 spravit’ program v MFC s komponentmi na Sifrovanie, deSifrovanie, overenie
certifikétu — termin 20.4.2005

0 spravit Martinovu ¢ast’ — vytvorenie heSu z dokumentu v OpenOffice

Jozef
0 preklad dokumentu popisujuceho précu s OpenCA — termin 20.4.2005

V &etci
0 nhapisat’ dokumentaciu ku svojg ¢asti — termin 20.4.2005
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Zaznam o 16 stretnuti timového projektu

Cislo stretnutia 16
miesto stretnutia D109
¢as stretnutia 18.04.2005 — 10:00 ]
Jozef Hamar, Radomir Skrib,
zUcastneni Peter Mulinka
veduci Doc. Ing. Ladislav Hudec, PhD.
vypracoval Radomir Skrib
overil Jozef Hamar

Zaznam stretnutia:

59. diskusia 0 tom ¢o treba spravit’ do 21.4., ked’Ze sa odovzdava prva verzia produktu,
prerozdelenie Uloh, prel oZzenie d’aSich stretnuti na piatok

60. rozdelenie Uloh, ktoré treba spravit’
Pet’o
0 pokracovat’ vo vyvoji aplikécie namobil cez IR —termin 20.4.2005
o poméct’ Jozovi sfinalizovanim dokumentacie
Rado
0 dokon¢it’ preklad OpenCA —termin 25.4.2005
0 spravit’ obsah CD a napisat’ k nemu dokumentéciu — termin 20.4.2005
Toméas
0 spravit’ program v MFC s komponentmi na Sifrovanie, deSifrovanie, overenie
certifikatu — posiiva sa na neurcito, zaleZi ¢i nato bude ¢as
0 spravit’ Martinovu ¢ast’ — vytvorenie heSu z dokumentu v OpenOffice
Jozef
o0 preklad dokumentu popisujuceho pracu s OpenCA — termin 20.4.2005
0 dat’ dokopy dokumentéciu, ktora sa bude odovzdavat’ 21.4.2005
V Setci
0 nhapisat’ dokumentaciu ku svojg ¢asti — termin 20.4.2005
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Zaznam o 17 stretnuti timového projektu

Cislo stretnutia 17
miesto stretnutia D109
¢as stretnutia 06.05.2005 — 10:00 ]

Jozef Hamar, Radomir Skrib,
zUc¢astneni Peter Mulinka, Tomas Smolek
veduci Doc. Ing. Ladislav Hudec, PhD.
vypracoval Radomir Skrib
overil Jozef Hamar

Zaznam stretnutia:

61. diskusia 0 tom ¢o treba eSte spravit’
62. rozdelenie Uloh, ktoré treba spravit’
Pet’o
0 pokracovat’ vo vyvoji aplikécie namobil cez IR —termin 20.4.2005 - splnené
o poméct’ Jozovi sfinalizovanim dokumentécie - splnené
Rado
0 dokon¢it’ preklad OpenCA —termin 25.4.2005 - splnené
0 spravit’ obsah CD a napisat’ k nemu dokumentéciu — termin 20.4.2005 - splnené
Toméas
0 spravit’ program v MFC s komponentmi na Sifrovanie, deSifrovanie, overenie
certifikétu — postiva sa na neurcito, zaleZi ¢i nato bude ¢as
0 spravit’ Martinovu ¢ast’ — vytvorenie heSu z dokumentu v OpenOffice — spinené
Jozef
o preklad dokumentu popisujuceho pracu s OpenCA — termin 20.4.2005 - splnené
o dat’ dokopy dokumentéciu, ktora sa bude odovzdavat’ 21.4.2005 — splnené
V Setci
0 napisat’ dokumentéciu ku svojg ¢asti —termin 20.4.2005 - splnené
63. rozdelenie Uloh, ktoré treba spravit’
Tomas
0 spravit’ program, ktory podle hash na mobil —termin 16.5.2005
V Setci
o spravit findlnu dokumentéciu ku svojg ¢asti —termin 16.5.2005



Pocas letného semestra nas tym opustil jeden z ¢lenov, Bc. Martin Matica. Tento ¢len
bol zodpovedny za aplikéciu, ktora mala na starosti integrovanie do systému Open Office
akomunikaciu s mobilnym telefonom. Tymto krokom nam zapri¢inil viaceré ¢asové sklzy.
Bolo potrebné prehodnitit’ priority projektu. Z toho dévodu sme zniZili prioritu ¢asti, ktord
mala na starosti overovanie uz podpisaného dokumentu. Clen tymu, Bc. Toméas Smolek bol
ndteny prebrat’ zadania, ktoré mal pévodne na starosti p. M&ica.

A toho dévodu sa vo vyslednom projekte nenachédza rieSenie casti overovania
dokumentu.
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