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1. Predstavenie timu

N&Stim s ndzvom Boli sme Sl sa sklad4 z tychto ¢lenov:
Bc. Jozef Hamé&r

Bc. Martin Macica

Bc. Peter Mulinka

Bc. Tomas Smolek

Bc. Radomir Skrib

V&etci ¢lenovia timu si Studentmi inZinierskeho &tudia na FIIT STU v Bratislave v odbore
Pocitacové systémy a siete. V predchadzajucom roku ukonéili bakal&rske Stadium v odbore
Informatika, zameranie Softvérové Inzinierstvo.

Nasleduje predstavenie jednotlivych ¢lenov timu. Uvadzame osobné skisenosti ¢lenov, ktoré

by mohli byt uZitocné pri nadchédzajicom projekte.

Bc. Tomas Smolek:

Ma bohaté sklsenosti s programovanim v C/C++, .NET/C#, HTML, Javascript, PHP,
vyuZivani &tylov CSS ataktiez spouzivanim XML. Preferuje vyvojové prostredia pre OS
Microsoft Windows®, ale vyborne ovlada g prostredie UNIX/LINUX. Najvé&sie skisenosti
mé& apreferuje vyvijanie oknovych aplikécii pod Windows vo Visua C++ 6 aebo Builder
C++ 6. UZ pol roka vyvija softvér pre prévnickd firmu, ktory je zamerany na ziskavanie,
spracovévanie ahromadnu tla¢ Udajov. M& dokonalo zvl&dnuty dopytovaci jazyk SQL,
hlavne MSSQL aMySQL. Skisenosti s SQL si prehibil v préci, kde vytarany projekt bol
zavigly predovsetkym na databdze MSSQL, kde bolo potrebné ¢asto pouZit’ zloZity dotaz na
rozne Statistické vystupy. Zaveretna bakalarska praca bola zamerana na vytvorenie web
stranky, ktora bude podporovat’ rozvoj turistiky v uréitom regione. Pri tejto praci ziskal
skusenosti sMySQL, serverom Apache avytaranim HTML strénok. Momentélne dokonéuje

d’alSiu stranku www.pozemky.sk, ktora bude pontkat’ realitnym agentdram zvergjnovat’ svoje

inzerdty. Pracoval uz na niekolkych projektoch, na ktorych rieSeni sa zl¢astiiovalo viacero


http://www.pozemky.sk,

Pudi, kde ziskal skusenosti spracou vtime. Prinosom pre tim je jeho zodpovednost,
komunikativnost’ a skuisenosti s tvorbou pouzivatel’skych rozhrani.

Vzt'ah k vybranej téme
V budlcnosti sa chce venovat’ siet'ovym aplikécidm a rdznym metédam zabezpecenia
dét, kde prakticka znalost’ v PKI bude vel’mi prinosné. Jedné sa o vytvorenie web aplikécie

s ¢im ma vel’ké sklisenosti.

Bc. Radomir Skrib

Ovlada programovacie jazyky: C/C++, Java, Pascal, Lisp, Prolog. V ramci
zé&verecného bakalarskeho projektu riesil problém zélohovania a obnovy databazy v prostredi
Oracle. Popri &tudiu pracuje uz piatym rokom v softvérovel firme zaoberajlcel sa vyvojom
infformacnych systémov. Vd'aka tomu ma bohaté skisenosti s pracou v tyme. Je expertom
v dopytovacom jazyku SQL. Ma praktické skusenosti Vv nasledovnych databazovych
prostrediach: Sybase, Oracle, MS SQL aMySQL. Preferuje vyvoj aplikécii pod operacnym
systémom Windows vo vyvojovych prostrediach C++ Builder 5.0, Visua C++ 6 aJ Builder
8.0.

Prinosom pre tim s jeho mnohoro¢né skusenosti ziskané na rozliénych projektoch

asklsenosti s précou v time.

Vztah k vybranegj téme
Dant tému s vybral hlavne kvoli je aktudlnosti v tejto dobe, ked’Ze elektronicky styk

pouziva denne stale viac a viac I'udi.

Bc. Jozef Hamar

Bakalarske &tudium ukoncil obhdjenim bakalérskej prace z oblasti bezpednosti v os.
Linux. Momentélne &uduje na Ustave pogitatovych systémov a sieti a vyberom predmetov
(Z&klady kryptologie, Bezpecnost' v Internete ) sa Specializuje na bezpecnost. V zvySene)
miere sa venuje pocitatiovym sietam ( na vsetkych vrstvach RM OS| ) a operaénym
systémom. Tieto znalosti uplatiuje uz dihsi ¢as u jedného vacSieho slovenského ISP, kde ma
na starosti zabezpecenie funkénosti chrbticove siete.



Aktivna znalost’ anglického jazyka mu umoziuje bezproblémové stadium anglickych
manuélov atextov. Z programovacich jazykov ovlada Pascal, C/C++, Shell scripting, HTML.
Ma skusenosti s vyvojovymi prostrediami Delphi, Kylix, Visual Studio.

V minulosti sa zG¢astnil na niekol’kych timovych projektoch, takze praca v time mu

nie je cudzia. Je komunikativny a zodpovedny.

Vztah k vybranegj téme
Jeho vzt'ah k vybratej téme odréZa g to, Ze na predmete Bezpecnost’ pocitacovych
systémov si vybral tému "Infrastruktara verejného kl'déa (PK1)". V budicnosti sa planuje

venovat’ bezpe¢nosti v oblasti komunikécie a pocitatovych siet’ach.

Bc. Peter Mulinka

Dokonale ovlada programovacie jazyky assembler, pascal a C/C++, taktiez sa venuje

g skriptovacim jazykom PHP, bash, perl a javascript. SQL, HTML, CSS mu nerobia
problém. V minulosti pracoval sdatabdzovymi systémami MySQL a PostgreSQL, pomocou
ktorych vytvoril niekol’ko projektov, ¢i uz Skolskych alebo komerénych. DIhi dobu sa venuje
pocitacovej grafike, hlavne programovaniu OpenGL v operacnych systémoch Linux/UNIX
aWindows. Pocas bakaldrskej prace pracoval na vizualizicii smulacného procesu
generovania terénu, kde si osvojil dobré programétorské ndvyky extrémneho programovania
aodskisal metddy refaktoringu. Pri projektoch sa hlavne zameriava na vyborny névrh
systému. V sicasngl dobe sa zaobera s administraciou vlastnych linuxovych serverov. Siete
abezpetnost v nich sa stala novou oblastou jeho Stldia. Skusenosti spracou v time
nadobudol pri rieSeni projektov:

www.bogotest.chytrak.cz (PHP, JavaScript, MySQL — néavrh tabuliek)

www.sacred-game.wz.cz (JavaScript, HTML, MySQL)

Vztah k vybranegj téme

V dneSngj dobe sO coraz viac potrebny odbornici zoblasti bezpecnosti  sieti
ainformacnych systémov, PKI je jednou z neoddelitelnych casti tejto sféry. Vyuzitim znal osti
ztohto projektu zabezpeci vySSiu bezpecnost v administrovanych systémoch, popripade
skvalitni sluzby vo vlastngj firme zaoberajlcou sa | SP.


http://www.bogotest.chytrak.cz
http://www.sacred-game.wz.cz

Bc. Martin Madica

RieSil viacero problémov programovacimi jazykmi C, C++, niektoré zadania rieSl
aprezentoval netradi¢ne cez DHTML s pouZzitim JavaScriptu. Ma praktické skisenosti SASP na I1S
spolu sMS SQL Serverom, ktoré ziskal ako pri praci v technickom time firmy Telenor Slovensko,
sr.o. , tak g pri vyvoji vlastng web-stranky. Pri vypracovani zavere¢ného projektu sa zoznamil
snizkolroviiovymi kniznicami Xservera (XFree86) pod Linuxom. Pri vyvoji web-stranok sa
Zzameriava ngima na spravny navrh databdzove casti, ako g na client-side skriptovanie (ozZivenie) web
prezentécii prostrednictvom JavaScript-u. Ukézky préce

http://mam.noc.sk Vlastna web-prezentécia

http://mam.noc.sk/dogs/default.html  Chovatel’ska stanica Bos Grunniens



http://mam.noc.sk
http://mam.noc.sk/dogs/default.html

2. Analyza

2.1.  Analyza su€asného stavu

V slicasnosti prebieha coraz v&Si, a ked casto iba prvotny, narast popularity slova
»bezpecnost™. Jedna z tém, ktoré stym slvisia, je PKI (Public Key Infrastructure - Systém
Verginého Kraca). Mnoho T'udi mé v3ak nedostatky ¢i uZ v teoretickej, alebo praktickej ¢asti
tohto systému. Nie st im jasné zékladné pojmy, principy avo v&Sine pripadov ani pouZitie
tohto systému. Aj ked’ sa systém PKI pouZiva uz niekol’ko rokov v réznych aplikaciach ajeho
pouZitie je naoza] rozSirené, pouzivateliacasto ani nevedia, Ze ho pouZivajl. Téato situécia sa
zmenila so zavedenim pojmu ,Elektronicky podpis‘, ¢i ,Digitdny podpis‘. Jeho
implementacia na Slovensku v&ak dlho stagnovala. Tento stav sa mierne zlepSuje od vzniku
prvej slovenske certifikacng autority, avSak stale zaostéva za krajinami, kde sa elektronicky
podpis uz dihSiu dobu pouZiva. Ked’Ze ide o problematiku vel'mi Gzko prepojend z oborom
Sifrovania a pocitatov, mdzeme predpokladat’, Ze rozSirenie medzi masy je otazka budicnosti.
V stcasnosti sa predpokladé rozSirenie hlavne do podnikove) sféry amedzi udi aktivne
vyuZivajUcich pocitatovi komunikéciu s potrebou efektivneho utajovania prendSanych dat.

V nasledujUcej kapitole vysvetlime z&kladne pojmy a principy PKI

2.2. Uvod do PKI

2.2.1. Rozdelenie Sifrovacich metéd

Sifrovacie metddy rozdel’ujeme v zésade na jednosmerné a obojsmerné. Jednosmerné
Sifrovanie ndm neumoziuje neskorSie rozSifrovanie skrytého textu. VyuZzitie ngde tam, kde
nam staci porovnat’ dva texty. Jednosmerné Sifrovanie spravidla nepotrebuje Ziadny Kr'ug.
V praxi sa pouzivaju algoritmy MD5 a SHA. Typicka aplikéacia je uchovévanie hesiel, de g
takzvané otlacky dokumentov. Otlacok slUZi na overenie integrity dokumentu, t.j., ¢i bol
dokument v prenosovom kandle modifikovany, alebo nie. Na druhe strane obojsmerné
Sifrovanie nam umoznuje rozsifrovat’ Sifrovany text a precitat’ pdvodni spravu. Tento systém
sa pouziva pri prenose dét, pri ich uskladneni atd’.

Obojsmerné Sifrovanie mozno d’ale rozdelit' na symetrické, asymetrické a hybridné.

Pri symetrickom sa sprava Sifruje g deSifruje rovnakym kl'd4éom. Této metdda je rychla



azvykne sa jg hovorit' , Systém stikromného kruac¢a‘. Naopak, pri asymetrickom Sifrovani je
potrebné mat’ dva kl'u¢e: sikromny avergny. Vyznauju sa tym, Ze spravu zaSifrovanu
jednym kracom je mozné rozSifrovat’ len kI'déom druhym. Tento systém sa nazyva ,, Systém
verginého kl'ucéa‘. PouZiva sa na skér na overenie identity subjektu. Hybridné Sifrovanie
spociva v tom, Ze na zatiatku komunikéacie si subjekty pomocou pomalého asymetrického
Sifrovaniavymenia kI'l¢ pre symetrické Sifrovanie a d’algj uz Sifruju pomocou tohto kr'ac¢a.

2.2.2. Digitalny podpis

Digitdny podpis je vlastne otlacok dokumentu, ktory je podpisovany. Nésledne je
tento otlacok zaSifrovany privatnym kI'acom podpisovatel'a dokumentu. Tento systém ma dve
hlavné casti: v prvom rade ak niekto zmeni dany dokument, tak nebude sediet’ otlacok
vygenerovany pri podpisovani. Druha dolezita cast’ je, Ze zaSifrovanim otlacku sa sicasne
zamedzi podvrhnutiu nového otlacku z modifikovaného dokumentu (tretgj strane principiane
ni¢ nebréni po modifikécii dokumentu vygenerovat’ g novy otlacok) a sticasne je odosielatel’
(osoba, ktora podpisala dokument) jednoznacne urceny, pretoze danu spravu ide rozSifrovat’
vyluéne len jg verginym kl'acom.

Problém vSak nastédva pri vymienani verginych kracov. Neméame totiZ istotu, Ze
obdrZzany verejny KI'G¢ patri naozaj tomu, o kom to predpokladdme. Tento problém mozno
vyriesit' tak Ze ndm dany verginy kI'G¢ podpiSe niekto, koho verginy kI'G¢ uz méme,
adoéverujeme mu. Tato Ulohu plnia certifika¢né autority. Vergny klu¢ podpisany

certifika¢nou autoritou nazyvame certifikat.



3. Specifikacia

Infrastruktara PK| a vybavenie pre koncovych pouZzivatel’ov

Pre pedagogické ucely vytvorte WEB aplikéciu demonstrujlcu principy a ¢innost’
PKI. Taktiez demonstrujte pouzitie certifikatov verginého kr'dca na podpisovanie
aoverovanie podpisov elektronickych dokumentov u koncovych pouZivatelov. Navrhnite
aimplantujte PKI aaplikéciu na podpisovanie a overenie podpisu elektronického dokumentu

u koncového pouzivatel'a. Pri ndvrhu reSpektujte platné Standardy .

NaSou Ulohou bude vytvorenie web stranky, kde budeme nézorne prezentovat’ principy
acinnost Public Key infrastructure (PKI). Na stranke ngdeme zakladné informacie
avysvetlenie ¢innosti PK1 a kryptografie. Taktiez bude na stranke prezentovand ¢innost’ PKI
V praxi.

Dalg sa budeme venovat' témam stym sQvisiacimi, certifikdty vergjného klica,
aelektronicky podpis. Na stranke budeme demonstrovat’ pouZzitie certifikatov verejného kl'tica
na podpisovanie aoverovanie podpisov elektronickych dokumentov u koncovych
pouZivatel'ov.

Ako posledny bod bude navrh aimplementacia PKI aaplikécia dUZiaca na podpis
aoverenie elektronického dokumentu u koncového pouzivatela. Pri ndvrhu aimplementécii
budeme dodrZziavat platné Sandardy, zapisané v dokumentoch  RFC2511,
RFC2511,RFC2560, RFC2630,RFC2787, RFC2986, RFC3280, RFC3369, z&kon NR SR ¢.
215/2002 Z.z. o elektronickom podpise a vyhlasku NBU k zakonu o elektronickom podpise ¢.
536 az 542/2002.



4. Predpokladané zdroje

V tejto kapitole st zhrnuté predpokladané zdroje na vyvoj a nasadenia systému.
4.1. Poziadavky na softvér

Predpokladany server Apache na podporu PHP
Softvér navyvoj HTML
OS Windows

4.2. PoZiadavky na hardvér

Standardny osobny po¢itat na prezentéciu
Navyvoj, postacuju pocitace, ktoré st v softvérovom Studiu.

USB kI'G¢ na uloZenie privéatneho kryptovacieho kl'Gca



5. Preferované poradie projektov

Tim uprednostiiyj e témy timovych projektov v nasledovnom poradi:
1. Infradtruktdra PKI avybavenie pre koncovych pouZivatel’ov
2.

3.

10



