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1 Uvod

Tento dokument vznikol ako reakcia na posudok timu ¢islo 2, v ktorom posudzovali
nasu odovzdani dokumentéciu. Odovzdana bola v prvom kontrolnom bode v zimnom
semestri, tykala sa iba analyzy. Konkuren¢ny tym hodnotil naSu pracu ako analyzu a hruby
navrh. Hruby névrh vSak nebol uvedeny v dokumente vzhl'adom nato, Ze vysledkom zimného
semestra mala byt analyza PKI ajg zjednoduSena verzia pristupna na internete ako webova
stranka, ktora by bola vhodné g pre laika.

V Gvode konkurenény tim poznamenava, Ze nasS pristup k analyze PKI je ,laxny“.
Toto tvrdenie oznacujeme za subjektivny nézor vzhl'adom na to, Ze v naSg analyze sme
opisali vSetky aspekty a zékutia agoritmov azauZivanych spdsobov ¢i noriem PKI
relevantnych pre nasledujticu pracu natimovom projekte.

V nasledujucich kapitolach sa pokusime vyvratit' alebo opravit’ tvrdenia timu ¢islo 2,
av3ak niektoré kritické aspekty posudku si opodstatnené. Posudok sa pouZije v budlcnosti
ako ndpomocny dokument k tvorbe analyzy.



2 Formalna stranka dokumentu

Posudok konkurencného timu nas upozornil na niekol’ko gramatickych ako g
formélnych chyb. Jednou z nich boli viaceré slovniky pojmov vo vybranych kapitoléch,
neobsahovali vysvetlenia danych pojmov. Do dokumentu boli zaradené nahodou, mali sa
vyskytovat iba na konci v kapitole 7, kde si pojmy & vysvetlené. Dag sa spomina
v posudku zlé zarovnanie kapitol 3.4 aZ 4 smerom doprava, tato informacia nie je pravdiva
Zmenariadkovaniav 7. kapitole bola spravena za i¢elom lepSgj prehladnosti kI'icovych slov
aich definicii.

V&Sina ostatnych formanych chyb ako nejednotné styly, nespravne zalomenie textu,
nevhodné cislovanie strén v sekcii obsahu, rovnaké ¢isla obrédzkov na strane 10 all sl
ojedinelé chyby, ktoré sa uz viac v dokumente neobjavujU, ale g tak su dolezité pre budlcu
opravu dokumentu. Za hlavnu pricinu mnozstva formalnych chyb v dokumente ozna¢ujeme

nedostatok ¢asu potrebného pre pracu na timovom projekte.



3 Obsahova stranka dokumentu

Ako sa uz skorg spomenulo, konkuren¢ny tim vychédzal zo vSeobecného zadania,
teda Ze odovzdany dokument nutne musi obsahovat’ hruby névrh, avSak akykolvek névrh
webove stranky vysvetl'ujucej PKI by bola uz jgf implementécia. Totiz ndvrh informativne)
webove stranky nie je tak zlozity ako navrh ngjakého velkého informacného systému, preto
pre jg vytvorenie bude pouzity model rychleho prototypovania. Pre doplnenie: model
rychleho prototypovania sa vyznatuje slabou viditelnostou celého procesu. Névrh a
implementaciu samotného softvéru na podpisovanie sme nechali naletny semester.

V posudku sa viac krét nachadza kritika obsahu analyzy. Nas tim sa v ng snazil
dokumentovat’ tie procesy, ktoré budu potrebné pre pracu v nadchadzajiicom lethom semestri
vzhr'adom na ponuku. Procesy oznacené ako ,,dabo zdokumentované® boli z tohto hradiska

oznacene za okrajové.

3.1 Kapitola 1 - Predslov

Citét ,, Sukromny kI'G¢ je iba jeden aje naSim vylu¢nym vlastnictvom, kym vereiny
krac moézeme poskytnuit' viacerym osobam, sktorymi sme v elektronickom styku“ pre
konkuren¢ny tim navodzuje pocit, Ze pre jeden sukromny KI'G¢ existuje viacero vergjnych
kr'dcov. Tento ,pocit” je ¢Cisto subjektivny aich osobny, kedZe v citdte sa verginy KI'G¢

spomina v jednotnom ¢ide, v mnoznom ¢isle st iba osoby, ktorym ho mézeme poskytnit’.

3.2 Kapitola 2

V praxi sa pouZivaju viac ako 2 algoritmy na vypocet ,hesu“, to je pravda, proti
tomuto tvrdeniu sa nedd namieta’ a v kapitole 2.2 ani netvrdime opak, iba Ze ngjcastejSie
pouZivané su prave 2.

Sto percentnd bezpecnost’ neexistuje. Nad tymto tvrdenim by mohol pouvaZovat
konkuren¢ny tim miesto upinania sa na informaéné zakony, takéto nézory vedd ku
kompromitacii systému. Sice je pravda, Ze jednosmerné funkcie st nereverzibilné, ale zich

sUctu je mozné vycitat mnoho a pri dostato¢nom pocte informécii sa da poévodny text aspon



uhadnut’. Sved¢ia o tom g posledné pokusy s heSovacimi funkciami MD5, MD4 a niektorymi
d’alSimi, kde sa za pomoci nie vel'kého vypoctového vykonu av redlnom ¢ase podarilo ngjst’
k jednému kontrolnému sctu viacero povodnych textov. 18lo o rddovo sekundy aZz 2 hodiny.
Uvddzam adresu na ¢lanok, kde je mozné ngst viac  informéacii
(http://www.root.cz/clanek/2368).

Samotny kontrolny si¢et nam nezarucuje integritu spravy, ale za pouZitia napriklad

symetrického podpisu, ktory je opisovany tesne pred tvrdenim , Kontrolny sic¢et nam zarucuje
integritu sprévy...", ndm td integritu zaruci.

Zdielanie problémov elektronického podpisu aasymetrického Sfrovania je na
z&tiatku kapitoly 2.7 len zdéraznené pre konzistenciu nasledujlceho textu, autori tuto

skuto¢nost’” dokonale chépu.

3.3 Kapitola 3

MozZno nie kazdému je jasné preco je autentifikacia taka dolezita pre PKI, ae treba s
uvedomit’, Ze bez ngj by nebol rieSitelny problém ako napriklad opravnené zruSenie
privatneho kl'G¢a pri jeho strate (jednorazové heslo).

Tvrdenie ,,...kde jednocestny algoritmus je zaloZzeny na symetrickej Sifre* je pritvrdé
oznacovat’ ako logicku chybu, skér ako preklep (symetricky - asymetricky). Vzhladom na
CastgjSi vyskyt spravneho pouZitia slovného spojenia ,jednocestna funkcia‘, autori jeho
vyznam chépu.

Za ostatné pripomienky ku kapitole 3 d’akujeme konkuren¢nému timu, boli na mieste

apomohli k uceleniu tejto kapitoly.

3.4 Kapitola 4

Vysvetlenie hierarchickej Struktdry v tejto kapitole nepopiera fakt Ze nemusi byt’ ¢isto
stromovd, dokonca ho této kapitola g uvéadza.

Pri kompromitécii privdneho kI'dca CA sa nikde vtexte nespomina ukoncenie
existencie samotnej CA, piSe sa iba okatastrofe pre samotni existenciu CA. Postreh
konkurenéného timu sa neviaze k odovzdanému dokumentu.


http://www.root.cz/clanek/2368

Kapitola 4.4.1, vietky body algoritmu overovania si verginych kI'G¢ov si v sprdvnom
poradi av spravnom zneni aZz na bod 5, kde New Y orksky smerova¢ mal byt’ vlastne Prazsky.
Tento preklep spdsobil viac nedorozumeni na strane posudzovatelov. Verime Ze jeho
opravenim sa problémy vyriesily.

V kontexte kapitoly 4.5 nigje nikde spominana Ziadna neddéverihodnost’ certifikatu
narodngj CA aani certifikdtu spolo¢nosti Microsoft. Upozornenie otom, Ze zoznam CTL
(Certificate Trusted List) je volitelny chyba, aviak miesto toho podobna myslienka vyplyva
z kontextu vety ,Musime s davat’ pozor, aby nami pouZivany internetovy prehliadad
obsahoval iba déveryhodné certifikéty”.

V kapitole 4.7 sprdvne upozornili autori posudku na chybajicu moZnost'® UloZiska
privéatneho kl'a¢a CA — HSM modul.

3.5 Kapitola 5

Tvrdenie Zze norma X.509 vznikla v roku 1988 av roku 1993 bola aktualizovana na
verziu 2 nehovori ni¢ o g frekvencii pouzivania na internete, akurét Ze v roku 1988 nebola
dokonale navrhnuta a Ze ju bolo treba v roku 1993 opravit’ aby ju bolo mozné vyuZivat. Dalg
fakt, Ze t&o norma je iba doporucenim ITU (International Telecomunication Standard)
adoteraz nebola Standardizovana hovori sam za seba. Kazda spolocnost’ pouZiva vlastnu
verziu tohto Standardu, napriklad IETF PKI pouZiva verziu 3. Netscape a Microsoft pouzivaju
toto doporucenie, avSak medzi sebou ich certifikéty pre SSL vo web serveroch a browseroch
nemusia byt kompatibilné.

Mala frekvencia vyuZivania privatneho kl'déa CA nemeni ni¢ na fakte, Ze ak jg
privatny kra¢ bude skompromitovany vsetky certifikaty podpisané danou CA stratia
déverihodnost’. Preto bezpecnostny dovod skrétenia doby platnosti certifikdtu CA je namieste.

Tvrdenie Ze platnost’ certifikétu CA by mala vyprsat’ aZ po poslednom fiou vydanom
certifikate len ozrggmuje dbévod, Ze preco sa podriadené certifikdty vydané danou CA
vydévaj i s maximalnou dobou platnosti rovnou s dobou platnosti certifikéatu CA.

V kapitole 5.4 je ponuknuté presne také isté rieSenie problému kompromitovaného
certifikatu ako v posudku. Nigje potrebné ho opakovat’.

Kapitola 5.7 v dokumente neexistuje, autori asi mysleli kapitolu 5.6.



3.6 Kapitola 6 — PouZita literatura

Spomenuté neplatné linky linky naozaj nefungujG.

3.7 Porovnanie s ponukou timu

Ako bolo uz vySSie spomenuté, ponuka sa vst'ahovala na obidva semestre, teda zimny
g letny. Odovzdand analyza v zimnom semestri mala za Ulohu zanalyzovat’ PKI anie

moznosti softvéru v letnom semestri. Prezentacnd WWW stranka bude vysledkom analyzy.



4 Zaver

Konkuren¢ny tim celkovo hodnotil vytvorent analyzu ako slabl po obsahove strénke.
AvSak v celom posudku nespomenuli ani jednu konkrétnu kapitolu, ktord4 chyba analyze
anaozg) tam nebola. Niekolko krat spomenuli absenciu hrubého névrhu, ktory sa
v dokumente v skutku nenachédza. Dévod k jeho absencii je ten, Ze podl'a ponuky a zadania
sme si rozdelili pracu nadve oddelené ¢asti, analyzu a vyslednl prezenta¢ni stranku na zimny
semester anavrh  aimplementéciu  aplikacie umoznujlcel  podpisovanie/overovanie
dokumentov na letny semester. Vela chyb oznacenych konkurencnym timom ako ,logické
chyby” boli iba nedorozumeniami popripade vysvetlenim si kontextu po vliastnom.

Dufame, Ze po uvergineni reakcie na posudok sa vel’ké mnozstvo nedorozumeni zo
strany posudzovatel'ov zredukuje. Za ngjdené nedostatky v dokumentécii ¢i uz formalne alebo

obsahové d’akujeme timu ¢islo 2, pokisime saich vyvarovat’ pri naSej nasledujUcej praci.



