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0. Uvod

Ciel'om tohto dokumentu je priblizit' a vysvetlit’ rieSenie zadania Timového projektu
s nazvom Penetracné testovanie. Vysledkom rieSenia je web aplikacia, ktord ma za ulohu
prezentovat' zakladné aaj mierne pokrocCilé vedomostné informacie o Penetratnom
testovani. Druhou tilohou aplikécie je zastreSovat’ aj integra¢né prostredie, ktorym bude
mozné uskutociovat’ vybraté penetracné testy.

Dokument je rozdeleny na viacero kapitol, ktoré zodpovedaju jednotlivym ¢innostiam
nasledujiicim po sebe pri vytvarani kone¢ného rieSenia zadania.

V analyze problematiky sa pozrieme na Penetracné testovanie ako také, na jeho
pouzitie, a na jeho dostupnost’ pre I'udi, ktori by sa nim chceli zaoberat’. Tiez sa pozrieme
na zdroje nasej tvorby, ktoré mdézeme pouzit’ pri implementacii.

V kapitole Specifikacia si podrobnejsie opiSeme poziadavky na funkcie systému, na
udaje, ktoré budeme vyuzivat’ a ur¢ime si, ako by sa mala nasa aplikacia spravat’.

Kapitola navrh rieSenia ukazuje, akym smerom by sme sa chceli vydat pri
implementacii rieSenia ndsho problému.

Kone¢ny produkt nasho snazenia vychadza zo vsetkych tychto faz tvorenia, preto sa
snazime splnit’ ich ¢o najvernejSie a tomuto snazeniu o najvernejsie prisposobit’ aj tento
dokument.



1. Analyza problematiky

Najprv by bolo vhodné vysvetlit, o vlastne penetraéné testovanie ako termin
Znamena.
Penetracné testovanie — je termin z oblasti bezpecnosti pocitacovych a informa¢nych
systémov, ktorym oznacujeme Cinnost’, pri ktorej sa pokusame najst’ slabiny vlastného
systému, pri¢om ich hladdme formou utoku na vlastny systém. CiZe sa tvarime, ako
utocnik na systém a prenikame do neho ( z latin€iny penetratio — prenikanie ). Samotny
utok sa vacsinou uskutociuje sadou nastrojov, ktorym sa hovori testy.

Bolo by este vhodné vysvetlit' niekol'ko pojmov, ktoré sa bezprostredne viazu na
penetracné testovanie.

Pozrieme sa aj, aké existujuce implementacné prostredia by sme mohli vyuzit.

1.1. Metodiky

Metodiky su subory pravidiel, podl'a ktorych sa testy vykonavaju. VSeobecne sa da
subor testov rozdelit’ na oblasti testovania, ktoré testuju niektora cast informacného
systému organizacie. Jednotlivé oblasti sa pritom mozu prekryvat’ a delia sa na moduly.
Jeden modul spusta jednu testovaciu ulohu. Vysledky testovania sa zapiSu a porovnaju
s Uplnou bezpecnost'ou, ktoru si definuje organizacia ako poziadavku.

1.2. Existujuce nastroje vykonavajuce penetracné testovanie

Jestvuje velmi vela nastrojov, ktorymi sa daju uskutocnit’ testy. Niektoré su
komer¢né, niektoré volne Siritelné a niektoré su tzv. open source ( ich zdrojovy kod je
volne Siritelny ). Kedze mame implementovat aj integracné prostredie na spustanie
tychto nastrojov, uznali sme za vhodné pouZit’ open source nastroje.

Na tému penetratného testovania existuje vel'mi vela materidlov, ale véacSinou sa
jedna o zahmlené informécie firiem, ktoré ponukaji produkty z tejto oblasti. Preto je
vyhodnejSie zamerat’ sa na informacie o vol'ne Siritelnych nastrojoch vykondvajticich
testy.

Najpristupnejsie sa javia nastroje Nessus, S.A.T.A.N. a niektoré d’alSie.



1.3. Existujuce web rozhrania

Prvou ulohou nasho zadania je vytvorit webovi prezentaciu informdacii o
penetracnom testovani. Tu najde vzdelany laik pripadne odbornik prehl'adne spracované
informacie o penetratnom testovani od zékladov cez vSeobecni metodologiu
penetracného testovania az po popis nastrojov a systémov sluziacich na penetracné testy.

Nakol’ko sa bude jednat’ hlavne o informacie, je vhodné pouzit’ uz existujuci systém
spravy obsahu (CMS — Content Management System, d’alej v texte len cms systém) . V
tomto pripade nam odpadd praca s navrhovanim webovskej stranky a modzeme sa
sustredit’ hlavne na informacie v nej obsiahnuté.

CMS systémov existuje vel'ké mnozstvo, nakol’ko ho chceme pouzit' pri naSom
Skolskom projekte, vyber obmedzime na volne S$iritelné rieSenia. Tieto si vicSinou
zalozené na kombinacii webového servera Apache, jazyka PHP a databazy Mysql.
Umoznuje to jednoduchu spravu a prenosite'nost medzi platformami.

1.3.1. Drupal

CMS systém s otvorenym zdrojovym kodom napisany v jazyku PHP Sireny pod licenciou
GPL. Umoznuje uzivatel'om jednoducho publikovat, spravovat’ a organizovat’ rozmanity
obsah na webovskej stranke.

Hlavné vyhody:

» Jeho funkénost mozno rozsirovat’ mnohymi modulmi.

o Pouziva uzivatel'sky privetivé URL adresy. Vyuziva na to modul mod_rewrite z
webového servera Apache. Uzivatel si méze URL adresy prisposobit podla
svojich potrieb. Zaroven st tieto adresy privetivé aj k vyhl'addvacim systémom.

o Opravnenia sa nemusia priradovat zvlast kazdému pouzivatel'ovi. Sta¢i mu
priradit’ rolu v systéme a nasledne ur¢ovat’ opravnenia jednotlivych roli.

o Na stranke sa d4 jednoducho vyhladavat’, vSetok obsah je indexovany.

o Pristup do databdzy sa uskutoCniuje pomocou abstrahujucej vrstvy, ktora
zabezpecuje databazovu nezavislost. Sta¢i napisat’ pre tato vrstvu rozhranie na
konkrétnu databazu a tato sa méze pouzivat'.

o Systém ma podporu mnohych jazykov.

« Systém ma vlastné logovacie zdznamy o vSetkych aktivitach na stranke. UdrZiava
si Statistiky pristupov na jednotlivé Casti stranky.

o Pri velkej zatazi poskytuje moZnost vyrovnavacej pamite pre poziadavky na
databazu.

o Umoznuje vkladat’ obsah ako text, html ale aj ako php kod.



1.3.2. PHP-Nuke

Automatizovany systém pre vytvaranie interaktivnej webovej stranky. Administrator ma
uplnu kontrolu nad celou strankou, zaroven ma k dispozicii mnoho néstrojov na jej
spravu. Opidt’ ide o systém zalozeny na PHP. Najviac testovana platforma pre jeho
spustanie je OS Linux, webovy server Apache, databaza Mysql.
Hlavné vyhody:
o Velké miera flexibility, pouZivatel si systém l'ahko upravi do podoby, ktord mu
najviac vyhovuje.
o Jazykovéa podpora — viac ako 20 jazykov.
o Rozsiritelny pomocou mnohych zasuvnych modulov (pluginov), kde vel’a z nich
je sucast'ou zékladnej instalacie.

1.3.3. Plone

CMS systém zalozeny na aplikacnom servery Zope. RieSenie je s otvorenym zdrojovym
kédom v jazyku Python.
Hlavné vyhody:
o Jazyk Python zabezpecuje dobra platformovl prenositel'nost’.
o Objektovo orientovany aplikacny server Zope zabezpecCuje robustnost’ riesenia,
databazovu nezavislost’. Nie je potrebny webovy server.
o Jazyk Python umoziuje v pripade vlastného rozSirovania tohto systému vysoku
programatorskt produktivitu.
o Prelozeny do asi 50 jazykov.

1.4. Naroky pouzivatelov

Ciel'om nasho snaZenia je vytvorit web aplikdciu, ktora bude zrozumitel'na, bude
obsahovat’ len dolezité udaje, graficky bude prijemnd, k informaciam sa pouzivatel’ 'ahko
dostane, integracia spusStania testov bude nenasilna. Takéto vlastnosti by uvitali
pouzivatelia aplikacie.



2. Specifikacia

Na kazdy systém sa kladu urcité poziadavky, nech uz tym systémom je rozsiahla
databaza, operacny systém alebo web aplikacia. Preto je potrebné presne Specifikovat
poziadavky aj na naSu aplikaciu.

2.1. Specifikacia funkcii systému

Funkcie nasho systému su dané poziadavkami ¢loveka, ktory ho bude pouzivat’. Ten
by chcel, aby bol systém ( v naSom pripade web aplikacia ) jednoduchy na ovladanie,
poskytoval mu ¢o najviac Tlahko pristupnych a ddlezitych informacii podanych
v uhladenej forme, a dovolil mu spustit’ niektoré testy.

Zo znenia nasho zadania vyplyva, Ze aplikdcia musi mat’ dve hlavné funkcie. Su to
tieto dve:

o Prezentovanie informacii o penetracnom testovani
o Spustanie penetracnych testov v integrovanom prostredi

Prezentacna Cast’ bude teda obsahovat’ funkcie zobrazovania informacii, ich zoradenia do
kapitol, vyhladavania, otestovania znalosti v danej problematike abude obsahovat
odkazy na obsiahlejSie informécie o niektorych podoblastiach, na ktoré pouzivatel’ narazi.
Cela prezentatna Cast musi mat prijemné pouzivatel'ské rozhranie aaj nevtierava
a harmonicku grafickt podobu.

Potrebujeme jednoduchym a prehladnym sposobom uverejnit’ na stranke spisané
informéacie o penetranom testovani. Vytvorit menu, ktoré bude umozilovat
Struktarovany pristup k tymto informacidm. Uverejiiovat na stranke text alebo html
prezentaciu spolu s obrazkami a animaciami.

Integracna cCast’ umozni spustanie vybratych néstrojov priamo z web aplikdcie,
priCom by nemala byt naruSend logickd, sémantickd ani grafickd nadvdznost na
prezentacné prostredie.



2.2. Specifikacia udajov v systéme

Udaje v systéme st v nagom pripade informacie o penetraénom testovani. Ziskavame
ich Studiom materialov, ktoré by mali byt uvedené aj v aplikacii, ak by pouzivatel’ chcel
zistit’ o problematike nie¢o viac. Udaje by mali byt’ do systému I'ahko vkladatelné, ked’ze
predpokladame v tejto oblasti informacnych technologii d’alsi rozvoj. Oprava udajov by
mala byt tiez zabezpecena, ako aj ich pripadné rusenie.

2.3. Spravanie sa systému

Systém by sa mal spravat’ ako vSeobecna webova aplikdcia, ktorej zameranie je
poskytovat’ pouzivatel'ovi informacie, ktoré si moéze pomocou integrovaného rozhrania na
spuStanie testov aj vpraxi overit. Mal by byt teda stabilny srychlou odozvou,
obsahujuci mnozstvo udajov, ktoré su rychlo dostupné. Podl'a toho je ddlezité spravne si
zvolit implementacné prostredie.



3. Navrh rieSenia

V tejto kapitole je rozpisany na$ navrh, ako budeme implementovat’ jednotlivé Casti
aplikacie, a ako chceme, aby vysledok nasho snazenia vyzeral. Ked’Ze méame na starosti
dva typy tuloh, a to prezentacné a integracné prostredie, ich navrhy sa budu lisit, aj ked’
navonok by mali posobit’ ako jednoliaty celok.

3.1. Navrh prezentacného prostredia

Ako prvé je dobré navrhnit’ prezentacné prostredie, ked’ze obsahuje informécie aj
o integranom prostredi. Pri jeho navrhu musime vychddzat zuZz spominanych
poziadaviek. Systém je navrhovany ako web aplikacia, ked’ze to udava zadanie.

Ako prvé si musime zvolit implementacné prostredie, navrhnut scendr alebo
Struktaru web aplikacie, a nakoniec aj jej vyzor a rozhranie s pouzivatel'om.

3.1.1. Navrh implementaéného prostredia

V Ccasti analyzy sme uviedli 3 CMS systémy, z ktorych musime vybrat’ jeden najviac
spiiiajuci nade poziadavky. Tieto boli stanovené v asti $pecifikicie.

Kazdy zo systémov do istej miery spiiia nase poziadavky, a keby sme sa nemohli
slobodne rozhodnut, hociktory zo systémov by bol vyhovujici. Rozhodli sme sa ale
uprednostnit’ systém Drupal. Zvys$né 2 systémy st totiZ na nase pouzitie prili§ robustné a
zbytocne komplexné. Naproti nim Drupal poskytuje potrebnti funk¢énost’ pri zachovani
jednoduchého a intuitivneho ovladania. Zaroven je mozné vyjst’ z jeho hodnotenia podl'a
[4], kde jednoznatne dominuje spomedzi ostatnych CMS systémov s otvorenym
zdrojovym kodom.

3.1.2. Navrh kapitol

Rozvrhnutie strdnok vo web aplikdcii by sa dalo realizovat’ prostrednictvom
kapitol. Jedna kapitola reprezentuje jednu stranku, ktora sa objavi v prehliadaci. Vsetky
udaje by sa dali citat’ sekvencne, alebo by sa v nich dalo pohybovat’ pomocou nadpisov
kapitol.

Navrh kapitol vyzera takto:



« 1.kapitola : Uvod

« 2.Xkapitola: Metodologie testovania

« 3. kapitola: Niektoré pouzivané nastroje
o 3.1.: Nessus

3.2.:S.AT.AN.

« 3.3.: Dalsie néstroje
o 4. kapitola: Integrované prostredie
o 5. kapitola: Test znalosti
« 6. kapitola: Zaujimavé odkazy
o 7. kapitola: O autoroch
Kazdé kapitola bude naplnena udajmi v podobe ¢lankov, integracného prostredia,
testu, a odkazov. Na konci kapitoly bude moznost plynulého prechodu na dalSiu
kapitolu.
3.1.3. Navrh rozhrania
Rozhranie webovskej prezenticie je do istej miery dané vybratym CMS
systétmom. Tento je mozné samozrejme prisposobovat’ podla potreby. Pouzivatel' bude
mat’ k dispozicii prehl'adne Struktirované menu, kde kazda jeho Cast’ sa bude tykat jedne;j
kapitoly. Navrh menu mozno vidiet’ na obrazku ¢. 1.
V hornej Casti vidime linky pre rychly pristup k jednotlivym témam, linka smeruje vzdy
na prvu stranku s danou témou (Gvod). Na lavej strane sa nachadza menu pre kazda

tému. Jednotlivé body st zoradené podl'a odporucaného poradia Citania, kazdy bod moze
byt’ Struktiirovany do d’alSich podbodov.
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Obr. ¢. 1: Navrh rozhrania webovskej prezentacie

3.2. Navrh integraéného prostredia

Integracné prostredie ma za ulohu spustat’ vybrané testy a nemalo by sa vymykat’
designu prezentacného prostredia.

Blizsia analyza, navrh a implementdcia integraéného prostredia budi nasledovat’ v
letnom semestri.
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