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0. Uvod

Cielom tohto dokumentu je pribliZit a vysvetlif rieSenie zadania Timového projektu s ndzvom
Penetracné testovanie. Vysledkom rieSenia je web aplikécia, ktord ma za dlohu prezentovat zdkladné a aj
mierne pokrocilé vedomostné informdcie o Penetratnom testovani. Druhou tlohou aplikicie je
zastreSovaf aj integracné prostredie, ktorym bude mozné uskutocnovat vybraté penetracné testy.

Dokument je rozdeleny na viacero kapitol, ktoré zodpovedaju jednotlivym c¢innostiam nasledujicim
po sebe pri vytvédrani kone¢ného rieSenia zadania.

V analyze problematiky sa pozrieme na Penetra¢né testovanie ako také, na jeho pouZzitie, a na jeho
dostupnost pre Tudi, ktori by sa nim chceli zaoberaf. TieZ sa pozrieme na zdroje naSej tvorby, ktoré
modZeme pouZif pri implementacii.

V kapitole Specifikdcia si podrobnejSie opiSeme poZiadavky na funkcie systému, na ddaje, ktoré
budeme vyuzivaf a uréime si, ako by sa mala naSa aplikacia spravat.

Kapitola ndvrh rieSenia ukazuje, akym smerom by sme sa chceli vydat pri implementécii rieSenia
nasho problému.

Konec¢ny produkt nasho snaZenia vychddza zo vSetkych tychto faz tvorenia, preto sa snazime splnit
ich ¢o najvernejSie a tomuto snaZeniu ¢o najvernejsie prispdsobif aj tento dokument.



1. Analyza problematiky

Najprv by bolo vhodné vysvetlif, ¢o vlastne penetracné testovanie ako termin znamend. Penetracné
testovanie — je termin z oblasti bezpecnosti pocitatovych a informacnych systémov, ktorym oznacujeme
¢innost, pri ktorej sa pokdSame ndjst slabiny vlastného systému, pricom ich hfaddme formou tutoku na
vlastny systém. CiZe sa tvarime, ako ttoénik na systém a prenikime do neho ( z latindiny penetratio —
prenikanie). Samotny utok sa vic¢Sinou uskuto¢iiuje sadou nastrojov, ktorym sa hovori testy.

Bolo by eSte vhodné vysvetlif niekolko pojmov, ktoré sa bezprostredne viaZu na penetracné
testovanie.

Pozrieme sa aj, aké existujuce implementacné prostredia by sme mohli vyuzit.

1.1. Metodiky

Metodiky su subory pravidiel, podla ktorych sa testy vykondvajui. VSeobecne sa dd subor testov
rozdelif na oblasti testovania, ktoré testuju niektort cast informac¢ného systému organizacie. Jednotlivé
oblasti sa pritom mdzZu prekryvat a delia sa na moduly. Jeden modul spuisfa jednu testovaciu tlohu.
Vysledky testovania sa zapiSu a porovnajui s dplnou bezpecnosfou, ktori si definuje organizéicia ako
poZiadavku.

1.2. Existujuice nastroje vykonavajlice penetracné testovanie

Jestvuje velmi vela néstrojov, ktorymi sa daju uskutoCnif testy. Niektoré st komer¢né, niektoré volne
Siritelné a niektoré sd tzv. open source ( ich zdrojovy kéd je volne Siritelny ). KedZe mame
implementovaft aj integracné prostredie na spuisfanie tychto ndstrojov, uznali sme za vhodné pouZif open
source nastroje.

Na tému penetraéného testovania existuje vel'mi vela materidlov, ale vdc¢Sinou sa jednd o zahmlené
informécie firiem, ktoré ponukajt produkty z tejto oblasti. Preto je vyhodnejSie zameraf sa na informécie
o volne $iritelnych néstrojoch vykondvajucich testy.

NajpristupnejSie sa javia nastroje Nessus, S.A.T.A.N. a niektoré dalSie.

1.3. Existujuce web rozhrania

Prvou dlohou ndsho zadania je vytvorif webovi prezenticiu informécii o penetracnom testovani. Tu
ndjde vzdelany laik pripadne odbornik prehladne spracované informécie o penetranom testovani od



zékladov cez vSeobecnd metodoldgiu penetracného testovania aZ po popis ndstrojov a systémov
sliZiacich na penetracné testy.

Nakolko sa bude jednaf hlavne o informécie, je vhodné pouzif uz existujiici systém spravy obsahu
(CMS - Content Management System, dalej v texte len cms systém) . V tomto pripade ndm odpada
praca s navrhovanim web strdnky a m6Zeme sa sustredif hlavne na informdcie v nej obsiahnuté.

CMS systémov existuje velké mnozstvo, nakolko ho chceme pouZzif pri naSom Skolskom projekte,
vyber obmedzime na volne Siritelné rieSenia. Tieto si vicSinou zaloZené na kombindcii webového
servera Apache, jazyka PHP a databazy Mysql. Umoziiuje to jednoduchu spravu a prenositelnost medzi
platformami.

1.3.1. Drupal

CMS systém s otvorenym zdrojovym koédom napisany v jazyku PHP Sireny pod licenciou GPL.
Umoziiuje uzivatefom jednoducho publikovaf, spravovaf a organizovaf rozmanity obsah na web stranke.
Hlavné vyhody:

+ Jeho funkénost mozno rozSirovat mnohymi modulmi.

« Pouziva uzZivatelsky privetivé URL adresy. VyuZiva na to modul mod_rewrite z webového
servera Apache. Uzivatel si m6Ze URL adresy prisposobit podla svojich potrieb. Zaroven su tieto
adresy privetivé aj k vyhladdvacim systémom.

« Opravnenia sa nemusia priradovat zvlasf kazdému pouZivatelovi. Sta¢i mu priradif rolu v
systéme a nasledne urcovat opravnenia jednotlivych roli.

« Na stranke sa da jednoducho vyhladavaft, vSetok obsah je indexovany.

+  Pristup do databédzy sa uskutociiuje pomocou abstrahujiicej vrstvy, ktord zabezpecuje databdzovu
nezdvislost. Sta¢i napisal pre tuto vrstvu rozhranie na konkrétnu databdzu a tito sa modze
pouzivat.

«  Systém ma podporu mnohych jazykov.

« Systém m4d vlastné logovacie zdznamy o vSetkych aktivitich na stranke. UdrZiava si Statistiky
pristupov na jednotlivé Casti stranky.

«  Pri velkej zafazi poskytuje mozZnost vyrovnavacej pamite pre poziadavky na databazu.

«  Umoznuje vkladaf obsah ako text, html ale aj ako php kdd.

1.3.2. PHP-Nuke

Automatizovany systém pre vytvdranie interaktivnej webovej stranky. Administrator mé dplnd kontrolu
nad celou strankou, zdrovenl ma k dispozicii mnoho nastrojov na jej spravu. Opift ide o systém zaloZeny
na PHP. Najviac testovand platforma pre jeho spusfanie je OS Linux, webovy server Apache, databiza
Mysql.
Hlavné vyhody:
+  Velka miera flexibility, pouZivatel si systém lahko upravi do podoby, ktord mu najviac vyhovuje.
« Jazykova podpora — viac ako 20 jazykov.
« RozsiriteIny pomocou mnohych plug-inov, kde vela z nich je sicasfou zdkladnej inStaldcie.



1.3.3. Plone

CMS systém zaloZeny na aplikacnom serveri Zope. RieSenie je s otvorenym zdrojovym kédom v jazyku
Python.
Hlavné vyhody:
« Jazyk Python zabezpecuje dobru platformovu prenositelnost.
+ Objektovo orientovany aplikacny server Zope zabezpeCuje robustnost rieSenia, databdzovi
nezdvislost. Nie je potrebny webovy server.
« Jazyk Python umozZiuje v pripade vlastného rozSirovania tohto systému vysokd programétorsku
produktivitu.
«  PreloZeny do asi 50 jazykov.

1.4. Naroky pouzivatefov

Ciefom néasho snaZenia je vytvorif web aplikédciu, ktord bude zrozumitelna, bude obsahovat len
dodlezité udaje, graficky bude prijemnd, k informacidm sa pouzivatel Tahko dostane, integracia spusfania
testov bude nendsilnd. Takéto vlastnosti by uvitali pouZivatelia aplikdcie.



2. Specifikacia
Na kazdy systém sa kladu urcité poziadavky, nech uz tym systémom je rozsiahla databaza, operacny

systém alebo web aplikdcia. Preto je potrebné presne Specifikovat poziadavky aj na naSu aplikéciu.

2.1. Specifikacia funkcii systému

Funkcie nasho systému st dané poziadavkami ¢loveka, ktory ho bude pouZzivat. Ten by chcel, aby bol
systém ( v naSom pripade web aplikdcia ) jednoduchy na ovlddanie, poskytoval mu ¢o najviac Tahko
pristupnych a dolezitych informécii podanych v uhladenej forme, a dovolil mu spustif niektoré testy.

Zo znenia nasho zadania vyplyva, Ze aplikdcia musi mat dve hlavné funkcie. Su to tieto dve:
«  Prezentovanie informdcii o penetracnom testovani
«  Spusfanie penetranych testov v integrovanom prostredi

Preto rozdelujeme aplikiciu na dva moduly: prezentacnt Cast a integracnu Cast.

Prezentacna cast

Vstupy: Informécie o penetracnom testovani

Vystup: Grafickd podoba prezenticie reprezentovand ¢ldnkami o jednotlivych témach o penetraénom
testovani spustitelnd vo web prehliadaci a uloZena na serveri.

Prezentatnd cast bude teda obsahovaf funkcie zobrazovania informécii, ich zoradenia do kapitol,
vyhladdvania, otestovania znalosti v danej problematike a bude obsahovaf odkazy na obsiahlejsie
informécie o niektorych podoblastiach, na ktoré pouZivatel narazi. Celd prezenta¢na Casf musi maf
prijemné  pouzivateIské  rozhranie  aaj  nevtieravi  a harmonickd  graficki ~ podobu.

Potrebujeme jednoduchym a prehladnym spdsobom uverejnif na strdnke spisané informdcie o
penetranom testovani. Vytvorif menu, ktoré bude umoZziiovaf Struktdrovany pristup k tymto
informdcidm. Uverejiiovaf na stranke text alebo html prezentdciu spolu s obrazkami a animaciami.



Integracna Cast

Vstupy: Vybrané ndstroje na penetraéné testovanie systémov
Vystup: Integrované prostredie na spustanie nastrojov z web aplikécie

Integracna ¢ast umoZni spuisfanie vybratych nastrojov priamo z web aplikicie, pricom by nemala byt
narusSend logickd, sémanticka ani grafickd nadvdznosft na prezentacné prostredie.

2.2. Specifikacia tidajov v systéme

Udaje v systéme si v naSom pripade informécie o penetraénom testovani. Ziskavame ich $tidiom
materidlov, ktoré by mali byt uvedené aj v aplikdcii, ak by pouZivatel chcel zistif o problematike nie¢o
viac. Udaje by mali byt do systému TFahko vkladatelné, ked7e predpokladime v tejto oblasti
informacnych technoldgii d’alsi rozvoj. Oprava tidajov by mala byt tiezZ zabezpecend, ako aj ich pripadné
rusenie.

2.3. Spravanie sa systému

Systém by sa mal spravat ako vSeobecnd webovd aplikdcia, ktorej zameranie je poskytovat
pouzivatelovi informdcie, ktoré si mdZe pomocou integrovaného rozhrania na spustanie testov aj v praxi
overif. Mal by byt teda stabilny s rychlou odozvou, obsahujici mnozstvo udajov, ktoré su rychlo
dostupné. Podla toho je doleZité spravne si zvolif implementacné prostredie.



3. Navrh riesenia

V tejto kapitole je rozpisany na$ ndvrh, ako budeme implementovat jednotlivé Casti aplikacie, a ako
chceme, aby vysledok ndsho snaZenia vyzeral. KedZe mdme na starosti dva typy uloh, a to prezenta¢né
a integracné prostredie, ich ndvrhy sa budu 1iSif, aj ked’ navonok by mali pdsobif ako jednoliaty celok.

3.1. Navrh prezentaéného prostredia

Ako prvé je dobré navrhnif prezentacné prostredie, kedZe obsahuje informécie aj o integraCnom
prostredi. Pri jeho ndvrhu musime vychadzaf z uZz spominanych poZziadaviek. Systém je navrhovany ako
web aplikécia, kedZe to uddva zadanie.

Ako prvé si musime zvolif implementacné prostredie, navrhnuf scendr alebo Struktiru web aplikécie,
a nakoniec aj jej vyzor a rozhranie s pouZivatelom.

3.1.1. Navrh implementaéného prostredia

V Casti analyzy sme uviedli 3 CMS systémy, z ktorych musime vybraf jeden najviac spinajuici nase
poziadavky. Tieto boli stanovené v Casti Specifikacie.

Kazdy zo systémov do istej miery spiiia nafe poziadavky, a keby sme sa nemohli slobodne
rozhodnuf, hociktory zo systémov by bol vyhovujici. Rozhodli sme sa ale uprednostnif systém Drupal.
Zvysné 2 systémy su totiZ na nasSe pouZitie prili§ robustné a zbyto¢ne komplexné. Naproti nim Drupal
poskytuje potrebni funkcénost pri zachovani jednoduchého a intuitivneho ovlddania. Zaroven je mozné
vyjst z jeho hodnotenia podla [4], kde jednozna¢ne dominuje spomedzi ostatnych CMS systémov s
otvorenym zdrojovym kédom.

3.1.2. Navrh kapitol

Rozvrhnutie stranok vo web aplikdcii by sa dalo realizovat prostrednictvom kapitol. Jedna kapitola
reprezentuje jednu stranku, ktord sa objavi v prehliadaci. Vsetky udaje by sa dali ¢itaf sekvencne, alebo
by sa v nich dalo pohybovat pomocou nadpisov kapitol.



Navrh kapitol vyzera takto:

. lkapitola : Uvod

« 2.kapitola: Metodoldgie testovania

« 3. kapitola: Niektoré pouZivané nastroje
+ 3.1.: Nessus
« 32:S.ATAN
. 3.3.: Dalgie néstroje

« 4. kapitola: Integrované prostredie

« 5. kapitola: Test znalosti

+ 6. kapitola: Zaujimavé odkazy

« 7. kapitola: O autoroch
Kazda kapitola bude naplnend tudajmi v podobe Cclankov, integracného prostredia, testu,

a odkazov. Na konci kapitoly bude moZznost plynulého prechodu na d’alSiu kapitolu.

3.1.3. Navrh rozhrania

Rozhranie web prezentdcie je do iste] miery dané vybratym CMS systémom. Tento je mozné
samozrejme prispdsobovat podla potreby. Pouzivatel bude mat k dispozicii prehladne Struktirované
menu, kde kazd4 jeho Cast sa bude tykat jednej kapitoly. Navrh menu mozno vidief na obrazku ¢. 1.

V hornej ¢asti vidime linky pre rychly pristup k jednotlivym témam, linka smeruje vZdy na prvu stranku



s danou témou (dvod). Na l'avej strane sa nachddza menu pre kazdd tému. Jednotlivé body s zoradené
podla odporicaného poradia ¢itania, kazdy bod moze byt Struktirovany do d’al§ich podbodov.

Metodolégia | Nessus | Satan | Login

Penetraéné
testovanie

Home

Vitajte na portali o penetrachom testovani

Web, ktory steprave navitivili ma za ciel zoznamit vas s problematikou penetraéného testovania. Najdete tu
zakladné informacie o fiom, veobecné metddy pouzivané v praxi a hlavne popis nastrojov sliziacich na
penetracné testovanie.

17 reads
17 reads

Architektura
Systémove

poziadavky

() Nessus

Obr. &. 1: Navrh rozhrania web prezentacie

3.2. Navrh integraéného prostredia

Integracné prostredie m4 za tlohu spustat vybrané testy a nemalo by sa vymykat
designu prezentacného prostredia.

BlizSia analyza, navrh a implementdcia integra¢ného prostredia budu nasledovat v
letnom semestri.



4. Prototyp

4.1. Ciel prototypovania

Podrla navrhu z predchddzajicej kapitoly sme vytvorili prototyp, na ktorom sme pozorovali, ktoré
Casti moZzeme vylepSif. KedZe vtomto semestri sme sa sustredili na prezentacnui cCast aplikécie,
pozorovali sme hlavne graficku a Stylistickil podobu web aplikacie. Sustredili sme sa samozrejme aj na
plnenie a korektnost funkcii, ktoré sme si zadefinovali v Specifikécii.

4.2. Vysledky prototypovania

Vysledkom prototypovania ja terajSi stav vyvoja aplikdcie. D4 sa povedaf, Ze prezentacna Cast
aplikdcie md uZ findlnu podobu, kym na integracnej Casti budi pokracovaf prace v lethom semestri.
Pocas vyvoja aplikdcie boli do web prostredia pridané vZdy nové Clanky o penetracnom testovani,
o jednotlivych néstrojoch pre vykondvanie penetraéného testovania, boli pridané nové obrazky, diagramy
a animdcie. VylepSoval sa celkovy dizajn strdnky, farebnd kombindcia a rozloZenie jednotlivych
elementov na stranke.

4.3. Upraveny navrh

N4vrh implementécie sa po prototypovani velmi nezmenil. Hlavnou zmenou je zdkladné farebna
schéma prezentacnej stranky. V upravenom navrhu sa nachddza viac animdcii, obrdzkov, diagramov
a ¢lankov. Novy ndvrh rozhrania je na obr. 2.
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Penetra¢né testovanie

IT Security

Penetracne - '

testovanie N aSt rOJ e

o Cotoje?

o Bezpecinosf Nastroje ktoré mézu byt pouZité pri penetracnom testovani

B Nastroje

5 (iRl Skenery portov
Mazowv Specifikacia | Platforma |
M?todulégia Tth Sphere Lahko pouzitelny skener portov Windows
e Uvod Portscanner
o IT bezpecnosi a N Port sk Zirerimi funkciami - . Uni
e amp ort skener s rozéirenymi funkciami, napr. rozpoznawvanie nix
testowvanie systému a pod. Windows
o Klasifikacia a ciele Strobe Rychli TCP skener portov Unix
penetratného
testowania Super Scan Skener portov s lahkyvm ovladanim Windows
o Metodoldgia
penetraéného Zranitemostné skenery
testovania
Nazow Specifikacia Platforma
g Yykonanie P
penstraénych testov Cerberus Internet Zranitelnostny skener s roz&irenou funkcionalitou Windows NT
Scanner Windows
Satan 2000
o Uvod
Hannw Rrowse / THC Franitelnostre skener whearailci zoFnam mosndch Windaws

Obr. €. 2: Upraveny ndvrh rozhrania web prezentécie
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5. Implementacia prezentacnej Casti

Na prezentovanie informécii o penetraCnom testovani sme vyuZzili CMS systém Drupal ako uZ bolo

uvedené pri ndvrhu. Celd implementacia pozostdvala z nasledovnych krokov:

1. InStaldcia a sprevddzkovanie systému Drupal na Skolskom serveri.

2. Vyhladdvanie, triedenie, prekladanie informécii o penetracnom testovani.

3. Uprava informécii do podoby prezentacie, logické rozc¢lenenie, priprava animécii a obrazkov k

prezentovanym informdciam.

4. Vkladanie prezenticie ako celku do systému Drupal. Vytvorenie systému menu pre pristup k

informaciam.

5. Uprava systému Drupal spolu s vloZenymi informaciami na poZadovani formu. Zahffialo hlavne
upravu systému Drupal na urovni kaskddovych Stylov (CSS subory) a Sablon (tie su v systéme vo
forme php kédu).

Nakolko rieSime projekt ako tim, ¢innost stvisiaca s vic¢Sinou krokov prebiehala paralelne.

5.1. Architektura

Drupal
zdrojové kody
.php .css
konfiguracné subory
obréazky, animdcie

Architektira prezentacnej Casti je jednoznacnd uz zo zadania. Ide o klasickd webovku prezenticiu, t.j.
architekturu klient/server. Konkrétnu architektiru nasho systému znazoriiuje obrazok ¢. 3.

A

v

Mysql

data systému Drupal

Og

Apache
webovy server
+php interpreter

N
A"

Browser
uzivatel'ské rozhranie

Obr. &. 3: Architektura prezentacnej Casti
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Architektdra je zndzornend vSeobecne. Nase implementacné prostredie ma nasledovné parametre:
« OS Linux Debian 3.0 (jadro 2.4.18-1-686-smp)
+  Webovy server Apache 1.3.31-2
« PHP4.3.8-2
« Databédzovy server Mysql 4.0.18-2
« Testované browsery:

« Firefox

- IE

+  Mozilla

- Epiphany
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6. Overenie funkénosti prezentacnej ¢asti

Overovali sme funkcénost prezentacnej Casti, kedZe integracnd Casf bude hotovd aZ v letnom
semestri. Overovali sme ju na dvoch druhoch opera¢nych systémoch ( Linuxového aj Windows
typu ), ako aj na viacerych druhoch internetovych prehliadacov.

Prezentand cCast je vtejto chvili, na konci svojho vyvoja, plnohodnotne pripravend plnit
poZziadavky pouZzivatelov.

Grafické rozhranie je prijemne navrhnuté, jednotlivé kapitoly spifiaji informa¢né ndroky
pouZzivatela.

Stabilita systému je dobrd, odkazy a linky si funk¢né. Zarucuje to dobrd vol'ba CMS systému.

V grafickom zndzorneni sa nevyskytuji Ziadne rusivé prvky. Stylisticky je prezentacna &asf na
celkom dobrej drovni, aj ked’ by sa urcite Stylistika dala eSte
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7. Zhodnotenie

Kapitola poukazuje na postrehy autorov ana ich dojem z vykonaného projektu na dalsi
profesiondlny rast.

7.1. Nesplnené poziadavky

Vicsina poziadaviek zadavatela projektu a poZiadaviek vyplyvajicich z ponuky a Specifikécie
bola splnend. AvSak zmenil sa navrh kapitol, a tak z neho vypadla aj kapitola testovanie znalosti. Ostatné
poziadavky boli splnené, aplikdcia je web aplikdciou, je prehladnd, zrozumitelnd a pre pouZivatela
prijemna po vizudlnej stranke.

7.2. Prinos projektu

V prvom rade sa autori naucili nové a zaujimavé informdcie z oblasti bezpecnosti pocitacovych
systémov, konkrétne v penetranom testovani. Obozndmili sa s nastrojmi na vykondvanie testov, ¢o im
pomodZe v druhej Casti projektu, pri vytvarani integracného prostredia.

Naviac sa autori zdokonalili v tvorbe web prezentdcii, v navrhovani a kresleni diagramov,
v tvoreni animdcii a vytvarani obrdzkov. Obozndmili sa s CMS systémami a naucili sa ich ovladat
a prispdsobovat svojim potrebam.
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8. Pouzité skratky

CSM - Content Management System
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Priloha A - Pouzivatelska prirucka

1. Spustenie web aplikacie

Na spustenie aplikdcie je potrebné maf nainsStalovany a spusteny prehliada¢ www stranok,
napriklad MS Internet Explorer, Mozilla alebo Mozilla Firefox.

Aplikécia je umiestnend na adrese :
http://www?2.dcs.elf.stuba.sk/TeamProject/2005/team 17/portal/

2. Uvodna stranka a pohyb v prezentac¢nej ¢asti
Po zadan{ adresy sa nacita ivodnad strdnka prezentacnej Casti aplikacie

V lavom pruhu mame na vyber, o ¢om chceme citaf. Na tivodnu stranku sa mo6Zeme kedykol'vek
dostaf kliknutim na logo v Tavom hornom rohu.

Lavy pruh ostiva zobrazeny po cely Cas prace s aplikdciou. Obsahuje kapitoly, ktoré mozu
obsahovat este podkapitoly. V pripade, Ze kapitola méd nejaké podkapitoly, rozvinie sa v Tavom
pruhu moznost kapitoly po kliknuti na fiu do podkapitol.
Zvolend kapitola alebo podkapitola sa zobrazi vZdy napravo od pruhu pre volbu kapitoly.
V kapitole sa da listovat ako je zauZivané v internetovych prehliadacoch.

3. Integrac¢na casf
Integracna Casf je realizovand ako kapitola prezentaCnej Casti, preto je odkaz na fiu zahrnuty
v lavom menu pre vyber kapitoly. Po kliknuti na odkaz sa zobrazi integracnd cast aplikécie.

4. UKoncenie prace
Pokial sme len v prezentacnej Casti aplikacie, nie je potrebné nijak zvlaStne uzatvaraf beZiacu

aplikdciu. Pracu je preto mozné ukoncif napisanim novej adresy do internetového prehliadaca,
alebo jeho zatvorenim.
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Priloha B - Systémova prirucka

1. Instalacia systému

PoZiadavky na prevadzku prezentacného systému su:

«  Webovy server s interpretom jazyka PHP4 (odporuca sa verzia >= 4.3.8). Nakolko sa jazyk PHP
burlivo vyvija a zachovanie spitnej kompatibility nie je vZdy na 100%, prevadzku na inych
verziach jazyka (4.4, 5.0, 5.1) je potrebné otestovat.

- Databédzovy server Mysql, verzie 4.0 alebo 4.1.

« Prehliadac¢ webovych stranok, blizsie v pouZivatel'skej prirucke.

Z hradiska OS je systém platformovo nezévisly. Prostredie na pouZitom OS musi spiiiaf uvedené
poZziadavky.

Pred instal4ciou je potrebné stiahnuf si najnovsiu verziu prezenta¢ného systému z linky:
http://www2.dcs.elf.stuba.sk/TeamProject/2005/team17/ITdokumenty.htm

InStal4cia zahfna tieto kroky:

1. Nakonfigurovat pouZzity webovy server, urCif korefiovy adresar dokumentov.

2. Do korenového adresdra webového servera rozbalif obsah archivu portal.zip.

3. Nakonfigurovat Mysql databdzu. Vytvorif prazdnu databdzu a pouZzivatela s plnymi privami na
tuto databazu.

4. Naplnif databdzu pomocou dodaného sql skriptu portal.sql.

5. Nastavit pristup do databizy pre systém editovanim konfiguracného siboru. Tento sa nachddza
relativne vzhladom na korefiovy adresidr webu: sites/default/settings.php. Je potrebné zmenift
parameter $db_url podla nasledovnej schémy:
$db_url="mysql://meno_uzivatela:heslo @nazov_databazoveho_servera/meno_databazy';

Pre hodnoty uzivatel=portal_user, heslo=aaa, databaza=portal, kde databazovy server je na
rovnakom stroji ako webovy server bude konfiguricia takato:
$db_url="mysql://portal_user:aaa@localhost/portal’;

6. Nastavif vychodziu url pre systém — parameter $bhase_url. Tato zdlezi od nastavenia webového
servera a OS. V naSom pripade:
base_url="http://www?2.dcs.elf.stuba.sk/TeamProject/2005/team17/portal’;

2. RozSirovanie systému

Prezenticiu je mozné vdaka pouZitému CMS systému Tubovolne rozsirovaf. Je mozné pridavaf nové
informdcie a tieto zarad'ovat do systému menu, pripadne menu doplnif novymi témami.

Pre priddvanie informécii je nutné byt v systéme prihldseny ako uZzivatel. UZivatelov mdze priddvat
administrator systému, ktory zaroveil vykondva aj spravu systému. V prave nainStalovanom systéme je k
dispozicii administratorské rozhranie pod tymito prihlasovacimi udajmi:

meno: admin

heslo: admin
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Po prvom prihldseni je z bezpecnostnych dovodov nevyhnutné zmenif si toto heslo. Prihlasovaci dialég
sa vyvold pridanim parametra user do URL adresy. V naSom pripade:
http://www2.dcs.elf.stuba.sk/TeamProject/2005/team 17/portal/?q=user

V dalSom texte sa predpokladd, Ze uZivatel je v systéme prihldseny.

Pridanie novych informacii — obsahu

Z menu vybraf polozku Create content.

Zvolif si typ vystupu Page alebo Story.

Vlozit nadpis (Title).

Editovat informacie (Body). Moze ist o Cisty text s minimom HTML znaciek (Filtred HTML), o
text plne vyuZivajici formétovanie pomocou HTML (full HTML), alebo dynamické informécie
vyuZzivajice PHP kéd (PHP code).

5. Zadefinovaf dodato¢né parametre (Read only povaha obsahu alebo Read Write...).

6. Potvrdif vytvorenie nového obsahu (Submit).

o=

Strukturovanie informécii do menu

Tuto ¢innost mdze vykondvat len administrator.

Z menu vybraf Administer->menus->add menu.

Zadaf ndzov a potvrdif.

Z menu vybraf Administer->blocks.

Ak chcem novovytvorené menu zviditelnif, zasSkrtnem policko Enabled.

Polozka Weight urcuje poradie zobrazenia jednotlivych menu.

Dalej vystavime vytvoreny obsah ako linku v rdmci menu.

Z menu vybraf Administer->menus->add menu item.

Zadam nadpis (title), ktory sa zobrazi na zaciatku bloku obsahu. Kratky popis (description) a
cestu (path) k obsahu vo forme node/N. N je &islo naseho obsahu vytvoreného vyssie. Cisluje sa
od 1, ¢islo sa pre kazdy pridany obsah inkrementuje.

9. Ur¢im, v rdmci ktorého menu sa zobrazi tito linka (Parent item).

10. Parameter Weight bol popisany vysSie.

11. Potvrdim vytvorenie linky s obsahom.

12. Pozriem sa do menu a overim si existenciu novej linky s obsahom.

e Al

Tu uvedené nédvody su len stru¢né, nakolko systém Drupal je dobre zdokumentovany. Preto na tomto
mieste uvddzame linku, na ktorej moZzno néjst vela d’al§ich informadcii. St urené pre uzivatelov, ktory si
chci prezenticiu rozsirovaf a upravovat do vicsej hibky a podprobnosti:

http://drupal.org/handbooks
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