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0. Uvod

Cielom tohto dokumentu je priblizif a vysvetlif rieSenie zadania Timového projektu s ndzvom
Penetracné testovanie. Vysledkom rieSenia je web aplikdcia, ktord ma za dlohu prezentovat zdkladné
a aj mierne pokrocilé vedomostné informéacie o Penetratnom testovani.

Druhou tlohou aplikdcie je zastreSovaf aj integra¢né prostredie, ktorym bude mozné uskuto¢fiovat
vybraté penetracné testy.

Dokument je rozdeleny na viacero kapitol, ktoré zodpovedaji jednotlivym ¢innostiam nasledujicim
po sebe pri vytvdrani kone¢ného rieSenia zadania.

V analyze problematiky sa pozrieme na Penetracné testovanie ako také, na jeho pouzitie, a na jeho
dostupnost pre T'udi, ktori by sa nim chceli zaoberaf. TieZ sa pozrieme na zdroje nasej tvorby, ktoré
mozZeme pouZif pri implement4cii.

V kapitole Specifikdcia si podrobnejSie opiSeme poZiadavky na funkcie systému, na udaje, ktoré
budeme vyuZzivaf a ur¢ime si, ako by sa mala nasa aplikdcia spravat.

Kapitola ndvrh rieSenia ukazuje, akym smerom by sme sa chceli vydaf pri implementécii rieSenia
nasho problému.

Kone¢ny produkt nasho snaZenia vychddza zo vSetkych tychto faz tvorenia, preto sa snaZzime splnit
ich €o najvernejSie a tomuto snaZeniu ¢o najvernejsie prispdsobif aj tento dokument.



1. Analyza problematiky

Najprv by bolo vhodné vysvetlif, ¢o vlastne penetratné testovanie ako termin znamena.
Penetracné testovanie — je termin z oblasti bezpecnosti pocitacovych a informacnych systémov,
ktorym oznacCujeme cinnost, pri ktorej sa pokuSame ndjst slabiny vlastného systému, priCom ich
hPaddme formou ttoku na vlastny systém. CiZe sa tvarime, ako ttonik na systém a prenikdme do
neho ( z latinCiny penetratio — prenikanie). Samotny utok sa vi¢Sinou uskutocniuje sadou nastrojov,
ktorym sa hovori testy.

Bolo by eSte vhodné vysvetlif niekolko pojmov, ktoré sa bezprostredne viaZzu na penetracné
testovanie.

Pozrieme sa aj, aké existujuce implementacné prostredia by sme mohli vyuZzif.

1.1. Metodiky

Metodiky su subory pravidiel, podla ktorych sa testy vykondvaji. VSeobecne sa dd sibor testov
rozdelif na oblasti testovania, ktoré testuji niektord cast informacného systému organizécie.
Jednotlivé oblasti sa pritom moZu prekryvat a delia sa na moduly. Jeden modul spusta jednu
testovaciu ulohu. Vysledky testovania sa zapiSu a porovnaju s uplnou bezpecnostou, ktord si
definuje organizécia ako poziadavku.

1.2. Existujuce nastroje vykonavajuce penetracné testovanie

Jestvuje velmi vela ndstrojov, ktorymi sa daji uskutocnif testy. Niektoré si komeréné, niektoré
volne §iritelné a niektoré su tzv. open source ( ich zdrojovy kéd je volne Siritelny ). KedZe mdme
implementovaf aj integratné prostredie na spuisfanie tychto ndstrojov, uznali sme za vhodné pouZzif
open source ndstroje.

Na tému penetratného testovania existuje velmi vela materidlov, ale vicSinou sa jednd
o zahmlené informdcie firiem, ktoré pontkaju produkty z tejto oblasti. Preto je vyhodnejSie zamerat
sa na informécie o volne SiriteInych néstrojoch vykonavajucich testy.

NajpristupnejSie sa javia nastroje Nessus, S.A.T.A.N. a niektoré dalSie.

1.3. Existujuce web rozhrania

Prvou dlohou nidsho zadania je vytvorif webovi prezentdciu informécii o penetracnom testovani.
Tu néjde vzdelany laik pripadne odbornik prehladne spracované informécie o penetranom testovani
od zdkladov cez vSeobecnud metodoldgiu penetracného testovania aZ po popis ndstrojov a systémov
sliZiacich na penetracné testy.



Nakol'ko sa bude jednaf hlavne o informécie, je vhodné pouzif uz existujici systém spravy
obsahu (CMS - Content Management System, d’alej v texte len cms systém) . V tomto pripade ndm
odpada prica s navrhovanim web strdnky a modZeme sa sustredif hlavne na informécie v nej
obsiahnuté.

CMS systémov existuje velké mnoZstvo, nakolko ho chceme pouZif pri naSom Skolskom
projekte, vyber obmedzime na volne SiriteIné rieSenia. Tieto su viacSinou zaloZené na kombindcii
webového servera Apache, jazyka PHP a databazy Mysql. UmoZiiuje to jednoduchu spravu a
prenositelnost medzi platformami.

1.3.1. Drupal

CMS systém s otvorenym zdrojovym kddom napisany v jazyku PHP Sireny pod licenciou
GPL. Umoziiuje uZivatefom jednoducho publikovaf, spravovaf a organizovaf rozmanity obsah na
web stranke.
Hlavné vyhody:

+ Jeho funkénost mozZno rozsirovat mnohymi modulmi.

« Pouziva uzivatelI'sky privetivé URL adresy. VyuZiva na to modul mod_rewrite z webového
servera Apache. UZivatel' si m6Ze URL adresy prisposobit podla svojich potrieb. Zarovei st
tieto adresy privetivé aj k vyhladdvacim systémom.

« Opravnenia sa nemusia priradovat zvlast kazdému pouZzivatelovi. Sta¢i mu priradif rolu v
systéme a nésledne urcovat opravnenia jednotlivych roli.

« Na stranke sa da jednoducho vyhladdvat, vSetok obsah je indexovany.

« Pristup do databazy sa uskutociiuje pomocou abstrahujicej vrstvy, ktord zabezpecuje
databdazovu nezdvislost. Staci napisaf pre tito vrstvu rozhranie na konkrétnu databdzu a tito
sa mozZe pouzivat.

«  Systém md podporu mnohych jazykov.

« Systém md vlastné logovacie zdznamy o vSetkych aktivitich na strdnke. UdrZiava si
Statistiky pristupov na jednotlivé Casti stranky.

«  Pri velkej zafazi poskytuje moznost vyrovnavacej pamite pre poziadavky na databazu.

- Umoziiuje vkladat obsah ako text, html ale aj ako php kéd.

1.3.2. PHP-Nuke

Automatizovany systém pre vytvaranie interaktivnej webovej strdnky. Administrator méa
uplnt kontrolu nad celou strankou, zaroveil ma k dispozicii mnoho néstrojov na jej spravu. Opaf ide
o systém zaloZeny na PHP. Najviac testovand platforma pre jeho spusfanie je OS Linux, webovy
server Apache, databaza Mysq]l.

Hlavné vyhody:
« Velka miera flexibility, pouzivatel si systém lahko upravi do podoby, ktord mu najviac
vyhovuje.

+ Jazykové podpora — viac ako 20 jazykov.
+ Rozsiritelny pomocou mnohych plug-inov, kde vela z nich je sicastou zdkladnej inStalécie.



1.3.3. Plone

CMS systém zaloZeny na aplikanom serveri Zope. RieSenie je s otvorenym zdrojovym
kédom v jazyku Python.
Hlavné vyhody:
« Jazyk Python zabezpecuje dobru platformovu prenositelnost.
« Objektovo orientovany aplikacny server Zope zabezpecuje robustnost rieSenia, databazovu
nezdvislost. Nie je potrebny webovy server.
- Jazyk Python umozZiuje v pripade vlastného rozSirovania tohto systému vysoku
programatorski produktivitu.
« PreloZeny do asi 50 jazykov.

1.4. Naroky pouzivatelov

Cielom nésho snaZenia je vytvorif web aplikaciu, ktord bude zrozumitelnd, bude obsahovaft len
dolezité udaje, graficky bude prijemnd, k informdcidm sa pouZivatel l'ahko dostane, integricia
spustania testov bude nendsilnd. Takéto vlastnosti by uvitali pouZivatelia aplikacie.



2. Specifikacia
Na kazdy systém sa kladd urcité poziadavky, nech uz tym systémom je rozsiahla

databdza, operacny systém alebo web aplikdcia. Preto je potrebné presne Specifikovat
poziadavky aj na naSu aplikaciu.

2.1. Specifikacia funkcii systému

Funkcie nasho systému st dané poziadavkami Cloveka, ktory ho bude pouZzivat. Ten
by chcel, aby bol systém ( v naSom pripade web aplikdcia ) jednoduchy na ovlddanie,
poskytoval mu co najviac Tahko pristupnych a ddlezitych informacii podanych

v uhladenej forme, a dovolil mu spustif niektoré testy.

Zo znenia nasho zadania vyplyva, Ze aplikdcia musi maf dve hlavné funkcie. Su to
tieto dve:

« Prezentovanie informdcii o penetracnom testovani
« Spusfanie penetranych testov v integrovanom prostredi
Preto rozdelujeme aplikiciu na dva moduly: prezentacnu Cast a integracnu Cast.

Prezentacnd Cast

Vstupy: Informécie o penetracnom testovani

Vystup: Grafickd podoba prezenticie reprezentovand ¢lankami o jednotlivych témach
o penetracnom testovani spustitelnd vo web prehliadaci a uloZend na serveri.

Prezenta¢na cCasf bude teda obsahovat funkcie zobrazovania informacii, ich zoradenia
do kapitol, vyhladdvania, otestovania znalosti v danej problematike a bude obsahovat
odkazy na obsiahlejSie informdcie o niektorych podoblastiach, na ktoré pouzivatel narazi.
Celd prezentacna cCast musi maf prijemné pouzivatel'ské rozhranie aaj nevtieravu
a harmonicku graficki podobu.

Potrebujeme jednoduchym a prehladnym spdsobom uverejnif na stranke spisané
informdcie o penetracnom testovani. Vytvorif menu, ktoré bude umoziovat Struktirovany
pristup k tymto informaciam. Uverejiovaf na stranke text alebo html prezentéaciu spolu s
obrazkami a animaciami.



Integracna Cast

Vstupy: Vybrané néstroje na penetrané testovanie systémov
Vystup: Integrované prostredie na spusfanie nastrojov z web aplikécie

Integracna ¢ast umoZzni spustanie vybratych nastrojov priamo z web aplikécie, pricom
by nemala byf narusend logickd, sémantickd ani grafickd nadvidznost na prezentacné
prostredie.

2.2. Specifikdcia tidajov v systéme

Udaje v systéme st v naSom pripade informdcie o penetradnom testovani. Ziskavame
ich Studiom materidlov, ktoré by mali byt uvedené aj v aplikdcii, ak by pouzivatel chcel
zistif o problematike nie¢o viac. Udaje by mali byt do systému Fahko vkladatelné, ked’ze
predpokladdme v tejto oblasti informacnych technolégii d’al$i rozvoj. Oprava ddajov by
mala byf tiez zabezpecCend, ako aj ich pripadné rusSenie.

2.3. Spravanie sa systému

Systém by sa mal spravaf ako vSeobecnd webova aplikdcia, ktorej zameranie je
poskytovat pouzivatelovi informécie, ktoré si mdZe pomocou integrovaného rozhrania na
spustanie testov aj v praxi overif. Mal by byt teda stabilny s rychlou odozvou, obsahujici
mnoZstvo udajov, ktoré su rychlo dostupné. Podla toho je dolezité spravne si zvolif
implementacné prostredie.



3. Navrh riesenia

V tejto kapitole je rozpisany naS ndvrh, ako budeme implementovat jednotlivé Casti
aplikdcie, a ako chceme, aby vysledok ndsho snaZenia vyzeral. KedZe mame na starosti
dva typy uloh, ato prezentacné a integracné prostredie, ich navrhy sa budu IiSit, aj ked
navonok by mali pdsobif ako jednoliaty celok.

3.1. Navrh prezentacného prostredia

Ako prvé je dobré navrhnif prezentacné prostredie, kedZe obsahuje informécie aj
o integratnom prostredi. Pri jeho ndvrhu musime vychddzaf zuZ spominanych
poziadaviek. Systém je navrhovany ako web aplikacia, kedZe to uddva zadanie.

Ako prvé si musime zvolif implementacné prostredie, navrhnuf scenar alebo Struktiru
web aplikécie, a nakoniec aj jej vyzor a rozhranie s pouzivatelom.

3.1.1. Navrh prezentacného prostredia

V Casti analyzy sme uviedli 3 CMS systémy, z ktorych musime vybraf jeden najviac
spinajtci naSe poziadavky. Tieto boli stanovené v Casti Specifikicie.

Kazdy zo systémov do istej miery spliia nase poziadavky, a keby sme sa nemohli
slobodne rozhodnif, hociktory zo systémov by bol vyhovujici. Rozhodli sme sa ale
uprednostnif systém Drupal. Zvysné 2 systémy su totiZ na nase pouzitie priliS robustné a
zbyto¢ne komplexné. Naproti nim Drupal poskytuje potrebnii funkénost pri zachovani
jednoduchého a intuitivneho ovladania. Zaroven je mozné vyjst z jeho hodnotenia podla
[4], kde jednoznadne dominuje spomedzi ostatnych CMS systémov s otvorenym
zdrojovym kédom.

3.1.2. Navrh kapitol

Rozvrhnutie stranok vo web aplikdcii by sa dalo realizovat prostrednictvom kapitol.
Jedna kapitola reprezentuje jednu stranku, ktord sa objavi v prehliadaci. VSetky tdaje by
sa dali ¢itaf sekvencne, alebo by sa v nich dalo pohybovat pomocou nadpisov kapitol.



Névrh kapitol vyzer4 takto:

. lkapitola : Uvod

- 2.Xkapitola: Metodoldgie testovania

« 3. kapitola: Niektoré pouZivané nastroje
+ 3.1.: Nessus
« 32:S.ATAN.
. 3.3.: Dalgie néstroje

« 4. kapitola: Integrované prostredie

« 5. kapitola: Test znalosti

« 6. kapitola: Zaujimavé odkazy

+ 7. kapitola: O autoroch

Kazda kapitola bude naplnend tidajmi v podobe ¢lankov, integracného prostredia,
testu, a odkazov. Na konci kapitoly bude moZnost plynulého prechodu na d’alSiu kapitolu.

3.1.3. Navrh rozhrania

Rozhranie web prezenticie je do istej miery dané vybratym CMS systémom.
Tento je mozné samozrejme prispdsobovat podla potreby. PouZivatel bude mat k
dispozicii prehladne Struktirované menu, kde kazd4 jeho cast sa bude tykaf jednej
kapitoly. Navrh menu mozno vidief na obrazku ¢. 1.

V hornej Casti vidime linky pre rychly pristup k jednotlivym témam, linka smeruje vzdy
na prvu stranku s danou témou (tivod). Na lavej strane sa nachddza menu pre kazdi tému.
Jednotlivé body su zoradené podla odporicaného poradia ¢itania, kazdy bod mdze byt
Struktirovany do d’alSich podbodov.



Metodologia | Nessus | Satan | Login

Penetraéné Home

testovanie

- Vitajte na portali o penetrachom testovani
o Cotoje?

o Bezpeénost Web, ktory steprave navativili ma za ciel zoznamit vas s problematikou penetraéného testovania, Najdete tu
zakladné informécie o fiom, vieobecné metédy pouzivané v praxi a hlavne popis néstrojov sliziacich na
penetraéné testovanie.

(3) Metodolégia s

reads

o zatial vsetko v

jednom

() Satan

Uvod

Dovera
Architektara
Systemove
poziadavky

o
o
o
o

@ Nessus

Obr. €. 1: Navrh rozhrania web prezentacie

3.2. Navrh integraéného prostredia

Integracné prostredie ma za dlohu spustaf vybrané testy a nemalo by sa vymykat
designu prezenta¢ného prostredia.
Bliz§i ndvrh a implementicia integraného prostredia budd nasledovat v
kapitolach venovanym integracnej Casti projektu.



4, Prototyp

4.1. Ciel prototypovania

Podla navrhu z predchédzajicej kapitoly sme vytvorili prototyp, na ktorom sme
pozorovali, ktoré Casti moZeme vylepsif. KedZe v tomto semestri sme sa sustredili na
prezentacnd Cast aplikdcie, pozorovali sme hlavne grafickd a Stylisticki podobu web
aplikdcie. Sustredili sme sa samozrejme aj na plnenie a korektnost funkcii, ktoré sme si
zadefinovali v Specifikdcii.

4.2. Vysledky prototypovania

Vysledkom prototypovania ja terajSi stav vyvoja aplikdcie. D4 sa povedaf, Ze
prezentacnd cCasf aplikdcie ma uz findlnu podobu, kym na integracnej cCasti budu
pokracovaf prace v letnom semestri. PoCas vyvoja aplikdcie boli do web prostredia
pridané vzdy nové Cclanky o penetracnom testovani, o jednotlivych néstrojoch pre
vykondvanie penetracného testovania, boli pridané nové obrazky, diagramy a animécie.
VylepSoval sa celkovy dizajn stranky, farebnd kombindcia arozloZenie jednotlivych
elementov na strianke.

4.3. Upraveny navrh

Néavrh implementicie sa po prototypovani velmi nezmenil. Hlavnou zmenou je
zékladnd farebnd schéma prezentacnej stranky. V upravenom ndvrhu sa nachddza viac
anim4cii, obrazkov, diagramov a ¢lankov. Novy ndvrh rozhrania je na obr. 2.
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Penetrac¢né testovanie

Penetraéné e .

testovanie NaStFOJe

o Cotoje?

8 Bezpecnos Nastroje ktoré mézu byt pouZité pri penetracnom testovani:

o Nastroje

a Linky Skenery portov
Mazow Specifikacia | Platforma
Me'todolégia Tth Sphere Lahko pouzitelny skener portov Windows
o Lvod Portscanner
o IT bezpecnosf a N Port sk &irenvimi funkciami - . Uni
I amp ort skener s rozsirenymi funkciami, napr. rozpoznavanie nix
testovanie systému a pod. Windows
8 Klasifikdcia a ciele Strobe Rychli TCP skener portov Unix
penetracného
testovania Super Scan Skener portov s lahkym ovladanim Windows
o Metodoldgia
penetraéného Zranitemostné skenery
testovania
Nazov Specifikacia Platforma
o Vykonanie P
penetracnych testov Cerberus Internet Zranitelnostny skener s roziirenou funkcionalitou Windows NT
Scanner Windows
Satan 2000
a Uvod
Hannw Rrowse { THC 7ranitelnonstnd skener whearailci zoznam moFmich Windows

Obr. €. 2: Upraveny navrh rozhrania web prezentécie
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5. Implementacia prezentacnej Casti

Na prezentovanie informécii o penetracnom testovani sme vyuZili CMS systém Drupal ako
uz bolo uvedené pri ndvrhu. Celd implementécia pozostavala z nasledovnych krokov:

1. InStaldcia a sprevddzkovanie systému Drupal na Skolskom serveri.
2. Vyhladdvanie, triedenie, prekladanie informécii o penetracnom testovani.

3. Uprava informécii do podoby prezentécie, logické roz¢lenenie, priprava animécii a obrazkov
k prezentovanym informacidm.

4. Vkladanie prezenticie ako celku do systému Drupal. Vytvorenie systému menu pre pristup k
informécidm.

5. Uprava systému Drupal spolu s vlozenymi informdciami na poZzadovand formu. Zahfiialo
hlavne tdpravu systému Drupal na trovni kaskadovych stylov (CSS stibory) a Sablén (tie su v
systéme vo forme php kédu).

NakoTko rieSime projekt ako tim, ¢innost stivisiaca s vicSinou krokov prebiehala paralelne.

5.1. Architektura

Architektdra prezentacnej Casti je jednoznacnd uz zo zadania. Ide o klasickd webovsku
prezenticiu, t.j. architektiru klient/server. Konkrétnu architektdru nasho systému zndzoriuje
obrazok ¢&. 3.

DmPa! Apache
zdrojove kody > webovy server
.phpv CSS +php interpreter
konfigura¢né stubory
obrazky, animécie A

Vv \"4
Mysq] Prehliadaé¢

déta systému Drupal uzivatel'ské rozhranie

Obr. €. 3: Architektura prezentacnej Casti

Architektdra je zndzornend vSeobecne. Nase implementacné prostredie ma nasledovné parametre:
« OS Linux Debian 3.0 (jadro 2.4.18-1-686-smp)
«  Webovy server Apache 1.3.31-2
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PHP 4.3.8-2
Databazovy server Mysql 4.0.18-2
Testované prehliadace:

Firefox

IE

Mozilla

Epiphany
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6. Overenie funkénosti prezentacnej ¢asti

Overovali sme funk¢nost prezentacnej Casti, kedZe integracnd cast bude hotova az v letnom
semestri. Overovali sme ju na dvoch druhoch operacnych systémoch (Linuxového aj Windows
typu), ako aj na viacerych druhoch internetovych prehliadacov.

Prezentacna Casf je v tejto chvili, na konci svojho vyvoja, plnohodnotne pripravend plnif
poziadavky pouZivatelov.

Grafické rozhranie je prijemne navrhnuté, jednotlivé kapitoly spliiaji informaéné naroky
pouZzivaterla.

Stabilita systému je dobrd, odkazy alinky sd funkéné. Zarucuje to dobrd volba CMS
systému.

V grafickom znédzorneni sa nevyskytuji Ziadne rusivé prvky. Stylisticky je prezentaénd ast
na celkom dobrej tirovni, aj ked’ by sa urcite Stylistika dala eSte
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7. Navrh integracnej Casti

Pri ndvrhu integracnej Casti musime myslief na navrh prostredia, architektiry a algoritmov.
Taktiez treba vziaf do Gvahy dostupné podmienky na implementéaciu.

7.1. Navrh prostredia

Prostredie bude nadvizovaf na prostredie prezentaCnej Casti, ¢ize bude na klientskej strane
realizované cez web rozhranie. Na strane servera bude podporované technologiou PHP s prostredim
Pear, v ktorom budi implementované formulare.

sSARA

Ciel’ testu:
@ TIRL adresa
(1P adresa
(O Rozsah [P adries
(O Podsiet’

Udaje o cieli testu:

URL advesa: .o ckiyska sk

Test:
O light
C normal
@ he avy
O extreme
() Vlastnd konfigurdcia

Obr.¢.3. Jedna z navrhovanych obrazoviek

Po nacitani integracnej Casti sa zobrazi prihlasovaci formular. Po prihldseni sa zobrazi menu,
v ktorom si pouZivatel' zvoli, ktory néstroj pouZije. Na vyber budu néstroje SARA, NSAT, NIKTO
a NMAP.

Pri kazdom néstroji bude zoznam moznosti, €o robif, resp. ako obmedzif alebo rozsirit jeho
zékladnu funkcionalitu. Po stlaceni prislusného tlacidla sa vykond zvolend mnoZzina testov a zobrazi
sa vysledna sprava. Po skonceni testov sa bude daf vratif na vyber nastrojov.
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7.2. Navrh architektury

Integracnd cCast bude fungovaf ako Klient-Server aplikdcia vdaka web prehliadacu na
klientskej strane a Apache serveru na serverovej strane. Server bude podporovaf technolégiu PHP
s prostredim Pear. Na serveri budid nainStalované potrebné testovacie ndstroje a budd sa na iom dat
spustat pomocou prikazového riadku volaného klientom pomocou web rozhrania. Vysledky testov

sa budui ukladaf do premennych na serveri a zobrazia sa klientovi v prehliadaci.

NMAP SARA

Vrstva testov

Modul Modul
spusfania autentizacie
testov a autorizacie

Modul Uzivatel'ské
ukladania rozhranie < >
vysledkov
Vrstva PHP aplikacie

Webovy server
APACHE

MySQL
databaza

Obr. ¢.4 : Navrh architektiry integracnej Casti

Integracné prostredie nebude svojou podstatou poskytovaf len prostriedky nevyhnutné pre
intregriciu, ale aj také, ktoré umoznia komplexnu funkcnost prostredia. Navrhovana funk¢nost je:

1. Prostriedky pre integriciu testov

Vlastny framework zaloZeny na prostriedkoch jazyka PHP a inych frameworkoch (napriklad

Strana klienta
Prehliadac

pear). Zakladné vlastnosti, ktoré chceme tymto dosiahnut:

a) Pristup k databdze ma byf na databaze nezavisly, aby bolo mozné prevadzkovat aplikéaciu
na roznych databazach.

b) Prostriedky spusfania testov. Niektoré testy totiz vyzaduju pre svoju ¢innost spustenie s

administratorskymi opravneniami pod prislusnym OS.

c) Prostriedky pre Tahké vytvaranie uZivatelského rozhrania k testu. Pri webovej aplikécii

ide hlavne o vytvéranie formuldrov a ich spracovavanie.
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d)
e)

Prostriedky pre ukladanie vysledkov testov, ich neskorSie prezeranie.

Prostriedky pre l'ahku jazykovu lokalizaciu aplikdcie.

Prostriedky pre riadenie pristupu k aplikacii

Aplikdcia m4 umoZznovat pristup k vykondvaniu penetracnych testov, ktoré mozu byt svojou
podstatou nebezpecné. Preto je vel'mi dolezité vediet obmedzif pristup k tymto testom.

a)
b)
c)

Prostriedky autentizcie uZivatela.
Prostriedky autorizécie uzivatela.

Prostriedky spravy aplikacie — pridelovanie opravneni, vytvaranie uZivatelov a pod.

Prostriedky pre bezpeéné prevadzkovanie aplikicie

Tieto nesuvisia len so samotnou aplikéciou, ale aj s jej prevddzovanim pri redlnom nasadeni.
Je ale ddlezité navrhnuf ich a pouZivaf uz pri vyvoji aplikdcie. Nasledne prezentovat hotové
rieSenie v tomto navrhnutom bezpednom prostredi. Dalej je uZ na administratorovi servera,
na ktorom sa bude prevddzkovaf tito aplikdcia, ako bude tieto bezpecnostné opatrenia
implementovat. DoleZitymi oblastami su:

a)

b)

d)

Prevadzkovat aplikédciu na bezpe¢nom a spolahlivom opera¢nom systéme, pre ktory su
dostupné bezpecnostné updaty.

Prevadzkovat verzie programov, ktoré tvoria aplikdciu (apache, php, mysql) vo verziach s
dostupnymi bezpecnostnymi zaplatami. Tento bod je spravidla splneny, ak je splneny
bod a).

Interpret jazyka PHP prevadzkovat v bezpe¢nom reZzime (safe mode). Kontrolovat
uzivatel'ské vstupy na spravny formét (prevencia pred sql injection, cross site scripting).

Aplikaciu navrhnif s ohfadom na zvySenie bezpecnosti. Typickym prikladom moze byt
princip nespristupniovat v koreni webového servera php skripty, ktoré sa nemusia spustat
priamo pomocou url. Typicky sta¢i do koreriového adresara umiestiiovat hlavny skript
index.php. ZvySna cast aplikdcie je v inom fyzickom adreséri. Tieto skripty su sice
CitateIné pre webovy server (skripty sa ,includuji‘), ale nie je mozné ich spustaf
individudlne pomocou url linky.

Zamyslana funk¢nost integraéného prostredia moze byf aj intregracia rozmanitych bezpecnostnych
testov a ich spristupnenie pomocou jednoduchsSieho rozhrania ako ony samotné poskytuju. UZivatel
potom nemusi maf prehlad o vSetkych moZnostiach nastavenia viacerych druhov testovacich
ndstrojov, ale tieto sa mu budu prezentovat v uZivatel'skom rozhrani. Tymto sa ulah¢i a zefektivni
pravidelny bezpecnostny test, napriklad na podnikovych serveroch a sietach.

Uzivatel v§ak nemozZe byf laik v problematike bezpecnostnych testov. Aplikdcia md pomdct spuistat
rozne testy a nie zjednoduSovaf ich pre menej skusenych pouzivatelov.

V pripade pouzitia aplikdcie na testy podnikovej siete resp. serverov, moZze byt aplikdcia umiestnena
vnutri siete alebo v Internete (zrejme CastejSi pripad). Pri umietneni v Internete je vel'mi dodlezita
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vysSie popisand bezpecnost, aby nemohli byt penetracné testy zneuzité na dtoky. Velmi vhodné by
bolo prevadzkovat aplikédciu sa samostatnom pocitaci (serveri, fyzické oddelenie).

7.3. Navrh algoritmov

Pri navrhu integracnej Casti a jej ndslednom implementovani treba braf ohlad na spravne
konStruovanie prikazového riadku pre dany nastroj. Preto postup na jeho vytvorenie treba poriadne
premyslief. Najprv treba ponuknuf pouzivatelovi vSetky dostupné moznosti daného ndstroja
pomocou elementov formuldra prostredia Pear. Po naplneni premennych elementov sa musi
vykonStruovaf prikazovy riadok, ktory sa nasledne vykona, spusti funkcie daného nastroja a ziska sa
vystup testov, ten sa spracuje a zobrazi pouZzivatelovi v zrozumitel'nej forme na jeho prehliadaci.
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8. Ohranicenia integracnej Casti

Niektoré ohrani¢enia vyplyvaji z dostupnych podmienok na implementéciu, iné z poZiadaviek na
integracnu Cast.

Prvym ohrani¢enim je nemozZnost implementovania vSetkych existujicich néstrojov, kedze by dlho
trvalo uZz len zisfovanie, aké vSetky existuju.

Implementovat je mozné len funkcionality néstrojov, ktoré si dostupné na zvolenom serveri, kde
bude integracnd Casf nainStalovana.

Na klientskej strane m6Ze vzniknif ohraniCenie tykajice sa nepodporovaného web prehliadaca.

V Casti navrhu bolo spomenuté obmedzenie na uzivatel'a, ktory moZe pracovat s aplikdciou. Nemdze
ist o laika v oblasti penetracnych testov.
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9. Implementdcia integracnej Casti

Kapitola hovori o implementdcii jednotlivych oblasti integracnej Casti. Opisuje pouzity
server, implementaciu prihldsenia sa a jednotlivych funkcionalit penetracnych néstrojov.

9.1. Implementacéné prostredie

Aby sme mohli dosiahnuf pozadovanu funkcionalitu produktu, je potrebné zvolif si vhodné
implementacné prostredie.

9.1.1. Server

Implementacia bude prebiehat v prostredi OS Linux (Debian Etch). Hlavné nastroje a
programové prostriedky su:

e PHPS5 — aplikdcia pobezi na verzidch rady 5.0 aj 5.1. Vyvijané a testované na verzii 5.1.2.

e APACHE2 - vyvijané a testované na verzii 2.0.55.

e MYSQL 5.0 — nakolko maji naSe tabulky pomerne jednoduchu Struktiru a nevyuzivaju
pokrocilé databdzové vlastnosti zavedené od verzie 5.0, nie je problém prevadzkovat
aplikdciu aj na starSej rade 4.0 resp 4.1. Vyvijané a testované na verzii 5.0.20.

Hardvérové poziadavky aplikdcie si minimdalne, preto sme pre vyvoj a testovanie vybrali dostupné
starSie PC:

procesor Pentium 200MHz

128MB RAM

8GB hard disk

9.1.2. Pear

Aby sme urychlili vyvoj v prostredi jazyka PHP, zvolili sme si pouZzivat prostredie Pear. Ide
o sadu rozmanitych tried volne dostupnych a s otvorenym zdrojovym kédom, ktoré poskytujui roznu
funkcionalitu:

e databdzovo nezavisly pristup do databazy

abstraktny pristup do databdzy pomocou objektov (DataObjects)
Sablony
vytvéranie a validovanie formularov (QuickForms)
a mnoho iného, vyhodou je objektovy pristup
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KedzZe je integracna Cast implementovand v prostredi Pear, je vhodné spomentf niekol'ko
zékladnych prvkov tohto prostredia.
Ak chceme pouzif prostredie Pear pre vytvdranie uZivatel'ského rozhrania vo forme formulérov,
musime mat v zdrojovom subore riadky :

set_include_path("/cesta/pear:.");
require_once "HTML/QuickForm.php";

kde cesta je cesta, kde je Pear nainStalovany na serveri.
Novy formulér sa vytvéra prikazom:

$form = new HTML_QuickForm('meno_formuldra', 'get');
Ak chceme pouzif nadpis ( hlavicku ):

Sform->addElement ('"header', 'meno_hlavicky', 'Zobrazeny nadpis');
Textové pole sa priddva prikazom:
S$form->addElement ('text', 'meno_premennej', 'Text pred');

Staticky text:

Sform->addElement ('static', 'meno_premennej', 'Text');

Checkbox:

Spremenna=&HTML_QuickForm: :createElement ('checkbox',
'meno_premennej',

null,
'text_za');
Sform->addElement ($Spremenna, 'pos_id') ;
Radio tlacidlo:
Spremenna = &HTML_QuickForm: :createElement ('radio',

'meno_premennej',
'text_pred',
'text_=za',
hodnota_premennej_po_zaskrtnuti);
S$form->addElement ($Spremenna) ;

Nakoniec, formulér sa zobrazi prikazom:

Sform->display () ;
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9.1.3. Pouzivatelské rozhranie

PouZivatel'ské rozhranie je tvorene HTML strankami, do ktorych je obsah vkladany
pomocou Sablén. Sablény umozZiuju potrebnu flexibilitu pri zobrazovani vysledkov realizovanych
penetra¢nych testov.

Penetracne Testovanie =
Test sluzieb - skenovanie portov
.t HLAVNE NASTAVENIA TESTU :.

.: VSEOBECNE NASTAVENIA TESTU :.

192,168.1.2

Obr. &. 5: PouzivatelI'ské rozhranie

Na Tavej strane obrazovky je menu, kde si pouzivatel zvoli test, ktory chce realizovat. Pod
hlavic¢kou je priestor pre informécie, ktoré napomahaji pouZzivatelovi k lepSej orient4cii v systéme.
V tomto mieste sa tak tieZ dynamicky zobrazuji chybové hldsenia.

Rozhranie posobi jednoducho a prehladne, ¢o bolo na$im cielom. PouZivatel sa nestrati
v mnoZstve neprehladnych informécii.
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9.2. Autorizacia a autentizacia

Jednou z pridanych hodnét integraéného prostredia oproti klasickému pouZitiu testov na
prikazovom riadku je aj obmedzenie pristupu k nim. PouZivatel sa musi do systému prihlasif a
modze pouzivaf len testy, na ktoré ma opravnenie. Administrator aplikdcie uruje oprdvnenia na
jednotlivé testy. UZivatelia su zadeleni do skupin, takZe oprdvnenia sa mozu pridelovat skupinovo aj
jednotlivo.

Autentizdcia je implementovand pomocou PHP sessions. Z prihlasovacieho formuldra sa
zistuje meno a heslo, ktoré sa ndsledne overi podla informdacii v databdze. Ak je heslo platné,
vytvori sa pre pouZivatela session, ktori ndsledne pouZziva pomocou prideleného session id. Toto
¢islo sa automaticky pripdja za kazdu linku (napriklad: linka.php?SID=78ct4n072349cvn379ct).

Aby sa nemohlo zneuZif session id uZivatela, ktory sa neodhlésil, session sa automaticky
zru$i po 25 mindtach uZivatelovej ne¢innosti.

Aplikicia je dostupnd len cez protokol https, takze nie je mozné odchytif meno a heslo
posielané v procese autentizacie od klienta na server.

9.3. SARA

Pri implementécii funkcionalit systtmu SARA sme vychadzali zo Struktiry tohto systému.
KedZe sa da ovladaf aj z prikazového riadku, pouzili sme pri implementacii syntax uvedenu v jeho
manudlovych strankach (51 . Pre nas projekt je dolezitd syntax prikazu :

sara [prepinac] [ciel]

a prepinace:

-a urcuje drovei ttoku od O po 3
-a 0 je najslabsi utok, -a 3 je najsilnejsi
-f nastavi niektoré testy, aby §li aj za firewall
-0 vynechd adresy zadané za prepinacom, adresy sa oddel'ujd medzerou
-S expanzia utoku na celd podsiet.

Preto sme sa zamerali na spomenutd syntax. Ako vSetky casti integracnej Casti, aj implementécia
funkcionalit systému SARA je realizovand pomocou nastroja PEAR.

V prvom kroku sa vyberie ciel utoku. Vyber je realizovany elementmi formuléra tzv. radio
button-mi. Na vyber je URL adresa, IP adresa, rozsah IP adries a podsief s maskou.

Po potvrdeni vyberu sa zobrazia ostatné prvky formuldra, kde sa pomocou elementov PEAR
text, radio a checkbox naplnia premenné, pomocou ktorych vytvorime celkovy prikaz, pricom
podmienkami, nastavenymi elementmi radio acheckbox , urujeme hodnoty premenne;j
Soptions. Vysledny prikaz potom vyzera takto:

Sprikaz = Scesta.'sara'.Soptions.' '.S$target;
Kde $cesta je cesta na serveri, kde je nainStalovany systém SARA, $Soptions je premennd

udrZiavajica prepinace s ich moznostami a $target je ciel ttoku.
Po zostaveni prikazu sa prikaz vykond volanim
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exec ($prikaz, Spole, Sreval) ;

Kde $Spole je premennd na uloZenie vypisu z konzoly po vykonani prikazu a $reval je ndvratova
hodnota. Po naditani textu do Spole, sa tento text uz len vypiSe.

9.4. NSAT

Néstroj na analyzy siefovej bezpecnosti ( NSAT ) ma syntax zaddvania ako prikazu
v prikazovom riadku (g :

nsat [ volby | [ciel]

Néstroj na analyzu siefovej bezpecCnosti je navrhnuty, aby kontroloval vsetky vzdialené
sluzby, ktoré moZzu obsahovaf zdvazné bezpecnostné zranitelnosti a slabiny, a vytvdra sumér
vysledkov v tvare log-suborov existujicich na serveroch ( logy z automatického fazenia, parovanie
OS odtlackov, beziace sluzby, ICMP odpovede, Standardné akcie, zistené zadné dvere, rpc sluzby,
krehké CGI skripty, a d’alSie ).

Podla nastaveného ciela ja moZné bezpecCnostné analyzy vykondvaf pre jednu klientsku
stanicu (host) (-h meno), beztriedne zadelenie IP adries pocitaca
(-s Start_ip -e koniec_ip), alebo zo suboru obsahujiceho zoznam mien a/alebo IP adries pocitacov
(-f subor ).

Naéstroj na analyzu siefovej bezpecnosti podporuje niekolko volieb, vratane ¢asovych limitov
a volby pre mnozstvo zobrazenych informadcii, ktoré pomahaji pri nastavovani skenovania a pri
nastaveni optimalnych hodndt na rozdielne typov skenovania.

-L Pouzivaj utarany spdsob zdznamu

-E stibor vynimiek urcuje subor obsahujici rozsahy sietovych adries v CIDR (RFC 1519)
notécii, ktoré budu vynaté zo skenovania. Tento zoznam moéZe obsahovaf adresy ako 127.0.0.1/8,
192.3.4.5, 200.10.10.0/24, a tak dalej. Ked skenovaci proces zacne, adresy vo vnitri siboru budd
preskocené.

-C konfiguracny subor ur¢i voliteIny konfigurany stibor. NSAT ho pouZije miesto
Standardného konfiguracného siboru nsat.konf. Konfiguraény subor ur¢i spravanie sa, sluzby, porty,
vstup a databdzovy suibor mien, ktory NSAT pouZiva. Je odporicané pouzivat upraveny
konfiguracny subor podla priania zdkaznika na dosiahnutie presnych vysledkov.

-V virtual host presne urci virtudlne IP adresy vo vasej sieti, ktoré sa buda skenovat.
Ak je virtudlny host zapnuty a smerovany ako virtudlna adresa na lokdlnom stroji, vSetko
skenovanie (okrem vzdialeného OS odtlacku, ktory je zriedka zistiteIny ) sa javi ako prichddzajice z
IP adresy.
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-n Standardne sa po spusteni odsunie NSAT na pozadie a ukonci sa automaticky po
skon&eni skenovania. Specifikovanim —n volby, zostane v popredi a bude zobrazovat informécie o
stave skenovania. Toto mdze byt uZitocné pri ladiacich uceloch, a ak sa rozhodnete pouzivat NSAT
v individudlnom okne.

-t sekundy presne urci rozdielny ¢asovy limit pre I/O operécie, ako v connect(), read() a
tak dalej, Standardny Casovac je nastaveny na 5 sekiind. Nastavif tito hodnotu na vys$Sie znamena,
ukoncit proces skenujici porty pred tym, ako modZe dokonlif vSetky testy. I/O Casovanie je
optimalizované na nie celkovo velké a mnohondsobné skenovanie.

-m pocet nastavi maximdlne mnozstvo procesov. Tento limit zabrdni prideleniu
viacerych procesov a deskriptorov ako zvladne skenovacf stroj.

-1 sekundy cas, ktory proces smie skenovat daného hostitel'a. Skenujici proces kontroluje
¢asto opakované aktivity, a ak toto maximum casu pre jedno vldkno vyprsi, vlakno bude ukoncené.
Standartne je to 200 sekund.

-i sekiind Specifikuje systémovy nevyuzity ¢as v sekundéach. Systémovy nevyuZzity cas
je mnoZstvo sekind, ked systém nepracuje. Tato hodnota je vyznamnd, ak sa aktivuje prepinac -c¢
-rezim prehladdvania. Standartne je to 90 sekiind.

-p 0/1 zapnuif alebo vypnuf skenovaci méd postaveny na ping. Pred skenovanim
portov, ping zisti, ¢i je kazdy z cielov vykonatelny. Ak je tdto moznosf zapnutd, pocitace
odpovedajice mimo ping ¢asovaca, nebudu skenované. Této volba je Standardne zablokovana.

-c 0/1 zapnutie alebo vypnutie krycieho médu. Ak je povoleny, ndstroj sa bude
maskovaft a preruSovaft, ak boli skenovacie aktivity spozorovane cielom. Té4to volba je Standardne
zablokovana.

-V 0-3 vyber intenzity skenovania. Nastroj moze Ccitaf a vyhodnotif vstup zo
stanovenych sluzieb, len hlésif ich pritomnost, alebo vypustat niektoré skenovania Gplne. To moze
obvykle urychlif skenovaci proces a zminimalizuje spravy o sluzbach, ktoré nie sd skutocne
miestom potenciondlnych zranitelnosti. Kym pouZzitie stru¢nych vypisov mdze viest k dlhSiemu
¢asu na hodnotenie log siborov.

Tak ako pri predchddzajicom ndstroji, aj pri tomto sme implementovali funkcionality
pomocou elementov formuldrov a zrefazenia vysledného prikazu podla stanovenych podmienok.
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9.5. NIKTO

Pri implementdcii funkcionalit systtmu NIKTO ( néstroj na hladanie Standardnych
webovych suborov a skimanie webového servera a CGI bezpecnosti ) sme postupovali podobne,
pricom sme prihliadali na tdto syntax v prikazovom riadku [6]:

nikto [-h ciel] [volby]

Kde :

-host (-h) je cielovy pocitac(e) na testovanie. Toto moZe byt IP adresa pocitaca
alebo hostitel'ské meno, alebo subor s adresami pocitacov alebo hostitel'skych mien. Je to povinny
parameter.

Pricom volby mo6zu byt ( vSetky mozu byt skratené na prvé pismeno (tj. -m pre -mutate), s
vynimkou -verbose a -debug ):

-Cgidirs Volitelny test, CGI adresdre sa budd skenovat. Platné hodnoty sti 'none' ni¢
nekontrolovaft, 'all' kontrolovaf vSetky CGI adresare (tak ako neschvdleny -allcgi), alebo cesta
Specifikovand pre CGI adresara, t.j. ' /cgi/'.

-cookies Vytla¢i ndzvy cookie a hodnoty, ktoré boli prijaté v priebehu skenovania.

-evasion IDS maskovacie techniky. Viacndsobné volby moZzu byt tvorené refazou cisel

spolu, t.j. aktivizovat metddy 1 a 5, pouzivat "-e 15".
Platné volby su:

1. nahodné URI zakdédovanie (nie UTFS)
prida adresér s vlastnym odkazom /./
predCasné URL ukoncenie
umyselné dlhd ndhodnd refaz Ziadosti
falSuje parametre suboru
TAB ako poziadavka nahrddza medzeru
nadhodna citlivost
pouZziva riadiaci oddeToval systému Windows namiesto /
relacné spdjanie

LNk WD

-findonly Pouzivaf port scan pre ndjdenie platnych HTTP a HTTPS portov, ale
neuskutoc¢iiuje kontroly proti nim.

-Format Vystupny format pre Specifikovany subor -output volbou.
Platné formaty su:
e HTM - HTML formét vystupnych dat.
e TXT - text format vystupnych dat. To je predvolba ak -F nie je Specifikovany.
* CSV - Comma Seperated Value format.

-generic vnutenie plného skenovania namiesto skenovania podla identifikaéného
refazca servera
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-id PouZivanie HTTP autentifikdcie, format je identifikdcia pouZivatel:heslo pre
autorizovanie Nikto web servera. Pre NTLM oblasti, formét je id:heslo

-mutate Mutované testy. Toto sposobuje, Ze Nikto odloZi vSetky sibory so vSetkymi
adresarmi z .db suborov a hostitelov. MozZno, Ze by ste mohli n4jst niektoré zvlaStnosti. VSimnite si,
Ze to generuje vela testov.

-nolookup  Neuskutoctiuje vyhladdvanie na zdklade mena hostitela.

-output PiSe vystup do zadaného siboru po skonceni testov. Formdt je text v
Specifikovanom formate.

-port Cislo portu na skenovanie, pred volba je port 80. MdZe to byt tieZ rozsah
alebo zoznam portov, ktory Nikto bude skenovat na webovom serveri. Ak webovy server je ndjdeny,
uskutoc¢ni sa plné skenovanie iba ak -f vol'ba je pouzivana.

-root zmena "/password.txt" na "/directory/password.txt" .

-ssl Test v SSL méde na uvedenom porte. VSimnite si, Ze Nikto sa pokusa urcit
automaticky ¢i ide o port HTTP alebo HTTPS, ale toto mdze byf pomalé ak server neodpovedd
alebo oneskori sa odpovedat kvoli chybe. Toto nastavi SSL pouzivanie pre *all* host a porty.

-timeout Casovy limit pre kazdi poziadavku, predvolba je 10 sekind.

-useproxy  PouZiva definovany proxy v config.txt pre vSetky poZiadavky.

-vhost Virtudlny host na pouZivanie pre "Host:" hlavi¢ku, v tom pripade to je odliSne
od cierla.

-Version Vypise verziu Nikto néstroja, vSetky plugin-y a vSetky databazy.

Tieto volby nemdzu byt skratene na prvé pismo:

-dbcheck Tato volba skontrolujte syntax v suboroch scan_database.db a
user_scan_database.db .To je uzito¢né iba ak priddvate testy alebo mate s testmi problémy.

-debug VypiSe velké mnoZstvo detailnych informdcii. Vo vicsine pripadov je to viac
informdcii nez potrebujete, tak skuste najprv -verbose.

-update Tymto sa pripojite k cirt.net a nacitate aktualizovani scan_database.db a
plugin-y. PouZivajte to s vedomim, Ze sfahujete sibory, mozno aj kdédy, z "nedoveryhodného"
zdroja. Této volba nemdze byf v kombindcii s inymi, ale poZzadované premenné (ako PROXY
nastavenia) budd nacitané z config.txt siboru.

-verbose Vypisanie velkého mnoZstva dit v priebehu testovania. Toto moZe byt
uzito¢né v pripade Ze spadol server, alebo na sledovanie ako server reaguje na kazdu poZiadavku.
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Pri implementécii v prostredi PEAR sme postupovali podobne ako pri funkcionalitich

ndastroja SARA.

9.6. NMAP

Poslednym implementovanym ndstrojom integracnej Casti je nastroj NMAP. Pri implementécii sme

vychddzali taktieZ z jeho syntaxe uvedenej aj v [7].

nmap [volby | [ciel |

Pricom mame na vyber tieto volby:

-PS [portlist]
-PA [portlist]
-PU [portlist]
-PE, -PP,-PM

--scanflags

-sI zombie host[:probeport]
-sO

-sR

-b ftp relay host

-iL inputfilename

-iR num_hosts

--exclude host1[,host2][,host3]....

--excludefile exclude_file
-n

-R

--system_dns

P

-F

r

Aktivovanie jednoduchého skenovania
Ping skenovanie

Deaktivovanie Ping skenovania

TCP SYN Ping skenovanie

TCP ACK Ping skenovanie

UDP Ping skenovanie

Rozne typy ICMP skenovania

ARP Ping skenovanie

UDP skenovanie

TCP Null skenovanie

FIN skenovanie

Xmas skenovanie

TCP ACK skenovanie

TCP Window skenovanie

TCP Maimon skenovanie

VoliteIné TCP skenovanie

Idlescan skenovanie

IP protokol skenovanie

RPC skenovanie

FTP skenovanie

Vstup zo zoznamu

Nédhodny vyber cielov

Vylucenie cielov/sieti zo zoznamu
Vyliuéenie zoznamom - zo suboru
Deaktivovanie DNS rozliSenia

DNS rozliSenie pre vsetky ciele
Pouzitie systému DNS rozliSovania
skenovanie iba Specifikovanych portov
rychle skenovanie portov — limitované

skenovanie portov v sekvencom poradi => nie ndhodne

28



-sV

--allports
--version_intensity intensity
--version_light

--version_all
--version_trace

-0

--osscan_limit
--osscan_guess,--fuzzy

--min_hostgroup milliseconds,
--max_hostgroup milliseconds

--min_parallelism milliseconds,
--max_parallelism milliseconds

--min_rtt_timeout milliseconds,
--max_rtt_timeout milliseconds,
--initial_rtt_timeout milliseconds

--host_timeout milliseconds
--scan_delay milliseconds,
--max_scan_delay milliseconds

Aktivovanie detekcie verzii

Nevyld¢ Ziadny port z detekcie
Nastavenie intenzity

Nastavenie ,,light* médu

Detekuje jednotlivo kazdy port
Zistenie verzie skenovacej aktivity
Aktivuje detekciu OS

Udanie limitu pre OS detekciu
Nastavenia pre vysledky OS detekcie

Nastavenie velkosti skupiny paralelného
skenovania

Nastavenie paralelizmu pre vySetrovanie
Nmap-om

Nastavenie ¢asovych limitov vySetrovania
Nmap-u

Vzdanie sa vySetrovania pomalych hosti
Nastavenie oneskorenia
medzi vySetrovaniami

-T ParanoidlSneaky|Politel INormallAggressivellnsane Nastavenie ¢asove;j

Sablony

Ako pri ostatnych néstrojoch, aj tu je najprv potrebné vybraf ciel pomocou elementov
formuléru, potom nastavif prepinace, zrefazif premenné do prikazu a tento ndsledne vykonat
a zachytif vystup uzZ spomenutym spdsobom.
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10. Testovanie

Kapitola zahffia poznatky ziskané pri overovani funkénosti systému, jeho obidvoch Casti.

10.1. Forma testovania

Testovanie systému prebiehalo v dvoch trovniach. Prva tdrovenl je overif si prehladnost
a schopnost poskytnif poznatky o penetracnom testovani. Tato troven sa vzfahuje predovSetkym na
prezentacnu Casf systému.

Co sa tyka integratnej Casti systému, zvolili sme vylerpavajicu formu testu, ato
skontrolovat funkcnost vSetkych testov, ktoré integra¢né prostredie ponuka.

Testovanie sme realizovali na sieti zloZenej z 2 pocitacov. Na jednom sa prevddzkovala samotna
aplikdcia (pocitac opisany v Casti implementécie), druhy predstavol pracovnud stanicu (desktop) s
opera¢nym systémom linux Ubuntu 5.10, a na ktorom sa prevadzkuje mnoho sluzieb (ssh, mysql,
apache, php, samba, ftp).

10.2. Vysledky testovania

Prezentacna Cast projektu prehfadnym sposobom podava informécie o danej problematike.
Rozhranie je prehladné a CitateIné.

Integracné prostredie umoznilo spustanie rozmanitych integrovanych testov, poskytovalo vysledky o
nich. Boli odskusSané vSetky navrhnuté a implementované vlastnosti.

30



11. Zhodnotenie

Kapitola poukazuje na postrehy autorov a na ich dojem z vykonaného projektu na dalsi
profesiondlny rast.

11.1. Nesplnené poziadavky

Vicsina poziadaviek zadédvatela projektu a poziadaviek vyplyvajicich z ponuky
a Specifikacie bola splnend. AvSak zmenil sa nédvrh kapitol, atak z neho vypadla aj kapitola
testovanie znalosti. Ostatné poZiadavky boli splnené, aplikdcia je web aplikdciou, je prehladnd,
zrozumitelnd a pre pouZzivatela prijemna po vizudlnej stranke.

11.2. Prinos projektu

V prvom rade sa autori naucili nové a zaujimavé informdcie z oblasti bezpecnosti
pocitacovych systémov, konkrétne v penetracnom testovani. Obozndmili sa s ndstrojmi na
vykondvanie testov, ¢o im pomodzZe v druhej Casti projektu, pri vytvarani integracného prostredia.

Naviac sa autori zdokonalili v tvorbe web prezenticii, v navrhovani a kresleni diagramov,
v tvoreni animdcii a vytvdrani obrdzkov. Obozndmili sa s CMS systémami a naucili sa ich ovladat
a prispdsobovat svojim potrebam.

V integracnej Casti sme sa naucili ovladaf prostredie Pear, zdokonalili sa v PHP
a preStudovali sme mozZnosti konkrétnych nastrojov na penetracné testovanie.

31



12. Pouzité skratky

CSM - Content Management System

SARA - Security Auditor's Research Assistant

NIKTO- Néstroj na hl'adanie Standardnych webovych suborov a skimanie webového servera a
CGI bezpecnosti

NSAT - Network Security Analysis Tool

NMAP- Network Mapper
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Priloha A - Pouzivatel'ska prirucka prezentacnej casti

1. Spustenie web aplikacie

Na spustenie aplikdcie je potrebné maf nainStalovany a spusteny prehliadaé www
stranok, napriklad MS Internet Explorer, Mozilla alebo Mozilla Firefox.

Aplikécia je umiestnend na adrese :
http://www?2.dcs.elf.stuba.sk/TeamProject/2005/team 17/portal/

2. Uvodna stranka a pohyb v prezentacnej ¢asti

Po zadanf{ adresy sa nacita ivodnd strdnka prezentacnej Casti aplikdcie.
V l'avom pruhu mame na vyber, o com chceme citaf. Na uvodnu stranku sa mdZeme
kedykol'vek dostat kliknutim na logo v l'avom hornom rohu.

Lavy pruh ostdva zobrazeny po cely Cas préace s aplikdciou. Obsahuje kapitoly, ktoré
modzZu obsahovat eSte podkapitoly. V pripade, Ze kapitola ma nejaké podkapitoly,
rozvinie sa v lavom pruhu moZznost kapitoly po kliknuti na fiu do podkapitol.
Zvolend kapitola alebo podkapitola sa zobrazi vZdy napravo od pruhu pre volbu
kapitoly. V kapitole sa da listovaf ako je zauZivané v internetovych prehliadacoch.

3. Integrac¢na casf
Integracna Cast je realizovand ako kapitola prezentacnej Casti, preto je odkaz na fu
zahrnuty v Tavom menu pre vyber kapitoly. Po kliknuti na odkaz sa zobrazi integracna
Cast aplikécie.

4. UKoncenie prace
Pokial sme len v prezentacnej Casti aplikécie, nie je potrebné nijak zvlastne uzatvarat

beziacu aplikdciu. Pricu je preto mozné ukoncif napisanim novej adresy do
internetového prehliadaca, alebo jeho zatvorenim.
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Priloha B - Systémova prirucka prezentacnej Casti

1. Instalacia systému

PoZiadavky na prevadzku prezenta¢ného systému su:

«  Webovy server s interpretom jazyka PHP4 (odporica sa verzia >= 4.3.8). Nakolko sa
jazyk PHP burlivo vyvija a zachovanie spétnej kompatibility nie je vzdy na 100%,
prevadzku na inych verziach jazyka (4.4, 5.0, 5.1) je potrebné otestovat.

- Databazovy server Mysql, verzie 4.0 alebo 4.1.

« Prehliada¢ webovych stranok, blizsie v pouZzivatel'skej prirucke.

Z hradiska OS je systém platformovo nezévisly. Prostredie na pouzitom OS musi spiiiat
uvedené poziadavky.

Pred inStaldciou je potrebné stiahnuf si najnovsiu verziu prezenta¢ného systému z linky:
http://www?2.dcs.elf.stuba.sk/TeamProject/2005/team 17/ITdokumenty.htm

InStal4cia zahfiia tieto kroky:

1. Nakonfigurovaf pouzity webovy server, urcif koreniovy adresar dokumentov.

2. Do koretiového adresara webového servera rozbalif obsah archivu portal.zip.

3. Nakonfigurovat Mysql databdzu. Vytvorif prazdnu databdzu a pouZivatela s plnymi
pravami na tato databdzu.

4. Naplnif databdzu pomocou dodaného sql skriptu portal.sql.

5. Nastavif pristup do databazy pre systém editovanim konfiguraéného siboru. Tento sa
nachddza relativne vzhladom na koreniovy adresar webu: sites/default/settings.php. Je
potrebné zmenif parameter $db_url podla nasledovnej schémy:
$db_url="mysql://meno_uzivatela:heslo @nazov_databazoveho_servera/meno_databaz
y".

Pre hodnoty uZivatel=portal_user, heslo=aaa, databdza=portal, kde databdzovy server
je na rovnakom stroji ako webovy server bude konfiguracia takato:
8db_url="mysql://portal_user:aaa@localhost/portal’;

6. Nastavif vychodziu url pre systém — parameter $base_url. Tato zalezi od nastavenia
webového servera a OS. V naSom pripade:
base_url="http://[www2.dcs.elf.stuba.sk/TeamProject/2005/team17/portal’;

2. Rozsirovanie systému

Prezentéciu je moZné vd’aka pouZzitému CMS systému Tubovolne rozsirovat. Je mozné pridavat
nové informécie a tieto zaradovaf do systému menu, pripadne menu doplnif novymi témami.
Pre priddvanie informécii je nutné byf v systéme prihldseny ako uZivatel. UZivatelov moZe
priddvat administrator systému, ktory zdrovenl vykondva aj spridvu systému. V prive
nainStalovanom systéme je k dispozicii administratorské rozhranie pod tymito prihlasovacimi
udajmi:

meno: admin
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heslo: admin

Po prvom prihldseni je z bezpecnostnych ddévodov nevyhnutné zmenif si toto heslo.
Prihlasovaci dial6g sa vyvolé pridanim parametra user do URL adresy. V naSom pripade:
http://www?2.dcs.elf.stuba.sk/TeamProject/2005/team 17/portal/?q=user

V dalSom texte sa predpokladd, Ze uZivatel je v systéme prihldseny.

Pridanie novych informdacii — obsahu

Rl S Al

hd

Z menu vybrat polozku Create content.

Zvolit si typ vystupu Page alebo Story.

Vlozit nadpis (Title).

Editovat informécie (Body). M6ze ist o Cisty text s minimom HTML znaciek (Filtred
HTML), o text plne vyuZivajuci formatovanie pomocou HTML (full HTML), alebo
dynamické informécie vyuZzivajuce PHP kéd (PHP code).

Zadefinovaf dodato¢né parametre (Read only povaha obsahu alebo Read Write...).
Potvrdif vytvorenie nového obsahu (Submir).

Struktdrovanie informacii do menu

Tuto ¢innost mdze vykondvat len administrator.

P NN R

0.

Z menu vybraf Administer->menus->add menu.

Zadaf nizov a potvrdit.

Z menu vybraf Administer->blocks.

Ak chcem novovytvorené menu zviditelnif, zaskrtnem policko Enabled.

Polozka Weight urcuje poradie zobrazenia jednotlivych menu.

Dalej vystavime vytvoreny obsah ako linku v rémci menu.

Z menu vybraf Administer->menus->add menu item.

Zadam nadpis (title), ktory sa zobrazi na zaCiatku bloku obsahu. Krétky popis
(description) a cestu (path) k obsahu vo forme node/N. N je ¢islo ndSho obsahu
vytvoreného vyssie. Cisluje sa od 1, &islo sa pre kazdy pridany obsah inkrementuje.
Urc¢im, v ramci ktorého menu sa zobrazi tato linka (Parent item).

10. Parameter Weight bol popisany vysSie.
11. Potvrdim vytvorenie linky s obsahom.
12. Pozriem sa do menu a overim si existenciu novej linky s obsahom.

Tu uvedené ndvody su len strucné, nakolko systém Drupal je dobre zdokumentovany. Preto na
tomto mieste uvddzame linku, na ktorej moZno ndjst vela dal§ich informdcii. Sd uréené pre
uzivatelov, ktory si chcti prezentaciu rozsirovat a upravovat do vicsej hlbky a podrobnosti:

http://drupal.ore/handbooks
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Priloha C - Instalacna prirucka integracnej casti

Aplikécia sa doddva vo forme 3 stiborov:

« tester_app.tgz - Balicek vytvoreny pomocou ndstroja tar a komprimovany pomocou
gzip. Samotnd aplikécia testera v jazyku PHP.

« tester_www.tgz - Bali¢ek vytvoreny pomocou nastroja tar a komprimovany pomocou
gzip. Obsahuje len tie Casti aplikdcie, ktoré musia byt nevyhnutne pristupné pomocou
webového servera.

« tester.sql — skript naplni databazu MySQL tabulkami potrebnymi pre aplikaciu.

Z bezpecnostnych dovodov su umiestnené v korenovom adresari webového servera len
nevyhnutne potrebné sibory (index.php, obrazky a pod.). Ostatné stibory sti mimo neho, ale
musia byt Citatelné webovym serverom. Takto sa zabrani spustaniu l'ubovolnych skriptov
aplikdcie pomocou upravenia url v prehliadaci.

«  Vytvorte adresdr pre korefiovy adresar webu. (napriklad /var/tester/www).

« Rozbalte v niom balicek tester_www.tgz. (tar -xzf tester_www.tgz).

- Nastavte webovy server Apache tak, aby bolo moZzné pristipif k tomuto adresédru cez
web (koreniovy adresar webu), ale aby bol pristup obmedzeny len na https. Priklad
konfiguracie:

NameVirtualHost *:443
<VirtualHost *:443>

DocumentRoot /var/tester/www

SSLEngine on

SSLCertificateFile /etc/apache2/ssl/apache.pem
</VirtualHost>

«  Vytvorte adresér pre aplikdciu, ktory je mimo korefiového adresdra webu. (napriklad
/var/tester/app).

« Rozbalte v iom balicek tester_app.tgz. (tar -xzf tester_app.tgz).

« Podla umiestnenia samotnej aplikicie (z bodu 4) nakonfigurujte webovi Cast testera.
Editujte subor /var/tester/www/index.php. V tivode zmeiite konStantu APP_PATH na
adresu aplikdcie testera. Priklad:
define("APP_PATH","/var/tester/app");

« V MySQL databdze vytvorte uZivatela pre pristup k databdze testera (napriklad meno
tester, heslo 123 (toto heslo je len priklad, rozhodne doporucujeme vytvorit
bezpecnejsie heslo) ).

« Napliite databdzu pre potreby testera. Skript si sém vytvori aj databdzu s ndzvom tester.
Ak to nie je Zelané, editujte zaCiatok stiboru tester.sql (¢ast CREATE DATABASE).
Priklad:
mysql -u tester -p < tester.sql

- Nakonfigurujte aplikéciu tester pre pristup do tejto databazy. Editujte stibor
/var/tester/app/DataObjects/DataObjects.ini. Na riadku database zmeiite udaje podla
udajov z bodu 7. Na riadku schema_location a class_location zmeiite umiestnenie
podla adresara aplikdcie testera zvoleného v bode 4.

Priklad:
[DB_DataObject]
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database = mysql://tester: 123 @ localhost/tester

schema_location = /var/tester/app/DataObjects

class_location = /var/tester/app/DataObjects

class_prefix = DataObject_

Na zvySenie bezpecnosti nastavte minimdlne prava na aplikéciu tester. Priklad ak
server Apache beZi pod uzivatelom www-data (Debian):

chown www-data:www-data -R /var/tester

chmod 500 -R /var/tester

chmod 700 /var/tester/app/sess
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Priloha D - Riadenie projektu
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