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0. Uvod

Predkladany dokument sa zaobera prezentovanim zaujmu nasho timu o rieSenie témy
Penetracné testovanie v ramci predmetu Timovy projekt. Obsahuje v prvej Casti predstavenie
jednotlivych ¢lenov riesitel'ského timu, d’alej objasiiuje nds zdujem o vybrat tému a hruby
navrh jej rieSenia.

1. RieSitelsky tim

Nas riesitel'sky tim pozostdva z piatich Studentov inzinierskeho Studia Fakulty
informatiky a informacnych technoldgii na Slovenskej technickd univerzita v Bratislave
v odbore Pocitatové inzinierstvo. Vsetci Clenovia st GspeSnymi absolventmi bakalarskeho
Studia na tej istej fakulte v odbore Pocitacové systémy a siete aj obhajenim zdverecnych prac.
Na inzinierskom stidiu vsetci Studuji aj predmet Bezpecnost’ pocitatovych systémov. Okrem
toho vsetci absolvovali predmet Principy softvérového inZinierstva a Projektovanie aplikdcii
pocitacov, kde si osvojili principy tvorby kvalitnych produktov.

1.1.  Clenovia timu
Bc. Rami Al Beyrouti

Absolvoval bakalarske Stidium na Fakulte informatiky a informaénych technologii
STU v Bratislave v odbore Informatika, odbor Pocitacové systémy a siete. Momentalne
pokracuje v inzinierskom $tudiu na tej istej fakulte v odbore Pocitacové inzinierstvo .

Z jeho zrucnosti je potrebné spomenut’ tie, ktoré budu uzitocné pre nas projekt.
Ovlada programovacie jazyky a prostredia PHP, C, C++, MFC. Jeho zaujem o bezpe¢nost sa
prejavil aj zapisanim si volitelného premetu Zaklady kryptoldgie, ktory Studuje v tomto
semestri. V Diplomovom projekte sa zaoberda témou Programova podpora simuldcie
vybranych kombinovanych ARQ metod.

V naSom time zastdva poziciu programatora.

Bc. Martin Blesak

Absolvoval bakalarske Stadium v odbore Informatika — Pocitacové systémy a siete na
Fakulte informatiky a informaénych technolégii Slovenskej technickej univerzity
v Bratislave, kde pokracuje v inzinierskom $tudiu v odbore Pocitacové inzinierstvo.

Ovlada programovacie jazyky a prostredia java, HTML, C, C++, Windows.
Bezpecnostou v pocitatovych systémoch sa zaoberal pri Stidiu zabezpecenia pocitacov
pomocou snimaca odtlackov prstov. Bezpecnost' pocitatovych systémov hra vyznamnu rolu
aj v jeho Diplomovom projekte, ktory méa nazov Certifikacna autorita.

V naSom time mu patri post analytika.



Bc. Peter Danis§

Absolvoval bakalarske Stadium v odbore Informatika — Pocitacové systémy a siete na
Fakulte informatiky a informaénych technoldgii Slovenskej technickej univerzity
v Bratislave, kde pokracuje v inzinierskom stidiu v odbore Pocitatové inZinierstvo.

Ovlada programovacie jazyky a prostredia Java SE, HTML, PHP, C, C++, c-shell,
bash. Ma skusenosti s databazami, hlavne MySQL a jazykom SQL. V zamestnani
spolupracuje na vyvoji informa¢ného systému pre malé a stredné firmy. Zaoberd sa
nasadzovanim, prevadzkou a spravou tohto systému na bdze operacného systému Linux, v
mensej miere na opera¢nom systéme FreeBSD. Programuje v jazyku php ¢asti systému, ktoré
uzko suvisia s operaénym systémom. Zaroven spravuje mailovy server a server, na ktorom
prebieha vyvoj systému. Na tychto serveroch je potrebné zabezpeCovat' a stale zdokonal'ovat
bezpecnostné opatrenia.

V naSom time zastdva poziciu programatora a bazistu, t.j. ¢loveka zabezpecujliiceho
pripravu infrastruktury pre vyvoj a prevadzku systému.

Bec. Martin Mocol

Absolvoval bakalarske Stidium na Fakulte informatiky a informaénych technoldgii
STU v Bratislave v odbore Informatika, odbor PocitaCové systémy a siete. Momentalne
pokracuje v inZinierskom $tudiu na tej istej fakulte v odbore Pocitacové inzinierstvo .

Ovlada programovacie jazyky a prostredia C, C++, C#, PHP, HTML. Skusenosti
s tvorbou web aplikécii potvrdi nielen Timovym projektom, ale aj Diplomovym projektom,
kedze téma jeho diplomovej prace je Elektronickd podatelna, kde preukazuje aj znalosti
z oblasti bezpecnosti pocitacovych systémov. Pracuje ako spravca databazového systému.

V nasom time mu patri miesto programatora a vyvojara stranok.

Be. Peter Stuller

Absolvoval bakalarske Stadium v odbore Informatika — Pocitacové systémy a siete na
Fakulte informatiky ainformacnych technologii Slovenskej technickej univerzity
v Bratislave, kde pokracuje v inZinierskom $tudiu v odbore Pocitacové inZinierstvo.

Ovlada programovacie jazyky a prostredia C, C++, C-shell, HTML, grafika pod
Windows. Na predmete Pocitacova grafika sa naucil zakladné principy tvorby pouzivatel'sky
prijemného prostredia. Na predmete Zaklady kryptolégie sa venuje oblastiam ako
kryptografia a kryptoanalyza, ktoré tiez patria do oblasti bezpecnosti pocitacovych systémov.

Téma jeho Diplomového projektu znie Modifikacia meracieho systému s PC.
V nasom time mu patri miesto analytika a grafického dizajnéra.



2. Motivacia

Ked’ze vsetci ¢lenovia timu prejavili zdujem o bezpecnost’ pocitacovych systémov uz po
prvej prednaske z rovnomenného predmetu a mame ambicie sa venovat’ danej problematike aj
po skonceni Studia na Fakulte informatiky a informacnych technolégii, zda sa ndm tato téma
velmi zaujimavou. Bezpecnost je vo vSeobecnosti velmi dolezitd otdazka z oblasti
pocitacovych systémov, preto chceme aj touto formou skiimat jej uplatnenie v praxi
a vyjadrit’ nas zdujem pokracovat’ v pdsobeni v tejto oblasti aj v buducnosti.

Vidime pritom v zdujme bezpecnosti hlavne Siroké moznosti uplatnenia prave
penetratného testovania. Kvoli tomu mame velky zdujem pomodct rieSit prave otazky
nastolené v zadani tejto témy.

V neposlednom rade radi prispejeme k sprijemneniu S§tadia predmetu Bezpecnost’
pocitacovych systémov na Fakulte informatiky ainformacnych technologii Slovenskej
technologickej univerzity v Bratislave, ak bude vysledok nasho snazenia zaradeny do jeho
osnov, ¢im by umoznil komplexne informovat’ Studentov a vyrazne im pomohol napredovat’
v ziskavani vedomosti v oblasti penetraéného testovania.

Vybrata téma zohl'adnuje zaujem ¢lenov timu o pocitaCovl bezpecnost’. Poskytuje zaroven
vybornt prilezitost na prehibenie znalosti, ktoré nadobidame na predmete Bezpeénost
pocitacovych systémov.

Téma bezpecnosti je vo svete IT Coraz viac preferovand a my sa chceme z tejto oblasti
dozvediet’ €o najviac. Poznatky nadobudnuté pri rieSeni tejto témy mdézu ¢lenovia timu vyuzit
v praxi pri zdokonalovani bezpecnosti spravovanych serverov. Ulah¢ia ndm aj buduice
uplatnenie v tejto oblasti.

3. Co mézeme poskytnut

Teraz v skratke nac¢rtneme, ¢o mdézeme nasSim rieSenim poskytnut’ zaddvatel'ovi projektu
a aké mame my poziadavky na vysledny produkt.

3.1. Navrh rieSenia

1. Prehl'adny spdsob prezentéacie v graficky prijemnej forme

2. Skoncentrované a vyfiltrované uzitocné a ucelené informécie o penetracnom testovani
s ndu¢nou podporou

3. Integracné prostredie obsahujiice spustanie testovacich nastrojov (Nessus, S.A.T.A.N.)
Rozhrania systémov:

Web — interaktivne rozhranie, vystup vo forme web prezentéacie
Webové sluzby — dial’kovo spustitelny test, vysledok vo forme
xml, klient si generuje vlastna formu

prezentacie vysledku.

Takto je mozné nami poskytnuti  funkcionalitu 'ahko integrovat’ do d’alSich systémov.



3.2. Casovy harmonogram

Na tomto mieste uvadzame dopredu naplanovany rozvrh plnenia ¢iastkovych uloh, ktoré
sme si stanovili.

Rozdelenie tloh po tyzditoch semestra:

4.tyzdei: Zbieranie materidlov

S5.tyzden: Analyza materialov a existujucich rieseni (dokumentacia)
6.tyzde: Triedenie materialov a ich vyhodnocovanie (dokumentacia)
7.tyzden: Teoreticka Cast’, web aplikacia

8.tyzden: Stadium testov Nessus a S.A.T.A.N. (dokumentacia)
9.tyzden: Implementacia (dokumentacia o implementacii)

10.tyzden:  Implementicia (dokumentécia o implementacii)

11.tyzden:  Testovanie implementacie (dokumentacia o testovani)
12.tyzden:  Odovzdanie prototypu a dokumentacie

4. Implementacné prostredie

Na tomto mieste by sme chceli uviest’ niekol’ko informacii o tom, v com by sme chceli nas
produkt vyvijat’ a aké prostriedky na vyvoj budeme potrebovat’.

4.1. Planované pouzitie technoldgii a programovacich prostredi

Webova prezentacia projektu bude postavena na spojeni jazykov a Standardov HTML,
CSS a PHP. Predpokladom pre samotny systém je realizacia technoldgiou J2EE, konkrétne
Java Server Pages, otvorena ostava aj moznost’ jazyka PHP.

Vyvojovym nastrojom bude Eclipse

4.2. Poziadavky

Uvadzame predpokladané poziadavky na hardvér (HW) a softvér (SW) potrebné na
realizaciu nasho rieSenia projektu.

HW: -5xDesktop, 1 server najlepSie na baze Linuxu
SW: -webovy server Apache s podporou skriptov v jazyku PHP
-server implementujuci JSP (Tomcat)

-vyvojovy nastroj Eclipse



5. Zoznam priorit zaujmu o témy

Uvédzame priority zaujmu nasho timu o zadané témy. Téma uvedena v naSom
zozname ako prva, ma najvyssiu prioritu.

b s

Téma ¢.3 : Penetracné testovanie
Téma ¢.4 : Multimedialna podpora predmetu Architektira pocitacov
Téma ¢.2 : Virtualna univerzita
Téma ¢.1 : Simulator komunikacie v pocitacove;j sieti

6. Aktualny rozvrh vSetkych Clenov timu

7.20 8.15 9.15 10.10 | 11.10 | 12.05 | 13.05 | 14.00 | 15.00 | 15.55 | 16.55 | 17.50
8.10 9.05 10.05 | 11.00 | 12.00 | 12.55 | 13.55 | 14.50 | 15.50 | 16.45 | 17.45 | 18.40
Pon NS DPS Software Studio 2
Uto BPS Software Studio 1 @BPS
Str @DPS @DPS @zK
Stv ASS ZK + @NS Software Studio 3




Systém na prezentaciu a vyucbu
penetrac¢ného testovania

Co mdZeme ponuknut™?

-Zakladné teoretické poznatky z penetracného testovania
-Prostredie zahfnajlce spistanie niektorych testovacich néstrojov

-Prehl'adny spdsob prezentacie v graficky prijemnej forme

-Skoncentrované a vyfiltrované uzito¢né a ucelené informécie o penetracnom
testovani s nau¢nou podporou

-Integracné prostredie obsahujuce spiStanie testovacich nastrojov (Nessus,
S.A.T.A.N.) — Webov¢ sluzby

Realizacia rozhrania systému

Web — interaktivne rozhranie, vystup vo forme web prezentacie
Webové sluzby — dial’kovo spustitel'ny test, vysledok vo forme xml, klient si

generuje vlastni formu prezentacie vysledku

Rami Al Beyrouti, Martin Blesak, Peter Dani§, Martin Mocol, Peter Stuller



