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1 Uvod

Tento dokument je posudkom dokumentacie a implementacie k Timovému projektu
timu ¢. 3. Bol vypracovany na celkovy projekt z dérazom na pracu v druhom semestri a
hlavne na implementaciu.

Cielom projektu bolo vytvorit’ pre pedagogické ucely WEB stranku demonstrujiicu
principy a ¢innost’ penetracného testovania. Analyzovat' a posudit’ dostupné vol'ne Siritelné
nastroje penetracného testovania.

Zaroven bolo treba navrhnit' a implementovat’ integratné prostredie pre nastroje
penetracného testovania s cielom vytvorenia jednotného prostredia na testovanie a zdznam
vysledkov testovania.

Tento posudok sa bude zaoberat’ iba druhou ¢astou zadania nakol'ko prva Cast’ bola
posudzovand v prvom semestri. Dokument najprv hodnoti dokumentaciu konkurenéného timu
a potom samotnu implementaciu.



2 Hodnotenie dokumentacie

Clenenie dokumentu je zvolené vhodne, kapitoly st dobre a prehladne ¢lenené na
kapitoly a podkapitoly, ¢o umoziuje prehl'adni orientaciu v texte. Text je po gramatickej
stranke dobre napisany. Text je vhodne doplneny obrazkami. Ako pozitivum vnimame, ze
zarovnanie textu bolo upravené podl'a naSich pripomienok z predchadzajiuceho posudku.

Hlavnou vyhradou k dokumenticii st nezhody medzi pdvodnym névrhom a
dokumentéciou k implementécii. Ako priklad uvadzame, ze v pdvodnom navrhu mal systém
obsahovat’ databazu. Z dokumentacie k implementécii nie je jasné ¢i ju systém obsahuje,
alebo nie. Ak &no, myslime si, ze by mala byt uvedena jej Struktira. Ak systém databazu
neobsahuje malo by byt uvedené preco sa upustilo od vyuzitia databazy. Samotné nezhody
medzi navrhom a implementaciou su vSak pochopitelné nakol'ko pri implementacii sa vzdy
urobia drobné vylepSenia. Chybalo ndm vSak zhodnotenie autorov aké konkrétne zmeny
oproti povodnému navrhu nastali.

Dokumentacia zérovenn obsahovala pouzivatel'skii prirucku k inStalacii integracnej
Casti. Ta bola dostatocne zrozumitel'nd, ale iba pre pokrocilejSieho pouzivatel'a. Menej znaly
pouzivatel by mal z inStaldciou problémy. Je vSak treba povedat, ze aj menej znaly
pouzivatel’ by bol schopny systém nainstalovat’ po precitani celej dokumentacie k projektu.
Vyraznym nedostatkom vsak je absencia prirucky na pouzivanie systému.



3 Hodnotenie implementacie

Hnet na prvy pohlad nés prijemne prekvapilo pouzivatel'ské rozhranie. Bolo dobre
spracované jednak po grafickej, ale aj po funk¢nej stranke. Na lavej strane obrazovky je
menu, kde si pouzivatel' zvoli test, ktory chce realizovat. Pod hlavickou je priestor pre
informadcie, ktoré napomahaji pouzivatelovi k lepsSej orientacii v systéme.

Rozhranie pdsobi jednoducho a prehladne. Pouzivatel sa nestrati v mnozstve
neprehladnych informécii. Ceni sa snaha autorov umoznit’ pouzivatelovi vybrat si jazyk
pouzivatel'ského prostredia. Preklad prostredia do anglictiny vSak nebol dokonceny. Ako
nedostatok pouzivatel'ského rozhrania vnimame absenciu helpu, alebo aspont odkaz na portal
o penetracnom testovani, ktory tim vytvoril v predchadzajicom semestri.

Vyhodou pouzivatel'ského rozhrania je praca cez web prehliada¢, ¢o umoziuje jeho
vyuzitie z akéhokol'vek pocitaca. Kladne néas prekvapilo pouzitie protokolu https na
zabezpecenie tejto komunikacie. Pouzivatel’ sa teda pri vyuzivani systému nemusi bat, ze
ziskané informacie budu zneuzité. Vyuzitie systému je zaroven podmienené zadanim mena
a hesla.

Pozitivum systému je integrovanie viacerych nastrojov, pricom je mozné vyuzit
vacsinu ich funkcii. Jednotlivé nastroje je mozné jednoducho pouzit' bez akychkol'vek
problémov. Ich vyuzitie bolo zamerané hlavne na menej zdatnych pouzivatelov, pri¢om
problematiky znaly pouzivatel’ by mal zrejme pocit, Ze méa pomerne malt kontrolu nad tym ¢o
vlastne testuje. Toto vSak nie je mozné hodnotit negativne nakolko to bolo cielom
implementovaného systému.

Vyhrady mame k testovaniu implementovaného systému. Podl'a slov autorov bol pri
testovani penetrovany vzdy iba jeden konkrétny pocitac. Z tohto hladiska nie je mozné
povedat, ¢i by systém vracal korektné vysledky aj pri penetrovani inych systémov. Samotné
testovanie funkénosti systému hodnotime iba ako alpha testovanie. To vSak nemusi znamenat’,
7e sa mu autori dostato¢ne nevenovali. Na druhej strane by bolo urcite lepSie keby sa pocas
testovania systému autori pokusili o penetraciu aspon dvoch troch d’al$ich pocitacov.

Ako velké negativum systému hodnotime, Ze neumoziuje ukladanie vysledkov
vykonanych testov. Pouzivatel’ si samozrejme méze vysledky skopirovat’ do suboru a potom
sa k nim vratit, ale to uz nie je také elegantné. Problém nastdva aj pocas behu samotného
testu. PouZzivatel musi vzdy ¢akat' s otvorenym internetovym prehliadatom na dokoncenie
testu. To je nepohodIné¢ hlavne ako test trvad dlhSie. To sa pri penetraénom testovani
samozrejme stava Casto. Ak chce pouzivatel’ so systémom pocas testu pracovat’ musi sa znova
prihlésit’ a pracovat’ v novom okne, pricom nesmie zavriet predchadzajuce okno ak sa chce
dostat’ k vysledkom predchadzajuceho testu. Tento fakt podla nas uberd na kvalite inak
vel'mi kvalitného produktu.

Okrem vyssie spominanych nedostatkov sme v implementécii nenasli ziadne zasadné
chyby.



4 Zhrnutie

Myslime si, Ze aj napriek drobnym nedostatkom je dokumentacia k posudzovanému
timovému projektu vel'mi kvalitna. Implementovany produkt je na vysokej Grovni a urcite by
bolo mozné vyuzivat' ho aj v praxi. Ako hlavny nedostatok hodnotime absenciu moznosti
zaznamu vysledkov testovania. Spominame to hlavne preto, ze to bolo stcastou zadania.
projektu. Celkovo hodnotime vysledny produkt ako dobry.



