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0. Uvod

Predkladany dokument obsahuje posudok vypracovany na naS konkurencny tim (tim &. 22).
Posudok sa zaoberd hlavne implementa¢nou casfou integracného prostredia. Vychddza z
dokumentécie, ktord odovzdal konkurenény tim, a samotného produktu v podobe integraéného
ndstroja, ktorého funkénost ndim konkuren¢ny tim prezentoval.

1. Navrh integracného prostredia

V navrhu sa tim sustredil na splnenie poZiadaviek kladenych na integracné prostredie. Hlavne
moznost rozSirovat mnoZinu testov. Ich prvoradym cielom bolo vytvorif integra¢né prostredie a nie
integrovat velkd mnoZinu testov.

Prostredie rozdelili na 5 zékladnych Casti: testovacie skripty, testovacie jadro, kniZnica pre
komunikéciu s jadrom, bdza znalosti a uZivatel'ské rozhranie. Modularne rozdelenie prostredia
hodnotime velmi pozitivne z funkéného (I'ahké pridavanie funk¢nosti, pripadne zmena funkénosti
niektorej Casti) a z bezpe¢nostného hladiska.

2. Implementacia integraéného prostredia

V uvode dokumenticie k implementicii je strucne a prehladne uvedené fungovanie systému, ¢o
umoziuje utvorenie si globdlneho pohladu na systém eSte predtym, ako sa budu jednotlivé Casti
detailnejSie popisovat.

Kladne hodnotime aj prehl'adne spracovany datovy model.

Vyhrady mdme k dal§sim ¢astiam dokumentacie k implementécii. Tieto by mali obsahovat hlavne
popis jednotlivych casti, vysvetlenie principu a funkénosti. Autori sa vSak zamerali aj na uvddzanie
zdrojovych koédov roznych cCasti (napriklad testov). Podla nds je miesto pre zdrojové kédy na
elektronickom médiu. V dokumentécii by mali byt len fragmenty zdrojového kédu, ktoré vysvetluju
jednotlivé pouZité principy pripadne techniky.

Autori neuviedli konkrétne parametre, pri ktorych sa systém testoval. Hlavne verzie pouZitej
databdzy postgresql, webového servera apache a predovSetkym skriptovacieho jazyka PHP. Zaroven
by mali byf uvedené aj verzie tychto programov (okrem testovanych), na ktorych je mozné systém
prevadzkovat.

Dokumentécia neobsahuje popis testovania systému.

Hlavny démon, ktory vykonava jednotlivé testy bezi s pradvami administritora. To je nutné pri
vykonévani niektorych testov, ktoré z bezpecnostného hladiska nepovolia svoje spustenie beZznému
uzivatelovi opera¢ného systému. Démon vSak nie je siefovou sluzbou. Komunikuje len s databazou
a pomocou kniZnice s testami. Preto démon nie je taky zranitelny, o je pozitivum pre bezpe¢nost
systému.

Démon takisto zabezpecuje automatické vykonanie testu, pripadne paralelné vykondvanie viacerych
testov. UZivatel moZe skontrolovaf neskor vysledky testov, ktoré su takisto archivované pre dalSie
analyzovanie.

Tim by mal uvazif postup na priddvanie testov. V sicasnej podobe ide len o pridanie hotového testu
(skriptu) do databézy. Nie je vSak urcené s akym ndstrojom bude test pracovat. Testy, ktoré vytvorili
autori vyuzivaju len nastroj nmap. Nie su integrované Ziadne iné testy.



Kladne hodnotime prehladné a uzivatel'sky prijemné rozhranie pre spustanie testov a prezeranie ich
vysledkov.

Z dalSej dokumenticie chyba systémova prirucka k integracnému prostrediu, hlavne postup
inStaldcie a uz spominané naroky (verzie jednotlivych programov).

3. Zrhutie

V predchadzajicej Casti sme uviedli niekol'ko nedostatkov prace. Treba vSak povedat, Ze systém
predstavuje funkéné integracné prostredie pre penetracné testy a to bolo cielom tohto projektu.

Celkovo hodnotime pracu pozitivne, hlavne modularny ndvrh, ktory umozni jej l'ahké rozSirovanie v
budtcnosti.
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