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0. Uvod

Predkladany dokument obsahuje posudok vypracovany na na§ konkurenény tim (tim €. 8). Posudok
vychddza z dokumentécie, ktord odovzdal konkurenény tim, a ktord by mala obsahovaf analyzu,
Specifikaciu a hruby ndvrh rieSenia.

Struktiira tohto dokumentu kopiruje posudzovany dokument. Ku kaZdej jeho Gasti je napisané struc¢né
vyjadrenie, zhodnotenie dobrych a zlych aspektov.

1. Analyza

Analyza problému obsahuje stru¢ny uvod do penetracného testovania a d'alej pontka:

« VSeobecny prehlad zéakladov pocitatovej bezpecnosti. Uvddzaju sa dovody pre bezpecnostné
opatrenia na priklade dopadov, ktoré méze mat prienik do systému.

- Kategorizicia dtokov.

« Analyzuji sa mozné typy a principy obrany pouZivané v pocitatovej bezpecnosti.

- Bezpecnost sa konkretizuje na najviac pouzivané oblasti ako su pocitacové siete a hlavne Internet.
Uvdadzaji sa aspekty bezpecnosti najpouzivanejSich protokolov a komunikacnych sluzieb v
Internete. Takisto sa stru¢ne uvadzaju stratégie bezpe¢nostnych opatreni.

« Ako zdklad siefovej bezpecnosti sa uvadzaju firewally a proxy servery. Penetracné testovanie sa tu
uvidza ako spdsob testovania firewallu.

«  Ako zastupcovia penetracnych testov sa v analyze uvadzaji systémy Nessus a Saint.

Analyza strucne a vystizne popisuje zdkladné principy pocitacovej bezpecnosti, ale mélo priestoru sa
nasledne nechdva samotnému penetracnému testovaniu. Obsahuje len definiciu penetraéného testovania
a stru¢ny popis 2 nastrojov. Mala by sa rozsirif hlavne o popis metdd penetracnych testov a nasledne
poukdzaf ako sa uplatiiujui v existujicich rieSeniach.

Takisto sa neuvadza analyza moZnosti jednotlivych néstrojov penetraénych testov zahrnif svoje testy do
spolo¢ného integracného prostredia.

2. Navrh

Autori uvadzaju v Specifikacii poziadaviek na systém tieto:
+  rozsiritelnost
«  moznost vyberu Casti testov
- automatické riadenie behu testov

-+ prijemné uzivatelI'ské prostredie a prezentdcia vysledkov uzivatelovi

Samotny ndvrh sa sustreduje na nasledovné komponenty:
- testovacie skripty
- testovacie jadro

« medzirozhranie medzi jadrom a skriptami — podporna kniZnica



- baza znalosti

« pouZzivatel'ské rozhranie

Cely néavrh sa zameriava na vytvorenie penetracného testovacieho ndstroja a pisanie vlastnych
testovacich skriptov. Zadanie ale poZaduje vytvorenie integracného prostredia, ktoré bude umoZziovat
spustat hotové testovacie skripty inych néstrojov penetracného testovania.

3. Zhodnotenie

Pripomienky k jednotlivym Castiam sa nachadzaju na zaver kazdej z nich. Dokumentécia je spracovana
prehladne a je dobre Strukturovand. Zopar gramatickych chyb sa da prehliadnuf s ohladom na to, Ze sa
jednd len o prvy vystup z projektu.

Na zéver viak musim uviest hlavnd ndmietku vo&i prici. Ziadna &ast dokumentécie sa nezaoberd www
prezenticiou penetracného testovania, ktord ma byt jednym z vystupou projektu (v pripade nasho timu
ma byf hotova uz v zimnom semestri). Cely ndvrh sa venuje len testovaciemu ndstroju.
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