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1 Uvod

Bezpeénost pocitaCov a pocitacovych sieti je dnes Casto sklofiovanym
pojmom. Je to celkom pochopitelné, pretoze neopravnena osoba, ktora prenikne do
pocitaCovej siete spoloCnosti, mdze spdsobit velmi velké Skody, €i uz priame alebo
nepriame. Jednou z délezitych Casti pocitaCovej bezpecCnosti je takzvana sietova
bezpec€nost, ktora sa zaobera ochranou pred utokmi prichadzajucimi cez pocitaCovu
siet. Jeden z najCastejSie pouzivanych prvkov sietovej bezpecnosti je takzvana
bezpeénostna brana, ktora chrani privatnu Cast siete pred utokmi z verejnej siete.

Na udrzanie primeranej bezpecnosti brany pred vonkajsimi utokmi je nutné jej
opakované testovanie. Jednym z moznych pristupov k tomuto testovaniu je takzvané
penetracné testovanie, ktoré napodobriuje spravanie sa utocnika pri utoku (pokuse o
penetraciu) na systém.



2 Analyza problému

Penetracné testovanie je testovanie bez znalosti Struktury siete alebo
testovaného zariadenia takzvanou metodou Ciernej skrinky. Testujuci obvykle
napodobriuje spravanie sa uto¢nika snaziaceho sa preniknut’ do siete, t.j. zameriava
sa na viac i menej zname bezpecnostné diery v pouzivanych produktoch, cez ktoré
postupne skusa preniknut. Nevyhodou tohto systému je, Zze utoCnik méze mat
znalosti o zranitefnostiach, ktoré testujuci nema a ktoré mu ulahéia prienik do
systému. Vyhodou je, Ze je mozné kroky penetratného testovania zautomatizovat.
Pri tomto testovani sa obvykle testuje firewall z vonkajSej i vnutornej siete.

2.1 PocitaCova bezpecnost

Pokial ma byt bezpecnost spravne implementovana, musi sa dynamicky
prispésobovat zmenam, ktoré vznikli po prvotnej implementacii bezpecnostného
projektu. V idealnom pripade by sa malo jednat o staly proces sledovania
bezpeénosti, analyzy vzniknutych incidentov, reakcii na ne a potrebnej zmeny
bezpeénostnych opatreni. Jednotlivé fazy bezpecnostného procesu su:

- faza pripravy, v ktorej sa rozhodne o =zavedeni
bezpecnostného procesu do spolo¢nosti,

- faza analyzy, kedy sa analyzuju potreby spoloCnosti,
uréuje bezpecnostna politika a navrhuju dalSie opatrenia
tykajuce sa bezpecnosti,

- vo faze implementacie sa opatrenia navrhnuté vo faze
analyzy zavadzaju do praxe,

- vo faze prevadzky systému sa vykonava staly dohlad nad
systémom, ktory umozfiuje v€as odhalit potrebu zmeny
bezpeénostného modelu alebo bezpecnostny incident,

- faza reakcie, kedy sa analyzuje vzniknuta zmena alebo
bezpeénostny incident; vysledky tejto analyzy sa prenesu
dalej do fazy analyzy.

Na spravnu aplikaciu bezpecnosti treba vediet, ktoré veci a pred akymi typmi
utokov treba chranit. Utokmi ohrozené su najma:

1) Data. Pri ich zabezpeCeni musime klast dbéraz na tri
zakladné poziadavky:

diskrétnost; data sa nesmuU dostat do ruk
nepovolanym osobam;

integrita; data nesmu byt neopravnenym spdsobom
modifikované alebo vymazané;
a dostupnost; data musia byt pristupné poverenym
uzivatelom, ktori by inak nemohli vykonavat svoju
pracu.
2) Zdroje, to jest vykon pocitatov a inych zariadeni
zapojenych v sieti.



3)

Povest spolo&nosti. Sikovny votrelec méze vyuzit systém,
do ktorého prenikol, na utok na iné systémy, ¢o moze
ucinit majitela trestne zodpovednym, pokial nedokaze, ze
sa utok neudial jeho zavinenim. Spolo¢nost, ktora
spracovava chulostivé udaje svojich obchodnych
partnerov  alebo ponuka bezpecCnostné rieSenia,
pravdepodobne po incidente zaznamena  velké
poSkodenie svojej povesti.

Utoky, ktorym mézu byt pogitade a ich siete vystavené sa delia do troch
zakladnych kategorii:

1)

2)

3)

Kradez informacii. Umoznuje utoCnikovi ziskat bezne
nedostupné data bez toho, aby musel pouzit pocitacovu
techniku spoloCnosti. Kradez informacie méze byt
aktivna, kedy sa utoCnik aktivne pokuSa informaciu ziskat
napriklad predstieranim, Ze sa jedna o opravneného
uzivatela, alebo pasivna, ked sa utoCnik napriklad
napichne na pocitaCovu siet obdobne ako na telefonnu
linku a Caka, kedy k nemu potrebna informacia dorazi.
Kradez informacii vébec nemusi vyuZivat pocCitate —
nedavna Studia vo Vefkej Britanii ukazala, ze vySe 30%
[udi je ochotnych prezradit svoje heslo neznamemu
Cloveku.

Odoprenie sluzby. Tieto utoky neposkytuju utoCnikovi
Ziadne noveé privilégia ani informacie, naopak znemoznuju
opravnenym pouzivatefom pouzivat techniku spésobom,
na aky su autorizovani. Tieto utoky mézu mat nasledky
trvalé, teda zniCenie vypoctovej techniky napriklad
sabotazou alebo prirodnou katastrofou, alebo docCasné,
ked je mozné po ukoncCeni utoku jeho nasledky odstranit.
NajvacSou nevyhodou tychto utokov je, Ze dokonala
obrana proti nim neexistuje. Ak totiz komunikujeme s
vonkajSim svetom, je tu vzdy urcitda moznost zaplavenia
nadmernym mnozstvom poziadaviek. Vacsina
,nahodnych® utokov, ako su prirodné katastrofy alebo
omyly, sa radi do tejto kategérie.

Vniknutie je velmi Castym typom uatoku, pri ktorom je
cielom utoCnika vyuzivat pocitaové zdroje tak, ako to
moZu autorizovani pouzivatelia.

2.2 VSeobecné principy obrany

Kazda dobra bezpecCnostna stratégia kombinuje viacero principov obrany do
jedného celku. Zakladnymi principmi, z ktorych sa tieto stratégie buduju, su:

1)

.oecurity through obscurity®, bezpecnost pomocou zahadnosti.
Tento princip zvySuje bezpelCnost tym, Zze o systéme takmer
nikto ni¢ nevie. Je nechvalne znamy tym, ze mnoho uZzivatelov
sa z neznalosti alebo snahy uSetrit uchyfuje k nemu ako k



2)

3)

4)

5)

6)

7)

jedinému bezpecnostnému opatreniu. Bohuzial, k informaciam
sa da velmi fahko dostat’ a tak je tento princip vhodny len ako
doplnkové zabezpecenie k ostatnym opatreniam a nie je vhodné
sa nan spoliehat.

Minimalne privilégium diktuje, Ze kazdy komponent alebo
uzivatel by mal mat len tie prava, ktoré potrebuje k svojej
¢innosti, ale nie viac. Tento princip je jednym zo zakladov
bezpec€nosti. Prikladom na jeho vyuzitie su napriklad ACL v
systéme Netware alebo VMS, ktoré umoznuju presne urcit, ktory
uzivatel bude mat aké prava na manipulaciu so suborom, alebo
setuid a setgid programy pod operacnym systémom UNIX, ktoré
umozniuju pouzivatefovi pridelit vySSie privilégia poCas behu
programu, ale tieto privilégia nepridelit v ostatnych pripadoch.
Niekedy sa vSak mozno stretnut s problémom nedostatoCne;
granularity privilégii, kedy su potrebné prava viazané na iné,
nepotrebné a nie je mozné ich pridefovat zvlast.

Ziadna obrana nie je nepreniknutelna. Prienik véak méze stat
utoCnika tolko usilia, Ze sa rozhodne, Ze pokraCovat' v utoku je
prefiho nevyhodné. Toto je zakladom stratégie hibkovej obrany:
kazdy komponent je zdvojeny inym, pricom utocCnik, ak chce
uspesne vykonat utok, musi prekonat oba.

Skrtiaci bod je stratégia, ktora minimalizuje miesta, z ktorych
modze prist utok. Ak su napriklad v8etky modemy, pripojenia do
inych sieti a Internetu oddelené od siete spoloCnosti, toto
oddelenie musi prekonat kazdy utoCnik, preto je to Skrtiaci bod.
Tento pristup sice kladie riziko na zabezpecenie tohto bodu, ale
odbremeriuje od nutnosti sledovat’ iné cesty, ktorymi sa utoCnik
mo&ze dostat’ dovnutra.

Jednou zo zakladnych mysSlienok bezpecénosti je, Ze retaz je tak
silna ako jej najslabsi ¢lanok, preto je vhodné vSetky zranitefné
miesta zabezpelovat rovnomerne. Pokial totiz budu niektoré
oblasti zanedbané, stanu sa slabym ¢lankom a utok na tieto Casti
pravdepodobne uspeje.

Odolnost proti zlyhaniu je v bezpecnosti tiez dblezita. Znamena
navrh prostriedkov ochrany tak, aby ich zlyhanie nezvysilo
bezpeénostné riziko. Tento postoj napriklad diktuje aj preferenciu
stratégie implicitného zakazu (Co nie je zvlast povolené, je
zakazané) pred implicitnym povolenim (o nie je zvlast
zakazane, je povolené). Pokial totiz nie je povolena nutna
¢innost, pride sa na tuto chybu velmi rychlo, ak sa niekto pokusi
tuto Cinnost vykonat. Na opacnu chybu, zabudnutie zakazu
nebezpeclnej sluzby sa velmi pravdepodobne pride, az ked je
neskoro.

Délezita je vSeobecna ucast ludi, ktorych sa bezpecnost tyka,
na nej. Tito fudia maju zvySené privilégia a pokial sa rozhodnu o
ne podelit s neopravnenymi uZzivatelmi, nie je mozZné ich
ustrazit. Navyse ich implementovana bezpecnost obmedzuje v



ich €innostiach. Preto je vhodné, aby chapali bezpecnost a
snazili sa k nej prispiet, ako by ju mali obchadzat.

8) Rozmanitost obrany je adaptaciou a doplnkom stratégie hibkovej
obrany. Spodiva v tom, Ze jednotlivé obranné prvky hibkove;
obrany by mali mat rozdielny charakter, aby uto¢nik, ktory pozna
spbsob, ako obist jeden alebo viacero z nich, bol zastaveny
ostatnymi.

9) Jednoduchost. Pokial sa niekto v nie€om nevyzna, nedokaze to
urobit bezpecné, €i uz sa jedna o Cloveka, ktory navrhuje
bezpeénostnu stratégiu, alebo autora programu...

2.3 Sietova bezpecnost

S dnesnym rozvojom pocitacovych sieti, najma Internetu, sa vyznam ochrany
pocCitaov pred utokom zo siete zvySuje, pretoze tieto siete prinasaju mnozstvu
uto€nikov jednoduchy pristup k pocitatom inych bez vysokych nakladov, ako tomu
bolo v minulosti.

2.3.1 Rizika v poéitaCovych siet’ach

Rizika v pocCitaCovych sietach cCastokrat suvisia so sluzbami, ktoré su
poskytované a ktoré sa vyuzivaju.

Elektronicka posta je jednou z najoblubenejSich sietovych sluzZieb. Ludi s
nizkym bezpecnostnym povedomim a neopravnene vysokou ddverou je mozné
primat k vyzradeniu citlivej informacie alebo aktivacii trojskeho kona cCi sietového
Cerva v sieti. Velkym mnoZstvom prijatej poSty je mozné vykonat utok odoprenim
sluzby. To sa pri nespravne nakonfigurovanych postovych serveroch, ktorych je, Zial,
stale prilis vela, da vykonat aj s malym usilim uto¢nika. Programy spracovavajuce
postu (servery i klienti) maju nezriedka zle (alebo vObec) implementovanu metodu
najmensieho privilégia a stavaju sa tak lakavym cielom pre utok.

Pristup na WWW cez HTTP je z bezpecnostného hfadiska vefmi neprijemny,
pretoze vlastnosti, ktoré ho Cinia tak lakavym pre uzivatelov, zaroven znizuju jeho
bezpecénost. Je totiz tak komplexny, Ze na mnohé operacie klienta, ale i serveru, je
nutné volat’ externé programy, ktoré nemusia pocitat' s tym, Ze svoj vstup dostavaju z
nepreverenych zdrojov a mézu pri spravnom vstupe vykonat operacie, ktoré od nich
utoCnik poZaduje. Chyby Castokrat obsahuju aj samotni klienti a servery.

Real-time konferencné sluzby (IRC, ICQ a iné) su tiez velmi pouzivanou
sluzbou. Sami o sebe prindSaju malé rizika, problémom vSak méze byt nadmerna
dovera uzivatelov voCi tomuto spésobu komunikacie, ¢o sa da vyuzit na utok
metddou tzv. socialneho inzinierstva.

DNS je sluzba, ktora preklada fahko zapamatatelné mena sietovych uzlov na
ich adresy, ktoré su potrebné na komunikaciu. Opatovne je najvacsim problémom
prilis vefka dbévera tomuto systému, mnohi uZivatelia a administratori si
neuvedomuju, Zze preklad mena na adresy a adresy na meno nemusi v kone€nom
doésledku vykonavat ten isty server. StarSie servery sluzby DNS tiez nedostatoCne
kontrolovali prijaté odpovede a mohlo sa stat, Ze prijali odpoved, na ktoru sa vébec
nepytali a tuto potom Sirili d'alej.



| samotné protokoly nizSej urovne, ako su IP, TCP alebo UDP, su nachylné na
utoky, ktoré obvykle vyuZivaju paket s neStandardnou kombinaciou priznakov na
utok zabranenim sluzby alebo k tomu, aby tieto pakety prenikli ochranou.

Spolo¢nymi pre viacero protokolov su utoky cez prikazovy kanal, kedy utoénik
poSle serveru alebo klientovi, s ktorym komunikuje, neoCakavanu odpoved alebo
poziadavku, ktorou mdze obist kontroly v iom implementované, utoky na odoprenie
sluzby hrubou silou, napriklad otvorenim velkého mnoZstva spojeni a ziskavanie
informacii pomocou odpocCuvania, pokial data prechadzaju miestom, kde sa
nachadza.

2.3.2 Stratégie siet'ovej bezpeénosti

Sietova bezpeénost sa riesi v zasade troma spdsobmi. Ziadna bezpeénost je
najjednoduchsim rieSenim. K tomuto rieSeniu niet o dodat.

Dalsi spdsob je bezpe&nost na Urovni poéitada. Tato zabezpeduje kazdy
pocCitaC zvlast. Jej vyhodou je, Zze chrani pocitaCe aj pred utoCnikom, ktory sa
nachadza vo vnutornej sieti. Nevyhodou je, Ze v sieti sa mézu nachadzat' pocitace s
velkym mnozstvom rozdielnych aplikacii a OS, ktoré maju vlastné bezpecnostné
problémy, ktoré je treba =zabezpecCit. Taktiez to znamena zvySenie poctu
privilegovanych uZivatelov, z ktorych kazdy musi mat dobré umysly a dostato¢né
vedomosti — inak systém nebude bezpelny. Celkovo sa tato stratégia doporucuje
pouzivat' len ako doplnkova.

Bezpecénost na urovni siete zabezpec€uje naraz celu pocitaCovu siet’ alebo jej
velku Cast. Jej nevyhodou je, Ze nechrani proti utoCnikom, ktori su internymi
uzivatelmi siete.

233 Firewally

Firewall predstavuje velmi efektivny typ zabezpeCenia na urovni siete. Je
obvykle tvoreny jednym alebo viacerymi zariadeniami a pocitaCmi a oddeluje
zabezpecfovanu Cast siete od zvySku. Cielom firewallu je zamedzit neautorizovane;j
premavke pochadzajucej mimo chranenej Casti siete tak, aby ostatna sietova
premavka presla.

Zakladné vlastnosti firewallu su:
1) Firewall je centrom bezpecnostnych rozhodnuti.
2) Pomocou firewallu je mozné vynutit' si bezpecnostnu taktiku.

3) Firewall méZe ulinne zaznamenavat vSetku aktivitu medzi tymito
dvoma sietami.

4) Firewall obomedzuje nechceny pristup k sluzbam na chranenej sieti.

5) Firewall nedokaze uchranit’ pred spojeniami, ktoré nim neprechadzaju;
to sa tyka aj Skodiacich internych uzivatelov.

6) Firewall nedokaZe uplne ochranit pred zatial neznamymi hrozbami,
preto je nutné nové hrozby monitorovat a firewall alebo stratégiu
bezpecénosti zodpovedajucim spésobom upravit.

Ak ma firewall spravne pracovat, musi zabranovat prechodu niektorych dat.
Na to sa pouziva jeden z troch zakladnych spésobov.



Bastion host

Bastion hostom sa nazyva pocita¢, ktory ako jediny (alebo jeden z mala) ma
pristup aj do vnutornej aj do vonkajsej siete. To ho Cini vefmi exponovanym ako ciel
utokov. V sucasnosti sa pouziva obvykle len v kombinacii s inymi spdsobmi
zabezpecenia.

Filtrovanie

Pod filtrovanim sa rozumie kontrola prechadzajucich paketov aktivnym prvkom
siete na zaklade ich hlavigiek a ich nasledné prepustenie alebo zamietnutie. Uelom
filtrovania je poskytnut uZivatelom siete transparentny pristup cez firewall, ako by
tam tento ani nebol — s jedinym rozdielom, nepripustné pakety su zakazané.

Filtrovanie je obvykle jednou z funkcii smerovaCa. Takyto smerovaC po
aktivacii filtra preskuma kazdy paket, ktory chce smerovat, a podla vysledku sa
rozhodne, aku akciu s tymto paketom vykona. Méze napriklad:

- prepustit paket, ak vyhovuje bezpecnostnej politike,
- zahodit’ paket,

- zahodit paket a poslat zdroju paketu spravu o
nedorucitelnosti (paket TCP s nastavenym priznakom
RST alebo sprava ICMP ,unreachable®),

- zapisat alebo poslat spravu o pakete a akcii, ktori s nim
vykonal,

- zmenit smerovanie paketu,

- zmenit jedno alebo viacero poli v hlavicke paketu a poslat
ho dalej alebo podrobit novému skumaniu (napr. NAT),

- zlozit' viacero paketov do jedného (defragmentacia),

- pozdrzat paket, kym nebude mat viac informacii na
spravne rozhodnutie,

— vykonat' viacero z tychto €innosti s tym istym paketom,
pokial ich kombinacia dava zmysel.

Paketovy filter sa méze pri rozhodovani o akcii, ktoru vykona s paketom, riadit
nasledujucimi datami:

- data nenachadzajuce sa v pakete, ako napriklad sietové
rozhrania, ktorymi priSiel a odide, aktualny Cas, adresa
dalSieho smerovaca...

— data z linkovej hlavicky, napr. adresy...

- data z hlavicky IP, napr. adresy, typ transportného
protokolu, fragmentacia...

- data z hlavi¢ky transportného protokolu, napr. zdrojovy a
cielovy port, priznaky TCP...

- aplikaCné data, napr. obsah samotného paketu,
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- vztah paketu k ostatnym, ktoré smerovacom presli, napr.
ak je suCastou spojenia cez TCP (takéto paketové filtre sa
nazyvaju stavovymi oproti ostatnym — bezstavovym).

Vyhodou filtrovania je najma transparentnost a schopnost prepustit vSetky
sluzby, nevyhodou je obmedzena schopnost analyzy a zmeny dat na aplikaCnej
arovni.

Proxy

Proxy je program, ktory pracuje na aplikaCnej urovni. Sklada sa z
rozhodovacej, serverovej a klientskej cCasti. Klienti sa obracaju so svojimi
poziadavkami nie priamo na servery, ale na serverovu Cast proxy. Ta poZiadavku
klienta posle rozhodovacej €asti a ked ju ta schvali, pripadne modifikuje, tak potom
klientskej, ktora sa spoji priamo s pozZadovanym serverom. Ak je vyzadovana
odpoved, ta ide z klientskej do rozhodovacej a odtial do serverovej Casti, ktora ju
poSle klientskému pocitaCu. Proxy server nevyzaduje, aby sa klientské pocitace
mohli obracat’ priamo na servery. Spojenie cez proxy mdze byt jedinym alebo je
mozné nasadit smerovace s filtrovanim paketov. Ak sa mézu klienti obracat priamo
na servery bez toho, aby prechadzali proxy serverom, firewall neplni svoju funkciu.
Ako ale méze klient vediet, ze sa ma obratit' na proxy?

1) Pouziva sa protokol a aplikacie fungujuce na principe ,uloz a
predaj“. Takymito protokolmi su napriklad SMTP, NNTP, NTP
alebo DNS. Kazdy server (s istymi vynimkami v DNS, ktorych
popis prekraCuje rozsah tejto prace) pre tieto protokoly totiz ma
schopnost’ poziadavku prijat, uloZit a poslat inému serveru, ku
ktorému sa ma dostat. Funguje teda v podstate ako proxy. Toto
je idealny pristup, ale funguje len pre obmedzenu mnozinu
protokolov.

2) Modifikuje sa klient. Toto je pripad modernych WWW
prehliadaCov, ktoré maju medzi vofbami moznost nastavenia
adresy proxy. V takom pripade sa klient spoji s proxy a posle mu
poziadavku modifikovanu pre proxy.

3) Modifikuju sa uzivatelské procedury pri pouzivani prislusného
protokolu. Od tohto pristupu sa dnes uZ viac-menej upustilo,
pretoze vyzaduje, aby sa vSetci uzivatelia pouZivajuci danu
sluzbu naucili zmenenu proceduru.

4) Transparentna proxy je metdéda schopna fungovat len pri
spolupraci smerovaca s paketovym filtrom. Ten presmeruje
prislusny druh premavky na proxy pre klienta transparentnym
spésobom. V spolupraci so smerovacom si dokaze proxy zistit
adresu a port servera, na ktory sa klient napojil, takze nie je
nutné, aby musel klient pouzivat modifikovany program alebo
uzivatelsku proceduru.

Vyhodou proxy je schopnost’ analyzy, logovania a zmeny dat na aplikaCnej
urovni, tiez napriklad schopnost fungovat ako cache. Nevyhodou je nutnost’ pouzit
pre vacsinu protokolov samostatné proxy servery, uprava klientskych programov
alebo procedur, ak sa nepouzije transparentna proxy, a neschopnost spracovat
niektoré sluzby.
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Kombinacie tychto pristupov

Ako vidiet, v8etky tieto pristupy maju svoje vyhody a nevyhody. Firewall by
mal byt preto zostaveny tak, aby nevyhody jedného z pristupov boli kompenzované
vyhodami iného, teda tieto pristupy budu kombinované.

2.3.4 Testovanie firewallov

Z predchadzajuceho textu vyplyva, Ze neoddelitelnou sucastou nasadenia
bezpe€nostnych opatreni je aj ich pravidelné testovanie. Nie je tomu inak ani u
firewallov.

Obvykle sa firewall testuje najma z toho hfadiska, €i ho nie je mozné primat
k tomu, aby prepustal nelegitimnu premavku. Spésobov, ktorymi méze utoCnik
preniknut dovnutra, je viacero (napriklad cez bastion host alebo vdaka chybe vo filtri
paketov) a testovanie ich musi odhalit. Rozoznavame dva zakladné spdsoby
testovania.

Testovanie orientované na navrh posudzuje navrh firewallu. Vyzaduje si
expertov na jednotlivé komponenty, ktori dokazu posudit, ¢i dany komponent
firewallu spifia svoju ulohu. Jeho vyhodou je, Ze dokaZe odhalit prakticky vSetky
nedostatky a chyby v konfiguracii firewallu. Nevyhodou je vysoka narocnost na Cas a
financie.

Druhou moznostou je penetraéné testovanie. Je to testovanie bez znalosti
Struktury firewallu takzvanou metddou Ciernej skrinky. Testujuci obvykle napodobriuje
spravanie sa utocnika snaziaceho sa preniknut’ do siete, t.j. zameriava sa na viac i
menej zname bezpecnostné diery v pouzivanych produktoch, cez ktoré postupne
skusa preniknut. Nevyhodou tohto systému je, Ze utoCnik mdézZe mat znalosti o
zranitelnostiach, ktoré testujuci nema, a ktoré mu ulahCia prienik do systému.
Vyhodou je, Ze na rozdiel od predchadzajuceho spésobu testovania je mozné kroky
penetracného testovania zautomatizovat. Pri tomto testovani sa obvykle testuje
firewall z vonkajSej i vnutornej siete.

2.4 Analyza existujucich rieSeni
241 Nessus

Nessus je open-source softvérovy nastroj na testovanie pocitaCovych
systémov komunikujucich protokolom TCP/IP. Je vytvarany pod licenciou GPL a je
volne dostupny. Nessus pouziva architekturu klient (uzivatelské rozhranie)/server
(samotny testovaci nastroj), toto rieSenie umoznuje centralny server, ktory vykonava
vSetky testy, zatial o vysledky su monitorované a zaznamenané u klienta, ktory
mdze bezat na ré6znych platformach.

Samotna komunikacia klienta a serveru je zabezpecena Sifrovanim.

Nessus podporuje viac platforiem — server méze bezat na FreeBSD, NetBSD,
Sun Solaris, Linux, klient existuje aj pre MS Windows. Existuje aj serverova verzia
pre MS Windows, ktora je vSak komercna.

Nessus podporuje plug-in architekturu, ktora umoznuje fahké pridavanie
testov — kazdy plug-in vlastne predstavuje jeden konkrétny test. Plug-in pozostava z
jedného suboru, napisaného v jazyku NASL(Nessus Attack Scripting Language).
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Tento subor obsahuje vlastny kod pre test, jadro Nessusu tieto subory de-facto
spusta. Samotny test obsahuje svoj kratky popis, dalej obsahuje informacie do akej
kategérie (rodiny) testov patri, a takisto zavislosti od predchadzajucich testov.
Vystupom testu je informacia o zranitelnosti, ale aj ohodnotenie rizika zranitelnosti a
navod ako sa tohto rizika zbavit. Vysledok testov je mozné exportovat do HTML.
Samotné testy sa pritom nespoliehaju len na detekciu verzii programu, ale naozaj
skusaju ,utocit“. V programe sa dalej da nastavit, aby sa nespustali take testy, ktoré
by mohli testovanému systému naozaj uskodit. DalSou vyhodou programu je velké
mnozstvo testov, v su€asnosti sa ich pocet blizi k €islu 10000 (november 2005), a
neustale ich pribuda.

Ulohou jadra je na zaklade uz zistenych informéacii o systéme vybrat tie testy,
ktoré su pre testovany systém relevantné (napr. ak jeden test zisti, Ze na serveri bezi
Apache, potom vykona dalSie testy na zistenie jeho verzie alebo zranitefnosti, ale
nebude uz napr. vykonavat test pre zistenie verzie IIS). Jadro teda poskytuje akusi
globalnu bazu dat so stromovitou Strukturou, ktoru testy zdiefaju a umozfiuje vymenu
informacii medzi testami.

24.2 SAINT

SAINT (Security Administrator's Integrated Network Tool) je dalSim z nastrojov
na testovanie systémov komunikujucich cez TCP/IP. Rovnako ako Nessus podporuje
viac platforiem, méze bezat na OS Sun Solaris, FreeBSD, HP-UX, Linux a MAC OS.

SAINT je plne ovladatelny cez WWW prehliada¢. Pred samotnym testovanim
prebehne faza zbierania informacii, ktoré sa poCas fazy testovania vyuziju na
urCenie, ktoré testy treba spustit. Na zaklade tychto informacii naplanuje SAINT
dalSie testy, pricom sa podobne ako Nessus nespolieha na verzie programov pri
zistovani ich zranitelnosti. Vystupné udaje su zaznamenané do textového suboru.
Spustené testy zavisia aj od pouzivatelom nastavenej urovni testov. Na rozdiel od
Nessusu, SAINT umoziiuje vytvaranie novych testov v fubovolnom programovacom
jazyku.

Dokaze informovat o zranitelnosti a jej moznych dopadoch. Vyrobca sleduje
zranitefnosti a vytvara nové testy. Na nekomeréné pouzitie je SAINT zadarmo.
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3 Hruby navrh rieSenia

3.1

3.2

PoZiadavky na program

1)

2)

3)

4)

5)

RozSiritelnost mnoziny testov. Tato poziadavka vyplyva zo
zadania a je jednym z predpokladov vyuZitefnosti programu;
mnozina zranitelnosti sa totiZ zo dfia na defi meni a nebolo by
udrzatefné program prili§ €asto menit. Splnenie poZiadavky
bude zabezpefené pomocou externych testov.

Umoznenie vyberu Casti testov podla istych kritérii. Poziadavka
vyplyva z ucelu programu, ktory sa méze vyuzivat’ na testovanie
systémov pred i poCas prevadzky. Kritéria by mali byt navrhnuté
tak, aby bolo mozné testovat zvlast najdélezitejSie sluzby a
limitovat negativny vplyv na testovany systém.

Automatické riadenie behu testov. Poziadavka vyplyva z
funkcionality programu, niektoré testy totiz vyZaduju pre svoj beh
znalosti o systéme, ktoré im mozu poskytnut’ iné testy.

Prijemné pouzivatelské rozhranie. Je vhodné, aby bol program
ovladatelny pouZzivatefom bez problémov.

Poskytnutie zistenych informacii pouzivatelovi. PozZiadavka
vyplyva priamo zo zadania, bez toho by totiZ program nemal
zmysel.

Komponenty programu

1)

2)

3)

4)

5)

Testovacie skripty. V tomto projekte bude vytvorena len mala
mnozina testov sluZiaca na demons$traciu funkénosti alebo
skripty poskytujuce informacie, ktoré ostatné skripty vyuZziju.
Sucastou testovacich skriptov budu aj informacie o tom, ako
dany skript vyuziva bazu znalosti, z ktorych jadro uréi poradie
v akom sa skripty budu spustat.

Podporna kniznica na beh testovacich skriptov. Bude obsahovat
funkcie na komunikaciu testovacich skriptov s jadrom.

Testovacie jadro. To bude riadit beh testovacich skriptov podla
informacii v nich, a zaroven na zaklade ich pokynov modifikovat
bazu znalosti. Jadro bude zaroven riadené uzivatefskym
rozhranim, ktorému bude poskytovat informacie o priebehu
testovania.

Baza znalosti o testovanom systéme. Udrziava ju jadro na
zaklade pokynov testovacich skriptov.

Pouzivatelské rozhranie.
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3.3 Testovacie skripty

Testovacie skripty budu implementované nezavisle od jadra, ¢o ulahCuje
rozSiritelnost’ programu a adaptaciu na nové bezpe€nostné chyby. Testovacie skripty
sa budu skladat’ z dvoch Casti: hlavickového suboru a tela skriptu.

Hlavickovy subor obsahuje informacie o tom, aké informacie skript z bazy
znalosti naCitava a aké do nej zapisuje. Budu v hom uvedené zvlast vstupné a zvlast
vystupné atributy, pricom definicia vstupného atributu bude pozostavat z poloZiek:

— pbsobnost’ atributu: cely testovany uzol alebo len jeden jeho
port,

- identifikacia atributu (pre popis jednotlivych atributov vid
informacie v odseku o baze znalosti),

— Jpovinnost” atributu: ¢i dany atribut musi byt definovany (v
takom pripade musi spifat podmienku), méZze byt nedefinovany
alebo ma byt v pripade jeho neexistencie vyziadany od
uzivatel'ského rozhrania,

- porovnavacia operacia: pre Ciselné atributy je to bezna sada
operacii <, >, == a pod., pre neciselné rovnost, nerovnost a
porovnanie s regularnym vyrazom; vSetky atribaty mézu byt
testované na operaciu ,vzdy“ (v kombinacii s povinnostou
atributu sa tak méze zistit, Ci je uz definovany) alebo ,nikdy“ (v
kombinacii s nepovinnostou sa mdze zaistit vykonavanie skriptu,
iba ak atribut nie je definovany),

- hodnota, s ktorou sa ma atribut porovnat, ak to ma zmysel pre
danu operaciu.

Skript mdéze odmietnut’ testovat’ dany uzol alebo port aj napriek tomu, Ze v
definicii vstupnych atributov uviedol, Ze ma zaujem, ale nie naopak.

Definicia vystupného atributu bude pozostavat z jeho pdsobnosti a
identifikacie, ktoré su obdobné ako u vstupného. Dalej bude testovaci skript v
definicnom subore obsahovat identifikaciu negativheho vplyvu na testovany systém,
podla ktorej sa budu Clenit do skupin, a iné informacie, ktoré mdze jadro na
vyZiadanie poskytnut’ pouzivatelskému rozhraniu.

Druhou €astou testovacieho skriptu bude jeho samotné telo, ktoré bude mat
formu programu vykonatelného na pocitaci, na ktorom bezi jadro. Na komunikaciu s
nim bude skript vyuzivat' sluzby podpornej kniznice.

3.4 Podporna kniznica pre beh testovacich skriptov

Bude tvorit' rozhranie medzi testovacimi skriptami a jadrom. Bude obsahovat
nasledovné funkcie:

- zistovanie informacii o testovanych uzloch a portoch; jadro na
zaklade informacii z hlavickového suboru méze testu poskytnut
informacie len o niektorych uzloch alebo portoch z mnoziny
testovanych,

— zistovanie hodnoty zvolenych atributov a toho €i su definovaneé,
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zapis hodnoty do zvoleného atributu; pokial bol atribut predtym
nedefinovany, stane sa definovanym,

ohlasenie (zapisanie zavaznosti a komentara) zisteného
bezpecnostného nedostatku uzlu alebo sluzby beziacej na
danom porte.

3.5 Testovacie jadro

Jadro riadi beh skriptov a zodpoveda za komunikaciu s pouZivatefskym
rozhranim. Rozhranie jadra a testovacich skriptov bude tvorit podporna kniznica
popisana v predchadzajucej kapitole.

Pri riadeni behu skriptov bude jadro postupovat nasledovne:

1)
2)
3)
4)

5)

6)

7)

8)

identifikacia skriptov, ktoré si pouzivatel praje spustit na zaklade
pokynov pouzivatelského rozhrania,

naCitanie hlaviCiek skriptov a identifikacia vstupnych a
vystupnych premennych z bazy znalosti,

identifikacia hodnét, ktoré do bazy znalosti mézu byt poskytnuté
pouzivatelom,

vyziadanie tychto hodnét od pouzivatelského rozhrania; to ich
nemusi poskytnut vSetky,

vyhfadanie skriptu, ktory mdze bezat za suCasného stavu
databazy znalosti bez pouzitia informacii zadanych
pouZivatelom; ak tuto podmienku spifia viacero skriptov, vyberie
sa jeden z nich [ubovolnym spdsobom,

ak sa v predchadzajucom kroku nepodarilo ngjst’ vSetky skripty,
postup sa zopakuje, ale s tym rozdielom, Ze sa pouziju znalosti
zadané pouzivatelom,

ak sa v 4. alebo 5. kroku podarilo identifikovat’ skript, ktory méze
bezat, spusti sa, pripadné zmeny, ktoré vykona, sa ulozia do
bazy znalosti a pokracuje sa opat od kroku 4,

sprava o tom, ktoré skripty nebolo mozné spustit, a o najdenych
bezpe€nostnych nedostatkoch sa predaju pouzivatelskému
rozhraniu.

Komunikacné rozhranie medzi testovacim jadrom a pouzivatel'skym rozhranim
bude poskytovat’ nasledovné funkcie:

identifikaciu a autentifikaciu pouzivatela,

modifikaciu a zobrazenie uzla alebo mnoZiny uzlov, ktoré maju byt
testované,

podavanie informacii o testoch a modifikaciu mnoziny spustenych
testov hlavne s dérazom na ich mozny negativny vplyv na testovany
uzol,

podavanie informacii o jednotlivych bezpeénostnych nedostatkoch,

informacie o priebehu testovania, najma pocet identifikovanych
bezpeénostnych problémov a pocet prebehnutych testov,
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- zobrazenie informacii o vysledkoch testovania.

Informacie o testoch a testovanych bezpecnostnych nedostatkoch budu
sucastou testovacich skriptov.

3.6 Baza znalosti

Obsahuje informacie o testovanom systéme, ktoré vypinaju testovacie skripty
(obvykle Specialne, ktoré netestuju zranitelnost, ale zistuju informacie) alebo
pouzivatel. Delia sa na znalosti o uzle a znalosti o jeho portoch. Prikladmi znalosti o
uzle su:

- Ci je dosiahnutelny (nedosiahnutelny méze byt napriklad po
uspesSnom teste vykonavajucom DoS utok),

- operacny systém a pripadne aj hardware uzla (ak sa jedna o
embedded zariadenie),

- aké testy mbézu byt na danom uzle vykonavané z hladiska
negativneho vplyvu na uzol,

Priklady znalosti o porte:
- ¢i na danom porte bezi nejaka sluzba,
- identifikacia RPC sluzby, ak na danom porte bezi,
- typ sluzby beziacej na danom porte (HTTP, SMTP a pod.),
- obsluzny server,

Testovacie skripty mézu definovat’ aj iné typy informacie. Za sucast bazy
znalosti sa povazuju aj bezpe€nostné oznamy, hoci tie nie su skriptom priamo
pristupné.

3.7 Pouzivatelské rozhranie

Pouzivatelské rozhranie bude nezavislé na testovacom jadre a bude s nim
komunikovat jednym spojenim, aby mohlo bezat aj na inom sietovom uzle ako jadro.

Pouzivatelské rozhranie musi byt jednoduché, prehfadné, ale pritom musi
pouzivatelovi poskytovat vSetky potrebné informacie a umoznit mu co
najpohodinejSie testovanie.

Pouzivatelské rozhranie musi poskytovat' tieto zakladné funkcie:
- zadanie testovaného uzla alebo skupiny uzlov,
- monitorovanie priebehu testovania,
- informovanie o vysledkoch testovania,
- poskytovat informacie o testovacich skriptoch,

- poskytnut' pouzivatefovi mozZnost vyberu testu
alebo skupiny testov ktoré budu testovat urCeny
uzol
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V dalSej Casti budu postupne opisané jednotlivé funkcie pouZivatelského
rozhrania.

Zadanie testovaného uzla alebo skupiny uzlov

Pouzivatel zada meno alebo IP adresu pocitacového uzla, ktory sa bude
testovat. Jednotlivé pocitacové uzly bude mozné zaradovat do skupin podfa potrieb
pouzivatela. Uzly alebo celé skupiny uzlov si bude méct pouZivatel ulozit a nebude
ich musiet ru¢ne zadavat pri kazdom testovani.

Monitorovanie priebehu testovania

PocCas testovania bude pouzivatel priebezne informovany o prebiehajucom
teste — ktora chyba sa prave testuje, Ci test prebehol uspesne alebo nie, vysledok
testu. KedZe pouzivatel méze mat naplanovanych velmi vefa testov, pocCas
testovania sa budu zobrazovat' iba najdélezitejSie informacie, pretoze vypis velkého
mnozstva informacii by bol velmi neprehladny.

Pouzivatel bude mat moznost monitorovanie priebehu testovania vypnut
alebo zapnut podla potreby.

Informovanie o vysledkoch testovania

Po kompletnom prejdeni vSetkych naplanovanych testov bude pouzivatef
oboznameny s vysledkom testu.

Vysledky testovania budu obsahovat nasledujuce informacie:

- informacie o testovanom uzle (IP adresa, meno
uzla, meno domeény, OS)

- meno alebo id chyby, ktora bola testovana
- vysledok testovania

- datum a ¢as testovania

Ak testy odhalili chybu, bude o nej pouzivatel informovany, zobrazi sa stru¢ny
popis danej chyby a rieSenie ako chybu odstranit. Cely vysledok testovania bude
mozné ulozit do suboru vo zvolenom formate pre neskorSiu analyzu alebo iné
potreby pouzivatela.
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4 Obsah vyucbového portalu

4.1 O penetratnom testovani
411  Uvod

Pravdepodobne ste ten film uz videli: hacker, ktory je eSte priliS mlady na to,
aby sa holil sedi o piatej rano za pocitacom, straSne sa poti a lame si hlavu nad
pocCitaom. V miestnosti je bez zjavného dévodu len timené svetlo. V tom sa niekto z
kuta miestnosti opyta €i to dokaze, ved je to 128 bitova Sifra a ostava uz len 5 minut.
Hacker sa tvari sebaisto, aj ked je zjavne nervézny. Zadina tukat do klavesnice. Sest
StvorCekov z prehnane velkymi pismenami sa objavuje na obrazovke. Hacker
pokracuje v tukani do klavesnice za rytmu techno hudby. V Stvor€ekoch sa pomaly v
jednom po druhom zacCinaju objavovat Cisla. Tesne pred tym ako vyprsi ¢as hacker
zufalo buchne este raz po klavesnici. V tom sa zjavi na obrazovke posledné Cislo.
Hacker to zvladol a vSetkym sa ulavi. Aj napriek tomu, Ze je tato scéna zaujimava, je
velmi daleko od pravdy. Ak je vasa predstava o penetracnom testovani prave takato,
radSej by ste sa asi mali dat na herectvo. TakZe preCo sa tato scéna tak Casto
opakuje vo filmoch? Je to zrejme preto, Zze je velmi dramatickd a zobrazuje suboj
Cloveka so strojom.

V skutoCnosti je penetraCné testovanie asi také zaujimavé ako pisanie
dizertaCnej prace o socialnej Strukture mraveniska. Asi by nebolo velmi zaujimave
sledovat ako hacker stravi cele tyzdne zbieranim informacii a planovanim utoku.
TakzZe preCo je toto dolezité? VyuZitim penetratného testovania sa snazime najst
slabiny v zabezped&eni poé&itatovej siete. Cim viac sa bude penetraéné testovanie
podobat’ krokom uto€nika, tym vacsie Sance ma na uspech.

Na tejto stranke sa pokusime poskytnat celkovy pohfad na penetraéné
testovanie a ako by malo prebiehat. Zaroven sa pokusime priblizit niektoré typy
utokov. Nakoniec su eSte spomenuté tri uz existujuce nastroje, ktoré sluzia na
penetraéné testovanie.

Dufame, Ze tento portal priblizujuci penetracné testovanie bude sluzit ako
pomdcka na zabezpecenie vlastnej siete komukolvek, kto sem zabludi.

41.2 Na ¢o uto€nik pri utoku mysli

Utognik mdze mat na pokus o preniknutie do siete rézne dévody. Aj napriek
tomu, Ze kazdy uto€nik pre siet znamena hrozbu, jeho dévody znaéne upresnuju ciel
jeho utoku. Pochopenim toho, ¢o by mohlo utoénika motivovat na prienik do
konkrétnej siete sa da lepSie odhadnut ciel utoku, a teda aj to, akym hrozbam dana
pocitaCova siet’ Celi. Nasledne sa daju lepSie testovat’ ochranné prvky siete pocCas
penetracného testovania. Niektorych uto¢nikov mdze motivovat aj viacej veci naraz.
V zasade vSak to, o motivuje utoCnika je nasledovné:

Ego a akceptovanie v komunite patria k najCastejSim dovodom utoénikov.
Prienikom do pocitaCovych sieti sa snaZia uputat na seba pozornost a ziskat
akceptovanie v elektronickej komunite utoCnikov. Prienik do sieti medzinarodnych
spoloCnosti garantuje utoCnikovi publicitu.

Finanény zisk. Utognici motivovani finanénym ziskom sa daju v zasade
rozdelit do dvoch skupin. Prvy typ su ti, ktori su motivovani priamym finan¢nym
ziskom. Su to vlastne obycCajni zlodeji, ktori sa snazia vykradnut banku pomocou
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svojich technickych znalosti. Druhy typ su ti, ktori su motivovani nepriamym
finanCnym ziskom. Tu sa jedna o ziskanie informacii (napr. Cisla kreditnych kariet),
ktoré sa neskér daju vyuzit na ziskanie penazi.

Vyzva. Niektori utocnici sa pokusaju o prienik do pocitacovych sieti iba z toho
dbvodu, lebo je to pre nich vyzva. Samotny utok méze byt chapany ako hra Sachu,
suboj mozgov kombinujuci taktické myslenie, trpezlivost a mentalnu silu. Na rozdiel
od Sachu vSak prieniky do pocitaCovych sieti nemaju svoje pravidla. Takéto aktivity
su vo vacsine pripadov tiez ilegalne.

Aktivizmus. Utoénik mé6Ze chciet preniknut do siete za cielom zmeny obsahu
web stranky ako €len politického hnutia propagujuci svoje myslienky. Iné skupiny ludi
zase mOzu chciet ziskat’ privatne materialy a nasledne ich Sirit nelegalnymi cestami.
Dalsim cielom tiez mdze byt vytvorenie sofistikovaného denial of service utoku na
konkrétnu web stranku za u€elom propagacie svojho ciefla.

Odplata. Utoénici motivovani odplatou st va&sinou byvali zamestnanci, ktori
boli bud nespravodlivo vyhodeni, alebo maju zlé vztahy so svojim byvalym
zamestnavatelom. Ich nebezpecéenstvo spocCiva hlavne v tom, Ze maju dobru znalost
pocCitaCovej siete, kedZze pre danu firmu pracovali. Ich cielom je vacsSinou firme
spbsobit ¢o najvacsiu Skodu.

Spionaz. Nie je neobvyklé, aby sa Gtoénik snazil ziskat informacie pre tretiu
stranu. Prikladom mdze byt firma, ktora sa snazi ziskat’ informacie alebo vyskum inej
konkurencnej firmy za cielom ziskania veduceho postavenia na trhu.

Informaény boj. Kazda vacsia vojna bola ovplyvnena vznikom novych zbrani.
V prvej svetovej vojne to bol samopal a v druhej tank. V dnesSnej dobe vSetko zavisi
od informacii, a preto je dolezité mat spravne informacie ¢im skér. V informaénom
boji je cielom podstréit nepriatelovi nespravne informacie a na druhej strane ziskat
taktické informacie pre seba. Takyto informacny boj prebieha hlavne v Spojenych
tatoch, Cine, Izraeli, Pakistane a Indii. Motivaciou pre utoénikov méze byt prave
snaha o uspech v tomto informacnom boji.

41.3 Ciele penetraéného testovania

Vacsina fudi vnima vysledok penetracného testovania ako binarnu informaciu.
Bud sa do pocitaCovej siete podarilo preniknut alebo nie. Nenechajme sa v8ak zviest
touto iluziou. Uspednost penetraéného testovania by mala byt hodnotena mierou,
akou vie prispiet k vySSej bezpelnosti testovanej siete. Treba zhodnotit' zistené
nedostatky v bezpec€nosti a zhodnotit ako ich mdze utoCnik zneuzit. Nasledne je
samozrejme potrebné ich odstranit. To znamena, Ze nie vSetky penetracné testy
budu mat rovnaky ciel, a teda sa ani nebudu vykonavat rovhakym spésobom.

Skér ako zaCneme robit' penetracné testovanie, je délezité urCit' si jeho ciel.
Cielom moéze byt napriklad ako dlho trva administratorovi siete zistit pritomnost
utocnika. Ciele testovania su vacsinou nasledovné:

ziskanie dévernych informacii

ziskanie fyzického pristupu do priestorov alebo k zariadeniu
ziskanie administratorského pristupu do systému alebo systémov
nechat sa chytit administratorom siete

kompromitovanie aplikacii
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dosiahnutie odmietnutia sluZzby ostatnym pouzivatefom
spbsobenie finanénych $kdd spolocnosti
41.4 Rozsah penetracného testovania

Po tom, ¢o sme si urcili, €o chceme penetraCnym testovanim dosiahnut, je
eSte potrebné urcit' si rozsah penetracného testovania. Taktiez nesmieme zabudnut
na ¢asové obdobie, v ktorom sa bude testovanie vykonavat. V rozsahu je potrebné si
ucit, ktoré systémy sa budu testovat, ale eSte dbleZitejSie je urcit, ktoré systémy sa
testovat’ nebudu. PretoZze medzi penetracnym testovanim a pocitaCovou kriminalitou
je velmi tenka Ciara, je potrebné si urcCit rozsah a pravidla testovania esSte pred jeho
zaCatim. Je délezité presne si ur€it ¢o bude pocas testovania povolené a €o nie.
Minimalne si treba ujasnit odpovede na nasledovné otazky:

Budu povolené utoky typu denial of service?
Ktoré systémy budu testované a ktoré nie?

Kedy sa zaCina obdobie testovania a kedy konCi?
Su povolené utoky ziskanim fyzického pristupu?

Aky pristup do systtmu ma osoba vykonavajuca penetracné
testovanie?

Budu sa testovat realne alebo testovacie servery?
41.5 Vykonavanie penetracného testu

Tak ako utoénik, ani osoba vykonavajuca penetracné testovanie, sa nembze
pokusat o prienik do pocCitacovej siete nahodnymi utokmi. Bolo by to jednak ¢asovo
naro¢né a zvySovalo by to pravdepodobnost odhalenia. Nasledovanim zakladného
postupu testovania sa zvySuju Sance odhalenia bezpecnostnych slabin, a zaroven sa
skracuje Cas, ktory je na to potrebny. NavySe, ak pouZijeme urCity postup, je
jednoduch$ie zaznamenavat vysledky testovania. Nasledujuce kroky poskytuju
zakladnu metodoldgiu penetracného testovania:
Urcit najpravdepodobnejsi spdsob, akym by uto¢nik za€al utok
Lokalizovat slabiny v sieti a aplikaciach
Urcit akym spdsobom by uto€nik mohol zneuzit' tieto slabiny
Lokalizovat' objekty, ku ktorym sa da pristupovat, ktoré sa daju menit,
mazat
Zistit, €i je mozné uto€nika odhalit v procese alebo az po fiom
Upresnit aka bola charakteristika utoku
Navrhnut spésob prevencie pred skutoCnym utokom

4.1.6 Ziskavanie informacii

Na chvilu zabudnime na svet pocCitaCov a predstavme si bankového lupi¢a na
divokom zapade. V tych ¢asoch mohol vojst do banky, rozbit trezor a odcvalat aj s
peniazmi do zapadu sinka. V dneSnej dobe elektronickych alarmov a pancierovych
trezorov to maju bankovi lupici uz tazsie. Pravdupovediac maju skoro garantované,
Ze ich chytia. Preto sa lupi€¢ snaZzi ziskat’ informacie o banke, ktoru chce vykradnut,
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eSte skér ako sa o to pokusi. Medzi informacie, ktoré sa pokusi ziskat, bude urcite
patrit poCet strazcov v banke, pédorys budovy a unikové cesty. Dévod je jednoduchy.
Cim viac informacii sa mu podari ziskat, tym vacsie su jeho Sance na uspech.

PocitaCovi zlodeji sa spravaju rovnako. Pred tym ako sa pokusia o utok na
poditadovu siet, pokusia sa o nej ziskat o najviac informécii. Cim lepsiu predstavu o
Strukture siete maju, tym vacsie su ich Sance na to, Zze preniknu do siete, spésobia
Skodu a zmiznu skor ako si ich niekto vSimne. TakZze aké informacie sa pokusa
utoCnik ziskat?

Konfiguracia systému. Znalost konfiguracie systému pomaha utoCnikovi
pripravit' si utok, pretoZe ak vie, Ze firma pouZziva napriklad iba Microsoft produkty vie,
Ze sa nemusi obtaZzovat' s utokmi, ktoré funguju len na operaChom systéme Red Hat.

Realne pouzivatel'ské konta. Znalost platnych pouZivatelskych mien je
vyhodna najme pri brute - force utokoch, kde utoCnik uSetri ¢as tym, Ze nemusi
skusat lamat’ heslo neexistujuceho konta.

Kontaktné informacie. Telefénne Cislo na spolocnost, do ktorej sa utocnik
snazi preniknut’ je velkou vyhodou najma pri War Dialing utoku. Vyhodou je taktiez
poznat mena zamestnancov a to hlavne v pripade social engineering utokov.

Externé servery a servery vzdialeného pristupu. Servery vzdialeného
pristupu umoznuju zamestnancom pristup do firemného intranetu a k vyuzivaniu jeho
sluzieb v pripade, Ze potrebuju pracovat mimo kancelarie. VyuZitim tychto serverov
sa uto¢nik mdze pokusit o prienik do firemne;j siete.

Obchodni partneri a nedavne spajanie spolo¢nosti. V pripade, Ze sa dve
spolo¢nosti spajaju, vacsinou sa spajaju aj ich firemné siete. Je to komplikovany
proces a ak nie je vykonany doOkladne, mézZe vzniknut velké mnozstvo
bezpecnostnych slabin, ktoré uto¢nik moéze vyuzit.

Vacsinu tychto informacii dokaze utoCnik ziskat’ z verejne dostupnych zdrojov
ako napriklad firemnych web stranok. Dal§im zdrojom informécii méze byt doménovy
registrator. Zaroven nie je problém zistit' verejnu IP adresu spolo¢nosti. Toto vSetko
napomaha utoCnikovi. Ale ako sa proti tomu branit? Dokonald ochrana urcite
neexistuje, ale zakladnym pravidlom je, Ze verejne dostupné by mali byt iba tie
informacie, ktoré naozaj musia byt. V8etko ostatné by malo ostat tajné.

4.2 Typy utokov

421 Scanovanie portov

Scanovanie portov je jedna z najpopularnejSich technik uto¢nikov, ur¢ena na
objavenie beZiacich servisov a ich portov. VSetky pocCitace spojené do lokalnej
pocCitaCovej siete (LAN), alebo Internet maju spustenych vefa servisov a maju
povolenych vela portov. Scanovanie portov pomaha potencialnemu utoCnikovi najst
otvorené porty. Scanovanie portov sa sklada zo zasielania sprav postupne na vsetky
porty. Potom podfa druhu odpovede mézme zistit, ktory port sa pouziva a ktory nie.
Na zaklade tychto informacii, mdze utoénik zamerat svoje utoky na dané porty a
servisy vyuzitim znamych chyb.
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4.2.2 Spoofing

Spoofing je typ utoku, pri ktorom osoba alebo program uspesne maskuje svoju
totoznost’ a tvari sa ako druha osoba. Vela protokolov pouzivanych v TCP/IP je
nachylnych na spoofing utoky.

Priklady spoofing utokov su IP spoofing, ARP spoofing, man-in-the-middle
utoky, DNS spoofing, web spoofing - tieZ sa oznaCuje ako phishing.

IP Spoofing

IP spoofing je technika, pri ktorej uto€nik posiela IP pakety, ktorych zdrojova
IP adresa je sfalSovana. SfalSovana zdrojova adresa méze vyzerat ako adresa iného
stroja.

Ako ochrana pred IP spoofingom mdze byt pouzité filtrovanie paketov.
Gateway by mala filtrovat pakety z vonkajSej siete, ale so zdrojovou IP adresou
patriacej vnutornej sieti. Toto zabrani utoCnikovi z vonkajSej siete falSovat adresy
vnutornej siete. V idealnom pripade by mali byt filtrované aj pakety z vnutornej siete
s adresou, ktora nepatri vnutornej sieti. Toto zabrani utoCnikovi z vnutornej siete
uskuto€novat utoky proti vzdialenym strojom.

Niektoré protokoly vy$Sej vrstvy poskytuju vlastnu ochranu proti IP spoofingu,
napr. TCP protokol pouziva Cislovanie pri spojeni so vzdialenym strojom na uistenie,
Ze prichadzajuce pakety su €astou spojenia. Zla implementacia TCP ¢islovania v
niektorych operacnych systémoch umoznuje, Ze IP spoofing je stale uskuto€nitelny.

Utoénik je limitovany faktom, Ze akakolvek odpoved nepride jemu, ale hostu,
ktorého IP adresu sfalSoval. Toto robi IP spoofing utok narocny na realizovanie.

Niektoré nastroje na IP spoofing su Libnet alebo PacGen.
ARP Spoofing

Princip ARP spoofingu je v posielani faloSnych ARP sprav. Tieto spravy
obsahuju faloSnu MAC adresu, ¢o spdsobi, Ze sietové zariadenia ako switche budu
preposielat framy nespravnym hostom. Pomocou ARP spoofingu je mozné
odchytavat pakety a sledovat komunikaciu na switchovanej sieti.

Predpokladame, Ze A chce komunikovat' s C a B chce odpoc€uvat. Pri prvom
pokuse o komunikaciu potrebuje stroj A vediet fyzicku (MAC) adresu stroja C, a preto
vySle do siete ARP broadcast s poZiadavkou, nech mu stroj C poSle svoju MAC
adresu. Doélezité je, ze ide o broadcast ramec, a teda ho dostane aj stroj B. A to
preto, lebo switch musi poslat broadcast paket do vSetkych portov. Tento stroj chce
odpocuvat, a preto je na situaciu pripraveny. Rychlo vygeneruje ARP odpoved, kde
uvedie IP adresu stroja C, av8ak svoju MAC adresu a paket posle naspat. M6zZe sa
stat, Ze tato faloSna odpoved pride do stroja A este skér, nez skutocna odpoved od
stroja C. Je v8ak uz neskoro. Stroj A ulozil do cache IP adresu stroja C, ale priradil jej
MAC adresu stroja B. Stroj A teraz zacCina komunikovat so strojom C, avSak v
skutoCnosti vSetko ide do stroja B. Stroj B méze teraz vSetko zaznamenavat. Na
udrzanie komunikacie medzi A a C musi stroj B navySe forwardovat vSetky ramce
medzi A a C, €o vSak v linuxe nie je problém. Tato situacia je eSte nebezpecCnejSia
ako pasivne sniffovanie, pretoZe stroj B méze obsah paketov aj menit. V tomto
pripade sa jedna o tzv. man-in-the-middle utok.

Nastroje pre ARP spoofing su napr. Cain , Ettercap , alebo Windows ARP
spoofer.

23



MAC Spoofing

Princip MAC spoofingu spociva v sfalSovani svojej fyzickej (MAC) adresy.
Tento utok méze utocnik uskutocCnit, ak sa niekde vyZzaduje autentifikacia na zaklade
MAC adresy, ¢o byva celkom bezné napr. u Wifi sieti.

Nastroj na MAC spoofing je MacMakeUp.
423 Denial of service (DoS)

Ako uz naznacuje nazov, denial of service je typ utoku, pri ktorom sa snazi
utoCnik zamedzit’ pouzivatelovi pristup k sluzbe. Aj napriek tomu, Zze pod denial of
service utok méze spadat’ aj vybuch sopky alebo zemetrasenie, v naSom pripade sa
jedna Cisto o utoky vykonavané pocitacom na iny pocitac. Tieto utoky sa daju rozdelit
to tychto zakladnych kategorii:

pretazenie alebo iny utok na sietové spojenie medzi pouZivatelom a
serverom

utok na pretazenie zdrojov, ktory méze byt spbsobeny pretazenim
CPU alebo zahltenim pamate

zruSenie sluzby bud na udrovni aplikacie alebo na urovni pocitaca
spbésobené napriklad cielenou zmenou konfiguracie

fyzické utoky

Pri testovani siete na odolnost vocCi tomuto typu utokov treba byt velmi
opatrny. BezpecCnost' sieti sa vacsSinou testuje za plnej prevadzky a neSikovne
spraveny test na denial of service utok by mohol spésobit samotné odmietnutie
sluzby. Existuju vS8ak metdédy na nedestruktivne testovanie systémov na denial of
service utoky.

4.2.4 Password attack

Utoky, podas ktorych sa hadaju hesla patria medzi najoblUbenejsie aspekty
penetracného testovania. Hesla sa daju ziskat r6znymi sp6sobmi. Daju sa uhadnut,
daju sa n3jst napisané alebo sa daju ziskat z operacného systému. Hesla ziskané
od operac¢ného systému su bud uloZené v plain text formate, alebo su zakdédované
dekodovatefnou Sifrou. Operacné systémy vacsinou vyuzivaju hash funkcie, ktoré
zoberu heslo a zakoduju ho nedekodovatefnym spdsobom. Pri verifikacii sa
porovnava hash zadaného hesla a ulozeny hash.

Utoky na hashované hesla sa vadsinou vykonavaju kombinaciou dictionary
utokov a brute-force metdd. Pri dictionary utokoch si uto€nik pripravi zoznam cCasto
pouzivanych hesiel a pomocou nich sa snazi preniknut do systému. Pri brute-force
metdde sa postupne skusSaju vSetky mozné kombinacie znakov ako heslo. Napriklad
aaa, aab, aac a tak dalej.

Medzi miesta, na ktorych sa daju ziskat' hesla patria aj tieto:
bat subory a skripty
web stranky
aplikacie a Casti operacnych systémov, ktoré si pamataju hesla
pod klavesnicou a na papierikoch prilepenych o monitor

v excelovskom dokumente “schovanom” na zdielanom adresari
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v suboroch zabudnutych po instalacii
na sieti, hlavne ak systém akceptuje plain text hesla
4.2.5 TCP session hijacking

Utok tohto typu znamena, Ze Gtoénik sa pripoji do spojenia medzi dvomi
pocCitami. KedZe vacsSinou sa autentifikacia vyskytuje na zaciatku TCP spojenia, je
mozné sa pripojit do uz vytvoreného spojenia. Znama je metdda presmerovavania IP
paketov. To umoznuje utoCnikovi z pocitata A v pocitaCovej sieti odpocuvat
konverzaciu medzi pocCitacmi B a C presmerovanim paketov cez jeho systém.

4.2.6 Unik informacii cez Null Session

Null session alebo aj anonymné prihlasenie je mechanizmus, ktory umozniuje
anonymnému uzivatelovi ziskat niektoré informacie po sieti. Ide napriklad o
uzivatel'ské mena a zdielané adresare alebo umoznuje prihlasit’ sa bez autentifikacie.
Tento pristup je pouzivany aplikaciami ako explorer.exe na vymenovanie zdiefanych
zdrojov na vzdialenom serveri. Na Windows NT, alebo Windows 2000 sa konto
SYSTEM, alebo aj LocalSystem pouZiva pre niektoré lokalne systémoveé sluzby. Toto
konto sa tiez pouziva pri r6znych kritickych operaciach. Ak jeden stroj potrebuje
ziskat data z druhého, konto SYSTEM otvori anonymné spojenie na druhy stroj -
prihlasi sa. Konto SYSTEM ma teoreticky neobmedzené prava a nema Ziadne heslo.
Preto sa na toto konto neméze prihlasit bezny uzivatel. Utoénik véak mdze pouzit
mechanizmus vzdialeného anonymného prihlasenia ako NULL a ziskat tak niektoré
informacie.

4.2.7 Pretecenie zasobnika v RPC sluzbach

Remote Procedure Call (RPC) dovoluju programom na jednom stroji vykonat
nejaky program na inom stroji. Casto sa pouzivaju hlavne v sietovych sluzbach ako
su NFS zielanie suborov a NIS . Mnohé chyby v kdde RPC spésobuju, Ze su tieto
chyby aktivne zneuzivané na prieniky. Da sa [lahko ukazat, Ze vacSina
distribuovanych DoS utokov na prelome rokov 1999 a 2000 bola vykonana prave
vdaka zranitelnostiam v RPC. Napriklad utok na U.S. military system bol mozny kvoli
stovkam serverov na ministerstve obrany v USA , ktoré obsahovali RPC chyby.

4.2.8 War dialing

War dialing je technika, ktora pouziva pocitaCovy program na automatické
volanie na Cisla z istého rozsahu za ucelom zistit, i je na niektorom Cisle pripojeny
modem. Program automaticky vytaCa definovany zoznam Cisiel a zapisuje si do
databazy tie Cisla, ktoré sa uspesne pripoja k modemu. Niektoré programy dokazu
identifikovat’ operacny systém beZiaci na danom pocitaCi a tiez mézu vykonavat
automatické penetraCné testovanie. V takom pripade program vyskusa
preddefinovany zoznam beznych pouZivatefskych mien a hesiel za u¢elom ziskania
pristupu do systému.

RozSirenim dostupnosti pripojenia na Internet sa tato metdéda stala
zastaranou. NajznamejSie nastroje pre war dialing boli Toneloc pre DOS a ShokDial
pre Linux.
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4.3 Typy nastrojov
4.3.1 Nessus

Nessus je open-source softvérovy nastroj na testovanie pocitaCovych
systémov komunikujucich protokolom TCP/IP. Je vytvarany pod licenciou GPL a je
volne dostupny. Nessus pouziva architektura klient (uzivatefské rozhranie)/server
(samotny testovaci nastroj), toto rieSenie umozniuje centralny server, ktory vykonava
vSetky testy, zatial Co vysledky su monitorované a zaznamenané u klienta, ktory
mobze bezat na réznych platformach. Samotna komunikacia klienta a serveru je
zabezpecena Sifrovanim.

Nessus podporuje viac platforiem, to znamena, Ze server mdzZze bezat na
FreeBSD, NetBSD, Sun Solaris, Linux, klient existuje aj pre MS Windows. Existuje aj
serverova verzia pre MS Windows, ktora je vSak komercna.

Nessus podporuje plug-in architekturu, ktora umozfiuje fahké pridavanie
testov — kazdy plug-in vlastne predstavuje jeden konkrétny test. Plug-in pozostava z
jedného suboru napisaného v jazyku NASL (Nessus Attack Scripting Language).
Tento subor obsahuje vlastny kod pre test, jadro Nessusu tieto subory de-facto
spusta. Samotny test obsahuje svoj kratky popis, dalej obsahuje informacie do akej
kategdrie (rodiny) testov patri, a takisto zavislosti od predchadzajucich testov.
Vystupom testu je informacia o zranitelnosti, ale aj ohodnotenie rizika zranitelnosti a
navod, ako sa tohto rizika zbavit. Vysledok testov je mozné exportovat do HTML.
Samotné testy sa pritom nespoliehaju len na detekciu verzii programu, ale naozaj
skusaju ,utocit“. V programe sa dalej da nastavit, aby sa nespustali take testy, ktoré
by mohli testovanému systému naozaj uskodit. DalSou vyhodou programu je velké
mnozstvo testov, v su€asnosti sa ich pocet blizi k Cislu 10000 (november 2005), a
neustale ich pribuda.

Ulohou jadra je na zaklade uz zistenych informéacii o systéme vybrat tie testy,
ktoré su pre testovany systém relevantné (napr. ak jeden test zisti, Ze na serveri bezi
Apache, potom vykona dalSie testy na zistenie jeho verzie alebo zranitefnosti, ale
nebude uz napr. vykonavat test pre zistenie verzie IIS). Jadro teda poskytuje akusi
globalnu bazu dat so stromovitou Strukturou, ktoru testy zdiefaju a umozfuje vymenu
informacii medzi testami.

BlizSie informacie o tomto nastroji sa daju najst’ na stranke www.nessus.org.
4.3.2 Saint

SAINT (Security Administrator's Integrated Network Tool) je dalSim z nastrojov
na testovanie systémov komunikujucich cez TCP/IP. Rovnako ako Nessus podporuje
viac platforiem, méze bezat na OS Sun Solaris, FreeBSD, HP-UX, Linux a MAC OS.

SAINT je plne ovladatelny cez WWW prehliada¢. Pred samotnym testovanim
prebehne faza zbierania informacii, ktoré sa poCas fazy testovania vyuziju na
uréenie, ktoré testy treba spustit. Na zaklade tychto informacii naplanuje SAINT
dalSie testy, pricom sa, podobne ako Nessus, nespolieha na verzie programov pri
zistovani ich zranitelnosti. Vystupné udaje su zaznamenané do textového suboru.
Spustené testy zavisia aj od pouzivatelom nastavenej urovni testov. Na rozdiel od
Nessusu, SAINT umozriuje vytvaranie novych testov v lubovolnom programovacom
jazyku.
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Dokaze informovat o zranitelnosti a jej moznych dopadoch. Vyrobca sleduje
zranitelnosti a vytvara nové testy. Na nekomercné pouzitie je SAINT zadarmo.

BlizSie informacie o tomto nastroji sa daju najst na stranke
www.saintcorporation.com.

4.3.3 Nmap

Nmap je volne Siritelny nastroj na skenovanie pocitacovych sieti, ktory
pomaha i pri bezpecnostnom audite. Nmap pracuje so Specialne zostavenymi IP
paketmi, pomocou ktorych dokaze zistit, aké uzly sa na danej sieti vyskytuju, aké
sluzby tieto uzly poskytuju, aké operacné systémy a sietové aplikacie na nich beZia,
aké paketové filtre alebo firewally blokuju pristup k danému uzlu a mnoho inych
charakteristik.

Vystupom z Nmapu je zoznam skenovanych uzlov, priCom v zavislosti od
pouzitych parametrov ku kazdému z nich méze uviest dodato¢né informacie. V
najbeznejSie pouzivanych modoch, ked skenuje porty na uzloch, je jednou z nich
tabulka ,pozoruhodnych® portov. V nej sa pre kazdy uvedeny port nachadza jeho
Cislo a protokol, meno sluzby a jeho stav. Stav mézZe nadobudat jednu z
nasledovnych hodndt:

* open znamena, Zze na danom porte nejaka aplikacia prijima spojenie alebo
pakety,

* closed znamena, Ze na danom porte momentalne zZiadna aplikacia neprijima
spojenia,

 filtered znamena, Ze dany port je odfiltrovany na firewalle alebo inej
prekazke,

« unfiltered znamena, Zze Nmap nevedel rozhodnut, Ci je dany port open alebo
closed,

 openffiltered a closed|filtered znamena, Ze Nmap nevedel rozhodnut, ¢i je
dany port open alebo filtered, respektive closed alebo filtered.

Okrem tejto tabulky vie Nmap poskytnut iné informacie, ako napriklad
obsluzné servery na jednotlivych portoch, operacné systémy uzlov, zariadenia (ak sa
nejedna o univerzalne pocitace) alebo MAC adresy.

Stranka programu Nmap je www.insecure.org/nmap.
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5 Dokumentacia k implementacii
5.1 Opis fungovania systému

Predosla ¢ast dokumentu bola vytvorena poc€as prvého semestra. Zaoberala
sa hlavne analyzou problematiky anavrhom samotného systému. Pocas
implementacie vSak boli niektoré Casti systému upravené oproti pdvodnému navrhu.
Na uvod dokumentacie k implementacii by sme preto radi uviedli struény popis
spbésobu fungovania vysledného systému.

Systém penetraéného testovania mézeme rozdelit na 4 hlavné Casti:
databaza, deamon, pouzivatefské rozhranie a samotné testy. Najprv uvedieme,
akym spdsobom su tieto Casti poprepajané. Spbésob fungovania jednotlivych Casti
systému bude uvedeny neskor.

Pouzivatel'ské rozhranie zabezpecluje interakciu s pouzivatelom. UmoZnuje
mu jednak pozerat si vysledky predoSlych testov a spustat nové testy. Tato
funkcionalita je zabezpelena CcCitanim a zapisovanim z/do databazy. Ak chce
pouzivatel spustit’ test, zada jeho parametre a pouZivatelské rozhranie vytvori
zaznam v databaze, ktory hovori o tom aky test s akymi parametrami sa ma spustit.
Deamon je o pridani testu modifikovany. Automaticky si zisti parametre a zavola
konkrétny test s pozadovanymi parametrami. Kazdy test je spustitelny subor. Test sa
vykona a vysledky vrati deamonovi. Ten vysledky zapiSe do databazy a oznaci test
ako vykonany. Po ukoncCeni testu sa deamon pozrie do databazy, Ci je potrebné
vykonat dalSie skripty.

Pouzivatelské rozhranie si vysledky testov preCita z databazy a vrati ich
pouzivatefovi. Ten ma moznost pozerat si vysledky vSetkych testov, pripadne
spustat’ dalSie testy.

5.2 Software a hardware vyuzity na implementaciu

Navrhnuty systém bol implementovany na pocitaCi s procesorom Intel(R)
Pentium(R) 4 CPU 2.66GHz a 512 Mb RAM. Ako operacny systém bol vyuzity Linux
debian 2.4.27-2-386. Samotné pouzivatelské rozhranie bolo implementované v php
a pristupné cez web na adrese stroja 147.175.99.151/~team22. Ako web server bol
vyuzity apache web server. Na databazu bolo vyuzité postgre_sql.
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5.3 Struktura databazy

t skripts list - - -
t skript_attributes t_attribute_types
PK |ID_skripts list : : z
PK |[ID_skript attributes PK |1D_attribute types
—>

name o

description FE1 | 1D_skripts_list name

path FK2 |ID_atiribute_types type

image inout

T T

ey t_attribute_values

P [ fecords PK |ID_attribute values

FK1 |ID user <
FK2 | 1D _skripts_list
skript_done
time_start
time_stop
skript_started

'

t users

PK |ID_user

FK1 | ID_records
FK2 | ID_skript_attributes
value

username
passwaord
admin

Databaza na ukladanie dat je implementovana v postgre sql. Jej Struktura je
znazornena na predchadzajucom obrazku. Obsahuje 6 tabuliek v ktorych su ulozené
data. VSetky tabulky okrem jednej obsahuju ID typu integer, ktoré sa vyuziva ako
primarny klu¢ (PK) v danej tabulke. Cudzie klucCe su taktiez typu integer a v obrazku
su oznacené ako FK.

Tabulka t_users obsahuje informacie o pouzivateloch, ktori mézu vyuzivat
systém. Kazdy pouZzivatel ma priradené meno (username) a heslo (password). Oba
atributy su typu text. Treti atribut (admin) hovori o tom, & ma pouzivatel
adminitratorské prava, alebo nie.

V tabulke t_skripts_list je zoznam dostupnych testov. Obsahuje nazov testu
(name), popis testu (description) a cestu k spustitelnénu suboru testu (path). VSetky
tieto atributy su typu text. Kazdy test ma k sebe priradeny obrazok pre potreby
spestrenia pouzivatelského rozhrania. Informacia o obrazku pridelenom k testu je v
atribute image.

Tabuflka t_attribute_types obsahuje zoznam moznych atributov pre skripty.
Ako priklad je mozné uviest Ci je atribut IP adresa, alebo port. Je tu obsiahnuta
informacia o mene atribatu (name) a type atributu (type).

Tabulka t_skript_attributes obsahuje zoznam atributov pre konkrétne skripty.
Cudzi kfu€ ID_skripts_lists hovori o tom, ktory skript ma aké atributy. DalSi cudzi klu¢
ID_attribute_types poskytuje informaciu o type atribatu. V tejto tabulke je zaroven
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informacia o tom ¢i je atribut vstupny alebo vystupny (inout). Tento atribut je typu
bool.

Hlavnou tabulkou celej databazy je t records. Tu je ulozeny zoznam vSetkych
testov, ktoré boli spustené alebo €akaju na spustenie. Informacia o stave testu je
uloZena v atribute skript_done. Tabulka odkazuje na pouzivatela, ktory test spustil
a zaroven na to, ktory test bol spusteny. Informacie o Case spustenia (time_start)
a ukoncenia (time_stop) testu su taktiez ulozené v tejto tabulke.

Hodnoty vstupnych a vystupnych parametrov testu su ulozené v tabulke
t attribute _values. Je to tabulka cudzich kluCov, ktora na zaklade ID records
a ID_skripts_attributes priraduje hodnoty vstupnym a vystupnym atributom
jednotlivych testov.

5.4 Pouzivatelské rozhranie

Pouzivatel'ské rozhranie zabezpeCuje autentifikaciu pouzivatela, uklada
poziadavky na testy do bazy dat a prezentuje vysledky testov pouZivatelovi. Je
vytvorené v jazyku PHP, data su ulozené v SQL databaze.

5.4.1 Autentifikacia pouzivatela

Autentifikaciu zabezpecuje skript login.php. Autentifikacia je uskutoCnena
pomocou HTTP protokolu. Pri autentifikacii sa najprv nastavi hodnota serverovej
premennej $§ SERVER[PHP_AUTH_USER/], tato sa porovna s menom a heslom v
databaze. Ak su zhodné, pouzivatel mézZe pristupit do systému. Pouzivatel je
autentifikovany, pokial nezavrie prehliadac. Autentifikaciu zabezpecuje nasledujuca
funkcia

function autentifikacia () {
header("WWW-Authenticate: Basic realm=\"Autentifikujte sa\"");
header("HTTP/1.0 401 Unauthorized");
echo "Teba nepoznam";
die();
}

Okrem toho sa v kazdom dalSom skripte testuje Ci je hodnota premennej
$ SERVER[PHP_AUTH_USER'] nastavena, a teda ¢i je pouzivatel prihlaseny tymo
kodom.

if(lisset($_SERVER["PHP_AUTH_USER"])) header('Location: login.php’);

5.4.2 Zoznam dostupnych testov

Prezeranie dostupnych testov zabezpecluje skript tests.php. Test ziska
potrebné data z databazy tymto prikazom:

SELECT ID_skripts_list as id,name,description FROM t_skripts_list
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Rozhranie poskytne zoznam testov ako linky. Po kliknuti na konkrétny link sa
otvori okno, pomocou ktorého je mozné nastavit’ parametre testu a dany test spustit..

54.3 Nastavenie parametrov testu

Nastavenie parametrov testu a uloZenie poZiadavky na test do databazy
zabezpecCi skript attributes.php. Skript najprv vytiahne z databazy vSetky vstupné
atributy testu a zobrazi ich pouzivatelovi. Vytiahnutie atributov urobi tymto prikazom.

SELECT b.id_skript_attributs as attr_id, c.name as type_name
FROM t_skripts_list a,t_skript_attributes b,t_attribute_types ¢
WHERE a.ID_skripts_list=b.ID_skripts_list AND

c.ID_attribute _types=b.ID_attribute types AND

b.inout=false AND

a.lD_skripts_list=%id"

Pouzivatel vyplni vstupné atributy, skript ich hodnoty uloZi do databazy, a tak
isto ulozi do tabufky t_records poziadavku na test.

Poziadavku na test ulozi tymto prikazom:

INSERT INTO 't records (id_user,id_skripts_list,skript_done,time_start)
VALUES(
(SELECT ID_user FROM t_users WHERE
username=""$ SERVER[PHP_AUTH_USER'." LIMIT 1),
".$id.", 'f', now())

Hodnoty atributov ulozi v cykle tymto prikazom. Mena a hodnoty atributov su v
poli $pom, resp. $ GET[$pom].

INSERT INTO t_aftribute_values (id_records,id_skript_attributes,value)
VALUES(
currval('t_records_id_records_seq’),
" $pom/[Ji].",
".$_GET[$pom[$i]].")

544 Zobrazenie vysledkov testov

Vysledky skonenych testov, rovnako aj prebiehajuce testy zobrazuje skript
results.php. Skript zobrazi vSetky testy aktualneho pouZivatela. Skript najprv
vytiahne vSetky testy pouZivatela a potom pre kazdy test vytiahne vSetky jeho
atributy.

Vsetky testy zisti tento prikaz:
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SELECT
c.name as name,
a.ID _records as id_rec,
a.skript_done as is_done,
a.time_start as time_start,
a.time_stop as time_stop,
b.username as username
FROM t records a, t users b, t_skripts_list ¢
WHERE
a.id_skripts_list=c.id_skripts_list AND
a.ID_user=(SELECT b.ID_user FROM t_users WHERE
username=""$ SERVER[PHP_AUTH_USER']." LIMIT 1)

VSetky vstupné atribaty zisti nasledujuci prikaz, pre vystupné atributy sa
zmeni v prikaze iba jedna hodnota.

SELECT
c.name as name,
a.value as value
FROM t_attribute_values a, t_skript_attributes b, t_attribute_types c
WHERE
a.ID_records=".$data["id_rec"]." AND
a.lD_skript_attributes=b.ID _skript_attributes AND
b.ID_attribute_types=c.ID_attribute types AND
b.inout=false

5.4.5 Pridavanie testov

Pridavanie testov méZe robit iba administrator. Pridanie testov zabezpecuju
skripty upload.php, upload1.php a upload2.php. Skript uploadi.php zisti pocet
vstupnych a vystupnych atributov a tuto hodnotu preda skriptu upload2.php. Tento
skript zisti vSetky dalSie parametre a poSle ich skriptu upload3.php na spracovanie.
Skript upload3.php najprv presunie uploadovany subor do adresara s testami a
nastavi jeho atributy na spustanie. Potom sa subor prida do databazy. Najprv sa
pridaju atributy, ak su nejaké nové, potom sa prida test do tabulky t skripts list a
nakoniec sa priradia atributy k tomuto skriptu.

Priradenie skriptu k jeho atributom sa uskutoéni tymto prikazom:

INSERT INTO t_skript_attributes (id_skripts_list,id_attribute_types, inout)
VALUES(
(SELECT ID_skripts_list FROM t_skripts_list
WHERE name="$testname’),
(SELECT ID_attribute_types FROM t_attribute types
WHERE name="$meno_attr!),
false)

32



5.5 Deamon na riadenie behu skriptov

Spustanie:

[-D]

main [-p <num>] [-c <time>] [-h <host>] [-u <user>] [-w <pass>] [-d <database>]

P

max. parallel checks

check database at least every <time> seconds
host with database

database user

...password

database name

go to background

emit debug messages

Zakladom programu je cyklus, v ktorom pomocou funkcie poll() ¢aka na
udalosti od bazy dat (implementovanej ako databaza v PostgreSQL) a beziacich
skriptov. Udalosti a spdsob reakcie na ne:

vyprSanie Casového limitu (timeout) — len ak bolo zadané
parametrom -c; skontroluje €i beZi maximalny pocet skriptov
(parameter -p), ak nie, posSle baze dat poziadavku na urcCenie
dalSieho skriptu na spustenie,

pouZivatelské rozhranie pomocou bazy dat oznami, Ze pridalo
novu poziadavku na spustenie skriptu do bazy dat — skontroluje Ci
bezi maximalny pocet skriptov (parameter -p), ak nie, posle baze
dat poziadavku na urCenie dalSieho skriptu na spustenie,

baza dat zaslala odpoved na poZiadavku na urCenie dalSieho
skriptu na spustenie (vratane jeho mena a atributov) — vytvori novy
proces, nastavi komunika¢né kanaly a spusti prislusny skript,

baza dat zaslala odpoved na zapis atributu — poSle prislusnému
skriptu odpoved Ci sa operacia vydarila,

niektory skript poslal data komunikaénym kanalom — precita data,
ulozi ich do pamatoveého buffera a skontroluje Ci priSiel cely prikaz;
ak ano, zasle databaze poziadavku zodpovedajucu prisluSnému
prikazu a zmaze buffer,

niektory z komunikacnych kanalov bol uzavrety — ak sa tak udialo
pre ukoncenie skriptu, zrusi komunikaéné kanaly a poSle baze dat
oznam o ukonceni behu skriptu,

bol zaslany signal pomocou volania jadra kill() - podfla typu signalu
udalost' ignoruje alebo ukonCi beziace skripty, spojenie s bazou
dat a nakoniec aj seba samého.

Zdrojové kody k deamonu je mozné najst’ na prilozenom elektronickom médiu.
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5.6 Implementacia testov

V tejto Casti je uvedeny spbsob implementacie niektorych penetraénych
testov. Obsahuje popis jednotlivych testov, ich vstupné a vystupné parametre ako aj
zdrojovy kod.

5.6.1 Zistenie Ci je cielova stanica dosiahnutel'na z penetracného
servera

#!/bin/sh

#vstup 2 parametre: IP adresa
#vystup SETP ALIVE 1 - reachable
#vystup SETP ALIVE 0 - unreachable

if ping -¢3 -q $2 > /dev/null; then
echo SETP ALIVE 1
read OK
else
echo SETP ALIVE 0
read OK
fi
exit 0

vstupné perametre
format: PING_final.sh IP <IP adresa ciefového pocitaca, typ inet>

vystupné perametre

format: SETP ALIVE <1, typ znak> - stroj je dosiahnutelny
SETP ALIVE <0, typ znak> - stroj je nedosiahnutelny

Skript pomocou prikazu ping vySle k ciefovému uzlu 3 ICMP pakety. Ak ani na
jeden nedostane od cielového pocitaCa odpoved, skript poSle na svoj Standartny
vystup SETP ALIVE 0. V pripade, Ze dostane od ciefového stroja odpoved, poSle na
svoj Standardny vystup SETP ALIVE 1. Skript vZzdy po poslani spravy na svoj
Standardny vystup €aka na signal OK od jadra a pokraCuje dalej. Po uspeSnom
skonceni skript vracia hodnotu 0.

5.6.2 Zistenie nefiltrovanych portov na cielovej stanici

#!/bin/sh
date="date | awk "{print $4}' | sed -e 's/.//g"

Jjeden=1

34



nmap -sT $2 | grep 0-9] > /tmp/${date}port.log
pocet="cat /tmp/${date}port.log | wc -I'

while [ ${pocet} -gt ${jeden} |; do
echo SETP PORT ‘head -n ${jeden} /tmp/${date}port.log | tail +${jeden} |
awk '{print $1}" STATUS “head -n ${jeden} /tmp/${date}port.log | tail +${jeden} | awk
{print $2}"
read OK
jeden="expr $jeden + 1°
done

rm /tmp/${date}port.log

exit 0

vstupné parametre:
format: PORTY _final.sh IP <IP adresa cielového pocitaca, typ inet>

vystupné parametre:
format: SETP PORT <Cislo portu, retazec> STATUS <nazov sluzby, typ retazec>

Skript do pomocnej premennej date ur€i a upravi lokalny ¢as na penetrachom
serveri — premenna je potrebna na uréenie nazvu pomocného suboru, do ktorého sa
zapisuju pomocné Udaje. Do pomocného suboru /tmp/${date}port.log sa vlozi vystup
prikazu nmap. Do premennej pocet sa vlozZi pocet zistenych portov — tj. poCet portov,
u ktorych je mozné urcit' i su otvorené alebo zavreté. Potom skript vypisuje na svoj
Standardny vystup jednotlivé riadky pomocného suboru vo vopred stanovenom
formate.

SETP PORT <¢islo portu/protkol, typ retazec> STATUS <meno sluzby, typ retazec>
5.6.3 Zistenie verzie sluzieb beziacich na cielovom pocitaci

#!/bin/sh
date="date | awk "{print $4}' | sed -e 's/.//g"

nmap -sV $2 | grep " open " > /tmp/${date}verzia.log
pocet="cat /tmp/${date}verzia.log | wc -I'
Jjeden=1

while [ ${pocet} -ge ${jeden} |; do
echo SETP PORT ‘"head -n ${jeden} /tmp/${date}verzia.log | tail
+${jeden} | awk "{print $1}" NAME ‘"head -n ${jeden} /tmp/${date}verzia.log | tail
+${jeden} | tail -c +24°
read OK
jeden="expr $jeden + 1°
done
rm /tmp/${date}verzia.log
exit 0
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vstupné parametre:
format: VERZIE _final.sh IP <IP adresa cielového pocitaca, typ inet>

vystupné parametre:

format: SETP PORT <Cislo portu, retazec> NAME <nazov sluzby, typ retazec>

Skript do pomocnej premennej date ur€i a upravi lokalny ¢as na penetrachom
serveri — premenna je potrebna na uréenie nazvu pomocného suboru, do ktorého sa
zapisuju pomocné Udaje. Do pomocného suboru /tmp/${date}port.log sa vlozi vystup
prikazu nmap. Do premennej pocet sa vlozi poCet otvorenych portov — tj. pocet
portov, u ktorych je mozné urcit verziu sluzby. Potom skript vypisuje na svoj
Standardny vystup jednotlivé riadky pomocného suboru vo vopred stanovenom

formate.

SETP PORT <cislo portu, retazec> NAME <nazov sluzby, typ retazec>

5.6.4

Uréenie operaéného systému na cielovom pocitaci

#!/bin/sh

date="date | awk "{print $4}' | sed -e 's/.//g"

nmap -0 --osscan_limit $2 > /tmp/${date}OS.log

if grep "Running: /tmp/${date}OS.log > /dev/null; then
echo SETP OS ‘grep “Running /tmp/${date}OS.log | tail -c +9°
read OK

else
echo SETP OS undefined
read OK

fi

rm /tmp/${date}OS.log

exit 0

vstupné parametre:
format: OS_final.sh IP <IP adresa ciefového pocitaca, typ inet>

vystupné parametre:
v pripade, Ze sa podarilo zistit meno OS
format: SETP OS <meno operaéného systému, retazec>

v pripade, Ze sa nepodarilo zistit meno OS
format: SETP OS undefined

Skript do pomocnej premennej date urCi a upravi lokalny ¢as na penetrachom
serveri — premenna je potrebna na uréenie nazvu pomocného suboru, do ktorého sa
zapisuju pomocné Udaje. Do pomocného suboru /tmp/${date}OS.log sa viozi vystup
prikazu nmap. V pripade, ze sa nmap-u podarilo urcit verziu OS na ciefovom stroji,
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poSle na svoj vystup riadok Running: OS. Toto vyuziva skript, v pripade, Ze vo
vystupe nmap-u objavi retazec “Running:”, podarilo sa urCit OS. Skript vypiSe na
svoj vystup meno OS v stanovenom formate.

Poznamka: tento skript musi spustat root. Tento problém este potrebujeme
vyriesit.

5.6.5 Test pritomnosti SMTP servera

#!/bin/sh
if nmap -sV $2 | grep *[0-9] | grep "open " | grep 7"25/"; then
echo SETP SMTP_SERV 1
read OK
else
echo SETP SMTP_SERV 0
read OK
fi
exit 0

vstupné parametre:
format: DETEKCIA_SMTP_SERVERA.sh IP <IP adresa cielového pocitaca, typ inet>

vystupné parametre:

format: SETP SMTP_SERV <1, znak> - Na cielovom stroji je spusteny SMTP server
SETPSMTP_SERV<0, znak> - Na cielovom stroji nie je spusteny SMTP

server

Skript si pomocou sluzby nmap zisti stav portu 25, na ktorom poc¢uva SMTP
server a jeho verziu. V pripade, Zze je port 25 otvoreny, hodnota vystupného
parametra SMTP_SERV sa nastavi na 1, v opaénom pripade na 0.

5.6.6 Test pritomnosti HTTP servera

#!/bin/sh
if nmap -sV $2 | grep *[0-9] | grep "open " | grep *"80/"; then
echo SETP HTTP_SERV 1
read OK
else
echo SETP HTTP_SERV 0
read OK
fi
exit 0

vstupné parametre:
format: DETEKCIA_HTTP_SERVERA.sh IP <IP adresa cielového pocitaca, typ inet>

vystupné parametre:
format: SETP HTTP_SERYV <1, znak> - Na cielovom stroji je spusteny HTTP server
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SETPHTTP_SERV<O0, znak> - Na cielovom stroji nie je spusteny HTTP
server

Skript si pomocou sluzby nmap zisti stav portu 80, na ktorom pocuva HTTP
server a jeho verziu. V pripade, Zze je port 80 otvoreny, hodnota vystupného
parametra HTTP_SERYV sa nastavi na 1, v opacnom pripade na 0.

5.6.7 Test na zistenie informacii o cielovom stroji

#!bin/sh
date="date | awk '{print $4}' | sed -e 's/.//g"
nmap -O --osscan_limit $2 > /tmp/${date}Komplet.log

T R
# ping test

if ping -¢3 -q $2 > /dev/null; then
echo SETP ALIVE 1
read OK
else
echo SETP ALIVE 0
read OK
fi

HHBHHH B
# test verzie operacneho systemu

if grep ""OS details": /tmp/${date}Komplet.log > /dev/null; then
echo SETP OS ‘grep "OS details' tmp/${date}Komplet.log | tail -c +13°
read OK

else
echo SETP OS undefined

fi

HHHHHHHH R R R R R R R R R R R
# test na otvorene porty

nmap -sT $2 | grep 0-9] | grep "open" > /tmp/${date}Komplet2.log

Jjeden=1
pocet="cat /tmp/${date}Komplet2.log | wc -I

while [ ${pocet} -gt ${jeden} |; do
echo SETP PORT ‘"head -n ${jeden} /tmp/${date}Komplet2.log | tail
+${jeden} | awk "{print $1}"
read OK
jeden="expr $jeden + 1°
done
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HHHHHH R R R R
# test na nepotrebne sluzby

if grep 7"11/" /tmp/${date}Komplet2.log > /dev/null; then echo SETP SERVICE
syslog
read OK
fi

if grep “"514/" /tmp/${date}Komplet2.log > /dev/null; then echo SETP
SERVICE rsh
read OK
fi

if grep ~"513/" /tmp/${date}Komplet2.log > /dev/null; then echo SETP
SERVICE rlogin
read OK
fi

if grep ""2401/" /tmp/${date}Komplet2.log > /dev/null; then echo SETP
SERVICE writesrv

read OK

fi

if grep N"23/" tmp/${date}Komplet2.log > /dev/null; then echo SETP SERVICE
telnet

read OK

fi

if grep N"79/" tmp/${date}Komplet2.log > /dev/null; then echo SETP SERVICE
finger

read OK

fi

if grep N"13/" tmp/${date}Komplet2.log > /dev/null; then echo SETP SERVICE
daytime

read OK

fi

if grep ""3389/" /tmp/${date}Komplet2.log > /dev/null; then echo SETP
SERVICE Window_terminal_service

read OK

fi

if grep ""1494/" /tmp/${date}Komplet2.log > /dev/null; then echo SETP
SERVICE Citrix_server

read OK

fi

HHHHHHHHHAHHHHHH A
#test verzie sluzieb
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nmap -sV $2 | grep " open " > /tmp/${date}Komplet3.log
Jjeden=1

pocet="cat /tmp/${date}Komplet3.log | wc -I

while [ ${pocet} -ge ${jeden} |; do

echo SETP VERSION "head -n ${jeden} /tmp/${date}Komplet3.log | tail

+${jeden} | awk ‘{print $3}" ‘head -n ${jeden} /tmp/${date}Komplet3.log | tail
+${jeden} | tail -c +24°

read OK

jeden="expr $jeden + 1°
done

rm /tmp/${date}Komplet.log
rm /tmp/${date}Komplet2.log
rm /tmp/${date}Komplet3.log

exit 0
vstupné parametre:

Format: KOMPLET _final.sh IP <IP adresa cielového stroja, typ inet>

vystupné parametre:

Format: SETP ALIVE <1, znak> - stroj je dosiahnutelny pomocou pingu

SETP ALIVE <0, znak> - stroj nieje dosiahnutelny pomocou pingu

SETP OS <retazec> - meno operacného systému ak sa da zistit’

SETP PORT <retazec> - otvoreny port na cieflovom stroji

SETP SERVICE <retazec> - nazov nebezpeclnej sluzby beZiacej na
cielovom stroji

SETP VERSION <retazec> - nazov sluzby ktora bezi na otvorenom
porte
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6 Zhodnotenie

Prvy semester bol zamerany hlavne na zbieranie informacii ohladne
penetracného testovania. Bolo zozbierané mnozstvo informacii o danej problematike,
pricom vysledkom prace je portal obsahujuci informacie o penetraChom testovani.
Ten poskytuje nezasvatenym osobam blizSi pohlad na bezpec€nost pocitacovych
sieti ako aj na spdsob prenikov do nich. Dal$im, ale nie menej délezitym vysledkom
prvého semestra bol navrh spdsobu implementacie portalu pre penetracné
testovanie.

PoCas druhého semestra cely tim vynalozil velké dusilie na vytvorenie
samotného portalu umoziujuceho penetracné testovanie. Praca bola zamerana na
vytvorenie deamona spustajuceho penetracné testy a na pouzivatelské rozhranie,
ale aj na samotné testy. Vysledkom je funkény portal umoznujuci penetracné
testovanie.

Na zaver treba len dodat, Ze vSetci Clenovia timu na projekte tvrdo pracovali
a myslime si, Ze stav projektu na velmi vysokej urovni.
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Priloha 1 Elektronické médium
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Priloha 2 Pouzivatel'ska prirucka
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Pouzivatel'ska priru¢ka

Toto je pouzivatel'ska prirucka pre systém penetraéného testovania, ktory bol vyvinuty
ako timovy projekt na fakulte informatiky a informacnych technoldgii STU. Detaily ohl'adne
projektu su dostupné na http://www2.dcs.elf.stuba.sk/TeamProject/2005/team22/about. html.

Tato prirucka je zamerand iba na ovladanie programu a nie na jeho instalaciu.

Spustenie systému

Systém je dostupny na adrese http.//147.175.99.151/~team2?2/ po zadani mena a hesla
Spustanie testov

Po nalogovani sa pouzivatelovi zobrazi zoznam dostupnych testov. Po kliknuti na
vybrany test zada pouzivatel’ parametre zvoleného testu. Pouzivatel’ je automaticky presunuty
na stanku s vysledkami testov. Tu si méze vybrat’ prezeranie vysledkov svojich testov, alebo
aj vysledkov testov, ktoré vykonali ostatny pouzivatelia.

Pridavanie testov

Pouzivatel’ s prdvami administratora ma zaroveil moznost' pridavania novych testov.
Pridavany test musi byt spustitelny skript schopny komunikacie s deamonom definovanym
spdsobom, tak ako je popisané v dokumentacii k implementacii.

Administracia pouzivatelov

Moznost’ administracie pouzivatel'ov ma tieZ len pouzivatel’ s pravami administratora.
V tejto Casti moze pridavat’, mazat’ a menit’ nastavenia jednotlivych pouzivatel'ov.



