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Kapitola 0

Uvod

0.1 Udcel a rozsah dokumentu

Predkladany dokument obsahuje analyzu, Specikaciu, nédvrh a implementaciu softvérového
systému urcéeného na simulaciu pocitacovej siete. Dokument je vysledkom dvojsemestralneho
studentského projektu v predmete ”Timovy projekt” studijného odboru Pocitacové systémy
a siete na Fakulte informatiky a informacnych technoldgii Slovenskej technickej univerzity
v Bratislave. Dokument je urceny pre studentov, pedagdgov fakulty a pre postdenie prace
riesitelmi z Timu ¢.8 v rovnakom predmete.

0.2 Prehlad dokumentu

Dokument je ¢leneny do kapitol. Prva kapitola obsahuje vSeobecnti analyzu a tvod do pocita-
¢ovych sieti pre éitatela, ktory s touto oblastou nahodou nie je oboznameny. Dalej nasleduje
prehlad existujicich rieSeni simulécie a emulécie pocitacovych sieti. Druhd kapitola obsahuje
Specikaciu poziadaviek na systém. Tretia kapitola ponika névrh riesenia poziadaviek z pre-
doslej kapitoly. Stvrta kapitola nadvizuje na navrh a obsahuje popis prototypu aplikacie.
Popisuje jednotlivé komponenty aplikacie a ich vzajomné prepojenie. V zdverecnej piatej ka-
pitole st obsiahnuté implementac¢né detaily findlneho produktu. Popisuji sa proces spustenia
emulatora, zmeny v databaze, webovské prostredie a rovnako aj proxy.

0.3 Zadanie ulohy

Navrhnite a zrealizujte programovy systém pre simuléciu siefovej komunikécie na druhej a
tretej vrstve sietovej architekttiry RM OSI.
Systém méa umoznovat:

e definovanie topoldgie simulovanej siete
e simuldciu réznych prepajacich zariadeni (napr. prepinaé, smerovaé, firewall ...)
e simulaciu komunikicie medzi prepajacimi zariadeniami.

Funkénost navrhnutého systému overte v sieti so simulovanymi zariadeniami pomocou komu-
nikéacie medzi koncovymi zariadeniami.
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0.4 Skratky

ASIC — Application Specific Integrated Circuit

CSMA /CD - Carrier Sense Multiple Access with Collision Detection
DRAM - Dynamic Random Access Memory

EEPROM - Electrically Erasable Programmable Read Only Memory
EIGRP - Enhanced Interior Gateway Routing Protocol
FTP — File Transfer Protocol

IEEE - Institute for Electrical and Electronics Engineers
IETF - Internet Engineering Task Force

ICMP - Internet Control Message Protocol

I0S — Internetworking Operating System

ISO - International Organization for Standardization

IP — Internet Protocol

JIT — Just In Time

LAN - Local Area Network

MAC - Media Access Control

MAN - Metropolitan Area Network

NVRAM - Non Volatile Random Access Memory

OSI - Open System Interconnection (basic reference model)
OSPF - Open Shortest Path First

PAN - Personal Area Network

PDU - Protocol Data Unit

RAM - Random Access Memory

RFC - Request For Comment

RIP — Router Information Protocol

ROM - Read Only Memory

SRAM - Static Random Access Memory

SSH - Secure SHell

STP - Spanning Tree Protocol
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TACACS - Terminal Access Controller Access Control System
TCP - Transmission Control Protocol

TCP/IP - Transmission Control Protocol/Internet Protocol
UDP - User Datagram Protocol

VLAN - Virtual Local Area Network

WAN - Wide Area Network

iii
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Kapitola 1

Analyza

1.1 Analyza problematiky

1.1.1 Uvod do poéitacovych sieti

Pocitacova sief je vzajomné prepojenie viacerych pocitacov. Prepojenim sa sleduju viaceré
ciele:

e zdielanie informécii
e zdielanie prostriedkov
e zvySenie spolahlivosti

Pocitacové siete sa najcastejSie delia podla rozlohy na PAN - persondlne siete, LAN -
lokalne siete, MAN - mestské siete, WAN - rozlahlé siete.

PAN S to rozlohou najmensie siete. Siahaji na vzdialenost niekolkych metrov, viac menej
na dosah ruky. Preto sa aj nazyvaju personalne.

.....

huju velkost niekolko kilometrov. Vzhladom na malé vzdialenosti dosahuju tieto siete
najvicsie rychlosti.

MAN Metropolitné siete rozsahom pokryvaju mesta a slizia na prepojenie susednych LAN
sieti.

WAN Rozlahlé siete prepajaju vzdialené LAN siete. St rozsahovo neobmedzené, mozu po-
kryvat alebo spajat celé kontinenty.

Model

Pre ulahéenie uéenia, odhalovania chyb, vyvoja a interoperability st siete popisané vrstvovym
modelom, ktory rozdeluje komunikéciu v sieti do jednotlivych vrstiev. Kazda vrstva poskytuje
svoje sluzby vrstve nad fiou a zaroven vyuziva sluzby nizsej vrstvy. Pri komunikacii medzi
uzlami siete dochddza k vymene dat v podobe protokolovych datovych jednotiek (PDU -
protocol data unit) medzi rovnakymi vrstvami v danych uzloch.

Dva najviac pouzivané modely st OSI (open systems interconnection) model od organiza-
cie ISO a TCP/IP (transmission control protocol/internet protocol) model organizacie IETF
pouzivany pre popis komunikacie v Internete.
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OSI model

OSI model siete sa skladd zo siedmych vrstiev (obr. 3.14).

Aplika¢na

Prezentacnd

Rela¢na

Transportna

Sietova

Linkova

= N WA oo N

Fyzicka

Obr. 1.1: Referen¢ny siefovy model RM-OSI

1. Fyzicka vrstva - NajnizSia vrstva nemdze vyuzivat sluzby dalSej nizsej vrstvy, preto
musi sama zabezpecovat fyzické spojenie najblizSich uzlov siete, identifikdciu datovych
okruhov, radenie bitov alebo skupin bitov. Na prenos informécii sa vyuzivaju konkrétne
média, ktoré su vSak definované mimo OSI modelu. Model definuje iba rozhrania k
tymto médidm.

2. Linkova vrstva — Jej tlohou je zabezpecit komunikéciu fyzicky prepojenych uzlov.
Definuje topoldgiu siete a spésob adresacie zariadeni na spolo¢nom médiu.

3. Siefova vrstva — Zabezpecuje prepojenie vzajomne komunikujicich koncovych uzlov
siete.

4. Transportna vrstva — Realizuje prenos dat medzi aplikdciami. Umozniuje komunikaciu
viacerych aplikéicii medzi pocitacmi.

5. Relaéna vrstva — Vytvara reldcie medzi komunikujicimi aplikdciami, pricom riadi
vzajomny dialdg tychto aplikacii.

6. Prezentacna vrstva — Transforméaciou a formatovanim dat zabezpecuje ich transpa-
rentny prenos medzi aplikiciami a ich jednotni reprezentaciu bez ohladu na pouzité
kédovanie.

7. Aplika¢na vrstva — Poskytuje svoje sluzby priamo pouzivatelskym aplikdciam. Pontka
sposob vzajomnej komunikécie pre aplikacie beziace na réznych uzloch siete. Zabezpe-
¢uje dohodu o pouzitych sluzbach nizsich vrstiev (kédovanie, Struktara, oprava chyb)

TCP/IP model

Aj napriek tomu Ze je OSI model standardizovany a vyuziva sa na vyuku sieti, v praxi
sa takmer nepouziva. Tu je rozSirenejsi druhy model - TCP/IP, pretoze priamo popisuje
architektiru Internetu tak, ako je implementovany. Model TCP/IP je jednoduchsi, obsahuje
menej vrstiev (obr. 1.2), ktoré v sebe zahrnuja funkcie jednotlivych vrstiev OSI modelu
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7 | Aplikacna

6 | Prezentacna 4| Aplikacna
5 | Rela¢nd

4 | Transportnd 3 | Transportnd
3 | Sietova 2 | Internetova
2 | Linkova 1 Sietového

1| Fyzicka pristupu

Obr. 1.2: Porovnanie referenénych modelov OSI (vlavo) a TCP/IP (vpravo)

1. Vrstva siefového pristupu - Vrstva zavisla od pouzitej siefovej technolégie. Zabezpe-
¢uje, aby mohol uzol komunikovat s typom siete, do ktorej je fyzicky pripojeny. Najzna-
mej$imi protokolmi tejto vrstvy je Ethernet a Wifi v LAN sietach a mnohé protokoly
WAN sieti, ako napriklad ISDN, Frame Relay, ATM, DSL a podobne.

2. Internetova vrstva - Poskytuje nezarucené prepojenie koncovych uzlov tak ako je to
definované IP (Internet Protocol) protokolom. Taktiez vykondva funkcie oznamovania
chyb prostrednictvom ICMP protokolu.

3. Transportna vrstva - Transportnda vrstva je tu rovnaké ako v OSI modeli. Definuje dva
protokoly: TCP a UDP. TCP poskytuje zarucené prepojenie aplikacii vytvorenim vir-
tudlneho spojenia, v ktorom garantuje spravnost dat aj ich spravne poradie. Dorucenie
spravnych dat je zabezpecené vyziadanim retransmisie v pripade prijatia poskodeného
datagramu.

4. Aplikaéna vrstva - Zahriiuje v sebe funkcie aplikacnej, prezentaénej a relacnej vrstvy
OSI modelu. Patria sem dva typy protokolov: pouzivatelské a podporné. Najbeznejsie
pouzivatelské protokoly st SMTP, FTP alebo Telnet. Medzi podporné protokoly patria
DNS, DHCP a SNMP. Tieto nepontikaji sluzby priamo pouzivatelom, zabezpecuju vsak
standardné funkcie aplikacii.

Pre jednoduchs$iu orientéciu ditatela vSak aj pri dalsom vysvetlovani budeme pouzivat OSI
model, ktory je pri vyucbe rozsirenejsi.

Komunikacia v sieti

Vysielanie Aplikicie pre vzajomni vymenu dat vyuzivaju sluzby nizsich vrstiev. Data s
pri tom predévané niz$im vrstvam a pri prijati zase vyssim vrstvam tak, ako vidief na obr.
1.3. Data z aplikdcie rozdeluje transportnd vrstva do segmentov a pridéva k nim informéciu
identifikujtcu zdrojov a cielovt aplikdciu. Aplikacie st v poc&itadi identifikované ¢islom portu
(PORTsrc,PORTdst). Nasledne st segmenty predané nizsej, sietovej vrstve, kde si segmenty
enkapsulované do paketov, obsahujtcich okrem iného aj IP adresu zdrojového a cielového
pocitaca (IPsrc, IPdst). Pakety st predané linkovej vrstve, ktord zabali paket do rdmca, ob-
sahujtceho spravidla zdrojovu a cielovi fyzicka adresu (MACsrc,MACdst) a prida kontrolna
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sumu (CRC). Rdmec odovzda fyzickej vrstve, ktora sa postara o jeho transforméaciu do podoby
vhodnej pre vyslanie po konkrétnom type média pouzitého v sieti.

7 | Aplikaénd data
6 | Prezentadnd | data
5 | Rela¢nd data
4 | Transportnd | segment [PORTsrc [PORTdst | data |
3| Sietova paket [[1Past]iPsrc ] data |
2 | Linkova ramec |preambula|MAcdsthACsrcl | data | CRC |
1 Fyzické blt 0101010101010010101010100101010101010001101011010110101100010100101011111100000110101011010101

U vy vvvvyr iy iy v vt

Obr. 1.3: Enkapsulacia dat pred vysielanim

Prijem Fyzicka vrstva premienia signily z média na data, z ktorych linkova vrstva vybera
ramce. Ak je ramec urceny pre dany uzol, vyberie sa z neho paket a preda ho internetovej
vrstve. T4 na zéklade adresy rozhodne kam sa ma paket dalej poslat, pripadne ak je urceny
danej stanici, predd ho transportnej vrstve. Transportné vrstva podla éisla portu vie, ktorej
aplikacii v operacnom systéme st data urcené a tak jej po kontrole tieto data odovzda.

1.1.2 Sietfové prvky

V tejto Casti popiSeme siefové prvky na vSetkych vrstvach ISO OSI modelu. Za¢neme od
prvkov, ktoré pracuji na prvej vrstve.

Opakova¢ (Repeater)

Opakovac je jednym z najjednoduchsich siefovych prvkov. Jedné sa o dvojportové zariadenie,
ktorého tlohou je regenerovat prijaty signal. Pouziva sa najmi kvoli itlmu signélu vo vodiéi.
Kazdy vodi¢ po ktorom prechadza elektricky signal ma urcity odpor a ¢im vzdialenejsie s
od seba komunikujtce strany, tym je signal slabsi. Ak je signal prili§ slaby, cielovy uzol ho
nemusi vobec zaregistrovat a tym padom moze prist ku strate idajov. Opakovaé pracuje na
prvej vrstve, ¢ize s vysielanymi idajmi nevykonava ziadnu zmenu ani filtraciu. Jeho tlohou je
len prijat signél na jednom porte, zregenerovat ho do pdévodného stavu a vyslat ho na druhy
port. V dnesnej dobe sa uz prakticky nepouZiva, nakolko je len dvojportovy a nevykondva
ziadnu filtraciu.

A opakovac B

5—damy—5

Obr. 1.4: Opakovac
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Na obréazku ¢.1.4 je viditelna komunikacia medzi uzlami A, B. Ak uzol A vysle informéciu
na segment, kde sa nachidza opakovaé, ten jednoducho tento signal prepne sa svoj druhy
port. Nevykonava sa ziadna filtracia, opakovaé tu sltzi len na prediZenie segmentu.

Rozbocova¢ (Hub)

Vylepsenim opakovaca je rozbocovac, ktory je viacportovy. Niekedy sa oznacuje ako viac-
portovy opakova¢. Jeho funkcionalita je totozné s jeho predchodcom, ¢ize signal prijaty na
jednom porte sa vysiela na vSetky porty okrem toho, na ktorom bol prijaty. Rozbocovace
rozdelujeme na aktivne a pasivne. Pasivne st jednoduchsie, pretoZe prijaty signdl neregene-
ruju, ale len ho preposielaji na vystupné porty. Aktivne rozbocovace sa od pasivnych lisia v
tom, Ze vstupny signal regeneruju do povodného stavu. Ak je teda dizka segmentu velmi dlha,
moze nam aktivny rozbocovaé zabranit, aby bol na ciefovom uzle ignorovany. Tieto zariadenia
sa taktiez v st¢asnosti nepouzivaju z bezpecnostného hladiska. Problémom je skuto¢nost, ze
rozbocovac prijati spravu vysiela na vSetky svoje vystupné porty. Ak teda vysielajtci uzol
pouziva protokol FTP a nadvizuje so serverom spojenie, vSetky zariadenia pripojené na roz-
bocovac tato komunikaciu taktiez uvidia. Problémom su citlivé idaje ako hesld a podobne.
A préave FTP alebo TELNET posielaju hesld nesifrované, ¢ize pristupové tdaje moze zistit
kazdy, kto je k zariadeniu pripojeny. Dalsim problémom t§chto prvkov je, Ze pripojené za-
riadenia mozu komunikovat iba v rezime Half-Duplex, nakolko rozbocovaé predstavuje jednu
koliznu aj broadcastovi doménu. Pri Half-Duplex méde moze zariadenie len vysielat alebo
len prijimat tdaje, nikdy nie zarovei obe.

Al ,’!B
_— rozbocovacd >

o L

=/

—_

4| C
[ =/
Obr. 1.5: Rozbocovad

V tejto jednoduchej topoldgii (na obr.1.5) méme zapojené styri pocitace. V tomto pripade
pocita¢ A vysiela tdaje uzlu D. Ked sa informécia dostane na rozbocovaé, ten jednoducho
signal zregeneruje a posle na vSetky svoje porty. Samozrejme, Ze idaje su prijaté aj uzlami B
a C. Toto je neefektivne, nakolko pocitace musia informaciu spracovat a jednak to predstavuje
aj bezpecnostné riziko, pretoze tieto pocitace moézu odpocuvat komunikéciu.

Most (Bridge)

Most predstavuje analégiu s opakovacom. Takisto je dvojportovy a prepina komunikaciu z
jedného rozhrania na druhé. Problémom opakovaca je skuto¢nost, Ze neposkytuje filtrovanie,
teda komunikaciu preposiela aj na druhé rozhranie zakazdym. Most prave sltzi na oddele-
nie dvoch segmentov a teda segmentuje siet. Ak do topoldgie vlozime most, dostaneme dve
oddelené kolizne domény. Broadcastova doména je vsak jedina.

Most je inteligentnejSie zariadenie, pretoZze pracuje na druhej vrstve OSI modelu. Kym
opakovace a rozbocovace pracovali s idajmi len vo formate signalov, most pouZiva prepina-
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ciu tabulku (switching table). Do tejto tabulky si ukladd informécie o vsetkych pripojenych
uzloch, ktorti potom pouzije na rozhodnutie, ¢i prijaty rdmec vysle na druhé rozhranie. Do
tabulky je vzdy uloZena dvojica adresa-port. Most sa o siefovych uzloch uéi prostrednictvom
zdrojovych adries.

Po prijati rdmca sa precita cieflovdi MAC adresa a ta sa vyhlada v prepinacej tabulke.
V pripade ak je cielovi adresa na rovnakom porte na ktorom prisla spréva, tento ramec je
zahodeny a nie je preposlany na druhé rozhranie. Takymto spdsobom sa vykonéava filtrovanie,
¢ize zabranuje sa Sireniu ramcov do segmentov, kde to nie je nutné. Ak sa cielova MAC
adresa v tabulke nenachddza, alebo sa tdto adresa nachddza na druhom porte, most tento
ramec preposle na opa¢né rozhranie. Napokon sa most pozrie na zdrojovia MAC adresu ramca
a skontroluje, ¢i ju mé ulozent vo svojej tabulke. Ak eSte v tabulke nie je, je do nej pridana.

Nevyhodou mostu je jeho pomalSia softvérova implementacia, vyhodou je oddelenie koliz-
nych domén a filtracia na druhej vrstve OSI modelu. Toto filtrovanie ndm zaroven poskytuje
aj zakladny stupen ochrany pripojenych uzlov.

rémec

zdroj: aa:aa:aa:aa:aa:aa
ciel : bb:bb:bb:bb:bb:bb

o

A
MAcm .

da.aa.aa:.aa.aa.aa

B most MAC adresa
iij cc:cc:cc:cc:cc:cc
( —f
MAC adresa Prepinacia tabutlka
bb:bb:bb:bb:bb:bb port adresa
1 da:aa:.aa:aa:aa:aa
1 bb:bb:bb:bb:bb:bb
2 cc:cc:cc:cc:cc:cc

Obr. 1.6: Topoldgia s pouzitim mosta

Na topoldgii (obr. 1.6) je ilustrovand zakladna funkcionalita mosta. V tomto priklade uz
predpokladame, Ze sa most dynamicky naucil MAC adresy vSetkych uzlov. Ak uzol A vysle
ramec s destinac¢nou adresou uzla B, tak po prijati ho most zahodi, pretoze zistil, Ze oba uzly
st na jednom segmente. Ramec sa teda dostane len na uzol B, uzol C ho vobec nedostane.
Most v tomto pripade vykonal filtraciu.

Prepina¢ (Switch)

Prepinac¢ vznikol zdokonalenim mostu na viacportové zariadenie. V podstate je to rovnaky
kontrast ako opakovac¢ a rozbocovac. Prepina¢ je najpouzivanej$im zariadenim pracujicim
na druhej vrstve OSI. Princip funkcie prepinaca je rovnaky ako pri moste, rozdielom vsak je
jeho rychlejsia hardvérova implementéacia pomocou ASIC. Dalsou jeho vlastnostou je mikro-
segmentécia siete, ktord umoziuje niekolko paralelnych prenosov. Kym zariadenia pripojené
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do rozbocovada mohli pracovat len v rezime Half-Duplex, pri prepinaci je umoznend praca
vo Full-Duplex, ¢ize idaje mozu byt zo zariadenia vysielané aj prijimané sti¢asne. Pri komu-
nikacii dvoch pripojenych zariadeni sa na prepinaci vytvara virtualny okruh, ktory je platny
po celtl dobu komunikacie. Vplyvom mikrosegmentacie sa kazdé priamo pripojené zariadenie
nachadza vo vlastnej koliznej doméne.

ramec

zdroj: aa:aa:aa:aa:aa:aa
ciel : bb:bb:bb:bb:bb:bb

prepinac B

MAC adresa
da:aa:aa:aa:aa:aa

MAC adresa
bb:bb:bb:bb:bb:bb

Prepinacia tabutka

port adresa
: 1 Qa:ad:aa:aa:aa:aa
C 2 bb:bb:bb:bb:bb:bb
3 cc:cc:cc:cc:cce:cc

MAC adresa
cc:cc:icc:cc:cc:cc

Obr. 1.7: Topoldgia s prepinac¢om

Prepina¢ na obrazku 1.7 mikrosegmentuje siet a rdmec z uzla A do B vysiela len na port
2. Pocita¢ C o tejto komunikacii ni¢ nevie.

Obr. 1.8: Mikrosegmentéacia siete pomocou prepinaca

Nech st k prepina¢u pripojené uzly A, B, C, D (obr. 1.8). Ak spolu komunikuji zaria-
denia A-B a C-D, tento prenos je na prepinadi realizovany sucasne, ¢ize v jednom okamziku
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mozu vysielat a prijimat tdaje vSetky zariadenia. Pri tejto komunikacii sa prejavia vyhody
mikrosegmentéacie siete, pretoze jednotlivé uzly moézu vyuzivat maximélnu kapacitu linky.
Toto je obrovskd vyhoda oproti rozbocovacu, ktory ziadnym spdsobom nesegmentuje siet a
nedovoluje ziadne paralelné komunikécie. Pri pouZiti rozbocovaca bolo mozné vykonavat len
jednosmerntt komunikéciu a navyse len half-duplex. Prepinac¢ oproti nemu prindsa bezpecnost,
velk rychlost a redundanciu.

Spanning Tree Protocol Prave spomenuté redundancia predstavuje spésob ako zabezpe-
¢it vysoktl dostupnost siete. Redundancia v tomto ponimani predstavuje vytvaranie dupli-
citnych spojeni, ktoré mozu spodsobif vytvorenie fyzickych sluciek v pocitacovej sieti. Fyzické
slucky ale predstavuja problém, pri ktorom nam niektoré tidaje mozu krazit dookola. Prepi-
nace na predchadzanie tejto situicie pouzivaju protokoly na vytvorenie bezsluckovych topo-
16gii z akejkolvek fyzickej topoldgie. Tato technoldgia sa volad Spanning Tree Protocol (STP)
a je definovana standardom IEEE 802.1D. Po zavedeni virtudlnych sieti sa zacali pouzivat aj
modifikacie tohto protokolu ako Per-VLAN STP, Multiple STP alebo Rapid STP.

Obr. 1.9: Vznik sludiek v topoldgii s redundanciou

Uvazujme topoldgiu na obr. 1.9. Medzi oboma segmentami st kvoli redundancii zapojené
dva prepinace a nepouzivame STP. Ked pocita¢ A vysle broadcast, oba prepinace ho prijmu
a do svojej prepinacej tabulky si poznacia, Ze na porte 1 sa nachddza pocita¢ A. Takto prijaty
ramec vysielaji na spodny segment, pretoze broadcastové spravy sa preposielaji na vsetky
rozhrania okrem toho, na ktorom bol ramec prijaty. Tento ramec je prijaty uzlom B, ale
takisto aj oboma prepina¢mi. Vo svojej tabulke si upravia lokdciu uzla A na port 2 a opit
vy$li rdmec na vrchny segment. Tento kolobeh bude prebiehat neustdle. Tymto sa jednak
zahlti kapacita prepinaca, ale takisto aj pocitacov.

Prave kvoli odstraneniu tohto problému a zachovaniu redundancie sa pouziva STP, ktory
redundantné cesty zablokuje. Prepinace si periodicky kazdé 2 sekundy vymieriaju informécie
v podobe BPDU (Bridge Protocol Data Unit), ¢im zistia topoldgiu siete. Pri tomto procese si
vybert koreriovy (root) uzol a vytvoria najkrat$iu cestu od kazdého prepinaca ku korenovému,
a tak vytvoria graf. Porty prepinacov, ktoré nepatria do kostry grafu buda zablokované.
Blokované porty ignoruju datové ramce, ale BPDU si vymienaja rovnako kvoli moznej zmene
topoldgie. Predchadzajici priklad bude pri zapnuti STP vyzerat ako je zobrazené na obr.
1.10.
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RP DP

—

Blocked
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Obr. 1.10: Princip ¢innosti ”spanning tree” protokolu

Prepinace si vybrali Tavy prepina¢ ako koretiovy a jeho porty st oznacené ako RP (Root
port). Tieto porty vedu od koreriového prepinac¢a k ostatnym. Na druhom prepinaci je je-
den port oznaceny ako DP (Designated port) a predstavuje cestu ku korenovému prepinacu.
Druhy port je zablokovany (Blocked), ¢ize neprenasa ziadne udaje, ale prijima BPDU. Touto
metédou su z topoldgie odstranené fyzické slucky vytvorenim logickej topoldgie.

VLAN Dalsou klticovou technolégiu je moznost vytvarania tzv. virtudlnych sieti (VLAN).
Pomocou VLAN dokéZeme na jednom prepinaci definovat rézne broadcastové domény, pri¢om
na komunikaciu medzi nimi pouzijeme zariadenie pracujice na tretej vrstve OSI modelu -
smerovac.

spojenie prepinacou bez trunku

VLAN 10
VLAN 20
VLAN 30

Obr. 1.11: Prepojenie prepinacov s viacerymi VLAN

Na obrazku mame prepojené tri prepinace, pricom sme definovali tri virtualne siete, na-
zvané su VLAN 10, VLAN 20 a VLAN 30. Klasicky sa pri prepojeni prepinacov pouZije pre
kazdi VLAN jeden port.

Kvoli znizeniu nakladov na vystavbu VLAN a na zamedzeniu plytvaniu portov prepina-
¢ov sa pouziva metéda trunk podla standardu IEEE 802.1Q. Pomocou trunku dokédzeme na
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jednom fyzickom prepojeni prendsat tidaje z niekolkych VLAN. Predchidzajicu topoldgiu
zjednodusime tak ako vidiet na obr. 1.12.

spojenie prepinacou s trunkom

trunk

VLAN 10
VLAN 20
VLAN 30

Obr. 1.12: Prepojenie prepinacov s pouzitim ”trunk” technoldgie

Multiplexovanim VLAN cez jeden fyzicky spoj sme usetrili osem portov. Pri tomto za-
pojeni je dolezité si uvedomit, ze porty definované ako trunk nepatria do ziadnej VLAN,
prenasaju totiz vsetky VLAN. Pri pouziti trunku musime samozrejme zabezpecit, aby prepi-
nace jednozna¢ne vedeli, do ktorej VLAN jednotlivé ramce patria. Toto mozeme zabezpecit
IEEE standardom 802.1Q (nazyvané tiez dotlq), alebo proprietdrnym Cisco protokolom ISL
(Inter-switch Link). Kym 802.1Q) rozsiruje Ethernet hlavicku o dodato¢né dva bajty a umozni
zadefinovat az 4094 VLAN, ISL pdévodny rdmec zapuzdri a pridéd nova 26-bajtova hlavicku.
802.1Q sa pouziva CastejSie, pretoze zabera len dodato¢né dva bajty a je otvorenym Standar-
dom. Cisco ISL dokonca nepodporujit ani vsetky Cisco zariadenia.

Princip komunikacie v rdmci VLAN si mozeme ilustrovat na priklade (obr. 1.13):

Trunk

> == = Ljﬂ
A B C D
VLAN 10 VLAN 20 VLAN 10 VLAN 20

Obr. 1.13: Komunikécia v rdmci VLAN

Na obrazku 1.13 mame prepojené dva prepinace, pricom na kazdy sme zarovenn pripojili
dva pocitace. Porty prepinaca patria do prislusnych virtualnych sieti. Predpokladajme, ze si
prepinace este nestihli vytvorif prepinaciu tabulku a prikazom ping chceme overit konektivitu
medzi uzlami A a C. Pocita¢ A musi najprv vyslat ARP request na ziskanie fyzickej adresy
pocitaca. Ked tato poziadavka dorazi na prepinac, ten ho smie preposlat iba do rovnakej
VLAN, kam patri prichddzajica sprava. Sprava sa teda moze poslat len na druhy prepinac,
ktory spravu posle len na port, kde sa nachddza pocita¢ C. Virtualne siete nam v podstate
rozdelia jeden fyzicky prepinac¢ na viacero logickych, pricom ako tradi¢ne sa na komunikaciu
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medzi roznymi siefami pouZije zariadenie pracujice na 3. vrstve - smerova¢. Komunikacia
medzi uzlami C a B bude prebiehat podla obr. 1.14:

VLAN 20 VLAN 10

= = = =
A B C D
VLAN 10 VLAN 20 VLAN 10  VLAN 20

Obr. 1.14: Prepojenie VLAN pomocou smerovaca

Uzol C vysle spravu, t0 v rdmci VLAN 10 prepina¢ posle na smerovac a takisto na druhy
prepina¢. Na druhej strane sa doruéi na pocitac A, pretoze je v rovnakej VLAN, ale tato sprava
bude ignorovana. Ddlezité je, ze smerova¢ dokdze paket smerovat a vyslat ho do VLAN 20,
¢im sa dostane az k pocitacu B.

Smerovaé¢ (Router)

Jednym z najmocnejsich zariadeni v pocitacovej sieti je smerovac. Ako jediné zo spomenutych
zariadeni pracuje na tretej vrstve OSI modelu. Kym prepina¢ na druhej vrstve pracuje s MAC
adresami, smerovac pracuje s IP adresami. MAC adresy st dané priamo od vyrobcov siefovych
kariet ku ktorym sa viazu a nie st teda vhodné na smerovanie v ramci Internetu. IP adresy
st na druhej strane hierarchické, ¢o umoziiuje, aby sme mohli spravu doruéif Iubovolnému
uzlu.

Verejna siet

— -

7 ﬁ:J—

Obr. 1.15: Prepojenie sieti smerova¢mi

Ako je zrejmé z obrazka 1.15, hlavnou tlohou smerovaca je preniest spravu z jedného
miesta na iné. Vo vSeobecnosti smerovace umoziiuji komunikiciu medzi Iubovolnymi dvoma
bodmi. Tato komunikacia sa vicsSinou uskutociiuje vo verejnej sieti, akou je celosvetovy In-
ternet.
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Smerovace pouzivaju smerovacie tabulky, pomocou ktorych sa rozhoduji kam sa jednotlivé
pakety budi odosielat. V tejto tabulke st vyznamné najméi dve hodnoty - siet a dalsi skok
(next hop). Smerovaé pracuje softvérovo, takze ak prijme paket na svojom rozhrani, prechadza
postupne vetky polozky v smerovacej tabulke az kym nendjde zhodu. Ak smerovaé vie kade
paket poslat, vyuzije next hop tejto destindcie. Cesty do nezndmych sieti st podla nastavenia
bud zahadzované, alebo sa posielaji na predom definovany port.

R2
A
L,;_
IP adresa
192.168.10.5/24 B
IP adresa

10.40.10.80/16

Obr. 1.16: Hladanie cesty smerova¢mi

Statické smerovanie Jednym z problémov, ktoré musia smerovace riesit je ndjdenie naj-
lepsej cesty do vzdialenej siete. Existuju dva spbsoby ako sa smerovace ucia o vzdialenych
siefach, tzv. staticky a dynamicky. Sietovy administrator zaddva pri statickom smerovani
destinacie priamo. Takyto pristup poskytuje vysoku rychlost a bezpec¢nost, pretoze po sieti
sa neposielaju ziadne informacéné pakety. Bezpecnost mozeme chapaf aj v tom zmysle, Ze
administrator kazdej destinécii predpisuje presnii cestu. Na druhej strane je takyto pristup
nevhodny pre velké topoldgie, ktoré obsahuji viacero smerovacov a mnozstvo pripojenych
sieti. Takéto riesenie je mozné, ale je zdlhavé a nachylné na chyby. Najvicsou nevyhodou je
statickost ciest, ¢ize pri zlyhani predpisanej cesty sa nevyhlada alternativna.

Dynamické smerovanie Druhy, dynamicky pristup je zaloZeny na uceni sa ciest od dalsich
smerovacov. Smerovace si v tomto pripade medzi sebou podla uréitého algoritmu vymienaja
informdcie pomocou ktorych sa ucia o novych cestach. Tychto algoritmov je tiez niekolko a
opét sa daju rozdelit na dve skupiny - Distance Vector (DV) a Link State (LS). Dolezitou
charakteristikou vsetkych spomenutych algoritmov su kritéria, na zaklade ktorych vyberaju
najlepsie cesty - metriky.

Distance—vector protokoly Pri distance vector protokoloch si susedné smerovace pe-
riodicky vymieniaji kompletné smerovacie tabulky. V ramci protokolu je definovany vek-
tor vzdialenosti, ktory kazdému cielovému uzlu priradi vzdialenost. Smerovade si pomocou
Bellman-Ford algoritmu vypocitaji najkratsiu cestu ku kazdému uzlu. Kritérium vyberu naj-
lepSej cesty sa nazyva metrika. Metrikou moze byt poéet smerovacov medzi zdrojom a cielom,
prenosova kapacita linky, oneskorenie a podobne. Nevyhodou DV je ich pomaléa konvergencia
a nachylnost na smerovacie slucky. Na rieSenie problémom zacyklenia sa pouzivaji techniky
ako split horizon, route poisoning alebo triggered updates. Aj pouZitim tychto metéd mézu v
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urcitych pripadoch v sieti vzniknit smerovacie cykly. DV st velmi rozsirené a casto vyuzivané
najmi kvoli svojej jednoduchosti.

Najvyznamnejsimi predstavitelmi DV st RIP verzie 1 a 2, IGRP a EIGRP. RIP v1 (Rou-
ting information protocol) je najstarsim DV algoritmom. Jeho metrikou je pocet skokov medzi
smerovac¢mi a interval vysielania smerovacich tabuliek je 30 sekiind. Problémom je sposob vy-
sielania aktualizacii, nakolko pouzivaji broadcast. RIP v2 je vylepSenim pévodného RIP v1,
pricom podporuje VLSM (Variable length subnet masks), autentifikiciou a aktualizicie sa
vysielaju multicastom. RIP je otvoreny $tandard a navzdory chybam je vdaka svojej jedno-
duchosti konfiguracie velmi oblibeny.

IGRP (Interiour gateway routing protocol) je proprietarny protokol firmy Cisco. Je to
pokrocilejsi smerovaci protokol, pretoze vyuziva kompozitni metriku. Na vypocet najlepsich
ciest nepouZiva pocet skokov, ale prenosovi kapacitu linky a oneskorenie na sieti. Volitelne
moze pouzit aj dalSie parametre.

EIGRP (Enhanced IGRP) sa vyhlasuje za hybridny smerovaci protokol, ale v skuto¢nosti
predstavuje DVA. VylepSenim oproti predchiddzajucim protokolom je ich rychlejsia konver-
gencia, nakolko si udrziava aj alternativne cesty do sieti. Za hybridny sa vyhlasuje aj z toho
dovodu, Ze udrziava tabulku susedov.

Dolezitost metriky je viditeln4 na obr. 1.17:

Obr. 1.17: Metriky pre spoje medzi smerova¢mi

V tejto oblasti mame zapojenych 5 smerovacov, pricom linky medzi nimi st rychlosti 64 a
1500 kbps. Cielom je dostat sa zo smerovaca A do C. RIP pouziva ako metriku pocet skokov
(hop-count), ¢ize podla neho je najvyhodnejSou cestou postupnost A, B, C. Ako si mdzeme
vsimnut, cesta A, E, D, C méa rychlosti niekolkondsobne vyssie. VSetky protokoly, ktoré maju
priepustnost linky (bandwidth) ako jednu z metrik vybera rychlejsiu cestu.

Link state protokoly Link state algoritmy pracuji na odliSnom principe ako DVA.
Smerovace si pri link state protokoloch nevymienaji smerovacie tabulky, ale informécie o
pripojenych linkdch. Kazdy smerova¢ mé teda rovnaky prehlad o pocitacovej sieti. Pomocou
Dijkstrovho algorimu si nasledne kazdy smerovaé¢ vypocitava najkratsiu cestu do vsetkych
sieti autonémne. Pri DVA si smerovace vymieniali uz hotové smerovacie tabulky, pri LSA
si smerovace vymienaju informécie o stave svojich liniek a aZ nasledne si z tychto udajov
vypocditavaju svoju unikidtnu smerovaciu tabulku. Vyhodou tohto pristupu je vysoka rychlost
konvergencie a nizke zataZzenie siete. Nevyhodou je vii¢Sia ndro¢nost na hardvér smerovaca,
nakolko sa vSetky cesty prepocitavaju po kazdej zmene v sieti. RieSenim tohto problému
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je definovanie samostatnych oblasti, pricom lokalne vyznamové informacie sa neohlasuju do
susednych oblasti.

Predstavitelom LSA je OSPF (Open shortest path first). OSPF vyuziva Dijstrov algorit-
mus na hladanie najkrat$ich ciest v sieti a ako metriku pouziva prenosovi kapacitu linku.
Jeho velkou vyhodou je rychla konvergencia a moznost rozdelit sief na oblasti. Aj ked je
zjavne vyhodnejsim ako iné protokoly, je naro¢nejsi na konfiguraciu aj hardvér smerovacov.

1.2 Analyza existujicich rieseni

Této Cast sa zameriava na analyzu uz existujicich riesni, ktoré sa v sticasnosti pouzivaji na
simulédciu, alebo emuléciu siete. Aplikacii, ktoré umoziiuja tGto funkcionalitu je viacero. Tu
sa zameriame iba na najrozsirenejsie a najkomplexnejsie riesenia.

1.2.1 Boson NetSim

Prvou aplikiciou je Boson Netsim (www.boson.com). Jedné sa o simuldtor, ktory pozostéva
z troch casti.

Boson Lab Navigator - je strukturovany zoznam vytvorenych konfiguracii. Na precvi-
¢enie roznych funkcii st tu navody, ktoré strucne popisuju jednotlivé prikazy od tplneho
zaclatku. Ku kazdému ndvodu je vytvorené zapojenie zariadeni, ktoré je mozné rovno spustit
v simulatore.

" Boson Lab Naviga -|= ﬁ
0' Delete Tab Add Tab Load Lab Wiew Lab Grade Lab About Exit
‘ =-BSCI
= BSCI 30

Lab 1 - Iritial Config
Stand-Alone Labs Lab 2 - Address Optimization
Lab3- NAT

Lab 4 - EIGRP

Senuential Labs Lab 5.- Single Avea DSFF
E— EuARel sl £ Boson Lab Mavigator - BSCI ﬂ
Lab 7- 1545

Seenaria Labs Lab & - Policy Routini

~F BSCI 3.0

/1 Lab 3 - Route Fedit
BsCl Lab10-BGP ‘
Lab 11 - Multioast Ric ‘
Lab 12 - Configuiing |
BEMSN Lab 13- Configuiing !

Lab & - Policy Routing

BCRAN
—— .

ot The purpose of this lab s to configure policy 1outing to rowte traffc based on the souce [P 11

Advanced Labs h

he
Plesse select ane of the aptions belose f you would like to view Wis Izb document, cick  PITTY
the Wiew Lab buttan. If you would like fo load the lab topology and configuration infa the

Simulatar, click the Load Lab button. Click. Cancel to retum to the main menu,

CCNP BSCI Labs

Cancel View Lab {"Toad(ah |

erved.

[ Fogert

LAl Eoson® ‘4 |

Obr. 1.18: Ukézka simulatora Boson Lab Navigator
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Boson Network Designer - umoznuje vytvarat vlastné sietové zapojenia. Kazda konfigu-
racia moze obsahovat cez 200 zariadeni. Pri navrhovani vlastného zapojenia mame k dispozicii
47 rozdielnych zariadeni. Pontkané série smerovacov su : 800, 1000, 1600, 1700, 2500, 2600,
3600 a 4500. Z kazdej série je mozné si vybraf niektory z modelov, ktoré sa odlisuju sie-
tovymi rozhraniami. Pri niektorych modeloch sa pouzivatelovi pontka moznost Specifikovat
pocet portov a typ sietovych kariet. Pre simuldciu prepinacov st dostupné tieto modely :
1912, 2950 a 3550. Do konfigurécie je mozné zapojit aj simulovany pocita¢ (prikazovy riadok
Windows 98), autentifika¢ny server TACACS, alebo TFTP server. V porovnani s ostatnymi
aplikaciami je prostredie pre modelovanie zapojenia na slabsej Grovni, niektoré nastavenia nie
st spravené velmi prehladne (napr. konfiguracia Frame Relay zapojenia).

& Boson Network Designer™

Fie tWizard Help
Devices and Connectors

& 4500
|= @ Availshle Switches
G 1900 series
G 2900 series
[— - @ 3500 series
& 3550
|=| 2 Availible Commectors
L5 Ethemet
L Serial
L 5D
|=| - =L OtherDevizes
=
= wnes

o TACACS
Router Information

Model: 3640

1 Ethernet,

4 Ethernet,

1 Ethernet and 1
Serial,

2 Ethernet and 1
Serial,

1 Fast Ethernet.
1 Fast Ethernet

and 1 BRI,

Slot
Options

Obr. 1.19: Ukazka simuldtora Boson Network Designer

Boson NetSim - je aplikédcia vykonavajica samotnu simuléciu. Po nacditani zapojenia po-
nuka zoznam vybranych zariadeni a moznost ich konfigurovat. Pripojenie na CLI konzolu je
mozné realizovat v okne tejto aplikacie, alebo telnet-ovym pripojenim v samostatnom okne.
pri stadiu CCNA a CCNP. Medzi nevyhody simulatora patri obmedzenie, ze bez opdtovného
nacitania zapojenia ho uz nie je mozné menit, ¢im sa vynuluje konfigurdcia zariadeni. Tak-
tiez sa pocas konfigurdcie mozete stretntit s chybami v CLI, napr. pri vypise parametrov k
prikazom. Implementacia obsahuje aj zopar inych drobnych chyb prostredia.

Hlavné okno simuldtora nam pontka moznost nacitat vytvorent topoldgiu. Jednotlivé
prvky siete mozeme konfigurovat v grafickom prostredi programu pomocou konzoly. Na ob-
razku 1.20 vidime aj topoldgiu siete a samostatné okno pre jednu instanciu smerovaca.
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" Boson NetSim for CCNP ¥ 7.02 - [Shakugan] dﬂlj
File Modes Devices Tools Ordering ‘Window Help
. k5 . . [ & NetMap Viewer  [na.top] HEE
eRouters eswitches eStations Lab Na
, E
1
!
!
!
!
1
!
!
interface Seriall
Shakuganiish ip route
Codes: C - comnected, S5 - static, I - IG
D - EIGRP, EX - EIGRP external, 0
El - 0SPF external type 1, E2 - 0
i - IS-IS, L1 - IS-IS level-1, L2
VU - per-user static route
Gateway of last resort is not set
c 192.168.150.0 is directly connected
10.0.0.0/24 is subnetted, 1 subnets
o 10.30.10.0 [110/64] via 10.30.10
0 192.168.20.0 [110/64] via 192.168.2
<« »
Shakugan#ish ip ospf database
OSPF Router with ID (192.168.150.1) (Process ID 100)
Router Link States (Area 0)
Link ID ADV Router Age SeyH Checksum Link count
10.30.10.60 192.166.150.1 0 0x80000008 0x1603
192.168.150.1 192.168.150.1 o 0x80000002 0x2706
192.166.20.1 192.1686.20.1 o 0x80000001 0x5555
Shakugani#

Obr. 1.20: Ukazka simulatora Boson Netsim

Velkou vyhodou simuldtora je moznost riesit niektort z prednastavenych siefovych topo-
16gii. Pomocou néstroja Boson Lab Navigator si mozeme vybraf sief podla naSich znalosti,
pricom niektoré zapojenia st uréené pre zaciato¢nikov CCNA a niektoré pre skusenejSich
CCNP.

Aplikédcia obsahuje drobné chyby a niektoré rieSenia nie st velmi priatelské voci pouziva-
telovi. Medzi nevyhody mozeme zaradit aj fakt, Ze sa jednd iba o simuldciu zariadeni, preto
sa pri skutoénych zariadeniach moézeme stretnit s uréitymi rozdielmi ¢i uz pri konfigurovani,
alebo funkcionalite.

1.2.2 Packet Tracer

Tento simulator je produktom spolo¢nosti Cisco a pontka vyborné a velmi prepracované
zariadenia a prostredie.

Z ponuky zariadeni je moZné si vybrat zo 4 zakladnych smerovacov (1841, 2620XM,
2621XM, 2811) a z dvoch plne modifikovatelnych. Pri konfiguracii kazdého zmerovaca (ale aj
hociktorého iného zariadenia) je zobrazeny obrazok ako dané zariadenie skuto¢ne vyzera. Tu
st vidiet miesta na pridavné moduly, kde si pouzivatel moze vlozit lubovolny modul.

Ponuka modulov je skutocne siroka. St tu k dispozicii desiatky modulov pre rézne druhy
spojenia ako napr. dial-up, koaxialne, ethernetové, sériové, optické a wireless. Va¢sina modulov
obsahuje viaceré varianty s réznymi konektormi.

Dalej sa tu nachddzaju prepinace typu a 2950-24, 2950T, 2960 a dva modifikovatelné.
Samozrejme nechybaji zariadenia ako rozbocovac a most.

Rozsirenim v novsich verziach je wireless access point (Linksys WRT300N) a k nemu
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“* Packet Tracer 4.1 by Cisco Systems, Inc. - C:/Program Files/Packet Tracer 4. 1/savesfichigo/machimaro. pkt

Fle Edit Options Help

Logical [Root] Hew Cluster Move Object Set Tiled Background Uiewport

= =
l“}.;..fa_W_U __________ _.F_alumf ©5e0/0 SErnf_ni

2621%M 2621XM 262 %M
Internet Merida WalFal/0 =

FaD/1

'FEEVT _________ Fa/2
43F

— =, == =, &=, ==
PC-PT PC-PT  PC-FT PC-PT PC-PT PC-PT
pCO PC1 pcz PC3 PCa FCS
l'an)
| @
Power Cycle Devices Realtime
P I — Deonaros =] [ [Last Status | Source [Destination [Type [C
A N B3 g 1 [Z 1) scenario 0
Generic| |Generic| Generic| |1pPhone Hew Delete
4 *
;’ o) s J J Togale POU List Window
7960 | d |

Obr. 1.21: Ukazka simulatora Packet Tracer

klientské zariadenia. Pri konfiguracii access point-u je dostupné aj gui prostredie rovnaké ako
web rozhranie pri redlnom zariadeni.

Z ponuky koncovych zariadeni je mozné si vybrat Standardné pc, ktoré je mozné vyuzit aj
ako dial-up klienta, alebo wireless klienta. TieZ je tu implementovand moznost na terminélové
spojenie a webovy prehliada¢. Dalsim koncov§m zariadenim je server, z ktorého je mozné
poskytovat sluzby ako :

HTTP - tu si pouzivatel moze nadefinovat jednoducht HTML stranku
DHCP - sluzba na pridelovanie IP adries

TFTP - poskytuje 12 réznych verzii IOS-u

DNS - sluzba na prekladanie adries na doménové mena

Ak chce pouzivatel vytvorit detailnejSiu topolégiu, mé k dispozicii aj siefova tlaciaren a
IP telefén. Pri simulovani WAN zapojeni je mozné pouzit prepina¢ na Frame Relay, DSL a
koaxialne kable.

Na prepojenie zariadeni st k dispozicii vSetky druhy kéblov. Ak si pouzivatel nie je isty,
moze pouzit automaticky vyber, kde mu simuldtor vyberie najvhodnejsi typ spojenia medzi
dvoma zariadeniami. Pri wireless prepojeni sa vytvori viditelné spojenie medzi klientom a
access point-om. Novinkou je pripojenie na konzolu zariadenia.

Skoro vSetky z uvedenych zariadeni maji moZnost vymeny modulov pre pripojenie do
sietovej topoldgie. Ku kazdému je dostupny konfiguraény sprievodca, alebo aj $pecifické roz-
hranie k danému zariadeniu ako CLI, Web a iné.
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Program mé implementovany aj indikator funkcénosti zapojenia medzi dvoma zariade-
niami. TaktieZ je tu implementovand vyborné funkcia na odhalovanie chyb v zapojeni. Je fiou
spomalenie ¢asu, kedy je mozné sledovat ako postupne prechddzaju siefou jednotlivé pakety.
Pri kazdom je mozné si pozriet vlozené tidaje na jednotlivych vrstvach tak ako st definované
v OSI modeli.

Dalsou velmi zaujimavou funkciou je testovanie spravnosti zapojeni a konfiguracie. K si-
mulatoru je dostupnych cez 30 zapojeni k jednotlivym semestrom CCNA. Ku kazdému zapo-
jeniu je popis poziadaviek na konfiguraciu, percentualne vyhodnotenie splnenych poziadaviek
a doba trvania. Na zaver si pouzivatel moze pozrief sumarizaciu, kde presne vidi, ktoré casti
splnil a ktoré nie.

Simulator nie je ani pri zlozitejsich zapojeniach (okolo 20 réznych zaradeni) naroény na
systémové prostriedky.

Implementécia CLI je velmi dobra ako aj celkovy dojem z prostredia tohoto simulétora.
Aplikicia obsahuje aj drobné chyby, ale tie nemaji vplyv na funkcionalitu prostredia. Snaha
autorov o ¢o najvicsie pribliZenie sa realite je znacna, ale treba si uvedomit, Ze sa stale jedna
iba o simulaciu, ktora sa moze odliSovat od redlnej implementéacie.

Hlavné okno Packet Tracer (obr. 1.21) obsahuje topoldgiu siete a ovladdacie prvky. Na
spodnej casti sa nachadzaji pripadné nové instancie prvkov ako st smerovace, prepinace a
podobne. Packet Tracer umoznuje dokonca pouzit aj bezdrdtové technolégie WiFi.

Po vytvoreni topoldgie méme moznost jednotlivé prvky nastavovat. Konfiguracia je po-
dobné ako na skuto¢nom zariadeni, ¢ize prostrednictvom CLI (obr. 1.22).

% Packet Tracer 4.1 by Cisc BEIE

File Edt Options Help

L RPN E N P

Logical [Root] = wport
g *Vargas el
Physical WCnﬂﬁg
B
105 Command Line Interface
= a0/
| "% ———————————— -f.iﬂm Vargas (config) #service passvord-sncryption -
Vargas{comfig) fexit
26ZLEM 262 #8YS-5-CONFIG_I: Confi d £ le b 1. [t
Internet e -5 . I: Configured from console by comsole
Vargasfsh ip rou =
Vargasfsh ip route
Codes: C - connected, § - static, I - IGREP, B - RIP, M - mobile, B - EGP
D - ELIGRP, EX — EICRP external, 0 - OSPF, Ih - OSPF inter area X
M1 - OSPF NSSA external type L, NZ - OSPF NSSA external type Z
El - OSPF exvernal type 1, B2 - OSPF external type 2, E - EGP Q
i - I8-I5, L1 - I3-IS level-1, L2 - IS-IS level-Z, ia - IS-IS inter area N
* - camdidate default, U - per-user static route, o — ODR
Faat": P - periodic dowmloaded static route
=
Cateway of last resort is not set \,,-:
10.0.0.0/24 is subnetted, 1 subnets
c 10.30.10.0 is directly comnected, Serial/0 |
[: © 192.168.70.0/24 i direccly connscted, Fascichernst0/0
= | |varyesssn ip an
PC-P/T’ T Wargasgsh ip dhep bi
pcn p | |Faroasgsh ip dhep binding
IP address Client-IDf Lease expiration Type
Hardware address
19z.1leg.70.2 0001.63ED. SAEL - Aucomatic
192.168.70.3 0001.CSBS. ADES - Autematic | =
192.168.70.4 0000. 0C55. 4965 - Autematic = {m=)
i
Power Cycle Devices Copy Paste me
e -5 i K EE
Se@@= O |-
Generie| |Generic| |Generie| TPPhane p— e
- [l > .
A e s <] 2 rogale pou List indaw
Server-PT ‘ 4 ﬂ

Obr. 1.22: Ukazka konfiguracie zariadenia v simulatore pomocou CLI v aplikacii Packet Tracer

Dobrou vlastnostou simulatora je moznost krokovat siefovil komunikéciu a sledovat tok
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dat. Simuldcia teda moze prebiehat v redlnom case, alebo po krokoch.

¥ Packet Tracer 4.1 by Cisco Systems, Inc. - C:/Program Files/Packet Tracer 4. 1/savesfichigo/machimaro. pkt
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Internat Morida atF A/l 0.005 Switch1 Switchd  ARP =4
0.008 Switchd PCO ARP
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Fal/1
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Obr. 1.23: Ukazka krokovania simulacie v aplikécii Packet Tracer

1.3 Dynamips

Emulécia duplikuje funkcionalitu jedného systému na inom (hostitelskom) systéme. Vysledny
efekt je ten, Ze sa sa hostitelsky systém tvari ako systém ktory emuluje. Emuldcia je zamerané
na vonkajsie vlastnosti emulovaného systému na rozdiel od simulacie, ktoréd sa stard prave o
vnatorny stav systému. Z pocita¢ového hladiska emuldcia znamend vytvorenie prostredia pre
beh emulovaného systému.

Simulécia je sposob, pri ktorom sa simulétor snazi tvérif ako simulovand vec tak, aby mal
vSetky jej vonkajsie vlastnosti.

Dynamips je emulator Cisco zariadeni. Tento emuldtor je schopny emulovat procesorové
architektury, ktoré firma Cisco pouziva vo svojich smerovac¢och. Medzi emulované architektiry
patri powerpc a mips64. Dynamips vytvara prostredie podobné fyzickému hardvéru softvérovo
a tym umoznuje spustat originalny Cisco sietovy operaény systém IOS. V stcéasnosti dokaze
dynamips emulovat tieto typy Cisco smerovacov: 1700,7200, 3600, 3700 a 2600.

Na emuléciu pocitacovej architektiry vyuziva dynamips JIT kompilator, ktory umozinuje
za behu prekladat mips64 alebo powerpc inStrukcie do inStrukcii nativnych pre procesorovi
architekttru, na ktorej bezi emuldtor. Tato technika umoziiuje ovela efektivnejsie vyuzitie
zdrojov hostujiceho systému. Problémom kompletnej emulacie cielovej procesorovej archi-
tektury je to, ze emulovanou musi byt aj nop inStrukcia a tym padom je hostujici pocitaé
zatazovany emulovanim aj ked smerovac¢ nerobi nic.
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Medzi v sti¢asnosti podporované vlastnosti Cisco smerovacov patria

— DRAM a SRAM pamit

— Non—Volatile pamif (NVRAM)

— Signetics SCN 2681 DUART (C7200 Console a AUX porty)

— National Semiconductors NS16552 DUART (C3600/C3700/C2600 Console a AUX porty)

— Dallas DS1620 Temperature Sensors a Voltage Sensors, umoznujiuce C7200 Environ-
mental Monitor spravne pracovat

— NMC93C46 Serial EEPROM
— Startovacia pamét typu flash 8 Mb (Intel 28F016SA)
— Galileo GT64010/GT64120/GT96100 PCI rozhrania, DEC 21x50 PCI mosty

— PCMCIA ATA emuléacia diskového rozhrania
Dynamips podporuje nasledujice hardvérové karty pre Cisco smerovace

e Cisco 7200 Port Adapters (PA)

— FastEthernet karty typu ”C7200-I0-FE” a "PA-FE-TX” zalozent na DEC21140

¢ipe

— FastEthernet karty typu ”C7200-10-2FE” a ?"PA-2FE-TX” zaloZent na i8254x ¢i-
poch

— GigabitEthernet karty typu ” C7200-10-GE-E” a ”PA-GE” zalozent na Intel i8254x
¢ipoch

— Ethernet karty typu "PA-4E” a "PA-8E” zalozenti na AMD Am79c¢97x ¢ipoch
— ATM kartu typu "PA-A1” zaloZent na Texas Instruments Tnetal570 ¢ipe

— Serial karty typu "PA-4T+” a ”"PA-8T”

— POS (Packet over Sonet) kartu "PA-POS-OC3”

e Cisco 3600 (3620,3640,3660) Network Modules (NM)

— Ethernet karty typu: "NM-1E”, "NM-4E” a "NM-1FE-TX”, vSetky zalozené na
AMD Am79c97x ¢ipoch
— Ethernet prepinaci modul: "NM-16ESW”

— Serial card ”NM-4T”
e Cisco 2691/3725/3745 Network Modules (NM)

— FastEthernet karty typu: "NM-1FE-TX”
— FEthernet prepinaci modul: "NM-16ESW”
— Serial card "NM-4T”



1.3. DYNAMIPS

e Cisco 2600 Network Modules (NM)

21

— Ethernet karty typu: "NM-1E”, "NM-4E” a "NM-1FE-TX”
— FEthernet prepinaci modul: "NM-16ESW”

Vyhodou emulacie v porovnani s Cisco simuldtormi ako Boson a Packet tracer je to, ze
dynamips umoznuje bezat origindlny Cisco IOS. Emulované zariadenia na Dynamipse maji
presne také isté vlastnosti ako zariadenia skutocné, este aj chyby v IOS systéme st rovnaké.
Zatial ¢o pri simulétoroch, ktoré sa len tvaria ako Cisco zariadenia IOS nie je pouZity.

Dynamips emulator v stcasnosti nie je schopny emulovat cisco prepinacde a to najmé pre
pouzitie ASIC modulov v nich. Kvoli nedostatku dokumentéacie k pouzitiu tychto modulov
nie je bez pomoci firmy Cisco mozné implementovat emulaciu aj pre prepinace.

Hardvérové naroky

Pocet Velkost | Procesor
smerovacov \ studentov CCNA \ studentov CCNP | RAM
20 4 2 3GB | x86 dual core
30 6 3 >4GB | x86_64 dual core
40 8 4 6GB x86_64 dual core
50 10 5 >7GB | x86_64 SMP viacero procesorov

Tabulka 1.1: Tabulka hardvérovych narokov v zavislosti na pocte a type pracujicich studentov

Dynagen

Pred spustenim programu dynagen je nutné uviest konfiguraciu (obr. 1.24) pre sietové
prvky. V tomto pripade definujeme niekolko inStancii smerovacov, ktoré spajame sériovymi

linkami a pomocou virtualneho prepinaca.

[127,0,0,1]

[[3640]]

image = Apath/to/image
idlepc = 0xB0BB38d4
ghostios = True
sparsenen = True

[[router R11]

elatO = NH-4T

slotl = NH-4E

model = 2640

5040 = RZ =0/0fl

fL/0 = NID_gen_ethirlo

[[router R21]

slotl = MH-4T
slotl = NH-4E
model = 3640
flir =511

[[router H11]
slotl = MH-4E
model = 3640
flép =512

[[router H21]
slotl = MH-4E
model = 3640
flir =513

[[ethsw 5111
1 = access 1
2 = access 1
3 = access 1

config [conf][+] #1 13/35.15
NSERT —

Obr. 1.24: Konfigura¢ny subor dynamipsu
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Reading configuration file,.,

Hetwork successfully loaded

DIynagen management console for Dynamips
Copyright (o) 2005-2007 Greg Anuzelli
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=» list

Hame Tupe State Server Consale
Rl 3640 ruUnning 127,0,0,1:7200 2000

Rz 3640 running 127,0,0,1:7200 2001

H1 3640 running 127,0,0,137200 2002

Hz2 3640 running 127,0,0,137200 2003

51 0 ETHSW always on  127,0,0,1:7200 nia

=

Obr. 1.25: Rozhranie programu dynagen

Po nacitani konfiguracie méame moznost manazovat zariadenia. Je mozné ich zastavit,

odchytavat komunikaciu z ich portov alebo sa ne propojit pomocou aplikicie Telnet a konfi-
gurovat ich v konzolovom prostredi.

¥ 0 con 0 idle Q0300300

Interface Uzer Hode Idle Peer Address

Elfen_Lied#sh v

Elfen_Lied#sh ve

Elfen_Lied#sh wverzion

Cizco I0S Software, 3B00 Software (C3640-I15-M), Version 12,40100, RELEASE SOFTWARE (fcl)
Technical Support: httpiddww,cisco,contechsupport

Copyright (o) 1996-2005 by Cisco Systems, Inc.

Compiled Wed 16-Aug-06 04:04 by prod_rel_team

ROM: ROMMOM Emulation Microcode
ROM: 3600 Software (C3640-I15-M), Version 12,40100, RELEASE SOFTWARE {fci)

Elfen_Lied uptime iz 3 minutes

System returned to ROM by unknown reload cause - suspect boot_datalBOOT_COUMT] ©wx0, BOOT_
COUMT O, BOOTDATA 19

Syztem image file is "tftp:/s#20G, 206, 206, 205 unknown"

Cizco 3640 (R4700) processor (revision OxFF) with 94208K/4096K buytes of memary,
Processor board ID Q0Q0O0G0

R4700 CPU at 100MHz. Implementation 33, Rew 1,2

1 FastEthernet interface

ORAM configuration iz B4 bits wide with parity enabled,

125K bytes of NVYRAM,

B192K butes of processor board System flash (Readdlrite)

Configuration register iz Ox2142

Elfen_Lied4{]

Obr. 1.26: Konzoly jednotlivych emulovanych smerovacov st rovnaké ako skutoc¢né

Na obrazku 1.26 méame spustent instanciu smerovaca. Jeho ovladanie je totozné s konfi-

guraciou skutoéného smerovaca.
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1.3.1 Graphical Network Simulator 3

(www.gns3.net)

S pomocou nasledujiceho produktu je mozné emulovat prepojenie skutoénych smerovacov.
K tomu sa vyuziva open source aplikicia Dynamips. Samotné GNS3 je len grafickd nadstavba
k tejto konzolovej aplikacii.

Na spustenie emuldtora je potrebné mat realny obraz I0S-u, ktory sa pouziva v skutoé-
nych Cisco smerovacoch. Pri kazdom smerovaci je mozné modifikovat moduly so siefovymi
konektormi, ktoré sa do smerovaca zapoja. Dalej je tu mozné $pecifikovat velkosti pamiiti
RAM, ROM a NVRAM.

Prostredie sa skladd z dvoch faz. Prvou je faza navrhu, kedy si pouzivatel moéze nadefinovat
zariadenia a prepojenia medzi nimi. Nésledne moze prejst do emulacnej fazy. Tu si moze
postupne, alebo naraz nastartovat smerovace. Pre kazdy smerovac si moze zo schémy otvorit
konzolové spojenie na konfiguraciu.

Dynamips je schopny emulovaft iba urcité verzie smerovacov, ale GNS3 pontka simuldciu
aj inych zariadeni. Velmi dolezitym je prepina¢. GNS3 pontka aj rozne verzie prepinacov,
okrem klasického ethernetového aj ATM a Frame relay. Tieto prepinace plnia iba funkciu
definovaného prepojenia a nie je ich mozné dalej konfigurovat ako redlne zariadenia.

Prostredie je pouZivatelsky pristupné a intuitivne. Poskytuje detailné $pecifikovanie jed-
notlivych parametrov vstupujicich do samotného emuldtora. Spracovanie je na dobrej tirovni
a vyuzivanie externej aplikdcie na emuldciu je pre pouzivatela Uplne transparentné. Nevy-
hodou, ktorti ale nemodzeme pripisovat GNS3 je naroc¢nost emuldcie. Pri jednom zariadeni
emuldtor zatazi procesor permanentne na 50% a pri dvoch az na 100%

(testy boli robené na Pentium4 3GHz). Vzhladom na to, Ze je nevyhnutné mat obrazy
IOS-u, nie je tento emulator vhodny na studijné Gcely. Skoér nachadza vyuzitie u odbornikov
pri testovani zapojeni a spravania sa smerovacov.

1.4 Zhodnotenie

Analyzou existujacich rieSeni sme dogli k zdveru, Ze jediny sposob ako dosiahnutf plne vernu
simulaciu je jednotlivé prvky siete emulovat, ¢o ukdzali skisenosti s programom dynamips a
GNS3. Tieto programy vSak maju dve obmedzenia: prvym je narocnost na vypoctovy vykon,
druhym je nutnost vlastnit képiu skutoéného operacného systému pre smerovace Cisco - 10S.

Vzhladom na to, ze dostatoény vypoctovy vykon ani IOS firmy Cisco nie je dostupny pre
vSetkych Studentov, navrhujeme implementovat simulédtor na centrdlnom Skolskom serveri.
KedZe server je majetkom Skoly, moZe sa na simulédciu pouzit.
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Kapitola 2
Specifikacia

V tejto kapitole bude popisané Specifikacia projektu. V ramci kapitoly buda popisané ciele
projektu a pomocou pripadov pouzitia sa popiSe jeho funkcionalita.

st navysSe vicsinou platformovo zavislé. Vsetky produkty ako Packet Tracer, Boson Netsim
alebo RouterSim st uréené pre operacény systém Windows. Ich dalSou nevyhodou je, Ze ich
simul4cia nie je iplne verna. Casto krat v nich chyba funkcionalita skuto¢nych sietovych prv-
kov alebo je ich implementécia zl4. Potom sa moze stat, ze Student tieto virtualne zariadenia
nakonfiguruje spravne, ale v simulatore nefunguji. Pre zacdiato¢nikov to méze byt velmi mé-
tlce, pretoze nevie, ¢i chyba nastala z jeho strany alebo je na vine simulator. Prave z toho
hladiska je vyhodnejsie pouzif nastroje, ktoré simuluji funkcionalitu skutoénych prvkov redl-
nejsie. Najvernejsiu simulaciu dokézeme sprostredkovat emuldtorom, ¢ize programom, ktory
vytvara pre operacny systém zaradenia prostredie rovnaké ako na skutoc¢nom technickom
prostriedku.

2.1 Ciele

Na zéklade analyzy sme prisli k zéveru, ze niektoré emulacné riesenia st vyborné na simulaciu
v ramci jedného pocitaca. NaSim zamerom je realizovat rieSenie, ktoré by umoziiovalo ¢o
najredlnejsiu simulaciu na centralnom serveri, pricom by umoznoval pristup pre vzdialenych
pouzivatelov, ktori by si mohli takto odskuasat redlnu siefovii topolégiu. Predpokladom pre
simuléaciu topoldgie je vytvorenie virtuadlneho laboratoéria, ktoré obsahuje centralny server
spolu s moznostou rezervécie pristupu pre koncovych pouzivatelov.

Riesenie v podobe virtudlneho laboratdéria ma niekolko vyhod. V prvom rade je platfor-
movo nezavislé, ¢ize pouzivatel moze pouzit Tubovolni hardvérova i softvérovi platformu.
Dalsou vyhodou je odbremenenie lokalneho poéitaca, pretoze vietky vypocty sa realizuji na
centralnom pocitaci. Najvic¢Sou vyhodou je vernost simulédcie nakolko sa skutoéné zariadenia
emuluju.

Virtualne laboratérium teda predstavuje centralny server, na ktory sa pripajaji pouzivate-
lia s ciefom simulovat siefové topoldgie. Komunikdcia so serverom prebieha cez web rozhranie.
Pouzivatelia st rozdeleni do viacerych skupin, pri¢om rozoznévame uéitelov a Studentov. I v
ramci skupiny studentov existuje diverzita v zmysle potrieb Studentov. Podla zadelenia do
skupiny sa urcuje podiel vykonu servera.

V projekt st teda dva ciele (obr.2.1) — vytvorenie virtudlnej triedy a simulacia sietovej
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komunikacie. Virtualnu triedu bude vytvarat ucitel a takisto bude vytvarat a definovat sietové
topoldgie.

uc bp_wirtualny_lab /

- A \
£ Mybworenie y

i Wytworenie *, -8 !
_______ - topalagie A

: triedy b

Yirtuglne
laboratarium

Obr. 2.1: Ciel projektu - virtualne laboratdérium

Predpokladom pre simulaciu komunikécie v sieti bude pre Studenta rezervacia listka, kde
si pomocou rozhrania systému vyberie, kedy chce siefové topoldgie testovat. Po rezervovani
listka bude Student opravneny v danom ¢ase simulovat sietové topoldgie zadané ucitelom (obr.
2.2).

uc bp_simulacia

e
. Sirmulacia y
————— -, topolégie .:I

< a._c )
£ Rezerwvacia . 8 i ;
| B E Simulacia sietowej
L listka e

karmuni kacie

<]

Obr. 2.2: Ciel projektu - simulécia siete

2.2 Procesy

Prvym krokom bude definovanie siefovych topolégii, ktoré si budi méct Studenti odskusat.
Ucitel navrhne a zada topoldgiu, ulozi ju a napokon vlozi do databédzy centralneho servera
(obr. 2.3).

Pre vytvorenie virtuédlnej triedy je nutné zadévat $tudentov alebo ich menit, definovaft
triedy a pridédvat studentov do zadefinovanej triedy (obr. 2.4). Rézni Studenti moézu patrit do
roznych tried, pricom zaciato¢nici nepotrebuji pre svoje potreby tolko zdrojov servera ako
sktisenejsi kolegovia. Uc¢itel bude podla potreby zaradovat Studentov do jednotlivych tried,
éim im urd¢i, aky vypoctovy vykon budi moct pouzit.

Po vytvoreni topoldgii a po definovani tried sa moézu opravneni pouzivatelia prihlasit
do systému. Ich prvym krokom bude prehliadanie aktualnych topoldgii a rozvrhu, pomocou
ktorého si buda moct vybrat, kedy si zelaju ziskat pristup na server (obr. 2.5). Server po-
voli simuléciu viacerych pouzivatelov, ale kvoli hardvérovym obmedzeniam nemoze v jednom
momente prebiehat Tubovolné mnozstvo simulacii. Systém bude pri kazdom pouzivatelovi sle-
dovat pocet jeho rezervacii, pricom toto ¢islo nesmie presiahnut definovany limit.
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uc uc_ucitel 1

INzvrhnutie topoldgie

e Z=al UloZenie topoldgie

YWioZenie topaldgie do
databazy

Obr. 2.3: Model pripadov pouZitia - uéitel - sprava topoldgii

uc uc_ucitel2

Fadiwvanie Studentow

Madifi kacia
! Sudentow

Definowanie tried

Pridawanie
Studentow do triedy

Obr. 2.4: Model pripadov pouzitia - uditel - sprava studentov
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uc uc_studerntq

PriblZsenie do
systému

FPrehliadania
topol dgii

Studert \\\ rehliadanie rozwrh

“iber Sasu pre
=i mulaciu

Obr. 2.5: Model pripadov pouzitia - Student - rezervacia

V dobe rezervacie sa Student prihlasi do systému, vyberie si konkrétnu topoldgiu, ktort
chce simulovaft a inicializuje simulaciu (obr.2.6). Pocas simuldcie si nebude moct vybrat int
simuléciu pokial neukoné¢i ti aktudlnu. Po uplynuti prideleného ¢asu ukoné¢i simuléciu. Po-
uzivatel si pocas rezervacie nevyberd konkrétnu topolégiu, ale len ¢as. Takto je Studentovi
samozrejme poskytnutéd vicsia volnost.



2.3. HRACI 29

uc uc_student2

Pribldzenie do

systérnu

wiber topoldgie

Sirnulacia topoldgie

kondenie simulEcie

Obr. 2.6: Model pripadov pouzitia - Student - simulécia

2.3 Hradi

Student — §tudent prichadza do styku so systémom najcastejsie, pretoze si rezervuje listky a
vykonava simulécie, ¢o zabera najvicsi ¢as. Studenti st zaradeni do tried, pri¢om trieda
urcéuje, kolko vypoctového vykonu budt moct pouzivat.

Ucitel — rola ucitela je tizko spojend so spravou Studentov. U¢itel mé na rozdiel od studentov
vy$Sie privilégia, mozu udaje o Studentoch modifikovat a taktiez moze menit mozné
sietové topoldgie.

Sprévca - administrator systému mé zo vSetkych pouzivatelov samozrejme najvyssie privi-
légia. Je mu umoznené pracovat s lubovolnou entitou v systéme.
2.4 Opis pripadov pouzitia

UCO01 Navrhnutie topoldgie - zadefinuje sa topoldgia, pricom fixnymi ¢astami st pocty ak-
tivnych prvkov a ich prepojenie. Volitelnymi ¢astami ostéva ich konfiguracia a pripadna
verzia (napriklad opera¢ny systém smerovaca).

UCO02 UloZenie topolégie - vytvorena topoldgia sa ulozi do formétu pouzitelného na cen-
tralnom serveri.

UCO03 VlozZenie topolégie do databazy - podklady pre simulacia sa vlozia do databazy
centralneho systému, ¢im sa spristupnia pre Studentov.
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UC04 Zadavanie studentov - pridéavanie novych Studentov do systému.

UC05 Modifikécia Studentov - vyhladanie parametrov $tudenta a ich zmena.
UCO06 Definovanie tried - vytvorenie tried Studentov.

UCO07 Pridanie studentov do triedy - zviazanie Studentov s virtualnou triedou.

UCO08 Prihlésenie do systému - nakolko sa jednd o centralny systém, vSetci ti¢astnici musia
svoju totoznost preukdzat, ¢o sa bude diat na zadklade pristupového hesla. Pomocou
tohto hesla sa konkrétnym pouZivatelom spristupnia vykonatelné operacie.

UCO09 Prehliadanie topoldgii - topoldgia bude reprezentovanad obrazkom a taktiez bude
slovne popisané.

UC10 Prehliadanie rozvrhu - pomocou rozhrania bude zverejneny rozvrh virtualneho labo-
ratéria respektive jeho obsadenie.

UC11 Vyber ¢asu pre simuléciu - Studentovi bude pontknutéd moznost vybrat si termin pre
simuldciu k ¢omu samozrejme musi poznat volné casy.

UC12 Vyber topolégie - v case konkrétnej rezervacie bude mat Student moznost vyberu
topoldgie.

UC13 Simulécie topoldgie - v ¢ase rezervacie a po vybere topoldgie ju bude mozné simulovat.

UC14 Ukoncenie simulacie - po vyprsani ¢asu povoleného pre simuliciu sa Student zo sys-
tému odhlési a prenechd zdroje inym pouzivatelom. Pred uplynutim éasového intervalu
bude systémom upozorneni na blizke vyprsanie prideleného casu.

Na dalsich strandch st podrobne rozpracované vybrané pripady pouzitia (tab. 2.1 — 2.5)
spolu s uvedenim obrazoviek pouzivatelského rozhrania (obr. 2.7 — 2.10).
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Identifikator

uco4

Nazov Zaddvanie Studentov
Opis Ucitel pridd zaznam o Studentovi do systému
Priorita 2 = stredna
Frekvencia Mesacne
Vstupné podmienky | Ziadne
Vystupné podmienky | Ziadne
Pouzivatelia Ucitel
Zakladna Krok | Cinnost
postupnost 1 Ucitel zadd v systéme poziadavku na zaddvanie Studentov.
2 Systém zobrazi formular pre zadavanie Studentov.
3 Ucitel vyplni daje o Studentovi do formulara.
4 Systém skontroluje spravnost zadanych (dajov a overi, Ze sa
Student v systéme esSte nenachadza.
5 Udaje o Studentovi s pridané do systému.
Alternativna Krok | Cinnost
postupnost 4.a.1 | Ak (daje neboli zadané spravne, systém upozorni uditela, ktory
nasledne chyby opravi.
4.a.2 | Ak systém zisti, ze sa Student v systéme nachdadza, upozorni
ucitela a Studenta do systému neprida.
Poznamky

Tabulka 2.1: UC04 — Zad4vanie studentov

[Virtual Lab] Add user

MName

Surname
E- mail
Login
Password

Role

Level

Class

Peter

|Fire

[nfirez 007

|
|
\pfire@hotrail. corm |
|
|

Add user
| Cancel
Student -

CCMNA3Z -
ps2-2008 -

Obr. 2.7: Pouzivatelské rozhranie pre UC04 zadévanie studentov
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Identifikator uCos

Nazov Modifikacia Studentov

Opis Ucitel upravi Gdaje o Studentovi.

Priorita 2 = stredna

Frekvencia Mesacne

Vstupné podmienky | Student musi byt zaregistrovany v systéme

Vystupné podmienky | Ziadne
Pouzivatelia ucitel
Zakladna Krok | Cinnost
postupnost 1 U¢itel zadd v systéme poziadavku na zmenu Gdajov o $tuden-
tovi.
2 Systém zobrazi formular pre Gpravu (dajov Studenta.
3 Ucitel zadd identifikaéné (daje Studenta.
4 Systém zobrazi aktudlne Gdaje o Studentovi.
5 Ucitel upravi tdaje o Studentovi.
6 Systém skontroluje spravnost zadanych (dajov.
7 Systém urobi aktualizaciu ddajov o Studentovi.
Alternativna Krok | Cinnost
postupnost 6.a | Ak Udaje neboli zadané spravne, systém upozorni ucitela, ktory
ndsledne chyby opravi.
Poznamky

Tabulka 2.2: UC05 — Modifikécia Studentov (Pouzivatelské rozhranie je rovnaké ako pre UC04

— Zadévanie Studentov)
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Identifikator

ucos

Nazov Prihlasenie do systému

Opis Pouzivatel sa prihlasi do systému
Priorita 1 = vysoka

Frekvencia Niekolkokrat denne

Vstupna podmienka

Pouzivatel musi mat vytvorené konto

Vystupna podmienka

Pouzivatelovi sa zobrazi sprava o (spesnosti prihldsenia do systému

Pouzivatelia Vsetci
Zakladna Krok | Cinnost
postupnost 1 PouZivatel otvori web prehliadad a zad4d adresu servera.
2 Na stranke virtudlneho laboratéria zada svoje prihlasovacie
Gdaje.
3 Systém skontroluje spravnost zadanych (dajov.
4 PouZivatelovi je povoleny pristup do rozhrania systému.
Alternativna Krok | Cinnost
postupnost 3.a | Ak systém zisti, Ze pouzivatel zadal nesprdvne prihlasovacie
Gdaje,tak ho upozorni a neumozni prihlasenie do systému.
Poznamky

Tabulka 2.3: UC08 — Prihlésenie do systému

Welcome to the Yirtual Lab

Username [test123 |

Pas swu rd |ﬂ'ﬂ'ﬂ"ﬂ'ﬂ'ﬂ'ﬂ'ﬂ'ﬂ"ﬂ'ﬂ"ﬂ'ﬂ'ﬂﬂ'ﬂ' | Sign i“

Obr. 2.8: Pouzivatelské rozhranie pre UCO08 prihldsenie do systému
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Identifikator

UCl11

Nazov Vyber ¢asu pre simulaciu

Opis Student si vyberie ¢as simulécie
Priorita 1 = vysoka

Frekvencia Denne az tyzdenne

Vstupna podmienka

Student musi byt zaregistrovany v systéme

Vystupna podmienka

Studentovi sa vytvori ¢asova rezervacia v systéme

Pouzivatelia Student
Zakladna Krok | Cinnost
postupnost 1 Student sa prihlasi do systému.
2 Student sa pomocou menu systému naviguje na stranku vyberu
Casovej registracie.
3 Student si prezrie aktudlny rozvrh a vyberie si vyhovujici ter-
min.
4 Termin registracie je pridany do systému.
Alternativna Krok | Cinnost
postupnost 3.a | Ak v danom ¢ase nie je mozné vykonat dalSiu rezervaciu, po-
nikne sa Studentovi moznost vybrat si ndhradny termin.
Poznamky
Tabulka 2.4: UC11 — Vyber ¢asu pre simulaciu
Sun 9 Mon - Tue b Wed U| Thu Fri b Sat 3
January 23 January 24 January 25 January 26 January 27 January 28 January 29
8:00am : bt - bt -
9:00am o bt bt
10:00am o bt bt
11:00am o bt bt
12:00pm “ bt bt
1:00pm L [+
2:00pm o ud
3:00pm o [ o [
4:00pm [E A (¥ [+
5:00pm [ A (¥ [+

Obr. 2.9: Pouzivatelské rozhranie pre UC11 vyber ¢asu simulécie
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Identifikator ucCi12

Nazov Vyber topoldgie

Opis Student si vyberie topolégiu pre simuldciu
Priorita 1 = vysoka

Frekvencia Denne

Vstupna podmienka | Student musi byt zaregistrovany v systéme a mat aktivnu rezervaciu

Vystupna podmienka | Studentovi bude umoznené simulovat zvolen( topolégiu

Pouzivatelia Student

Zakladna Krok | Cinnost
postupnost 1 Student sa prihlasi do systému.
2 Student sa pomocou menu systému naviguje na stranku pre-
hliadania topoldgii.
3 Student si vyberie vyhovujiicu topoldgiu.
4 Systém spristupni Studentovi simulaciu zvolenej topoldgie.
Alternativna Krok | Cinnost
postupnost l.a Nelspedné prihldsenie je pouZivatelovi ozndmené a Student je
vyzvany zadat prihlasovacie (daje znova.

Poznamky

Tabulka 2.5: UC12 — Vyber topoldgie

[Virtual Lab] Select the topology

[This is a simple topology with
' Topology 1 only a single router and an attached
= computer, This will allosw sau to test

CDHCP or backuping up router
canfiguration.

This sample topology with Two
connected routers and attached
computers allows wou to test basic

® Topology 2 routing functions and ACLs.

| Select || Quit |

Obr. 2.10: Pouzivatelské rozhranie pre UC12 vyber topoldgie
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Kapitola 3

Navrh

3.1 Operacny systém

Virtualne Cisco labolatérium sme sa rozhodli implementovat pod operaénym systémom Li-
nux. Na emuléaciu réznych druhov Cisco zariadeni pouzijeme emuldtor dynamips a rozhranie
dynagen. Vhodné by bolo pouzit 64 bitovi verziu Linuxu aby bolo mozné pouzivat viac ako
4GB pamiite pre cely systém.

3.2 Funkcionalita

Vlab systém pozné tri druhy pouzivatelov a to uditel, Student a administrator.
Pre studenta by mala byt funkcionalita VLab systému nasledovna:

e umoznit pouzivatelom simulovat zvolenu topolégiu

e rezervovat si ¢as na simulaciu

e zvolit si dopliujtice informécie k danej topoldgii verziu IOS a pod.
Pre ucitela:

e priddvat jednoduché konfigurécie siefovej topoldgie

e priddvat pouzivatelov

e menit pouzivatelov

e priddvat skupiny pouzivatelov

Pre administratora:

e menit zdkladné nastavenie systému

3.3 Rozhranie

Systém Vlab bude obsahovat web rozhranie, ktoré bude umoznovat spravu, prihlasenie, re-
gistrovanie Casu, atd. pre pouzivatelov. Toto rozhranie bude napisané v jazyku php.
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uc System_Functions

%/

Administrator

@
Teacher
Prihlasenie
Zrusenie rezervacie

Sprava rezervacii

Sprava tried

Sprava pouzivatel

Zaradenie do triedy

Student

Vytworenie
rezervacie

Zmena rezervacie

Obr. 3.1: Funkcie web rozhrania

Funkcie rozhrania: PouzZivatel komunikuje so systémom najskor prostrednictvom webo-
vého rozhrania (obr. 3.1). Tu st mu spristupnené formuldre podla jeho pristupovych prév.
Moéze vytvarat rezervacie a pocas nich si vyberaf zadania na simuldciu. Pre ucitelov je tu
moznost spravovat zadania. Administrator sa prostrednictvom tohoto rozhrania stard o po-
uzivatelov, taktiez md plny pristup k ostanym castiam systému, kde moze kedykolvek zasa-
hovat. Pred pracou sa musi kazdy pouzivatel autentifikovat. Podla toho mu bude pridelend
uroven pravomoci. Systém si uchovéava vicsinu udajov v databaze, ktoré sit miestami doplnené
o externé subory.

Nasledujuci sekvenény diagram (obr. 3.2) zobrazuje postup pri priddvani nového zadania.
Pred vSetkymi aktivitami sa musi pouzivatel najprv autentifikovat. Potom si zobrazi zoznam
zadani. Ak mu to jeho troven pristupu povoluje zobrazi sa mu moznost pre pridanie nového
zadania. Vyzadovand troven sa prideluje iba uditefom a administratorovi. Po zvoleni mu
systému zobrazi formular na potrebné iidaje. Popis jednotlivych poloziek zadania sa nachadza
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M=d Lab_Sequence
1ozhranie

g eb rozhranie Systemowe [ratabaza

Ucftel

Frihlaseni=) —
- .
Overenie mena a -
heslary | =
g Odpowved?)
=i}
Zobrazenie I__Jrj
- f Lol
zadani) Wyber wsetoich .
zadani) =
g Odpowved?)
=i}
Fridanie -
zadaniag) T Ulozenie pripajemych
Msubarow)
L N
Zapizanie Zaznamu = nowym -
zadanim() =
g Odpoved()
=i}
Odhlazenie)) ___Jrj
-
Odpowved?)

- T

Obr. 3.2: Vytvaranie virtualnych topoldgii ucitelom

v podrobnom popise databazy. Kazdé zadanie obsahuje aj stbory ako schému zapojenia a
dokumenty s poznamkami na vypracovanie. Tieto subory st ulozené na siborovy systém
servera. Nakolko sa jedné o bezné subory neobsahujtce ziadne privatne informaécie, nie je
potrebna vyssia Grovenn zabezpecenia. Ostatné tdaje vlozené do formulara st zapisané do
databazy spolu s odkazmi na prilozené stubory.

Po tspesnej autentifikdcii si Student (obr. 3.3) zobrazi rezervacie. Tu mu systém vypise
vSetky ¢asy nakedy si rezervoval pristup na simulovanie. Maximalny pocet rezervacii je urceny
pre kazdu troven studentov zvlast. Studenti z pokroéilejej irovne majti moznost rezervovat
si systém viac krat a na dlhsi ¢as. Tieto hodnoty st nastavené podla zadani v danej tirovni a
mozu byt kedykolvek upravené administratorom. Predpokladajme, Ze Student zatial nevycer-
pal maximalny pocet rezervacii. Zvoli si vytvorenie novej rezervicie, kde mu systém ponukne
vyber datumu. Po zvoleni systém zobrazi dany den rozdeleny po jednej hodine, kde systém
prepodcital a vyznacil hodiny, ktoré st dostupné na rezervaciu. Student si vyberie hodinu od
ktorej zacne jeho rezervacia a systém mu zarezervuje maximalny pocet hodin, ktoré sa do-
stupné a savislé za sebou. Kazda troveii mé totiz definovani maximalnu dlzku rezervacie a
systém sa pokusi rezervovat tento pocet hodin za sebou v jednom bloku. Pokial nie je mozné
rezervovaf plny poc¢et hodin systém pontikne rezerviciu iba v dizke dostupngch hodin. Ak $tu-
dent nestihlasi s dizkou rezervicie moze sa vratit o krok spif a zvolif si iny deti. Po potvrdeni
rezervacie systém zapise rezervované hodiny.
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Obr. 3.3: Flow diagram pre Studenta
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Pokial nenastane ¢as rezervacie Student moZe rezervaciu skratit, alebo tplne zrusit. V
pripade, Ze iny Student zrusi rezervéciu ¢im sa uvolnia systémove zdroje, ktoré by umoznili
rozsirit jeho rezervéaciu, systém tito moznost Studentovi pontikne, za predpokladu, Ze nebude
prekro¢ny maximélny povoleny cas.

V ¢ase rezervacie studentovi pribudne moznost vyberu zadania na simuldciu. Student si
zobrazi zadania a jedno si vyberie. Nasledne systém vytvori zdznam o simulécii do databazy
a zobrazi mu mozZnosti pripojenia na konfiguraciu jednotlivych zariadeni.

Autorizovany pouzivatel s pravami administratora moze spravovat pouzivatelov. M4 do-
stupni moznost na zobrazenie vSetkych pouzivatelov, odkial moéze upravovat aj jednotlivé
profily. Tu sa nachédza aj funkcionalita pridania nového pouzivatela. Po vyplneni formulara
systém zapiSe do databézy zdznam o novom pouzivatelovi. Od tejto chvile je jeho konto ak-
tivne a je mozné sa prostrednictvom neho prihlasif. Pouzivatelia v skupine uditelov maju z
praktickych dévodov moznost menif profily studentov. Napriklad moZe nastat pripad, kedy
chce ucitel spristupnit Sikovnému $tudentovi zadania z vyssej rovne, tak upravi jeho troven
definovanu v profile. Alebo $tudent zabudol heslo, tak mu ho uéitel umozni zmenit. Tiez moze
nastat situdcia, kedy sa Student preradi medzi dvoma triedami, tak ucitel moze tito zmenu
priamo vykonaf v systéme.
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Fact Si mulation_ﬁu:ti\.rity/

@ Kaniec
[Rezenracia]

Ukoncenisa

Simulacia
[Mie]
[Simulacie] zgﬁiiza

Zobrazenie
zadani

whbworenie
rezervacis

Exiztuje rezervacia

Zobrazenie
rezereacii

Frinlasenie

Obr. 3.4: Postup priebehu simulécie
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Nasledujuci diagram znazornuje postup simulacie Studentom (obr. 3.4). Po Gspesnej au-

tentifikacii si $tudent zobrazi rezervacie. Ak eSte ziadnu nemd musi si ju vytvorit. Ak je
¢as rezervacie zhodny s aktudlnym casom st Studentovi spristupnené zadania na simuléciu.
Student si méze vybrat jedno zadanie a zacat simuldciu. Ak sa rozhodne zvolenti simuléciu
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ukon¢if moze si vybraf iné zadanie. Systém neobmedzuje Studenta na pocet simuldcii pocas
jednej rezervécie, ale povoluje naraz simulovat iba jedno zadanie. Ak uplynie ¢as rezervécie
student bude odpojeny.

act User_Activity

Start

Prihlasenie
Zobrazenie
cuzivatelow
Pridanie Existuje pouzivatel
pouzivatela

Vytvorenie
pouzivatela

Koniec

Obr. 3.5: Postup pridévania pouZivatelov

V tomto diagrame je v jednoduchosti naértnuty postup pridédvania nového pouzivatela
(obr. 3.5). Na zadiatku je vyZadovand jeho autentifikicia. Potom si zobrazi existujtcich po-
uzivatelov, kde mé moznost pridat nového, ak mu to troven jeho pravomoci umoziiuje. Po
vlozeni tdajov systém overi ¢i dany pouzivatel uz nie je evidovany v systéme. Ak ano vrati
chybovt hl4dgku. Inak pouzivatela zapise do databézy.

Vlab systém (obr.3.6) vytvara virtudlne Cisco laboratérium v ktorom st Studenti, ucitelia
a administratori. U¢itel m4 na starosti Studentov, zadéva im tlohy resp. im prideluje prava
a tym im umoZnuje vybrat si jednotlivé topoldégie na simuléciu. Systém je pre pouZivatelov
pristupny iba pomocou web rozhrania cez, ktoré sa pouzivatelia prihlasuja. Pouzivatel si
po prihldseni do systému moze registrovat ¢as kedy si chce vyskUsat simuldciu. Rezervacny
systém funguje tak, Ze si uzivatel moze registrovat len niekolko rezervécii dopredu, tak aby
nemohol zahltif systém svojimi rezervaciami.
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m % Users / Administrator

. . System
.I:I. 'I=l.

Web | ; System
Server w I Account

Database
Obr. 3.6: VLab systém

Ak m4 $tudent vytvorent rezervaciu na ¢as v ktorom sa pripojil, systém mu umozni vybrat
si z réznych virtualnych topoldgii, ktoré s pristupné jeho tirovni opravneni.

Pri vybere topoldgie by systém mal minimélne umoznit vyber verzie I0S operac¢ného
systému pre jednotlivé entity simulovane] topoldgie. Po naStartovani simuldcie sa pouzivatel
moze pomocou web rozhrania pripojit na konzoly jednotlivych zariadeni. Po vyprsani ¢asového
limitu systém uzivatela automaticky upozorni a jeho simulaciu prerusi.

3.4 Databaza

Systém ukladéd vSetky svoje data do centralnej databazy. Tu st uloZené vSetky tdaje o sys-
téme, uzivateloch a simulovatelnych topoldgiach. Logicky model databazy je na obr. 3.7.
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Databéza obsahuje tabulky :

e class
e user
e reservation
e simulation
e level

e lab

3.4.1 Tabulky
Tabulka Level

KAPITOLA 3. NAVRH

lewel

woolumne

*PK id: INTEGER

name: VARCHAR{SO)
max_reservation_count: INTEGER
max_router count: INTEGER
level_weight: INTEGER
max_time_window: INTEGER

wPHx
+

FK_levelINTEGER)

Obr. 3.8: Tabulka level

Uzivatelia st v systéme rozdeleni do viacerych skupin a to podla toho aké zlozité a ako
pocetné simuldcie musia vykonavat. Je jasné, Ze pouZivatel na tirovni CCNA1 certifikitu ma
iné poziadavky na VLAB server ako pouzivatel na trovni CCNA4 alebo CCNP.

Pre kazd troven pouZzivatelov Specifikujeme tieto tdaje:

e max _router_count — Vyznamnym problémom pri emulécii cisco zariadeni je dostatok
systémovej pamite RAM. KedZe pri emulacii smerovac¢a so 128 MB ram musi aj virtualny
smerova¢ mat k dispozicii 128 MB ram. Aby bol systém vlab trvalo funkény je nutné
obmedzif podet zariadeni, ktoré sa moézu emulovat sicasne na jednom vlab serveri.
Preto je pre kazdu pouzivatelsk troven definovany maximélny pocet zariadeni, ktory

vie spustit na vlab serveri.

e max_reservation_count — KedZe nas systém umoznuje registrovat pouzivatelom cas
pocas ktorého mozu pracovat so svojimi topoldgiami na serveri, je nutné Specifikovat
najviacési mozny pocet rezervacii pre dany level pouzivatela.

e level — je hodnota urcujica prioritu jednotlivych trovni tak aby topoldgie patriace
niz$im drovniam boli pristupné trovniam vyssim.
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Tabulka Lab

lab

wcolumns

*PK id: INTEGER
picture: VARCHAR{5D)
router_count: INTEGER
configuration: TEXT
id_autor: INTEGER
id_lewvel: INTEGER
documents: TEXT

«PKx
+  PK_lab{INTEGER)

Obr. 3.9: Tabulka Lab

Tato tabulka (obr. 3.9) obsahuje vSetky mozné simulovatelné topoldgie. Této tabulka v
sebe obsahuje hodnotu z tabulky level a to stipca s menom level. Toto ndm umoznuje priradit
jednotlivé topoldgie roznym trovniam pouzivatelskych prav.

Zlozenie tabulky:

e picture — Tato hodnota obsahuje konkrétny obrézok zvolenej topoldgie (napr. obr.
3.10), tak aby si ju bolo mozné pozriet.

205.7.5.0 net

210.93.105.0 net

192.5.5.0 net

Obr. 3.10: Obrazok topoldgie

e router_count — KedZe je na systéme moZné spustit iba urdity pocet zariadeni, pre
kazdu topoldgiu si zaznamendvame pocet zariadeni v nej obsiahnutych. Pri rezervovani
topoldgie musi systém spodéitat mnozstvo zariadeni aktudlne emulovanych na serveri a
ak je tento pocet plus hodnota pre zvolenii topolégiu mensia ako max_router_count,
systém spusti simulaciu.
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configuration — V tejto polozke tabulky je uloZeny konfiguracny stibor pre program
dynagen. Dlhodobym cielom projektu je umoznit uzivatelské modifikacie tohto konfigu-
ra¢ného siboru, napr. zmenu verzie IOS operac¢ného systému.

id_level — Jedné sa o vzdialeny primarny kla¢. Tento klaé je z tabulky level a oznacuje
najnizsi level pre ktory je dana topoldgia pristupna.

id_author — Jedn4 sa o vzdialeny primarny kla¢. Tento klaé je z tabulky users a ozna-
¢uje uditela, ktory dand topoldgiu vytvoril.

documents — Obsahuje dokumenty prilozené k danej virtualnej topoldgii.

Tabulka User

user

woolumins

*PK id: INTEGER
login: WARCHAR{5D)
passwd: VARCHAR{ED)
email: VARCHAR{SO)
group: INTEGER
id_level: INTEGER
id_class: INTEGER

aPHx

+  PK_userfINTEGER)

Obr. 3.11: Tabulka pouzivatelov systému

V tejto tabulke (obr. 3.11) st ulozeni vSetci pouzivatelia systému.

login — Tato hodnota predstavuje prihlasovacie meno pre pouZzivatela do systému. Kom-
bindciou mena a hesla je pouzivatel autentifikovany pri prihlaseni do systému.

password — Heslo uzivatela v systéme. Heslo je uloZené ako odtlac¢ok zadného textu.
email — Pouzivatelov mail.

group — Tento atribt identifikuje pouzivatelskt skupinu. V systéme existuja tri pouzi-
vatelské skupiny a to administrator, ucitel a student. Kazd4 skupina mé prava vykonvat

rozne tlohy v systéme.

id_level — Je jednoznacny identifikdtor irovne pouzivatelskych prav. Jedné sa o vzdia-
leny primarny klaé z tabulky level.

id_class - Je jednoznacény identifikdtor virtudlnej triedy kam patri dany pouZivatel.
Jednd sa o vzdialeny primarny kla¢ z tabulky class.
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class

| L

*PK id: INTEGER
name: YWARCHAR{SD)
id_teacher: INTEGER

w P

+  PH_class(INTEGER)

Obr. 3.12: Tabulka Class

Tabulka Class

Tato tabulka (obr. 3.12) obsahuje vSetky virtudlne triedy v systéme. Tieto triedy vytvara
ucitel.

e id — Toto je primarny kla¢ pre tabulku class.
e name — Jedna sa o meno triedy.

e id_teacher — Je jednoznacny identifikator ucitela, ktory vytvoril dant triedu. Jedné sa
o vzdialeny priméarny klac¢ z tabulky users.

Tabulka Reservations

reservation

woo | Lmine

*PK id: INTEGER
id_user: INTEGER
timestamp: TIMESTAMP

wPH

+  PE_reservation{INTEGER)

Obr. 3.13: Tabulka Reservations

Tato tabulka 3.13 obsahuje uzivatelské rezervécie pre dany cas. Pri rezervovani ¢asu sa v
tejto tabulke vytvori zdznam na zvoleny ¢as. KedZe systém je schopny stcastne emulovat iba
konkrétny pocet cisco zariadeni aj pocet rezervéacii je limitovany. Maximalny pocet rezervacii
na ¢as T je uréeny troviiou rezervujicich pouzivatelov. Kedze kazda troven pouzivatelov
modzZe mat nastaveny iny maximéalny pocet emulovanych zariadeni. Rezervacie su Standardne
generovanné po ¢asovych tsekoch rovnych 1 hodine, minimalna dlZka rezervacie je 1 hodina.
Pevne zvoleny casovy tsek sme zvolili kvoli zjednoduseniu prace s kalendarom.
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e id_user — Je vzdialeny primarny klu¢ z tabulky users, ktory identifikuje pouzivatela,
ktory vytvoril dant rezervéciu.
e id — Je identifikdtor jednotlivych rezervacii.

e timestamp — Jedna sa o ¢asovy udaj ktory hovori od kedy je rezervovana 1 hodina
pre pouzivatela s id_user. V pripade, Ze pouzivatel chce vytvorit rezervaciu dlhsiu ako
1 hodina systém ju rozseka na hodinové tseky.

Tabulka Simulations

simulations

woolumne

*PHK id: INTEGER
id_reservation: INTEGER
id_labk: INTEGER
routers: TEXT
is_active: BOOL
first_port: INTEGER

P

+  PE_simulaticns{INTEGER)

Obr. 3.14: Tabulka simulations

e id_reservation — Je vzdialeny priméarny klaé¢ z tabulky reservations, ktory identifikuje
rezervaciu, ku ktorej dana simulacia patri.

e id — Je identifikator jednotlivych simulacii.

e id_lab — Je vzdialeny primarny klaé¢ z tabulky labs, ktory identifikuje virtualnu topo-
l6giu, ku ktorej dand simulacia patri.

e routers — Je docasne vygenerovana konfiguracia pre zariadenia v danej virualnej topo-
16gii.
e is_active — Kedze jeden pouzivatel moze matf v jednom momente aktivnu len jednu

simuléciu, slizi tato premennd na jej jednoznacna identifikaciu.

e first_port — Toto je ¢islo portu na ktorom systém spustil virtualne cisco zariadenia.
Kazdé cisco zariadenie je pristupné pomocou telnet programu.
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Prototyp

Cielom prototypovania nésho projektu bolo overenie navrhu systému a predvedenie jeho za-
kladnej funkcionality. Implementécia prototypu sa skladéd z niekolkych casti:

e instalacia emuldtora dynamips a dynagen,

e vytvorenie databazy,

vytvorenie proxy servera,
e vytvorenie web rozhrania,
e prepojenie systému.

Architektara systému sa sklada z vysSie uvedenych modulov. Centralna databaza obsahuje
pouzivatelov, ktori sa mézu pripojit k systému. Pomocou web rozhrania si registruju cas,
kedy moézu vykonédvat simulacie. V ¢ase simulacie sa prihlasia do systému cez web rozhrania
a vybera si topoldgie, ktoré by si radi odsimulovali. Zaroven spresnia parametre simulécie a
pomocou web appletu sa prihlasia na systém. Tento applet im pomocou proxy umozni pristup
na jednotlivé virtualne sietové prvky. Proxy je pouzité aj kvoli bezpecnosti, aby sa na server
nemohol pripojit ktokolvek.

4.1 Dynamips a dynagen

V ramci pripravy programov dynamips a dynagen ich bolo treba nainstalovat na testovaci
systém. Pri programoch sa pouzil hypervisor méd, ktory umozni dynagenu vyuzivat dynamips
server. Dynamips je na serveri Vlab vo verzii 0.2.8-RC1 a program dynagen je vo verzii 0.10.1.

Dalsou tlohou bolo napisanie niekolkych vzorovych konfiguracii. Tieto konfiguréacie reflek-
tuju jednotlivé siefové topoldgie. Samozrejme, Ze jedna konfiguracia moéze sluzit pre odsku-
Sanie viacerych topoldgii. Pre lepSiu orientaciu boli ku konfiguracidm pripravené aj schémy
zapojenia.

4.2 Databaza

Udaje tykajice sa pouzivatelov a systému st spravidla udrziavané v databaze. V nasom kon-
krétnom pripade sme pouzili databazu MySQL verzie 5. Tato databéza je velmi jednoducho

51
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pouzitelnd, je Sirena s otvorenym zdrojovym kédom, je multiplatformovéa a navy$e méa vyborna

podporu.

Do databdzy boli nasledne vlozené jednotlivé tabulky tak, ako to vyplyva z hrubého ndvrhu
projektu. Fyzicky model databazy je uvedeny na obrazku ¢. 4.1.

class DB
simulations
reservation ecolumns
*PK id: INTEGER
«F&}’{IEQTILTE = id_reservation: INTEGER
P id: G id_lab: INTEGER
id_user: INTEGER —== romters: TEXT
timestamp: TIMESTAMP is adive: BOOL
first_port: INTEGER lab
«PH
+  P¥_reservation{INTEGER) 2PKas seolumns
user +  PE_simulaticns{INTEGER]) *PK id: INTEGER
- picture: VARCHAR{SD)
class ’ocu_ll...n.r'n = router_count: INTEGER
- - Fi id: .Ilv.JTE.:EH configuration: TEXT
«column lagi id_sutor: INTEGER

VARCHAR(5D)
*PK id: INTEGER 3 {50}
name: VARCHAR({SD)
id_tes r. INTEGER

id_level: INTEGER
documents: TEXT
: INTEGER

a
id_level: INTEGER level

i E G Pl
«PKe id_clsss: INTEGER . .
+  PK_lab(INTEGER)
+  PK_dass(INTEGER) —— 3
«PHan “PiC id: INTEGER

+  PK_user{INTEGER) name: VARCHAR(E0}
maz_reservati count: INTEGER

msx_'auts'_:u;t: INTEGER
level_weight: INTEGER
max_time_window: INTEGER

&P
+  PH_lewl(INTEGER)

Obr. 4.1: Fyzicky model tdajov

4.3 Proxy server

Proxy server je miestom prepojenia medzi pouzivatelom a redlnym systém. Proxy je pouzité,
pretoze sme chceli zamedzif tomu, aby sa mohol pouZivatel priamo pripdjat na virtudlne za-
riadenia. V nasom pripade bude applet kontaktovat proxy, ktoré umozni pristup na jednotlivé
zariadenia (smerovaé, pocita¢ a podobne).

Proxy mé niekolko nastaveni:

e Port, na ktorom mé byt proxy spustené.

Cielovy port, na ktory sa méa pripajat.

IP adresa cielového servera, v nasom pripade to je server Vlab.

Heslo, ktoré sa bude overovat pri pripojeni. Toto heslo vSak momentalne v prototype nie
je vyuzité, ale pri findlnej verzii bude samozrejme vyuzité kvoli overeniu pouzivatela.

Ulohami proxy servera st:
e Prijem poziadaviek,

e prepajanie vstupnych portov na vystupné,



4.4. WEB ROZHRANIE 93

e zabezpecenie autentifikacie,

e oSetrenie pristupu pri viacerych spojeniach.

y/
klient /.’ server
SSL/TLS
applet |« WEB server
! v
applet Databéaza
5000
=3 proxy
telnet
dynamips <

Obr. 4.2: Princip prepojenia prostrednictvom proxy servera

Hlavnou tlohou proxy servera je kontrolovat pristup ku konfiguraé¢nym termindlom simulacie.
Klient s nim pri pripojeni vedie autentifika¢ny dialdg, ktory spociva v odovzdani jednorazo-
vého kluca vygenerovaného web serverom a jeho overeni v databaze. V pripade, Ze je klient
uspesne autentifikovany, vytvori sa spojenie s lokdlnym portom na ktorom je spusteny konfi-
gura¢ny termindl a proxy prenasa data medzi tymito dvoma spojeniami.

Samotné proxy je implementované v jazyku C ako jednoduchy sietovy server, ktory vy-
tvara novy proces pre kazdé prichddzajice spojenie tak, aby bolo mozné obsluhovat viacero
pripojeni od viacerych pouzivatelov zaroveri.

Server sa spusta s volitelnymi parametrami - port, na ktorom mé pocuvat a port, na
ktorom ma4 kontaktovat SQL server pre overenie autentifikdcie. Standardne poéiva na porte
5000/tcp. Ostatné parametre si implementované priamo v programe, aby sa zabranilo ne-
spravnej konfiguracii. Program je povinny pripajat sa iba na lokdlny pocitac.

Prototyp v sticasnom stave nevykonava kontrolu hesiel pri autentifikicii. Pripojenie je
preto povolené akémukolvek klientovi, ktory je schopny pripojit sa a viest autentifikacny
dialég.

Vzhladom na kritickost spréavnej funkcie proxy servera na bezpec¢nost, bude jeho kéd preve-
reny vizualne vSetkymi ¢lenmi timu a podrobeny dokladnému testovaniu pred jeho uvedenim
do trvalej prevadzky. Kvoli uvedenym skutoc¢nostiam bude prototyp spusteny iba po dobu
nevyhnutnt na predvedenie konkurené¢nému timu.

4.4 Web rozhranie

Vsetky spomenuté prvky st pre koncového pouzivatela v podstate transparentné. Pouzivatel
bude so systémom komunikovat pomocou web rozhrania, ktoré mu umozni:

e Prihlasenie do systému,
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e vyber ¢asu pre simulaciu - registracia,
e vyber topoldgie pre simuléciu,
e pripdjanie na jednotlivé sietové prvky.

Web rozhranie sme sa rozhodli implementovat pomocou skriptovacieho jazyka PHP spolu s
pouzitim Smarty template. Smarty templates v podstate slizi na separdciu, nakolko generuje

templates S
user data

Module Class

Login Class Reservation Simulation
Class Class

Obr. 4.3: Smarty templates

obsah stranky na zéklade Specidlnych tagov umiestnenych v dokumente. Tieto tagy st potom
nahradzované skuto¢nym kédom.

Do generovania vyslednej stranky, ktort uvidi pouzivatel st zapojené viaceré moduly
systému. V prvom rade sa klient dotazuje na MySQL databiazu pomocou PHP skriptov. Na
tento vysledok st potom aplikované Smarty templates a pouzivatelovi je pontiknuté vysledna
stranka (obrazok ¢. 4.4). Sucasny prototyp ndm pomocou web rozhrania umoziuje:

e Prihlasenie do systému,
e prezeranie simulécii,

e prezeranie rezervacii,

e Start simulacie,

e prepojenie s appletom.

Dolezitou stucastou web rozhrania je pouzitie appletu pre pripdjanie pouzivatelov k systému.
Tento systému mu v podstate umozni pohodlny a automatizovany pristup na zariadenia.

Ako implementaény prostriedok sme pouzili JTA - Telnet /SSH pre JAVA platformu. Tento
applet je vyhodny z toho hladiska, Ze ndm poskytuje platformovi nezavislost.
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Database

Client

Osmarty] 3 =~ -

Final site

PHP Scripts
Templates

Obr. 4.4: Web rozhranie

4.5 Implementacia

Kazd4a poziadavka na rozhranie webu sa zacne vytvorenim instancie objektu web class. Tato
trieda zabezpecuje pripojenim potrebnych skriptov a vytvaranie instancii modulov.

Zékladnou funkcionalitou je, Ze poziada modul class o vytvorenie instancie modulu login.
Tento modul zabezpecuje prihldsenie pouzivatela. Ak sa dany pouzivatel uz pripojil, overi
pravost jeho tdajov a ¢i jeho session eSte neexpirovala. Ak pouzivatel nie je prihldseny alebo
overovanie zlyhalo, vygeneruje formular s prihlasovacimi adajmi.

Dalej zabezpedi vytvorenie modulu, ktory si pouzivatel vyziadal. Po dokonéeni modul vrati
udaje, ktoré spracoval a nastavi template, ktory sa mé pouzif. Tieto tdaje su dalej poslané
systému smarty. Ten zoberie dani Sablénu a spracuje ju. Na definované miesta povklada
spracované udaje a vysledny HTML kéd vrati ako vysledok.

Ked st vSetky moduly vykonané, ich vysledné HTML kédy st opiit cez systém smarty
nahradené do zakladnej sablony webového rozhrania.

Tymto spésobom vieme velmi jednoducho oddelif php kéd o designu webu. Tento pristup
nam poskytuje vicsiu prehladnost kédu a jednoducht jeho jednoduchti zmenu vo funkénosti
alebo designu.

4.6 Zabezpecenie

Aby sa zabezpedila ochrana prostriedkov reprezentovanych serverom, bolo nutné vykonat
viacero bezpec¢nostnych opatreni aj vzhladom na to, Ze server je dostupny priamo z Internetu.
Preto bol na serveri nastaveny paket filter tak, aby umoznoval z vonku pripojenie iba na
zabezpeceny web (HTTPS), port 5000/tcp na ktorom je spusteny proxy server a port 22/tcp
pre vzdialeny pristup ku konzole ssh urcenej iba pre administratora.
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Pouzivatel mé pristup iba k dvom sluzbam. Prvou je bezpeény web, kde méa pouZivatel
po prihldseni menom a heslom pristup k svojmu kontu, kde moze vykondvat iba operacie
definované v navrhu pripadov pouzitia. Po spusteni simulacie je z web servera stiahnuty a
nasledne spusteny applet ktory je klientom aplikacie telnet. Spolu s aplikaciou sa stiahne aj
konfiguracny stubor, v ktorom je ulozené jednordzové heslo pre pripojenie k serveru. Pouzivatel
je chrédneny tym, Ze nepodpisany applet nesmie na jeho pocitaci vykondvat takmer ziadne
operacie. Applet sa smie pripojit iba na server z ktorého bol spusteny.

Telnet klient (applet) sa nepripaja priamo k serveru, ale najprv k proxy serveru. Klient
je pomocou konfiguracného stiboru nastaveny tak, ze sa okamzite autentifikuje jednorazo-
vym heslom. Jednorazové heslo bolo pouzité preto, lebo telnet komunikacia prechadza cez
Internet nesifrovane. Pripadné odchytenie hesla ito¢nikovi nijak nepomoze, pretoze je platné
iba pre toto jediné pripojenie. Odchytenie konfigura¢nych prikazov, ani autentifika¢ného dia-
l6gu sa preto nepovazuje za nebezpecné. Po autentifikicii je spojenie s klientom automaticky
presmerované na port vyhradeny danému pripojeniu.
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Implementacia

V predchadzajicom zimnom semestri 2007/2008 sme v ramci timového projektu nacrtli, akym
sposobom chceme riesit nasSe zadanie. Vypracovali sme analyzu na problematiku simulacie
pocitacovych sieti a vytvorili sme hruby navrh simula¢ného prostredia spolu s prototypom,
ktory potvrdil, Ze ndvrh sa da uskutoc¢nit. Z poziadaviek a Specifikicie vysiel zaver, Ze si
zelame vytvorit systém, ktory bude ¢o najredlnejsie kopirovat skutocné prostredie a preto
sme sa rozhodli postavif nas$ systém na béaze emuldtora dynamips. Zo $pecifikicie taktiez
taktiez vyplynulo, Ze celkovy systém je nutné doplnif o dalSie, moduldrne casti.

V letnom semestri 2007/2008 mame za ciel dopracovat navrh nésho riesenia a implemento-
vaf také rieSenie, ktoré bude spliiaf navrh a respektovat Specifikaciu. Tato ¢ast dokumentécie
sa Cleni na niekolko ¢asti. V tivode popiSeme navrh rieSenia a komponenty, z ktorych sa sys-
tém ako celok skladé. V dalSej ¢asti budu taktiez uvedené implementa¢né prostredia a dovody,
preco sme sa pre ne rozhodli. V zévere zhrnieme celkové vysledky timového projektu a uve-
dieme, ktoré ¢asti systému sa nestihli implementovat v plnej miere. Stic¢astou dokumentéacie
bude pouzivatelska i systémova prirucka.

5.1 Konfiguracia smerovacov

Jednou z najviicésich vyhod systému dynagen je konfigurovatelnost. Dynagen v podstate sluzi
ako front-end pre dynamips. Dynagen nielen vykonava kontrolu zadanych parametrov, ale
rovnako ndm umoziuje zapisat konfiguraciu topoldgie do prehladného a jednoduchého konfi-
guracného stiboru. Priklad, ako taky konfigura¢ny sibor moze vyzerat je nasledovny:

[[3640]1]

image = c3640-is-mz.124-10.image
ram = 128

idlepc = 0x605b98d4

[[router H1]]
model = 3640
slotO0 = NM-1FE-TX

[[router R1]]
model = 3640
slotO = NM-16ESW

o7
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fo/1
f0/4

H1 £0/0
H2 f0/0

[[router H2]]
model = 3640
slot0 = NM-1FE-TX

Pokial vytvarame tento konfiguraény subor rucne, tak si pre rozne simuldcie moézeme napisat
samostatné konfigura¢né subory. V nasom systéme vsak rovnaké simulécie vyuzivaja rovnaku
topoldgiu, pricom sa lisia v pouzitych moduloch pre smerovade. Nakolko chceme dat pouzi-
vatelovi aspon taka volnost, aby mohol pre zvolent topoldgiu volit architektiru smerovaca i
jeho IOS, tak je nutné poziadavky pre jednotlivé topoldgie forméalne zachytit a konfiguraéné
subory predavané programu dynagen dynamicky generovat.

Tlustrujme si priklad na nasledovnom obrazku 5.1:

-

4

Obr. 5.1: Priklad ilustrac¢nej topoldgie

Prerusovanymi ¢iarami st nac¢rtnuté spojenia sériovou linkou, plnou ¢iarou si vyjadrené
Ethernetové spojenia.
Zapis poziadaviek pre jednotlivé smerovace moze vyzerat takto:

[[router R1]]
Serial = 2
Ethernet = 1

[[router R2]]
Serial = 3
Ethernet = 1
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[[router R3]]
Serial = 2
Ethernet = 2

Ak by sme pomocou takéhoto zapisu urcili poziadavky pre jednotlivé smerovace, potom
sa pri vybere konkrétnej simulacie obmedzime len na vyber takych modelov, ktoré dokazu
splnit tieto poziadavky. Konkrétne v tejto topolégii by sme pre smerova¢ R3 nemohli vybrat
radu Cisco 1760, pretoze disponuje dvoma slotmi. Jeden slot sa z toho pouzije pre dve sériové
linky, ale dalsi slot moze byt pouzity len pre jeden Ethernet port, ¢o v danom pripade nestaci.
Rovnaké komplikécie s aj s radom Cisco 3620, ktory opit disponuje dvoma slotmi, ale musime
vybrat 4-portovy Ethernet. Pre dany smerovac¢ nemoze zvolit FastEthernet, pretoze je len
jednoportovy

Ak teda mame na serveri ulozenych niekolko I0Sov, ktoré prislichaja réznym architek-
tdram smerovacov, najjednoduchsie bude zapisat ich schopnosti pomocou jazyka XML. Pri
vybere simulacie sa potom na zaklade schopnosti smerovacov a poziadaviek topoldgie rozhod-
neme, ktoré modely poniikneme pouzivatelovi na vyber.

Zapis schopnosti jednotlivych architektir smerovacov v jazyku XML je nasledovny:

<device>
<type>Router</type>
<platform>3600</platform>
<series>3640</series>

<ios_list>
<ios>
<iosname>c3640-is-mz.124-10.bin</iosname>
<idlepc>0x605b98d4</idlepc>
</ios>
</ios_list>

<hw_capabilities>
<slot_family>
<general type="modular">
<slots>4</slots>
<card>
<name>NM-4E</name>
<type>Ethernet</type>
<ports>4</ports>
</card>
</general>
</slot_family>
</hw_capabilities>
</device>

Pre kazdu sériu dostupnych smerovacov sa vytvori takyto ,,device” zaznam, v ktorom je
presne Specifikované akej platformy je a aj séria. Pre kazdd sériu mdézeme mat k dispozicii
viacero verzii I0Sov, pricom pre kazdy nie je nutné vytvarat vlastny ,device” zéznam, ale v
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Tabulka 5.1: Tabulka chybovych kédov skriptu
Kéd chyby ‘ Popis chyby

1 Neexistuje uzivatel pre spustenie simuldcie

Nedé sa nastartovat dynamips alebo dynagen

Port je obsadeny

Neexistuje konfiguracia

Nebol zadany ¢as ukoncenia

Nebol zadany pouzivatel na ukondenie

Nepovolena operacia

OO = | W N

Nespravne parametre

rameci séria sa Specifikuje ,ios_list”, ktory bude obsahovat nazov IOSu a jeho idlepc hodnotu.
Hardvérové moznosti série budu Specifikované v polozkach ,hw_capabilities”. Pre sériu sa urci
pocet slotov cez parameter ,slots” a potom sa opisu karty. Kazda karta v type ,card” ma
svoj nazov, typ (Ethernet, serial) a prislusny pocet portov.

5.2 Startovacie skripty

O samotné spustenie simulacie sa stara sada scriptov.

5.2.1 Popis skriptov
Startup.sh

Vstupné parametre
1. — zadiatocny port simulacie
2. — cesta ku konfiguraénému suboru
3. — dizka trvania simulécie

Prvym spustenym skriptom je startup.sh. Tento skript méa za tlohu zistif uzivatela pod ktorym
bude spusteny skript startup_user.sh . Toto zistuje tak, Ze sa pokusi zo zoznamu uzivatelov
v systéme (zo suboru /etc/passwd) podla premennej template (tato obsahuje identifikiciu
vSetkych vyhradenych pouzivatelov - spoloéni ¢ast ich mena) sa pokusi vybrat takého pod
ktorym nie st spustené ziadne programy (a teda neméze podnim byt spustend simulécia). Po-
kial takéhoto néjde spusti pod nim pomocou prikazu sudo skript startup_user.sh s potrebnymi
parametrami. Okrem toho spusti skript shutdown.sh na pozadi pod uzivatelom root.

Ak niektory zo skriptov zlyh&, ukon¢i vykonavanie a vrati navratovi hodnotu v podobe
kédu chyby. Névratové hodnoty skriptov st uvedené v tabulke 5.1

Dalej tento skript d4 informécie o zadati simulacie do databazy.
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startup_user.sh
1. — zadiatocny port simulacie
2. — cesta ku konfigura¢nému stboru
Tento skript vykona nasledujice tlohy
e prejde konfiguracény subor

e nahradi hodnoty nasledujicich premennych v sibore za hodnoty, ktoré su aktualne pre
tuto insanciu simulécie

console — port na ktorom poc¢iva dany smerovac

host — premenné oznacujica ze na dany interface je pripojeny linuxovy uml host. Slovo
host nahradi za cestu k unixovému socketu pomocou ktorého sa spoja s emulatorom
dynamips

workingdir — adresar kde sa budu ukladat doc¢asné data potrebné na simuléciu
e spustia instancie uml linuxu s potrebnymi parametrami
e spustia softvérové vde prepinace
e zapiSe sa upraveny konfigura¢ny stibor
e spusti simuldtor dynamips a pocka sa najeho uspesny start
e spusti generator dynagen, ktorému posle upraveny konfiguracény stbor

Ako je vidief z tohoto vy¢tu, na zacdiatku skriptu mame nas Specidlne upraveny konfiguracny
subor, ktory upravujeme az na konci dame dznagenu s nim kopatibilny stbor s parametrami
pre dant inStanciu simulécie.

shutdown.sh

1. — uZivatel ktorému sa ukoné¢i simulacia

2. — za ako dlho sa ukon¢i simuldcia (v sekundach)

Tento skript ukonéi simulaciu za dany poéet sektind. Pomocou neho vieme ur¢it dizku kazdej
simulacie. Kontroluje ¢i je dany uzivatel zo skupiny, ktord moze spustit simuléciu.

5.2.2 Instalacia

Na to aby skripty fungovali je potrebné vytvorit
e uzivatelov simu00-xx ,
e skupinu simu v ktorej vSetci budu,
e adresdr /tmp/simu (alebo iny avSak treba upravit premenné v skriptoch).

e mat funkény UML kernel s userspace a zadat cestu k nemu v skriptoch
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e nainstalované uml-tools
X . v Id .
e mat nainstalovany vde_switch

e maf v /etc/sudoers nasledujuce riadky (pokial sa startup.sh spusta pod uzivatelom
apache a skripty s uloZené v adreséri /opt/scripts/)

— apache ALL=(%simu) NOPASSWD: ALL
— apache ALL=(ALL) NOPASSWD: /opt/scripts/shutdown.sh

5.3 Databaza

5.3.1 Fyzicky model adajov

7 procesu navrh a implementécie vyplynuli aj niektoré zmeny v databdze. Zmeny sa tykaja
nasledovnych tabuliek.

Tabulka User

Do tabulky pribudli zdznamy first_name, last_name, ip, session, last.
first_name - Krsné meno pouzivatela.
last_name - Priezvisko pouzivatela.
IP - IP adresa, z ktorej sa prihlasil pouzivatel.
Session - Znaci aktuélnu relaciu pouzivatela.

Last - Tento parameter urc¢uje predchadzajicu relaciu pouzivatela so systémom.

Tabulka Reservation

Do tejto tabulky pribudol len jediny zédznam, a to unique_str.

unique_str - Toto je unikatny refazec, ktory slazi pre autentifikiciu pouzivatela.

Tabulka Simulations

V tabulke pribudli nasledovné zédznamy - unique_str, started, uid, auth_hash

unique_str - Rovnako ako v tabulke reservation, tento refazec sluzi pre autentifikdciu pouzi-
vatela.

started - Tento zdznam urcuje, ¢i uz bola simulacia spustena.

uid - UID (User Identification) je identifikdcia pouzivatela Unix systému, pod pravami kto-
rého pobezi simulécia.

auth_hash - Autentifika¢néd hash hodnota, posiela sa medzi web rozhranim a proxy serverom
za UCelom autorizacie pouzivatela.
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Tabulka Lab
Novym zdznamom v tejto tabulke je len name.
name - nazov topoldgie.

Tabulky Level a Class ostdvaji nezmenené.

5.3.2 Pripady pouzitia

Na obrazku 5.2 je zndzorneny diagram pripadov pouzitia. V zasade sa medzi hrac¢mi objavila
nova skupina rovnako boli zjemnené jednotlivé akcie.

/

[uc Use Case’

Podsystem pre spravy rezervacii Fodsystem pre spravu pouzivatelow

Fridanie noveho

Odstranenie profilu Zmera profilu

Wytworenie Brofily

Irusenie rezervacie ‘yhvorenie simulacigl

Zmena rezervacis

rezervacie

wincludes

A

wincludex wincluden wincludes
-

Sprava rezervacii [Sprava pouzivatelow]

Fodsystemn spravy zadani
Priblasenie —
Pridanie noweho
zadania
Student
Teacher
sincludes.,
Odstranenie zadania Sprava zadani |
wincludes
Genaralized Admin /
: Teacher
wincludes
Zmena zadania Adrinistrator
Podsystem spravy tried Fodsystem sprawy supin
Sprava tried Sprava skupin
o i .. Fridanie novej 1 !
Fridani= neve] 1 Odstranenie friedy Zmena triedy it Odstranenie skupiny] Zmena skupiny

Obr. 5.2: Diagram pripadov pouzitia

5.4 'Web Interface

Pri systéme, ktory sa skladd z viacerych ¢asti, ktoré s vzajomne spojené, je velmi délezité
klast doraz na ich dobré logické usporiadanie. Tiez jednotny pristup pri pisani zdrojového
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kédu velmi ulahc¢uje préacu a zvySuje prehladnost. Z tohoho dovodu sme vyzili objektovo
orientované PHP. Organizéicia do objektov umoziiuje pomocou dedi¢nosti rozdelit zdrojovy
kéd na spolo¢né casti, ktoré mozu vyuzivat viaceré moduly a Specifické Casti, ktoré uréuju

spravanie jednotlivych modulov.

5.4.1 Struktira

Systém, ktorym sa generuju stranky je mozné rozdelit na viacero logickych ¢asti. Preto sme
tomu prispoodsobili aj Struktiru rozmiestnenia siborov. Tento pristup umoziiuje lahkt orien-
taciu a moznost rychlo modifikovat potrebné ¢asti. Kazd4 cast je ulozena podla jej vyznamu

(obr. 5.3).

Form

Calendar

EIE)*Q-
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<

Obr. 5.3: Organizacia web rozhrania
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Moduly

Moduly s v nasom systéme jadrom, ktoré poskytuje pouzivatelom rozne funkcionality. Kazdy
modul je rovnakym sp6sobom vimplementovany do systému a dodrzuje urcité spoloéné kon-
vencie. Modul mézeme rozlozit na viacero casti :

e Konfiguracia
e KniZnice
e Databizova vrstva

e Implementéacia logiky

system

Vzdy ako prvy sa vytvara modul system, ktory tvori zakladnt struktiru vygenerovanych
stranok. Ten dalej urcuje, ktory modul sa bude volat. V pripade, Ze pouzivatel nie je prihlaseny
bude mu zobrazovat modul login az kym pouzivatel nevlozi platné prihlasovanie idaje. Potom
mu povoli pristup aj k ostatnym modulom.

login

Modul zabezpecuje prihlasenie pouzivatela overenim mena a hesla voéi tdajom v databéaze.
Pre zabezpecenie hesla sa do databazi uklada iba hash vytvoreny pomocou algoritmu SHAT.
Pri vlozeni platnych tdajov modul nastavi v session premmenej, ze dany pouzivatel je platne

prihlaseny.
VLAB :: Login
Meno:
Heslo:
Login
Obr. 5.4: Vystup modulu login
logout

Tento modul po zavolani zabezpeéi, odhlasenie aktualne prihlaseny pouzivatel. K tomu je
potrebné zmenit nastavenie session premmych. Po dalSom naditani stranky systém bude opét
vyzadovat autentifikdciu.

menu
Menu je jednoduchy modul, ktory zobrazuje podla konfiguracie a typu prihlaseného pouzi-
vatela odkazy na funkcie jednotlivych modulov.

page
Sa vyuziva na generovanie stranok s informéciami. V stcastnosti sa pouzivaja iba statické
stranky, ale casom bude rozsireny a obsah stranok bude generovany z databazy.
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[ Users | Add new user | List users | Profile change ] [ Labs | Add new lab | List |abs ] [ Reservations | Add new ration | My reservations ]

Obr. 5.5: Vystup modulu menu

lab
Je modul na spravu zadani. Tu si moze opravneny pouzivatel listovat vSetky zadania v
systéme. Tiez moze k nim pridavat nové, alebo editovat uz existujuce, pripadne niektoré

odstranit.
r Filter Labs
Mame i
Router count :
Caonfiguration :
Autar! | Doesn't matter ;I
Level i | Doesn't matter ;I
Reset Data
Filter Labs
IMame Router count Auter Level
Single router 2 PiT 1 Show picture | Show config | Edit | Delete
----- o
[localhost]
[[2e40]]
image = c3640-is-mz.124-10.image
ram = 128
idlepc = Ox605b98d4
gheostios = True
sparsemem = True
# host
[[reuter H1]]
model = 3640
fijo =R1f1/0
# router
[[reuter R1]]
model = 3640
Default serial connection 4 PiT 1 Show picture | Show config | Edit | Delete
Obr. 5.6: Vystup modulu lab
user

Zabezpecuje spravu pouzivatelov. Pouzivatel s administratorkym pristupom mézZe vytvarat
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nové konté, upravovat tdaje jednotlivych pouzivatelov, alebo odstranovat niektore znich. Tiez
poskytuje moznost obmedzene upravovat daje aktuédlne prihlaseného pouzivatela.

~Your Profile

* Username: pit
* Password :
* Group: Administrator
* First Mame :
* LastMame: piT
*Email 1 pit@pit.sk
Reset Data

Update Profile

Obr. 5.7: Vystup modulu user

reservation

Tento modul implementuje logiku vytvarania rezervécii. Ak je pouzivatel prihlaseny v case

rezervacie, spristupni sa mu moZnost vyberu simulécie a nasledne pripojenia sa na konkrétne
zariadenie.

Step 1. Select day for your reservation.

<< < April 2008 >>
Mon Tue Wen Trh Fri San Son
1 2 3 4 5 6
7 8 9 10 11 12 13
14 15 16 17 18 19 20
21 22 23 24 25 26 27
28 29 30
This month

Step 2. Selectfree hour as begin of reservation.
Step 3. Select hour as end of reservation.

Obr. 5.8: Vystup modulu reservation

Konfiguracia

Konfiguraciu si kazdy modul nacitava sdm. Je robenad pomocou php skriptu, ktory definuje
pole s uréitymi parametrami, podla ktorych sa bude dany modul spravat. V stcastnosti vy-
uzivame konfiguraciu pri nasledujice Casti systému :
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e System - Specifikuje ¢i sa mé zobrazovat debug vypis z procesu vytvarania modulov.
Toto je vhodné pri odladovani systému, ale pred beZznym pouzivatelom chceme tieto
informécie ukryt.

e Modules - je konfiguracia, ktord sa pouziva pre kazdy modul a hovori, ktoré arovne
pouzivatelov mozu pouzivat jednotlivé funkcionality modulov. Je to jednoduchy mecha-
nizmus zabezpecenia. Tiez sa podla toho generuju polozky v menu.

e Database - obsahuje pristupové tidaje do databazy.

Takéto vyuzitie konfiguracnych skriptov ndm prindsa moznost zmenit parametre od kto-
rych sa bude odvyjat spravanie celého systému.

KnizZnice

Pomocou kniznic definujeme objekty, ktoré sa vyuzivaju v roéznych castiach systému, aby
sme sa vyhli opakovaniu rovnakého kédu. Tiez sa vyuZivaja ako spolocny zaklad pred dalsim
rozsirenim.

debug

Sa pouziva vo vsSetkych moduloch a knizniciach ako jednotny sp6sob pre vypis debug a
error hlasok. Zjednotenie hlaSok od vSetkych modulov moézeme pouzit ako vstup pre spravu
ak nastane chyba, aby sme vedeli jednoznac¢ne urcit, ¢o ju sposobilo. Tatiez st hlasky v poradi
a na rovnakom mieste, tak je jednoduché znich vycitat ¢o systém robi.

database

Je objekt, ktory zabezpecuje pristup k databaze. Poskytuje funkcie na pripojenie pomocou
parametrov, ktoré najde v konfiguricii. ZabezpecCuje vykondvanie dotazov do databizy a
spracovanie vysledkov, ktoré odovzdava ako vystup. Tiez spracovava chyby pocas vykonavania
dotazov. Na zaciatku modul systém pomocou tejto kniznice vytvori spojenie k databaze, ktoré
sa preddvané dalej vSetkym ostanym modulom, aby nemusel kazdy vytvarat nové spojenie.
Dajel sa pouziva aj ako spolo¢ny zaklad pri implementécii databazovej vrstvy jednotlivych
modulov.

parser

Je rozhranie medzi vstupom do Sablén a systémom Smarty. Sem moduly vkladaju svoje
vystupy a nasledne urc¢uji ktorou Sablénou sa maja parsovat. Vysledny HTML kéd sa dava
ako vystup z modulu, ktory sa moze opif vkladat do inej Sablény ako vystup z volaného
modulu. Tento postup ne mozné rekurzivne opakovat lubovolne vela krat.

module

Implementuje vSobecny modul, ktory poskytuje spolo¢né funckie pre vsetky moduly. Neskor
st od neho odvodené vsetky moduly systému. Medzi jeho funkcie patri napriklad pouzitie
kniZnice parser-a, alebo presmerovanie na inu stranku.
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form

Rozsiruje funkcionalitu objektu QuickForm2 z balika PEAR, ktory vyuzivame na genero-
vanie formuldrov. Tonto objekt je velmi Sikovny a umoziiuje rychle a spolahlivé vytvorenie
formulara, so zédkladnymi poliami, ktoré musia spliaf uré¢ité pravidla. Pred ich spravoanim
vykdna overenie ¢i boli splnené podmienky, ako napriklad pouzitie iba urcitych znakov, alebo
povinnost vyplnif uréené polia. Nasa kniznica rozsiruje objekt QuickForm2, aby sme mohli
pouzit rozne Sablony pri zobrazovani vygenerovanych formulérov.

calendar

SluZi na generovanie dni v kalendéri. Tato kniZnica sa vyuZiva pri rezerva¢nom systéme.
Implementuje funkcie na pracu s ¢asovymi zndmkami (timestamp), ktoré sa pouzivaju na
uchovévanie ¢asu a datumu. Pri genreovani dni v mesiaci vyuziva spolo¢ny pristup pre pracu
so Sablénami.

Databazova vrstva

Tieto objekty defunuju vsetky operacie nad databazou, ktoré sa pouzivaju v danom module.
Kazdy modul si vytvori instanciu vlastnej databazovej vrstvy a ako parameter jej vlozi spo-
jenie na databazu, ktoré obdrzal od nadradeného modulu, ktory ho vytvoril. Potom uz méze
volat funkcie, ktoré mu vratia pole s pozadovanymi udajmi z databédzy. Su tu taktiez defino-
vané vsetky dotazy, aby v samotnych moduloch zostala 0z iba logika, ktora si idaje vyziada a
nasledne ich spracuje. Tymto sme oddelil vSetku pracu s databézou a prehladne ju spristupnili
cez jeden objekt. Taktiez sme zjednotili spravanie pri chybach.

Sablény

St textové sibory, ktoré obsahuju vsetok HTML kéd a Specidlne znacky pre systém Smarty.
Ten podla nich viem kam mé ktoré tidaje nahradit. TieZ si tu zapisane jednoduché cykli a
podmienky na dynamické generovanie stranok. Ked Smarty preparsuje cely stibor odstrani
vSetky bloky, ktoré boli uc¢ené jemu a vrati ¢isty HTML kdéd s vlozenymi tidajmi. Tymto
sposobom oddelime HTML kéd (takzvani prezenta¢ni vrstvu) od vnttornej logiky. Ked po-
trebujeme upravit vystup modulu vsetko ndjdeme v Sabléne a nemusime prechddzat PHP
kéd, ako je tomu v systémoch, ktoré nepouzivaju podobny spdsob generovania vystupov.

<table>
{ foreach from=$day key=hour item=hour_details }
<tr width="50px">
{ if $hour_details.available AND $hour_details.timestamp > $now }
{ if $hour_start_timestamp }
<td><a href="index.php?mod=reservation&act=new&
hour_start={ $hour_start_timestamp }&
hour_end={ $hour_details.timestamp }">{ $hour }:00</a></td>
<td>This hour is available</td>
{ else }
<td><a href="index.php?mod=reservation&act=new&
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hour={ $hour_details.timestamp }">{ $hour }:00</a></td>
<td>This hour is available</td>
{ /if}
{ else }
<td>{ $hour }:00</td><td>This hour is not available</td>
{ /if }
</tr>
{ /foreach }
</table>

Tu moézeme vidief $ablénu pre kalendar. Vsetky bloky ohranicené znakmi { } si uréené
pre systém Smarty. Syntax je velmi podobnd jazyku PHP.

Pre tupravu vzhladu vyuzivame caskadové styly CSS. Tiez je tu snaha maximalne oddelit
$tyly od HTML kédu.

Dalsim rozsirenim st Javaskripty, ktoré maji v systéme tiez osobitné miesto.

Celkovy vystup dopliiajii idaje ako obrazky, alebo objekty, ktoré sa vkladaju do HTML
kédu. Tie st ulozené vo vlastnom adresari.

5.4.2 Objekty web rozhrania

Pre implementaciu sme si navrhli triedy a ich vzdjomnu dedi¢nost, ako st zobrazené v pri-
lohe 1. Spravna analyza tried ndm poméha, aby sme sa vyhli duplicitnym kédom, ked vSetky
spolo¢né funcie st implementované v triede rodic¢a a triedou potomka doimplentavame iba
Specifické funckie danej triedy. MoZeme to vidief napriklad pri implementécii databazovej
vrstvy, kde naprv implemtujeme triedu pre vSeobecnt pracu s databzou. Neskér od nej odvo-
dzujeme triedy so Specifickymi dotazmi pre dany modul. Tymto spdsobom vieme sprehladnit
kéd a velmi zjednodusif upravy. Ak sa vyskytne chyba v implementécii niektorej funckie
sta¢i ju opravit na jednom mieste aj ked sa pouZiva v desiatkach inych modulov. Objektovo
orientovany pristup nam velmi uhlahéil orientdciu v kéde a dodal mu logickt Struktaru.

5.5 Proxy

Architekttira

Program je viacvldknovy, pricom kazdé prichodzie spojenie je spracované samostatnym vlak-
nom. Program sa spusta ako jeden proces, ktory nac¢tva na zvolenom TCP porte a v pripade
prijatia spojenia vytvara nové vlakno pre spracovanie tohto spojenia.

Najprv sa vedie tuvodny dialég s telnet appletom a v pripade tspesnej autentifikacie je
otvorené spojenie na cielovy port virtudlneho smerovaca.

Komunikacia s klientom

Program ¢aké na zvolenom TCP porte na vonkajSom siefovom rozhrani systému na spojenia
iniciované Java Telnet Appletom. Klientovi je zobrazeny tivodny pozrav.

Proxy vlab at your service

Ako odpoved sa od klienta o¢akéva sprava v nasledujicom formaéte:
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relay auth port

Kde ’relay’ je konstantny refazec, ’auth’ je autentifikacny refazec vygenerovany web aplikaciou
a 'port’ je ¢islo portu na ktory sa klient pokusa pripojif. Sprava je ukoncéené znakom nového
riadku. V pripade nedodrzania formatu je do spojenia vypisana chybova sprava a spojenie
ihned ukonc¢ené.

V pripade tspesnej autentifikacie st vSetky nasledujtice data preposielaju na cielovy port.

Autentifikacia

Autentifikicia klienta spociva v kontrole spravnosti ’auth’ refazca a portu. Ak sthlasi refa-
zec so zaznamom pre dand simulaciu a zaroven je pozadovany port platnym konfigura¢nym
portom prisltchajicej simulécie, je povoleny pristup k tomuto portu.

Komunikacia s databazou

Spravnost uvedenych informaécii sa overuje dotazom do databazy.
Dotaz méa format:

1: SELECT s.auth_hash,s.id_lab,s.first_port,l.router_count,l.host_count \
FROM simulation s,lab 1 WHERE\

2: s.auth_hash = ’auth_string’ AND

s.id_lab = 1.id AND\

4: port_number > s.first_port AND \
port_number <= (s.first_port + l.router_count + l.host_count + 1)

w

Prvy riadok je vyberom potrebnych stipcov, druhy riadok overuje spravnost autentikac-
ného retazca, treti riadok kontroluje, ¢ retazec prislicha danej simulécii a posledny riadok
overuje, ¢i pozadovany port patri k aktudlnej simulaci. V dotaze sa s jednotlivymi pripojeniami
meni iba polozka ’auth_string’, ktora zodpoveda retazcu zadanému klientom, a ’port_number’,
ktord je taktiez klientom pozadovanym cielovym portom.

Ak boli zadané spravne udaje, vystupom dotazu je riadok zaznamu v databéaze. Ak boli
zadané nespravne udaje, dany zdznam nebude najdeny a odpoved na dotaz bude prézdna,
alebo bude v pripade poruchy obsahovat chybovi spravu.

Format dennika
Proxy program vytvéara kvoli kontrole pristupu a volitelne pre ladiace tGcéely dennik.

ctime cas datum ip adresa portl port2 auth sprava
1209905577 12:52.57 04.05.2008 Vlab proxy started

1209905588 12:53.08 04.05.2008 78.99.166.153 35182 22 password CONNECT
1209905589 12:53.09 04.05.2008 78.99.166.153 35182 22 password DISCONNECT
1209905982 12:59.42 04.05.2008 78.99.166.153 35040 30 password ERR_CLIENT

Forméat dennika je nasledovny: Ak nejde o sprévu o nasStartovani servera, prvou polozkou
je datum a ¢as najprv v podobe sekind pre pocitacové spracovanie, nasledne v ditatelnej
podobe, potom IP adresa a port z ktorého sa pripaja klient, port na ktory sa klient snazi
pripojit, autentifika¢ny refazec ktory pouzil a spréava.

Mozné spravy su:
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CONNECT Kklient sa uspesne autentifikoval a pripojil na ziadany port
DISCONNECT spojenie s klientom bolo tspesne ukoncené

ERR_CLIENT nepodarilo sa naviazat spojenie na klientskej ¢asti

ERR_INIT klient zadal nespravny vstupny retazec, pravdepodobne cudzi program

ERR_AUTH klientovi sa nepodarilo autentifikovat



Kapitola 6

Zhodnotenie

V priebehu letného semestra sa aj v spolupréci s vediicim projektu vynorilo mnozstvo zauji-
mavych moznosti, ktoré by systém mohol obsahovat. Navrh systému ako celku si vSak

ziada viac ¢asu na implementaciu ako sme predpokladali. Z toho dévodu bolo nutné nie-
ktoré casti vypustit, pripadne zredukovat. Atraktivna téma na druhej strane jedného c¢lena
timu, konkrétne Petra Pétiho zaujala natolko, Ze sa rozhodol v nej pokracovat aj v ramci
diplomového projektu.

Pocas tychto dvoch semestrov sme sa naudili, aké je to pracovat v time, kedy clovek
nerozhoduje o vsetkom sadm, ale vSetci participuji na vsetkom. Zistili sme, aké tskalia praca
v time prinédsa, ako moze dobré timova komunikécia urychlit vyvoj produktu a predovsetkym,
ze jedine koordinovand timova praca moze priniest zelané vysledky.
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Priloha 1: Logicky model databazy

KAPITOLA 6. ZHODNOTENIE

/

[class Class

wizb:common_modula

S

tpl_armay: war= amay()
tpl_name: var=""

+ common_module() : var
+ s logged(: var

+  parsa(var):var

+  redirect(var) : var

vlabscalendar
- day var=0
- month: var=0 Dl
- timestamp: var=0 P ——
- yean var=0 viabimodule wlabilogin_dao
+  farmiar, var, war, war) : var
+ calendarf): var o < s e + chack_acess(vanieaoiin] query_get_user_by_usemame_password: va
+  generate_dayvar. war) : var + get_htmid) :var & EEL GO e queny_get_user_by_usemame_session_ip: v
+ generste_manth) © var + output_elementvar) : var & e o query_set_session_ip_timestamp_by_id: war
+ sel_by_date(var, var, var): var +  output_fieldsetfuar) : war | 57|+ run_actiond: var W\+ table_name: war="uzer
+ set_by_timestampiean : + store_uploaded_fileyar, varLr |
+ timestamp_strip_hounfvar) : wal
+  timestamp_stip_min(var : war
wlzblab
lab_dao: war
lab_upload_dir: var="/userdatafupl...
Iabfuar) : war
lab_del) : var wlab:login wlzb:logout wlabipage wlabimenu viabiuser
lab_del_formiwar) : war
lab_edit() : var - login_dao: var + logoutfvar) : var +  page(var) : var + menufva)  var Leerld 2]
Iab_edit_formeuar) : war - success: var=0 + page. infor (A0 + menu_meduleat S
userivan : var

Iab_list_form(y : var
lab_new: var
lab_new_farm() : var
user_ownf) : war
user_swn_tarmivar) : var

check_sessian(] : war
is_logged() : var
logingyar) : var
login_pracess) : war
session_defaults) : var

user_del(): var
user_del_formfyvar) : var
user_edit(): var
user_edit_farm(yar) : var
user_list) : war
user_list_tarme) : var
User_new] : var
user_new_formi) : var
User_awne) : var
User_awn_tormivar) : va

+
+
+
+
+
+ lab_list): war
+
+
+
+
+

P

[P
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wlzb:idebug

+  debug: war= false

+  debugtvar, vaf : var
+  enorwar, van : uar
+ set_debugluar) : var

wlab::database
+  eror_message: war
ete: war
link: war
result: war
+  affected_rowevar) : var
+  close(var): uar vish:parser
+ connect(): var
+ databaseQ): var + compile_dir var
+  escape(van): uar + oconfig_dir var=
+ fetchivar) :war q}"“ wlab:lab_d=zo
+ get_record(var, var: var +
+ get_recordsivar, var) : var - query_del_lab_by_id: war='DELETE FROM I
+ insert_id(): var + parse_code(var, var) WA~ |- queny_get lab_by id: var='SELECT " FROM
+  num_rowetvan : var +  pamserm):var - quen_get_labs_by_filter. var='SELECT 'I'7, ..
parse_quenduar, war) : var +  set_compile_dirvan : var - queny_set_lab_by_id: var="UPDATE lab" S
+  quengwar, var : war 4 zet_canfig_difvan : var - query_set_new_lab: var='INSERT “lab" 3
+  set_db_linkoran : var £ set_template_dirfvan) : va
+ del_lab_by_id(var) : war
+ get_lab_by_id(var) : var
+ get_labs_by_filtervar, var, war, var, var) ; var
+ lab_dasvar) : var
+ set_lab_by_id(var, var, var, var, var, var, var, waf) ; var
+ sel_new_|ablvar, var. var, var. var, var, var) : var
vlab:iogin_dao vlab:user_dao viab:reservation_dao
- query_get_user_by_usemame_password: war='SELECT * FROM - queny_del_user_by_id: war="DELETE FROM U - quens_del_user_by_id: war='DELETE FROM "u...
- queny_get_user_by_usemame_session_ip: var='SELECT * FROM ... - quary_get_user_by_id: var='SELECT * FROM ... - queny_get_day_resencations: war='SELECT *, SLIME
- query_set_session_ip_timestamp_by_id: var="UPDATE “user - quary_get_users_by_filter. var='SELECT " FROM ... - quens_get_labs_by_user_level: war='SELECT "I'* F
+ table_name: var= "user' - queny_set_new_ussr var='INSERT “user - queni_get_resenvation_by_id: var="'SELECT " FROM ...
- queny_set user by _id: var='"UPDATE “user - queny_get_resenuations_by_user war='SELECT 'id’,
ser_by_usemame_pasawordivar, var : var - quens_get_simulations_by_unique_str: var='SELECT '¢'7,
username_session_ip(var, var, var) : war 4 del_user_by_idivan  war - queni_set_new_reservation: var='INSERT “reserv...
+ get_user_by_idivar) : var -+ queni_set_user_by_id: war='UPDATE ‘user
y_idivar, var, var, var ; var + get_users_by_filttervar, var, var, var, var : var
4 set_new_usemyar, var, war, var, var, war) : var +  del_user_by_id(van : var
+ sel_user_by_idGrar, var, war, var, var, var, ¥ar ; var +  get_day_reservationsvar, var): var
+ user_dasivar): var + get_labs_by_user_level(var) : var
+ get_reservation_by_idivar) : var
+  get_reservations_by_uservar) : uar
+  get simulations_by_unique_stivar) : var
+ reservation_daa(var) : war
+  set_new_resenuation(var, var, var) : war
nu vlab:user wiabrsystern viabirasarvation & et g R, T T O, T T, e e
. user_dao: war + db: uar - reservation_dao: war
ey : war
+  uservar : var + insert_module(van : var + get_active_simulation(var) : var
+ user_delQ:var +  system(): war + get_suth_hash(): var
+ user_del_form(uar) ; var + system_login(): var + get_unique_sh(): var
+ user_edit) : var +  system_menu(): var + reservation(uar) : var
+ user_edit_form(uan) : war| +  system_set_logged_infol) : war +  reservation_new(): var
+ user_list): var + reservation_new form(): var
+  user_list_form(: var + reservation_own() : var
+ user_new(:var + reservation_simulation() : var
+ user_new form(): var + reservation_simulation_connect_form(var, var) : war
+ user_own(): var + reservation_simulation_select_farmivar : var
+

user_own_farm{var) : wa




