Bezpecnost’ vo web aplikaciach

Zoznam bezpeénostnych rizik pre web aplikacie (vychadza hlavne
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http://www.owasp.org/index.php/Main_Page

1 INJECTION

SQL Injection - [llustrated

Account: ~OR1=1-

SKU:
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2. Attacker sends an attack in the
form data

App Sefver

3. Application forwards attack to
Web Sefver the database in a SQL query

Lo 4. Database runs query containing

attack and sends encrypted results
back to application

Network Layer

Firewall
Firewall

5. Application decrypts data as
normal and sends results to the user

SQL injection je hackerska metéda ktora vyuziva nedostatky (chyby programatora) v
kontrole vstupnych dat k tomu aby mohol hacker podstr€it namiesto oCakavanych
informacii vlastné a prebrat’ tak kontrolu nad databazou nad ramec svojich prav. Tym
prebranim kontroly je myslena uplna kontrola nad databazou kde hacker méze
databazu kopirovat, mazat, pridavat fubovolné udaje alebo kradnut dolezité
informacie.

Takyto utok je teda velmi zavazny a je potrebné sa pred nim chranit. Zakladom je
mysliet na tento typ utokov uz pri implementacii. Je dblezité oSetrovat’ a kontrolovat
vSetky vstupy od pouZivatefov, ale napr. aj adresu, ktora sa pri danej stranke zobrazuje
v prehliadadi (napr. http://www.mojastranka.tld/clanok.php?id=1 or 1=1 ). Clanky ako
sa branit pred takymto typom utokov su napr. :
http://security-portal.cz/clanky/sql-injection
http://msdn.microsoft.com/sk-sk/magazine/cc163917(en-us).aspx
http://interval.cz/clanky/bezpecnost-predevsim-bezpecnejsi-prikazy-sqgl/
http://www.mikesdotnetting.com/Article/113/Preventing-SQL-Injection-in-ASP.NET

Metody testovania
Existuje viacero pristupov ako testovat tento utok. Prirucka od OWASP prinasa
podrobny postup pre testovanie (kapitola 4.8.5 — OWASP Testing Guide).

V skratke je tu stale moznost testovat’ aplikaciu manualne, ale existuje uz aj mnoho
nastrojov, ktoré mozu takéto testovanie zjednoduSit. Otestovat by sa mali vSetky
vstupy od pouzivatela réznymi datami. Mozno eSte lepSi pristup nie je testovat
vyslednu aplikaciu, ale priamo analyzovat zdrojovy kéd.

Free:
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http://www.fyxm.net/Source-Code-9704.html - prechadza ASP kod

http://www.fyxm.net/SOLFury-29581.html
http://www.fyxm.net/SQLBrute-70312.html
http://www.microsoft.com/downloads/details.aspx?Familyld=58 A7C46E-

A599-4FCB-9AB4-A4334146B6BA&displaylang=en - toto neviem Ci je free

http://sglmap.sourceforge.net/

http://weblogs.asp.net’/hosamkamel/archive/2008/06/30/free-sgl-injection-
vulnerability-scanner-by-hp.aspx
http://www.sqlpowerinjector.com/download.htm

Licencované:

http://www.acunetix.com/vulnerability-scanner/sal-injection-

scanner.htm?gclid=CJ3VsOGv5Z8CFVSJzAodyi2igQ

http://nstalker.com/products

http://www.fyxm.net/Maui-Security-42417.html
http://www.fyxm.net/SecurityToolset-80356.html
https://h10078.wwwl.hp.com/cda/hpms/display/main/hpms content.jsp?z

n=bto&cp=1-11-201-200%5E9570 4000 100

Okrem tychto produktov som naSiel zaujimavu stranku, ktora mapuje dalSie nastroje
suvisiace s hfadanim sql injections: http://maestro-sec.com/blogs/2008/10/top-15-
sgl-injection-scanner/.

SQL injection je medzi utokmi typu injection asi najpouzivanejSi a najznamejsi. Existuju
ale idalSie alternativy: Blind SQL injection, Script injection, LDAP injection, XML
Injection...
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http://maestro-sec.com/blogs/2008/10/top-15-sql-injection-scanner/
http://www.cgisecurity.com/questions/blindsql.shtml
http://www.aspnet.sk/Articles.aspx?Id=38

2 Cross Site Scripting (XSS)
Princip:
Cross-Site Scripting Illustrated

@ Attacker sets the trap — update my profile

Application with
stored XSS

Attacker enters a vulnerability

=== malicious script into a
web page that stores the
s data on the server =

age — sees attacker profile

How to Exploit Hidden Fields

Custom Code

Script runs inside
victim’s browser with full
access to the DOM and
cookies

@ Script silently sends attacker Victim’s session cookie

(nasledovné vysvetlenie XSS utoku je prebraté z http://blog.synopsi.com/2007-12-
12/najpopularnejsie-utoky-xss-a-csrf-na-vysini)

XSS alebo Cross-site scripting je typ utoku, kedy sa za pouZitia client-side skriptov
(JavaScript) pozmeni Cast kédu zobrazovanej webstranky tak, aby bol nebezpecny
skript uto€nika spustitelny a vykonal uréitu akciu, napriklad ziskal a odoslal data z
cookies obete. Uto¢nik tak po nahrati dat z cookies ktoré ziskal od obete, &asto ziska
pristup do aplikacie (webstranky) bez toho aby poznal vase prihlasovacie udaje!

Existuju tri typy zranitelnosti pre XSS. Ich pomenovanie sa liSi od dokumentu k
dokumentu a tak pouZijem typové oznalenie z Wikipedie a teda Typ 0, 1 a 2 s
kodovymi menami pre 0 Local (Lokalny), pre 1 Non-persistent (nestaly) a pre 2
Persistent (staly).

Typ O Local (Lokalny)

Toto je najzakladnejSia forma XSS a taktiez sa oznacuje ako DOM-based (zaloZené na
objektovom modele dokumentu). Pri tejto forme je kdd spusteny na strane klienta
(client-side), kedy sa vyuziva €ast’ JavaScript kddu namiesto parametra v URL a prave
za pomoci JavaScriptu je stranka zmenena (infikovana) novym kédom (stale na strane
klienta), ktory sa vykona okamzZite po inicializacii browserom obete.

Typ 1 nestaly (non-persistant)

Tato forma XSS je asi najmenej nebezpetna a to z ddvodu, Zze utoCnik spolu s
nebezpeCnym kédom musi pouzit aj tzv. social engineering (socialne inZinierstvo).
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Princip spo€iva v tom, Ze sa vyuziva dynamicky generovany obsah na zaklade
uzivatelskej aktivity (AJAX, AJAJ atd.) spolu s predpokladom, Ze stranka neoSetruje
data premenouHTML kédu na entity, ale umoziuje priame zadanie kodu, ktoré je pri
vygenerovani interpretované a vykonané uzivatelovym prehliadacom a takto umozni
utoCnikovi pristup k citlivymi datam ako su napriklad Cookies alebo Sessions.

Typ 2 stély (persistant)

Tato forma umoznuje najsilnejSi typ utoku (infikuje najvacsie mnozstvo obeti). Taktiez
sa oznacuje ako HTML injection (infikovanie HTML). Pre tento typ utoku sa vyuziva
uschovanie nebezpecného kédu na strane serveru napriklad v databaze, pricom vstup
ani vystup nie je oSetrovany za pomoci premeny HTML kédu na entity. NajbeznejSim
prikladom su tzv. guestbooky, kedy nie je vstup ani vystup chraneny proti HTML
injection a tak sa nebezpecny kod automaticky interpretuje pri vygenerovani stranky az
do odstranenia majitelom. Tato metdda sa povazuje za najnebezpecnejSiu, pretoZe sa
odhaduje pri jej pouZiti najvacsie mnozstvo obeti, prifom nebezpeény kéd stai pouzit
len raz. Aj pri tejto metdde je nutné pouzit malé mnozstvo social engineeringu
(vytvorenie zaujimaveého odkazu, ktory pritiahne velké mnozstvo ludi a donuti ich linku
otvorit).

Dal$ou vyhodou Gtoku je, Ze utoénik pre zber dat nepotrebuje vlastnl stranku, staéi mu
vyuzit napriklad logovanie do suboru na infikovanom serveri, email alebo ind formu pre
docasné ulozenie vysledkov.

Scénare utoku

Ako by mohli vyzerat utoky za pomoci XSS?

Typ O

Utoénik najde XSS dieru a posle upravent URL linku s nebezpeénym kédom Martine
(za pomoci emailu, IM alebo inou formou komunikacie)

Martina otvori linku

Infikovana web stranka otvori a nacita za pomoci JavaScriptu utoénikova stranku so
zlym kédom

Stranka spusti tento kéd a nebezpeény skript ziska prava Martiny

Nebezpelny kod teraz mbdze spustat prikazy s pravami Martiny na jej vlasthnom PC

Typ 1

Martina navstivi Janovu stranku ktora jej umozni prihlasit sa pod menom a heslom a
vyplnit osobné udaje

Utoénik zisti, e Janova stranka je infikovatelna za pomoci XSS

Utoenik aplikuje nebezpeény kéd a na Martinin email po$le spravu, ktora vyzera ako
keby prisla z Petrovej stranky (email je spoofnuty)

Martina otvori linku ktora bola uvedena v emaili

Linka infikovana nebezpe¢nym kdédom sa z inicializuje a ukradne citlivé data (cookies,
informacie o kreditnych kartach, atd)

Typ 2

Peter ma stranku ktord umoznuje ostatnym pridavat textové odkazy (guestbook) a tie
nasledne zobrazuje

Utoénik zisti, Ze Petrova stranka je napadnutelna XSS typu 2

Utognik prida spravu so zaujimavym obsahom a nebezpecnym koédom na ktoru by
mohol nalakat najviac obeti (velmi bezne sa uvadzaju linky na “bezplatné porno”)

V pripade Ze uzivatelia kliknu na tento odkaz, nebezpecny kod zalne zbierat citlivé
data bez vedomia obeti
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Utoénik si prezie svoje logy ukradnutych dat a vyuZije ich.

Proti tomuto utoku sa mézu bezni pouzivatelia branit zakazanim scriptov vo svojich
prehliadacov. To v8ak mdze ale spbsobit nespravne zobrazovanie niektorych stranok.
Vyvojari by mali kontrolovat vSetky vstupy od pouzivatelov, aby nebolo mozné do
tychto vstupov zadat' kusky kédu s nejakym skriptom.

Existuje viacero modulov/tried ktoré by mali zabezpeCovat aplikacie pred takymito
utokmi:

http://debug.sk/ochrana-proti-cross-site-scripting-a-cross-site-request-forgery
http://www.aspnet.sk/News.aspx?1d=101105

https://www.openeco.org/XSS

http://msdn.microsoft.com/en-us/library/ms972967.aspx

Metody testovania:

V tomto pripade je potrebné testovat, €i je mozné do vstupov zadavat rézny Skodlivy
kéd a ako nanho aplikacia reaguje. Aplikacia by rozhodne nemala napr. povolit
zobrazenie obsahu vloZzeného pouzivatefom bez kontroly a validacie. Podrobnejsi
popis metdd je v OWASP Testing Guide kapitoly 4.8.1,4.8.2,4.8.3,4.8.4.

Softvér pre testovanie xss:
Free:

http://www.acunetix.com/cross-site-scripting/scanner.htm - je free iba pre testovanie
Xss, pre iné typy je licencovany.

https://addons.mozilla.org/en-US/firefox/addon/7598
http://www.thespanner.co.uk/2009/03/25/xss-rays/

Licencovany: - nenasiel som ni¢ vhodné.
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3 Broken Authentication and Session
Management

Broken Authentication Illustrated

@ User sends credentials
www.boi.com?JSESSIONID=9FA1DBYEA...
Site uses URL rewriting @ o cod

~ustom Code
(i.e., put session in URL)

5 weion v [Ral e I

@ User clicks on a link to http://www.hacker.com

in a forum

Hacker checks referer logs on www.hacker.com

and finds user’s JSESSIONID ( 4
@ Hacker uses JSESSIONID
and takes over victim’s

account

Vysvetlenie tohto typu utokov je prebraté z prednasky Bezpecnostné zranitelnosti v
novych webovych aplikaciach (Pavol Luptak) http://h-
k.osiris.ynet.sk/uploads/howknow.2009.06.24.Zranitelnost.v.novych.webovych.technolo
giach.slides.pdf

Z bezpec¢nostného hladiska chybne implementovany ,session management” je hlavny
kamen urazu vacsiny sucasnych webovych aplikacii. Ako maju aplikacie korektne
implementované oS$etrovanie vstupu, tak zle maju implementovany ,session
anagement®.
Zranitelnosti na ,,session fixation* utoky
Vela webovych aplikacii kvéli rdznym dévodom (napriklad nespokojnost’ s rychlostou
»,Session managementu® poskytovanym samotnymi kniznicami daného jazyka) pouziva
vlastny ,session management®, ktory je takmer vzdy zle naimplementovany a porusuje
niektoru z bezpecnostnych zasad:
e utoCnik dokaze nainjektovat’ 'ubovolni hodnotu do anonymného ,session
ID*
e aplikacia uvedenu hodnotu akceptuje!
e po uspesSnej autentizacii pouzivatela tuto hodnotu nepregeneruje!
e po odhlaseni pouzivatela tuto hodnotu na strane klienta alebo servera
neinvaliduje (a nasledne pouzije pre dalSieho pouzivatela, ktory sa z daného
prehliadac¢a prihlasi)
Akceptovanie nainjektovanej hodnoty ,session ID“ uto€nikom znamena, Ze aplikacia
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je zranitefna na ,,Session fixation*“ Gtok, ktory je bohuzial dost bezny aj v bankovych
aplikaciach. ,Session fixation“ zranitelnost nastava v situaciach, ked aplikacia vytvara
anonymnu ,session“ pre kazdého pouzivatela, ktory prvykrat pristupuje k aplikacii eSte
predtym ako sa uspeSne autentizuje. Po prihlaseni pouzivatefla, funkcia login v danej
aplikacii len aktualizuje danu anonymnu ,session“ na strane servera na autentizovanu.
Ten isty ,session ID“ ktory sa pouzival na anonymné prehliadanie stranky, sa zrazu
pouziva na privilegovany pristup v kontexte daného autentizovaného pouzivatefa. Aby
bolo mozné realizovat’ Standardné ukradnutie ,session” (t.j. realizovat ,hijacking“ utok),
utoCnik musi pouzit nejaky spbsob na odchytenie ,session ID“ daného pouzivatela
(napriklad najst XSS zranitelnost). V pripade ,session fixation® utoku je to ale
podstatne jednoduchSie — utoCnik najskér obdrzi anonymny ,session ID“ priamo z
aplikacie a pouzije nejaky spdsob na podvrhnutie daného tokenu do webového
prehliadaa svojej obete. Hned po tom, ako sa pouzivatel UspeSne do aplikacie
prihlasi, utoCnik pouZije prefiho uz ,znamy“ token na ukradnutie pouzivatefovho
autentizovaného spojenia. Klucova faza v tomto utoku je samozrejme bod, kedy
utoCnik ,presvedci“ obet o pouziti ,session ID“ ktory on predtym ziskal, resp. je mu
dopredu znamy. Existuje viacero technik (ktoré zavisia od mechanizmu, ktory pouZziva
aplikacia na prenos ,session ID*) pomocou ktorych utoénik dokaze podvrhnut
Specificky ,session ID“ svojej obeti.

Absencia ,,secure‘ a , httponly“ atributu

Vela testovanych aplikacii stale nepouzivalo pre ,cookies® atribut ,secure®. V praxi to
znamena, ze ,cookies” platné pre https spojenie dokaze klient poslat aj v nesifrovanom
http spojeni. Takmer Ziadna z testovanych aplikacii nepouZivala pre ,cookies“ atribut
Lhttponly“, €o v praxi znamena, Ze injektovany javascript (cez XSS zranitelnost) dokaze
vSetkym pouzivatelom naditat’ a ukradnut ,cookies®. Je dblezité zdéraznit, ze ,httponly*
atribut je neudinny pokym cielovy web server podporuje HTTP metédu TRACE
(Standardne zapnuta v Apache web serveri), nakolko uto¢nik (napriklad cez AJAX)
dokaze sformulovat TRACE ziadost a v jej odpovedi ziskat validné ,cookies” ku ktorym
by sa pri zapnutom atribate ,httponly* cez ,document.cookie z javascriptu nedostal.

Podpora simultannych spojeni

Podpora simultannych spojeni (t.j. moznost viacnasobne sa prihlasit pod jednym
pouzivatelom do aplikécie z jednej alebo viacerych odliSnych |P adries) bol
bezpeénostny problém vaésiny testovanych aplikacii. Takmer v kazdej beznej
aplikacii obvykle neexistuje dévod, preCo by jeden uzivatel mal mat viac ako jedno
aktivne prihlasenie v danom Case. Samozrejme, Ze je celkom bezné, Ze uZivatel
ukondi svoje doterajSie aktivne prihlasenie tym, Ze sa opatovne prihlasi — napriklad, Ze
zatvori okno svojho prehliadaca alebo sa presunie na iny pocita€. Ak je ale pouzivatefl
simultanne prihlaseny viackrat (z réznych adries), obvykle to znamenda, ze nastalo
bezpeCnostné kompromitovanie pouzivatela: bud pouzivatel zverejnil svoje
prihlasovacie Udaje daldej strane alebo utoénik ziskal dané prihlasovacie udaje inym
spbsobom (napriklad vyuZzitim XSS zranitefnosti). V oboch pripadoch je povolenie
simultannych prihlaseni neziaduce, nakolko umoZhuje pouZzivatelom pouzivat z
bezpeCnostného hladiska neZiaduce praktiky a dtoCnikovi umozniuje vyuzivat
pouzivatelské prihlasovacie uUdaje bez rizika jeho odhalenia samotnym
kompromitovanym uZivatelom. Ako rieSenie odporuCame pouzivatelské prihlasenie
(,session“) zviazat bud s jeho IP adresou alebo IP rozsahom (v pripade, zZe pouzivatel
pouziva proxy server s viacerymi verejnymi IP adresami).

Moznost’ utoku hrubou silou na ,,session management“

VSetky testované webové aplikacie boli zranitelné na atoky hrubou silou na ,,session
management®.
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Ak ,session ID“ vyuzivané aplikaciou je kratSie ako 128 bitov alebo je fahko
determinovatelné (automatizovane je to mozné zistit bud pomocou analyzy ,session
ID“ vo WebScarabe alebo pomocou Stompy), hrozi riziko uUtokov hrubou silou na
,session management“. Utoénik sa méze pre tento druh Gtoku rozhodnut, ked bitova
zlozitost' prideleného ,session ID“ je podstatne mensia, ako zlozitost pouzivanych
hesiel. Tento utok je podstatne tazSie zastavitelny ako utok hrubou silou na
prihlasovacie mena a hesla, nakolko cielova aplikacia nema hrubou silou skusané
HTTP Ziadosti nijako asociované s pouzivatelom, ktorého by mohla jednoducho
zablokovat. Nakolko je na aplikaciu vysku$ané v kratkom Case velké mnozstvo http
ziadosti s réznym ,session ID*, aplikacia to dokaze detekovat a v pripade, Zze uvedeny
utok nastane, tak zdrojovu IP adresu utoénika zablokovat na definovanu dobu (ktorej
dizka méze zavisiet od agresivity Gtoku). BohuZial Ziadna z nasich testovanych
webovych aplikacii nebola chranena vodi tomuto druhu utoku.

Metody testovania

Délezité v tomto pripade je skontrolovat cely mechanizmus zabezpec€enia a riadenia
pripojenia pouzivatela. Ci su pouzité Standardné metddy pre pracu so session, &i su
spravne nastavené potrebné parametre spojenia... Podrobné postupy pre testovanie su
v OWASP Testing Guide kapitoly 4.5.1 az 4.5.4.

Softvér:

Pre tento typ utokov som nenasiel softvér, ktory by priamo otestoval aplikaciu a overil
jej zabezpeclenie. NaSiel som ale niekolko podpornych nastrojov, s ktorymi je toto
testovanie efektivnejsSie:

http://www.acunetix.com/blog/acunetix-how-to/tutorial-on-how-to-test-for-broken-
authentication-using-acunetix-wvs-tools/

http://www.owasp.org/index.php/Cateqory:OWASP WebScarab Project
http://www.securiteam.com/tools/5VPOO2AKAG.html
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4  Insecure Direct Object References

Insecure Direct Object References Illustrated

| Online Banking | Account Summary | Checking - Microsoft Internet Explorer

T T | m Attacker notices his acct
- https://www.onlinebank.com/user?acct=6065 |- parameter is 6065
Wocome Trodon @ @& 2 @BO0O P

— Income and Exponsos rom Sep 26, 2004 10 Jan 16, 2005 Checking 6534 ?aCCt=6065

v s v v || M HE Modifies it to a nearby

- number
?acct=6066
e N Attacker views the victim’s
S account information

Mot Cash Flave: $415.29

—
) @ ntemet

Zakladom tohto utoku je zobrazenie interne implementovanych objektov pouZzivatelom.
Priklad takéhoto zobrazenia je uvedeny na ilustracii hore. Utoénik méze modifikovat
tieto objekty a ziskat tak pristup k nim. Dva hlavné typy tohto Utoku su:

Open Redirect — v tomto pripade aplikacia vyuziva parameter, pomocou ktorého
presmeruje pouzivatela na konkrétnu stranku bez akejkolvek kontroly pristupu. Tato
metdda sa vyuziva hlavne pri phisingovych utokoch nato, aby uto&nik presmeroval
pouzivatela na svoju Skodliva stranku.

Directory Traversal — v tomto pripade aplikacia umozriuje priamy pristup k suborom na
lokalnom podcitali/ serveri. Ak aplikacia neoveruje, kto a akym spésobom k suborom
pristupuje, utoénik méze ziskat pristup k internym siborom. Napr. ak mame stranku
http://misc-security.com/file.jsp?file=report.txt, utoCnik mdze zmenit jej parameter na
http://misc-security.com/file.jsp?file=../../../etc/shadow, ¢im ziska pristup k heslam do
aplikacie.

Ako ochrana pred takymito utokmi sluZi nezobrazovanie internych parametrov
pouzivatelom, mapovanie takychto parametrov na virtualne hodnoty —

http://appile=Report123.xls Report123.xls
http://app?Hile=1 i)

Reference
http://app?id=9182374 Map Acct:9182374

http://app?id=7d3J93
a kontrolovanie pristupu k objektom na zaklade prihlaseného pouzivatela.

Metody testovania

Pre tento typ utokov som nenasiel Ziadne automatizované nastroje. Testovanie teda
spociva v manualnom prezreti kddu a spésobu, ako aplikacia naraba s internymi
parametrami.
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5 Cross Site Request Forgery (CSRF)

CSRF Illustrated

Attacker sets the trap on some website on the internet
@ (or simply via an e-mail)

— Application with CSRF
e et ' Hidden <img> tag vulnerability

Slan Up Now or Loarn

& ~*  contains attack agaigst
Wt chalion vulnerablesiteé |

While logged into vulnerable site,
victim views attacker site

Custom Code

OWASP WebGoat V4

i Vulnerable site sees
<img> tag loaded by / legitimate request from
browser — sends GET victim and performs the

request (including action requested
credentials) to vulnerable

site

(vysvetlenie prebraté z http://blog.synopsi.com/2007-12-12/najpopularnejsie-utoky-xss-
a-csrf-na-vysini)

CSRF/XSRF alebo Cross-site request forgery je vefmi podobny predoSlému XSS
utoku. U CSRF utoku je znama jedna vec. Pre predanie argumentov stranke obeti
vyuziva metdédu GET, o znamena Ze parametre su posielané priamo v url. Tento typ
utoku v postate nie je chybou ani prehliadaca ani uzivatela a je podstatou samotného
protokolu. HTTP protokol je vefmi jednoduchy, server na jeho zaklade nedokaze
identifikovat navstevnika, na to sluzia Cookies. Metéda POST je rovnako postihnuta, je
sice zlozitejSia ale nie nemozna, to treba mat na zreteli! Cely problém spociva v
neoveritefnej transakcii, ktord browser vykona. Server nie je schopny identifikovat
uzivatela na zaklade HTTP protokolu a preto jeho jedina moznost je pouzit Cookies.
KedZe vSak obet Cookies posle a zhoduju sa z ulozenymi datami o uzivatelovi, je takto
mozné vykonat prakticky akukofvek zmenu. Najjednoduch$ie to bude zobrazit na
priklade.

Mame stranku A, ktora na zaklade parametru v URL odhlasi uzivatela.

GET http://gmail.com/?logout=true HTTP/1.1

Gmail vSak nevie overit od koho tato poziadavka priSla na zaklade HTTP protokolu a
tak to urobi na zaklade Cookies ktoré ma ulozené uzivatel v prehliadaci. To znamena,
Ze v pripade Ze uZivatel takejto stranky navstivi prave tu kde bude nebezpeény kod,
dojde k odhlaseniu. Ni¢ uzasné, maximalne otravné. Co vsak ak na tomto zaklade
utoénik zmeni identifikaCné data obete?

CSRF je urcite velmi nebezpelny typ utoku, je velmi tazké sa proti nemu branit.
Posledne sa ako najlepSia ochrana osvedcili tokeny inicializované pri prvom nacitani z
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login page a dalej sa s nimi uz pracuje. Po vyprSani session je nutné reinicializovat
token a tak sa zabrani pouZitiu tohoto typu utoku. Predstavte si iny pripad.

Uzivatel pride na stranku kde je CSRF Skodlivy kéd a ten mu podstréi dva, tri, Styri
obchody odkial by mohol nie€o kupit. Ak ma uto¢nik Stastie, uzivatel uz v jednom z
nich prihlaseny je a ak nebodaj v obchode, ako Amazon, ich fantasticka funkcia o ktore;j
patent sa snazili “1-Click ordering” odo$le objednavku na pozmenenu adresu a to
prave utoénika. Skoda moéze byt obrovska a nenapravitelna

Metody testovania

Podrobny navod je v OWASP Testing Guide kapitola 4.5.5. Dany utok je potrebné opat
zrejme testovat’ len manualne. Okrem nasledovného projektu som nenasiel ziadne
nastroje, ktoré by testovali takyto utok automatizovane.

http://www.owasp.org/index.php/Category:OWASP CSRFTester Project
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6 Security Misconfiguration

Security Misconfiguration Illustrated

Custom Code

App Configuration

Framework

| Development

f

App Server |
Web Server |

Hardened OS |

Insider

Source Control

K tejto kapitole som nasiel len minimum zdrojov. V principe ide o celkovu konfiguraciu
a zabezped&enie prostredia, kde sa aplikacia nachadza. Utoénik teda moéze vyuzit
chyby v sieti, na serveri alebo chyby operaéného systému, kde je aplikacia nasadena.
Takymto spdsobom modze prekonat aj dobre zabezpec€enu aplikaciu.

Proti takymto utokom treba podrobit’ bezpe€nostnému testovaniu celé prostredie, kde
bude aplikacia nasadena. Skontrolovat' pravidelnu aktualizaciu prvkov systému, overit
bezpecnostny manazment prostredia...
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7 Failure to Restrict URL Access

Failure to Restrict URL Access Illustrated

| Online Banking | Account Summary | Checking - Microsoft Internet Explorer
os T o

ok

- W Attacker notices the URL

®) (2] €h ) seac 2 e 2 P
- https://www.onlinebank.com/user/getAccounts = . . .
|—mmmma‘_ indicates his role

wecomeTeosorn i [ESKCHN | -2 @00 p
uam.ﬂfwsnmw?&mm.}mw,m Checking 6534 /use r/getAccou nts

Racurring Corts

B He modifies it to another
' directory (role)

/admin/getAccounts, or
/manager/getAccounts

MW Attacker views more
FaY e - accounts than just their
own

et Cash Flow: 413,29

Tento utok spocCiva v neoverovani pristupu uzivatelom k strankam, ktorych adresu
zada utocnik priamo do prehliada¢a. Takto méze utocnik ziskat napr. administratorsky
pristup k strankam alebo pristup k beZne nedostupnym strankam. Ochrana proti
takymto utokom spociva v overovani autorizacie pri pristupe ku konkrétnej stranke. Je
vhodné mat maticu zobrazujucu, aka rola ma pristup k akym strankam (prip. aj

s konkrétnymi pravami). Tento typ utokov mozno zrejme tiez testovat’ len manualne.
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8 Unvalidated Redirects and Forwards

Unvalidated Redirect Illustrated

@ Attacker sends attack to victim via email or webpage

From: Internal Revenue Service

Subject: Your Unclaimed Tax Refund

Our records show you have an @
unclaimed federal tax refund. Please

click here to initiate your claim.

Application redirects
victim to attacker’s site

Custom Code

Request sent to vulnerable
site, including attacker’s
destination site as parameter.
Redirect sends victim to
attacker site

/ Evil site installs malware on
http://www.irs.gov/taxrefund/claim.jsp?year=2006 victim, or phish’s for private
& ... &dest=www.evilsite.com information

Unvalidated Forward Illustrated

@ Attacker sends attack to vulnerable page they have access to
Request sent to
vulnerable page which

user does have access to.

public vold sensitiveMethod(
HttpServletRequest request,
HttpServletResponse response) |
try {
// Do sensitive stuff here.

~ =" Redirect sends user
= directly to private page,
bypassing access control.

|

}
catch ( ...

Application authorizes
request, which continues -
to vulnerable page Forwarding page fails to validate
‘ parameter, sending attacker to
unauthorized page, bypassing access

control

public void doPost( HttpServletRequest reques
HttpServletResponse response) |
try {
String target = request.getParametexndl "dest" ) );
iééuest.getRequestDispatcher( target
) .forward (request, response);

}
catch ( ...

Pri tychto utokoch vyuziva uto€nik odkazy a presmerovania na externé stranky, pricom
tieto odkazy mdze modifikovat tak, aby sa pouzivatel dostal na uto¢nikovu stranku,
kde mbze zanechat déverné udaje (napr. prihlasovacie). Je preto vhodné vyhybat sa
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takymto presmerovaniam, nepouzivat' v nich parametre, a hlavne kontrolovat' nielen
platnost parametrov ale i ciel presmerovania. Mozno vyuzit nasledovné API (ESAPI
http://www.owasp.org/index.php/Category:OWASP_Enterprise Security API -

SecurityWrapperResponse.sendRedirect( URL ) ). Tieto utoky zrejme mozno testovat
len manualne.
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9 Insecure Cryptographic Storage

Insecure Cryptographic Storage Illustrated

Victim enters credit
card number in form

Custom Code

steals 4 million credit Error handler logs CC
card numbers .
details because merchant

gateway is unavailable
‘ Logs are accessible to all @

members of IT staff for
debugging purposes

Tento utok spociva v nedostatoCnom zabezpeceni vSetkych citlivych dat. Ako vidno na
obrazku, aj ked priame citlivé udaje su Cisla kariet, tieto je mozné vycitat z logov. Tie
su potom taktiez citlivymi datami, ktoré je treba chranit.

Pre ochranu citlivych dat existuje viacero moznosti. Je potrebné obmedzit' pristup

k takymto datam len pre vybrané osoby, tieto data je mozné kryptovat réznymi
algoritmami (mozno kryptovat databazy, subory...)

V tomto pripade je mozné testovat’ navrh architektury celého systému, riadenie
pristupov, skontrolovanie, &i su kryptované v3etky data, ktoré maju byt chranené a ¢i
tieto algoritmy funguju spravne. Tieto pripady je mozné testovat zrejme len rucne.
Mozno vSak vyuzit nastroje napr. pre brute force attack (http://freeworld.thc.org/thc-
hydra/) , ktory by mohol odhalit’ slabé kryptovanie dat.
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10 Insufficient Transport Layer Protection

Insufficient Transport Layer Protection
Illustrated

.
v

N

Business Partners

Backend Systems

"
. -:5!
Rt

@ Employees

Internal attacker
steals credentials

External attacker
steals credentials

and data off and data from
network internal network
External Attacker Internal Attacker

Je sice délezité chranit samotnu aplikaciu alebo systém, ale pokial nie su chranené
prenosové kanaly medzi jednotlivymi ¢astami alebo medzi pouzivatelom a aplikaciou,
utocnik mdze odchytit’ alebo pozmenit’ data te€uce cez transportnu vrstvu (internet,
vnutorna siet...) a tak ziskat pristup k cennym informaciam.

Ako ochranu je mozné vyuzivat SSL/TLS protokoly pre Sifrovanie dat. V prirucke
OWASP Testing Guide je napr. cela kapitola 4.3.1 venovana testovaniu SSL/TLS.
Celkom zaujimavy komer&ny nastroj ktory okrem iného testuje aj tento typ utoku je

http://www.toptechwire.com/article/Core Security Launches Professional Services/71
171/index.html
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11 Dalsi prehlad nastrojov na testovanie

(prebraty z OWASP Test Guide, len kvéli prehladu, kolko je roznych nastrojov)

OPEN SOURCE BLACK BOX TESTING TOOLS

General Testing

® OWASP WebScarab

e OWASP CAL9000: CAL9000 is a collection of browser-based tools that enable more effective and efficient manual
testing

efforts. Includes an XSS Attack Library, Character Encoder/Decoder, HTTP Request Generator and Response
Evaluator, Testing

Checklist, Automated Attack Editor and much more.

® OWASP Pantera Web Assessment Studio Project

® SPIKE - http://www.immunitysec.com

® Paros - http://www.parosproxy.org

® Burp Proxy - http://www.portswigger.net

e Achilles Proxy - http://www.mavensecurity.com/achilles

e Odysseus Proxy - http://www.wastelands.gen.nz/odysseus/

e Webstretch Proxy - http://sourceforge.net/projects/webstretch

e Firefox LiveHTTPHeaders, Tamper Data and Developer Tools - http://www.mozdev.org

e Sensepost Wikto (Google cached fault-finding) - http://www.sensepost.com/research/wikto/index2.html
e Grendel-Scan - http://www.grendel-scan.com

TESTING FOR SPECIFIC VULNERABILITIES

Testing Flash

® OWASP SWFIntruder - http://www.owasp.org/index.php/Category:SWFintruder,
http://www.mindedsecurity.com/swfintruder.html

Testing AJAX

® OWASP Sprajax Project

Testing for SQL Injection

® OWASP SQLiX

® Multiple DBMS SQL Injection tool - SQL Power Injector

* MySQL Blind Injection Bruteforcing, Reversing.org - [sqlbftools]

® Antonio Parata: Dump Files by SQL inference on Mysql - [SqIDumper]

e Sqglninja: a SQL Server Injection & Takeover Tool - http://sglninja.sourceforge.net
e Bernardo Damele and Daniele Bellucci: sqimap, a blind SQL injection tool - http://sqlmap.sourceforge.net
e Absinthe 1.1 (formerly SQLSqueal) - http://www.0x90.org/releases/absinthe/

e SQLlInjector - http://www.databasesecurity.com/sqgl-injector.htm

® bsqlbf-1.2-th - http://www.514.es

Testing Oracle

® TNS Listener tool (Perl) - http://www.jammed.com/%7Ejwa/hacks/security/tnscmd/tnscmd-doc.html
e Toad for Oracle - http://www.quest.com/toad

Testing SSL

e Foundstone SSL Digger - http://www.foundstone.com/resources/proddesc/ssldigger.htm
Testing for Brute Force Password
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® THC Hydra - http://www.thc.org/thc-hydra/

e John the Ripper - http://www.openwall.com/john/

® Brutus - http://www.hoobie.net/brutus/

® Medusa - http://www.foofus.net/~jmk/medusa/medusa.html

Testing for HTTP Methods

e NetCat - http://www.vulnwatch.org/netcat

Testing Buffer Overflow

e OllyDbg - http://www.ollydbg.de

0 "A windows based debugger used for analyzing buffer overflow vulnerabilities"
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e Spike - http://www.immunitysec.com/downloads/SPIKE2.9.tgz

0 A fuzzer framework that can be used to explore vulnerabilities and perform length testing
® Brute Force Binary Tester (BFB) - http://bfbtester.sourceforge.net
0 A proactive binary checker

® Metasploit - http://www.metasploit.com/projects/Framework/

0 A rapid exploit development and Testing frame work

Fuzzer

® \WSFuzzer

Googling

® Foundstone Sitedigger (Google cached fault-finding) -
http://www.foundstone.com/resources/proddesc/sitedigger.htm

COMMERCIAL BLACK BOX TESTING TOOLS

e Typhon - http://www.ngssoftware.com/products/internet-security/ngs-typhon.php
® NGSSQuirrel - http://www.ngssoftware.com/products/database-security/

e Watchfire AppScan - http://www.watchfire.com

e Cenzic Hailstorm - http://www.cenzic.com/products_services/cenzic_hailstorm.php
® SPI Dynamics Weblnspect - http://www.spidynamics.com

® Burp Intruder - http://portswigger.net/intruder

e Acunetix Web Vulnerability Scanner - http://www.acunetix.com

e ScanDo - http://www.kavado.com

e WebSleuth - http://www.sandsprite.com

© NT Objectives NTOSpider - http://www.ntobjectives.com/products/ntospider.php
® Fortify Pen Testing Team Tool - http://www.fortifysoftware.com/products/tester

® Sandsprite Web Sleuth - http://sandsprite.com/Sleuth/

® MaxPatrol Security Scanner - http://www.maxpatrol.com

e Ecyware GreenBlue Inspector - http://www.ecyware.com

e Parasoft WebKing (more QA-type tool)

e MatriXay - http://www.dbappsecurity.com

e N-Stalker Web Application Security Scanner - http://www.nstalker.com

SOURCE CODE ANALYZERS - OPEN SOURCE / FREEWARE
® OWASP LAPSE

e PMD - http://pmd.sourceforge.net/

¢ FlawFinder - http://www.dwheeler.com/flawfinder

® Microsoft’s FxCop

e Splint - http://splint.org

OWASP Testing Guide v3.0
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® Boon - http://www.cs.berkeley.edu/~daw/boon

® Pscan - http://www.striker.ottawa.on.ca/~aland/pscan

® FindBugs - http://findbugs.sourceforge.net

SOURCE CODE ANALYZERS - COMMERCIAL

e Fortify - http://www.fortifysoftware.com

e Qunce labs Prexis - http://www.ouncelabs.com

® Veracode - http://www.veracode.com

e GrammaTech - http://www.grammatech.com

® ParaSoft - http://www.parasoft.com

® |TS4 - http://www.cigital.com/its4

e CodeWizard - http://www.parasoft.com/products/wizard

e Armorize CodeSecure - http://www.armorize.com/product/

e Checkmarx CxSuite - http://www.checkmarx.com
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