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Slovnik pojmov a skratiek

Pojmy
Nazov Popis
Buildovanie Vytvorenie archivu war z nastroja pouzity pre vyvoj aplikacie

Produkéné prostredie

Server na ktorom je nasadena skuto&na aplikacia ZTP portal

Quality assurance

Server na ktorom je nasadena testovacia aplikacia ZTP portal

$TomcatHOME$

Domovsky adresar aplikacie, umiestnenie kde je nainStalovana

Skratky

Nazov Popis

JDK Java Development Kit

JRE Java Runtime Enviroment

HTTPS Hypertext Transfer Protocol Secure
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1 Uvod

Tato systémova prirucka obsahuje systémové poziadavky pre nasadenie aplikacie ZTP portal
spolu s ndvodom pre instalaciu d’alSich potrebnych aplikacii a kniznic. Je uréena pre
administratora servera a jeho aplikacii a pre administratora portalu. Informacie uvedené

V tejto prirucne s vysoko doveryhodné a dotykaja sa samotnej bezpecnosti a zranitelnosti
portalu a prostredia na ktorom je nasadené. Z toho dovodu neobsahuje skutocné pouzivané
pristupové mena a hesla, ale iba ich priklad. Pre ispesné nainstalovanie aplikacii spustenie

a nasadenie portalu je potrebné mat inStalacné a systémové stibory, ktoré st uvedené

Vv prilohe dokumentécie projektu.

2 Poziadavky na systém

2.1 Poziadavky na systém

ZTP portal predstavuje webovi aplikaciu, ktord na svoje spustenie vyzaduje jej nasadenie na
server. Server na ktorom je aplikacia spustend je povazovany za produkény server. V pripade
testovania a tprav aplikacie z prostredia internetu je mozné aplikaciu nasadit’ na testovacie
prostredie, tzv. quality assurance (QA). Minimdalne hardvérové poziadavky na server su:
Procesor: 1,5 GHz
Operacna pamat: 512 MB RAM
Velkost’ disku: 5 GB
Siet'ova priepustnost’ linky (traffic): 1Gb/s

Server na ktorom bude aplikécia nasadena moze byt vytvoreny aj ako virtualny server,
pri¢om je doleZité, aby bol vytvoreny s minimalnymi hardvérovymi poZiadavkami uvedenymi
vyssie.

3 Nasadenie systému

3.1 Systémova instalacia

Operacny systém pre server moze byt’ z rodiny Linux/UNIX alebo Windows. Pouzivatel’ pod
ktorym sa budu aplikdcie a sluzby spustat musi mat pridelent uroveil potrebnych prav
a bezpeCnostnych trovni. Téato systémova prirucka obsahuje opis nasadenia pre operacny
systém Windows.

Aplikacia vyzaduje, aby sa na serveri nachadzalo prostredie pre beh Java aplikacii.
Toto prostredie predstavuje Java Runtime Enviroment (JRE), ktorého instalaciu je mozné
nechat’ v prednastavenych hodnotach. Pokial’ server bude obsahovat’ i buildovancie prostredie
pre novl verziu, musi na tento server byt nainStalovany vyvojarsky bali¢ek Java aplikécii
Java Development Kit (JDK). V pripade instalacie JDK nie je potrebné instalovat’ aj JRE.

Instaldcia Apache Tomcat sa vykond pomocou Windows instalatora. Pri inStalacii by
mal byt nainStalovany ako sluzba, ktord sa automaticky spusti po Starte systému. Port pre
aplikaciu je 8080. Administrator servera by mal urcit’ aby sluzba bola spustena pod inym ako
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administratorskym pouzivatel'om. Pri inStaldcii sa musi urcit’ umiestnenie J2SE 5 JRE, ktoré
bolo predtym nainstalované.

PostgreSQL poskytuje Windows instaladtor spolu s preddefinovanymi hodnotami.
Aplikacia sa ma nainstalovat’ ako sluzba, ma pouzivat’ kddovanie UTF-8 a spustat’ sa na porte
5432. Super pouzivatel databazy je postgresql, je potrebné vytvorit' a vlozit pre tohto
pouzivatel'a silné heslo. Po uspe$Snom nainstalovani je potrebné vytvorit’ pristupové konto pre
aplikaciu ZTP Portal, ktord bude komunikovat’ s databazou. Pre tento ucel sa musi super
pouzivatel' prihlasit do databazy a vytvorit nového pouzivatela, napriklad ,,ztpAdmin*
s dostato¢ne silnym heslom ,,plope2tak6“. V pripade zmeny hesla je mozné zmenit
pristupového pouzivatela aaj heslo v konfiguratnom stbore = XML Hibernate v
$TomvatHOMES$\webapps\ztp-portaN\WEB-INF\classes\hibernate.cfg.xml. Tento krok musi
vykonat’ priamo administrator, aby sa zamedzilo zneuZitiu pristupu.

Nasadenie a sprava databazy

Pred nasadenim a spustenim servera je potrebné spustit’ sluzbu databazy PostgreSQL. Sluzba
sa spusta bat suiborom Run Service a zastavuje pomocou suboru Stop Service v domovskom
adresari. Pomocou databazového administratorského rozhrania PgAdmin sa prihlaste pod
pouzivatel'om ztpAdmin. Vytvorte novl databdzu ztp prikazom:

CREATE DATABASE ztp
WITH OWNER = "ztpAdmin™
ENCODING ="'UTF8'
TABLESPACE = pg_default;

Nasledne v tejto databaze spustite SQL inicializacny skript, ktory vytvori databazové
tabul’ky, administratorské konta aplikacie a naplni tabul’ky inicializaénymi tdajmi.
Pokial je potrebné, aby bola databaza pravidelne zalohovana, je potrebné pre fiu vytvorit’
automaticky skript, ktory ju bude zalohovat’ v nastavenych intervaloch. Opis inStalacie
Casovaca a vytvorenie automatickych tloh sa nachadza v prilohe dokumentacie k projektu.

3.2 Nasadenie aplikacie

Pre nasadenie a spustenie aplikacie je potrebné, aby sa aplikacia vo forme war suboru ztp-
portal.war nahrala do web adresara kontajnera Tomcat. Na nasadenie aplikicie je potrebné
vykonat’ nasledujicu postupnost’ krokov:

1. Zastavit’ server Apache Tomcat (bat sibor v $TomcatHOMES)

2. Nabhrat’ war subor ztp-portal.war do adresara v $TomcatHOMES$\webapps

3. Spustit’ server Apache Tomcat

Pokial' nebola spustena sluzba databazy postgreSQL, je potrebné ju spustit’ pred
spustenim Tomcat servera. Pri nasadzovani aplikacie sa potrebné java kniZnice pre spustenie
abeh aplikacie prekopiruji automaticky do adresara $TomcatHOMES$\lib. V pripade
vyskytnutia problémov pri nasadeni (ked’ server nendjde potrebné Java kniznice) je potrebné
prekopirovat’ do tohto adresara vsetky jar subory obsiahnuté v stbore ztp-portal.war\WEB-
INF\lib.

V pripade Uprav na portali, kedy bude potrebné znova buildovat aplikéciu,
odporuc¢ame aby jej buildovanie bolo z produkéného prostredia, na ktorom je nasadena
aplikacia. Toto zaru¢i sprdvne vytvorenie aplikacie a jej naviazanie na aktualne pouzivané
Java prostredie.
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3.3 Konfiguracia HTTPS

Pre zabezpeCené spojenie medzi serverom a klientskym prehliadacom je mozné pouzit
vlastny certifikdt HTTPS Secured protocol. Tento certifikat predstavuje iba nahradu za
certifikat vydany certifikaénymi autoritami. Postup vytvorenia a jeho nasadenia na server je
takyto:

Najprv je potrebné vygenerovat vlastny certifikat. To sa robi Vv prikazovom riadku
pomocou prikazu

$JAVA HOMES%\bin\keytool -genkey -alias tomcat -keyalg RSA
kde %JAVA_HOME% je domovsky adresar nainstalovanej Javy. Je potrebné zadat’ udaje ako
meno, meno Korporacie atd’, tieto by sa mali potom zobrazit’ pouzivatel'ovi, ktory akceptuje
certifikat.

Je potrebné takisto zadat’ heslo a zapamitat’ si ho.

Dalej je potrebné néjst’ konfiguraény stbor server.xml, ktory sa pouZije pri spusteni
tomcatu. Ten by sa mal nachadzat’ v adresari

%ECLIPSE_WORKSPACE%\metadata\.plugins\org.eclipse.wst.server.core\tmp0\conf

Je to vSak potrebné overit, ¢i je to naozaj ten konf. subor, napr. zmenou parametra port

v riadku 61,
<Connector connectionTimeout="20000" port="8080" protocol="HTTP/1.1" redirectPort="8443"/>

tj, tam kde sa definuje konektor. Zmenme 8080 na 8081 a vysktuSajme, €1 aplikicia bezi na
danom porte. Ak 4no, znamena to, Ze menime spravny konfiguracny subor. Ak nie, musime
najst’ ten spravny.

Dalej si najdeme v konfiguraénom subore konektor pre port 8443 a ten odkomentujeme.

<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS"/>

Je potrebné este pridat’ pole keystorePass="*HESLO ZADANE PRI GENEROVANI CERTIFIKATU*".
Nakoniec to bude vyzerat’ takto:

<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS"
keystorePass="123456" />

Dalej je este mozné zakomentovat’ konektor pre port 8080, tym vlastne znemoznime
pristup cez http, bude fungovat’ iba HTTPS.

4 Prevadzka a udrzba aplikacie

Aplikécia na svoju spravu poskytuje administratorské webové rozhranie, ktoré je urcené pre
administratora aplikacie. Administrator v nej vykonava systémové ulohy:




G-FORCE Systémova prirucka ZiP PO RTAL

e Spustenie indexacie obsahu portalu, ktoré vytvori index udajov zo vsetkych modulov
a obsahov. Indexaciu je potrebné vykonat’ vzdy po nasadeni aplikécie. Indexéciu nie je
potrebné znova spustat’, pretoze indexacia novych prispevkov sa robi automaticky.

e Mazanie vSetkych neaktivnych prispevkov, ktoré vykonéva definitivne fyzické
zmazanie vSetkych neaktivnych prispevkov pridanych pouzivatelmi. Tuto ¢innost’ je
mozné vykondvat’ raz za 3 mesiace, vd’aka comu sa precisti databaza od starych
prispevkov.

Pokial’ bola spustend aj sluzba pre pravidelné zalohy systému, odportca sa vykonavat
zalohovanie databazy na iny server.

Pri prevadzke aplikécie sa odporaca sledovat’ stav voI'ného diskového priestoru kde je
nasadend aplikacia. Pokial' diskova kapacita disku sa stane nedostato¢nou, je mozné zvysit
kapacitu odstranenim logov aplikacie v adresari $TomcaHOMES/webapps/ztp-portal/logs a
logov tomcat v $TomcaHOMES/logs.




