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Uvod
Uéel dokumentu

Predkladany dokument obsahuje projektovi dokumenticiu k softvérovému systému,
uréenému pre realizovanie transakcii prostrednictvom mobilnych zariadeni. Dokument je
vysledkom Studentského timového projektu v predmete Timovy projekt, realizovany na
Fakulte informatiky a informacnych technolégii STU v Bratislave a je uréeny pre zadéavatel'a
projektu, ktorym je Ing. Michal Cerfiansky, PhD.

Metodika vyvoja

Vyvoj sa riadi agilnou metodikou SCRUM, z ¢oho vyplyva viacero dosledkov:
* vyvoj prebieha v dvojtyzdnovych intervaloch — Sprintoch
* Sprinty su zlozené z pribehov (User Story)
* pribehy st rozbité na tlohy (task)
¢ zlozitost pribehov je ohodnotena bodmi
* koniec kazdého Sprintu je sprevadzany odovzdanim rieSeni jednotlivych pribehov,
naplanovanych pre dany Sprint
* rieSenie pribehu musi byt implementované, zdokumentované a otestované
* stretnutia timu su pravidelne raz za tyzden

Forma dokumentacie

Forma dokumentacie sa pridiza pravidiel, urenych v spomenutom predmete a obsah
pozostava z opisu jednotlivych Sprintov a k nim prisluchajucich pribehov (angl. User story).
Opis kazdého pribehu obsahuje analyzu, ndvrh, opis implementicie a spdsob testovania
jednotlivych pribehov. Taktiez je kazdy pribeh navyse rozbity na tlohy.

Vyber implementa¢ného jazyka, prostredia a technologii

Implementécia je rozdelena do 2 Casti:
* serverova Cast’
* klientska Cast’

Serverova ¢ast’

Cloudové sluzby — Google App Engine — vyber tejto technoldgie bol scasti vyberom veduceho
timu, ktory nas k tejto technoldgii priamo nentil, ale odporucil ndm ju. Po dokladnom $tadiu
jednotlivych moznosti, ktoré sme mohli pouzit’ (Google App Engine, Amazon EC2, Microsoft
Windows Azure, Eucalyptus), sme sa rozhodli pouzit Google App Engine. Medzi dovody
modzeme zaradit' moznost’ programovat’ v jazyku Java, automaticka rozsiritelnost’, pre naSe
potreby je to bezplatné, je mozné vyuzivat vyhody infrastruktury Google (spolahlivost’,
vykon, bezpe¢nost’).

Programovaci jazyk — Java — pre programovaci jazyk na serverovej ¢asti sme sa rozhodovali
medzi jazykom Java a Python, ktoré st na Google App Engine podporované. Ked’ze ¢lenovia
nasho timu su prevazne programatori, orientovani na jazyk Java, v tomto smere to pre nas
bola jasna vol'ba a vybrali sme si jazyk Java.

Komunikdcia s klientskou ¢astou — architektura REST, prenosovy protokol HTTP, vymena
dat vo formdate JSON, implementované pomocou frameworku Restlet. Pri komunikécii medzi
serverom a klientskou cCastou sme sa rozhodovali medzi pouzitim Rest architektury
a architektirou SOA. Pre nas systém tuplne postacuje jednoduchost’ architektiry Rest, preto
sme sa rozhodli pouzit’ prave thto architektaru.



Vyvojové prostredie — Eclipse — pre toto vyvojové prostredie sme sa rozhodli preto, lebo pre
Google App Engine existuje Plugin, ktory mozno jednoducho naimportovat do prostredia
Eclipse.

Klientska ¢ast’ - iPhone

Programovaci jazyk — Objective C, Cocoa Touch

Vyvojové prostredie — Xcode

V tejto Casti sme nemali na vyber, nakol'’ko programovanie pre iPhone je podporované len
v tomto jazyku a prostredi.

Klientska ¢ast’ — webova stranka

Programovaci jazyk — Java pomocou frameworku Google Web Toolkit — tdto volba bola
Ciastocne prispdsobenim sa technologii, pouzitej pri implementovani serverovej Casti. Google
web toolkit je navySe mozné nainsStalovat priamo pri inStaldcii Google App Engine a je
jednoducho umoznena ich komunikécia.

Vyvojové prostredie — Eclipse — podobne ako pri vybere prostredia pre serverovu cast’, aj tu
bola volba prostredia zalozend na pouziti pluginu pre Google Web Toolkit, ktorym je
umoznené jednoduché pouzivanie Google Web Toolkitu v prostredi Eclipse.



Opis naplne projektu

Motivacia

V dnesnej dobe, plnej technolédgii, je platba pomocou kreditnej karty, ¢i internetového
bankovnictva kazdodennou samozrejmost'ou pre Coraz vacsiu masu ludi. Je tym ul'ahcend
platba za roézny tovar a sluzby, nakolko nie je potrebné platit’ ziadnymi peniazmi. Platenie je
realizované vlozenim karty do termindlu avlozenim PIN kodu, ktorym sa zakaznik
autentifikuje.

Co tak este aj tento proces zjednodusit'? Neexistuje nie¢o, ¢o mame pravidelne pri sebe a ¢o je
mozné pouzit pre realizaciu platieb? Takymto zariadenim by mohol byt mobilny telefon,
ktory v dnesnej dobe vlastni skoro kazdy. Do dnesnej doby bolo vytvorenych uz mnoho
mobilnych aplikécii, ktoré¢ zjednodusSovali 'udom viaceré sluzby. Takouto aplikaciou by
mohla byt aj aplikacia, ktora by umoznovala realizdciu mobilnych transakcii pomocou
mobilného zariadenia.

Dovodov pre takéto rieSenie je viacero. Mnoho l'udi vratane nas by rado pouzivalo jedno
zariadenie, ktoré by zabezpecovalo ¢o najviac uloh. Ako vieme, do mobilného zariadenia bol
zabudovany fotoaparat, je mozné pripajat’ sa na internet, ¢i Citat’ maily. Prave takéto sluzby by
mohli byt vyuzité aj pri mobilnom bankovnictve pomocou mobilného zariadenia. Prave
takato aplikacia by mohla znamenat’ velky prevrat nielen pri vyuzivani mobilnych telefénov,
ale znamenalo by to aj ul'ah¢enie kazdodenného zivota pre vacsinu l'udi, ktori ¢asto potrebuju
platit’ za rozne tovary ¢i sluzby.

Opis a napln projektu

Cielom projektu je vytvorit’ transakény systém, ktory umozni realizaciu transakcii pomocou
mobilného zariadenia, resp. mobilnych zariadeni. Prenos transakcii bude zalozeny na Cloud
sluzbach, ktoré budi zabezpecené pomocou technoldgie Google App Engine. Prenos
informécie o transakcii medzi dvoma =zariadeniami bude zabezpeCovany pomocou
generovania a rozpoznavania 2D kodu, ktory bude zosnimany a rozpoznany.

Proces transakcie detailnejSie

V nasom systéme planujeme vytvarat’ 3 typy transakcii. P6jde o nasledovné transakcie:
* pouzivatel si chce vyziadat’ peniaze od in¢ho pouzivatela.
* pouzivatel’ chce poslat’ peniaze inému pouzivatel'ovi.
* pouzivatel’ chce zadat’, aki maximalnu sumu je ochotny zaplatit’.

Pouzivatel si chce vyzZiadat peniaze od iného pouzivatela

Pri tomto pribehu pouzivatel' jedného mobilného zariadenia vyziada od iného pouzivatela
urcitu Ciastku. To bude umoznené zadanim pozadovanej sumy do formuldra. Informdacie
z tohto formulara sa odoslu na server, ktory vrati identifikaéné cCislo transakcie. Toto ID sa
zakdduje do 2D kodu, ktory sa nésledne vygeneruje na pouzivatelom mobilnom zariadeni.
Tento 2D kéd potom bude mozné zosnimat’ inym mobilnym zariadenim. Zosnimany kod sa
nasledne dekoéduje a zobrazia sa informacie o transakcii. Pouzivatel' teda vidi, komu ma
zaplatit’ a aku sumu ma zaplatit. Nésledne sa rozhodne, ¢i chce dant transakciu zrealizovat’.
Ak ano, potvrdi transakciu a posle poziadavku na server, Ze chce zaplatit’ dant Ciastku. Ak je
vsetko v poriadku, transakcia prebehne a vykonaju sa pozadované operacie.

Pouzivatel chce poslat peniaze inému pouzivatelovi

Tento pribeh je opaénym pribehom k predchadzajicemu. Pouzivatel’ s mobilnym zariadenim
chce poslat’ inému pouzivatelovi peniaze. Zada pozadovanu Ciastku a odosle poziadavku na
server. Server opat’ vrati identifikacné Cislo transakcie, ktoré sa obali v 2D koéde. Takyto kod
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modze opdt zosnimat iné mobilné zariadenie a prezriet si, o aka transakciu ide. Tuto
transakciu opat’ potvrdi a vykonaju sa planované operacie.

Pouzivatel chce zadat, aku maximalnu ciastku chce zaplatit

Posledny pribeh je zaloZzeny na predchadzajicom pribehu, kedy chce pouzivatel' poslat
nejaku Ciastku inému pouzivatelovi. Ked'ze nechce zadavat presni sumu, moze zadat
maximalnu sumu, ktori je ochotny zaplatit' a to posSle na server. Druhy pouzivatel mdze
zadat’ pozadovanu sumu. Ak je to suma menSia alebo rovnd zadanej sume, prebehne
transakcia a vykonaju sa pozadované operacie.

Opis priebehu transakcie

Jednotlivé transakcie sa formou procesu velmi podobaji. Prenos medzi klientskou Castou
aplikacie na mobilnom zariadeni a serverom, bude zabezpeceny pomocou Rest architektury.
Vykonané transakcie sa buda ukladat’ pomocou cloudovych sluzieb Google App Engine na
server, konkrétne na Google databadzu DataStore. Prenos medzi mobilnymi zariadeniami bude
prebiehat’ pomocou zosnimania 2D kédu mobilnym fotoaparatom, zabudovanym v zariadeni.

DalSie ¢asti systému

Pre beh systému ajeho bezpecnost je potrebné, aby prenos transakcii prebiehal medzi
prihlasenymi pouzivatel'mi. Z toho vyplyva nutnost’, umoznit’ pouzivatel'om registrovat’ sa do
systému. To chceme realizovat’ pomocou webovej stranky, kde bude mozna registracia. Tato
stranka by mala po prihladseni sa do systému zobrazit' informacie o aktudlne prihlasenom
pouzivatel'ovi, zobrazit’ transakcie, ktoré pouzivatel’ vykonal a tieto transakcie filtrovat’ podl'a
roznych kritérii. Tuto webovu stranku planujeme implementovat’ pomocou Google Web

Toolkit technoldgie. Stranka bude so serverom opédt komunikovat pomocou architektiry
Rest.

Zhrnutie

Cielom tohto timového projektu je teda vytvorit' systém, ktory umozni realizdciu transakcii
pomocou mobilnych zariadeni. Planujeme vytvorit’ aplikaciu, ktord bude dostupna zatial’ len
pre mobilné zariadenia iPhone. K transakénému systému je potrebné vytvorit' aj webova
stranku, kde bude mozné prehliadat’ vSetky transakcie, ktoré vykonal dany pouzivatel. Do
prvého semestra si kladieme za ciel vytvorit' prototyp, pomocou ktorého bude mozné
realizovat’ jednu zo spominanych transakcii. Taktiez chceme do konca prvého semestra
vytvorit webova stranku, ktord umozni zatial len registraciu pouzivatela, prihldsenie
pouzivatel'a a zdkladné zobrazenie transakcii.

Do konca timového projektu planujeme vytvorit’ systém, ktory bude umoznovat’ realizovat
vSetky typy spominanych transakcii. Na webovej stranke by sme chceli implementovat
funkcionalitu, vd’aka ktorej bude mozné vykonané transakcie filtrovat’ na zdklade rdéznych
kritérii.

Dal§im nagim cielom je zu¢astnit’ sa siitaze TP-cup, organizovanej fakultou. V ramci toho je
potrebné vypracovat aj ¢lanok na konferenciu IIT SRC.



Sprint ¢. 1

Ulohou prvého $printu bolo najmi oboznamit’ sa s technologiami, ktoré budu pouZité pre
implementéciu a vytvorit’ jednoduchu aplikéciu, ktora umozni pomocou mobilného zariadenia
odoslat’ informdaciu (retazec) na server, ktory tuto informdaciu ulozi pod identifikatnym
Cislom. Nasledne po zadani tohto identifikacného cisla bude mozné pomocou d’alSieho
mobilného zariadenia ziskat’ tuto informéciu. Bude to realizované zadanim identifika¢ného
Cisla, ktoré bolo vygenerované serverom.

V ramci tohto $printu boli identifikované nasledujuce pribehy:
* Vlozenie textovej informacie do transakéného systému
* Vybratie textovej informacie z transakéného systému

Vlozenie textovej informacie do transakéného systemu

Ako pouzivatel’ chcem ulozit’ informéciu do systému, aby ju iny pouzivatel’ mohol zo systému
vybrat'.

Analyza problému

Aby sa informacie mohli vkladat’ do transak¢ného systému, je potrebné rieSit’ nasledujice
problémy:

* Prenos informacie medzi klientom a serverom — je potrebné zvolit’ prenosovy protokol
a navrhnit’ format pre vymenu sprav medzi klientom a serverom. Navrhnuty protokol
zariadeni.

* Poskytnutie udajov o vlozenej informacii od servera pre klienta. To je potrebné, aby
klient mohol tito informaciu d’alej poskytnut inym klientom, ktori si ju nasledne
mozu vyzdvihnuat'.

* Ukladanie prijatych informacii od klienta na strane servera — je potrebné navrhnut,
ako sa budu prijaté informacie ukladat’.

* Odosielanie informdacii na strane klienta — je potrebné vytvorit pouzivatel'ské
rozhranie, ktoré umozni zadat’ informaciu a nasledne ju odoslat’ na server.

Navrh rieSenia

Prenos informacie (HTTP protokol)

Ako prenosovy protokol sme zvolili HTTP. Dévodom je jeho velké rozsirenie. Protokol
funguje na zdklade poziadaviek (Request) a odpovedi (Response). Kazda poziadavka i
odpoved’ okrem samotnych dat obsahuje aj hlavicky s metadatami.

Klient vzdy iniciuje poziadavku na server. Poziadavky mozu prebichat’ réznymi metodami
(napr. GET, POST, DELETE). Metoda indikuje, ako by sa mal server zachovat pri
spracovavani poziadavky (napr. POST sa zvyc¢ajne pouziva pri poziadavkach, ktoré menia
vnutorny stav aplikacie, naopak GET zvicsa sluzi na ziskanie dat z aplikécie, teda iba na
zmenu zobrazenia).

Po prijati poziadavky ju server spracuje a odosle odpoved. Kazda odpoved’ obsahuje aj
stavovy kod, ktory indikuje stav spracovania poziadavky. Existuje niekol'ko druhov koédov
(potvrdzovacie, presmerovacie, chybové atd’.).

Ako prenosovy format (C¢ize format tela sprav) sme v tejto faze zvolili iba Cisty text (plain
text). Dovodom je, Ze zatial’ ide iba o prenos nestruktiirovanych informacii (textové retazce).



Poskytnutie udajov o vlozenej informacii od servera pre klienta

Na poskytnutie tychto udajov moézeme pouzit priamo HTTP odpoved. Po spracovani
poziadavky na vloZenie informacie do systému v odpovedi vratime tdaje o tom, ako sa da
ulozend informacia vyzdvihnut'.

REST

Aby mohol klient so serverom komunikovat, je potrebné presne definovat’ rozhranie servera.
Rozhrania, ktoré umoznuju klientom komunikovat so serverom prostrednictvom siete, sa
nazyvaju webové sluzby. Vo vicsine pripadov tdto komunikacia prebieha prostrednictvom
protokolu HTTP. Pomocou webovych sluzieb pracujeme s tzv. zdrojmi (Resources). Zdrojmi
su akékol'vek objekty, ktoré v systéme reprezentujeme. Kazdy zdroj je jedinecne
identifikovany pomocou tzv. URI (Uniform Resource Identifier).

Existuju dva pristupy k navrhu webovych sluzieb:
* Sluzba definuje operacie, ktoré klient méze vykondvat (prikladom je napr. XML-
RPC, prip. SOAP).
* Operacie su definované implicitne, sluzba definuje, ako pristupovat’ k datam (na akych
adresach, akou HTTP metodou, atd’.). Takyto $tyl architektury oznaCujeme aj ako
REST.

Rozhodli sme sa pouzit’ §tyl architektary REST. Dovodom je, Ze iné pristupy (napr. SOAP) st
pre nasSe ucely zbyto¢ne zlozité.

REST rozlisSuje 4 zdkladné metddy na pristup k datam (CRUD — Create, Read, Update,
Delete), ktoré¢ zodpovedaja HTTP metédam (POST, GET, PUT, DELETE). V tomto pribehu
pouzijeme iba metodu Create. Aby sme klientovi mohli potvrdit’ uspesné uloZenie informacie
na serveri, v odpovedi pouzijeme HTTP koéd urceny pre tento pripad, 201 Created.

Podrobnejsi opis komunikacie:

Poziadavka

HTTP Metoda: POST

URI: /strings/ (Pozn.: Toto URI je relativne vzhl’'adom na server, kde bude REST rozhranie
umiestneng.)

Telo: Ret'azec, ktory sa ma ulozit’

Odpoved’

HTTP kod pri uspechu: 201 Created

Hlavicky: Location: URI ulozeného retazca

Telo: Informécia o identifika¢nom ¢isle, pod ktorym bol retazec ulozeny

Ukladanie prijatych informacii od klienta na strane servera

Ked’ze cielom prvého Sprintu je oboznamenie sa s technoldgiou a vyskuSanie komunikécie
medzi klientom a serverom, ukladanie informacii bude rieSené iba pomocou datovej Struktury
v pamiti servera. Problémom je, ze udaje sa stratia po reStartovani servera alebo aplikacie,
teda nie su perzistentné. Ked’ze tento jav nenastava Casto, vzhladom na nase ciele v prvom
Sprinte je to dostatocné rieSenie.



Odosielanie informdacii na strane klienta

Ked bude pouzivatel’ chciet’ odoslat’ spravu na server, napise najskor ret'azec. Tento retazec
sa pomocou HTTP protokolu posle na uréeni URL adresu, na ktorej je server pripraveny
spracovat HTTP poziadavku. Po prijati HTTP poziadavky vytiahne server spravu z jej obsahu
a ulozi ju pod nejakym ndhodne vygenerovanym cislom. Toto ¢islo sa potom odosle v
odpovedi naspit’ klientovi. Ked klient prijme odpoved’, tak skontroluje, ¢i prisiel pozitivny
potvrdzovaci kéd (¢i sa uspesne odoslala informacia). Ak bola transakcia v poriadku, tak
zobrazi ¢islo, pod ktorym je na serveri ulozend informdacia. Graficky je tento postup
zobrazeny na obrazku Obrazok 1 Proces odoslania informacieObrazok 1.

55: Vlozenie informacie do transakéného systému

&9 Napisanie spravy

&9 Odoslanie spravy na server

&9 Prijatie spravy na serveri

&9 Ulozenie spravy pod ID

&9 Odoslanie spravy klientovi

e oS ano .
Je status pozitivny? @ Zobrazenie ID

nie

Obrazok 1 Proces odoslania informacie.

Opis implementacie

REST
Pre implementaciu webovej sluzby sme pouzili framework Restlet. Za zdroje sa povazuju
retazce (String), si definované rozhranim StringResource. O implementaciu sa stara trieda
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InMemoryStringServerResource. Informacie sa ukladaji do objektu HashMap v pamiiti, ktora
sa vytvori pri Starte aplikacie. Operacia vkladania informacii je realizovana metodou @Post
store (String string). Vyhodou frameworku Restlet je, ze mézeme pomocou Java anotacii
urcit’, ktora HTTP metoda je povolend pri volani operacie. V tomto pripade sme urcili, ze je
povolend iba metoda POST.

Aby sme vedeli definovat, ku ktorym zdrojom prislichaji jednotlivé URI adresy, pri Starte
aplikdcie musime nakonfigurovat tzv. smerova¢ (Router). Ten funguje na principe
regularnych vyrazov a umozni vsetky poziadavky, ktoré zodpovedaju vyrazu smerovat na
ureny zdroj. Pre splnenie tohto pouzivateI'ského pribehu stacilo do smerovaca pridat’ iba
jednu cestu (route).

Klientska cast iPhone
Klientska ¢ast’ bude bezat’ na mobilnom zariadeni iPhone, preto je tato Cast’ implementovana
v programovacom jazyku Objective C vo framework-u Cocoa Touch.

Informadcia je z klientskej Casti posieland pomocou HTTP Request metody POST. Na toto je
pouzita trieda z Objective-C NSMutableURLRequest, v ktorej sa metdda nastavi na POST,
adresa kam sa posielaju tieto spravy sa nastavi na
"http://branovaprva.appspot.com/rest/strings/" a ako telo sa zadefinuje retazec, ktory je
ziskany z text boxu, ktory je na obrazovke.

Po odoslani poziadavky sa zo servera vrati odpoved’, z ktorej sa ziskaji udaje. Ak je status
kéd v rozmedzi od 200 do 300, znamena to, ze sprava bola dorucena v poriadku. Preto sa
pomocou triedy UIAlertView vygeneruje sprava obsahujuca ¢islo ID, ktoré identifikuje
miesto, kde je na serveri ulozena sprava, ktora tam bola odoslana.

Testovanie

Na otestovanie bolo potrebné implementovat’ aj druhy pribeh — Vybratie textovej informacie z
transak¢ného systému. Pre opis testovanie pozri opis tohto pribehu.

Vybratie textovej informacie z transakéného systéemu

Ako pouzivatel chcem vybrat informaciu zo servera, aby som vedel, o mi tam
predchadzajuci pouzivatel’ zanechal.

Analyza problému

Aby sme mohli informacie z transakéného systému vyberat, potrebujeme riesit’ niekol'ko
problémov:
* Prenos informacie medzi klientom a serverom — je blizSie opisany v Casti Vlozenie
informéacie do transakéného systému.
* Vyzdvihnutie informdcie zo servera prostrednictvom jej identifikatora. Mozu nastat’ aj
chybové stavy, ked’ sa informdcia so zadanym identifikatorom na serveri nenachadza.
* Zobrazenie ziskanej informacie na klientovi.

Navrh rieSenia

REST
Ako indikaciu neexistujuceho zdroja pouzijeme HTTP kod 404 Not Found. Podrobny opis
komunikacie je nasledovny:



Poziadavka

HTTP Metoda: GET

URI: /strings/<identifika¢né c¢islo>
Telo: prazdne

Odpoved’

Uspesné vykonanie poziadavky
HTTP kod: 200 OK

Telo: Ulozeny retazec
Neexistujuci retazec

HTTP koéd: 404 Not Found
Telo: prazdne

Priebeh vybratia informécie je na obrazku (Obrazok 2).

go: Vybratie informacie zo systému

L9 Zadanie ID na klientovi

&9 Odoslanie ID na server

&9 Prijatie ID na serveri

L9 Kontrola existencie ID

&9 Odoslanie spravy

— ano . ety :
Existuje ID @9 Zobrazenie ulozeného retazca

nie

Obrazok 2 Vybratie informdcie z transakéného systému.



Opis implementacie

REST

Pri implementacii sme rozsirili triedu InMemoryStringServerResource o dalSiu metddu
@Get retrieve(). Okrem toho bolo potrebné rozsirit smerova¢ o dal§iu cestu, s jednym
variabilnym parametrom, ktorym je identifikator ret'azca.

Klientska cast iPhone
Na klientovi bola rozSirend implementécia o rozhranie, pomocou ktorého bude mozné zadat’
ID retazca a ziskany retazec zo servera zobrazit'.

Testovanie

Navrhli sme tento testovaci scendr:

1. Na klientskom zariadeni sa odosle poziadavka na vlozenie vymysleného retazca do
systému. Ocakavanym vystupom je odpoved skodom, reprezentujicim uspesné
vlozenie retazca a identifikator retazca v tele odpovede. Zaroven je potrebné
zapamatat’ si tento identifikator.

2. Na klientskom zariadeni sa odosle poziadavka na vybratie retazca so zapamdtanym
identifikatorom zo systému. Ocakavanym vystupom je odpoved’, ktord v tele obsahuje
ret'azec, zhodny s vymyslenym retazcom z kroku 1.

Vystup v oboch krokoch bol podl'a ocakévania.
Zhrnutie Sprintu €. 1

Cielom tohto Sprintu bolo vytvorit’ takzvanu ,,HelloWorld* transakénu aplikéciu, kde bude
mozné odoslat’ spravu na server a potom ju ziskat naspét. Na zaklade vyssSie spominanych
informécii sa podarilo tito tlohu timu splnit. Bola vytvorena aplikacia, ktord na klientovi —
mobilnom zariadeni umozni zadat’ informéciu vo formate retazca. Tuto informéciu posle na
server, kde sa ulozi aje ju mozné pomocou identifika¢ného ¢isla ziskat” d’al§im mobilnym
zariadenim iPhone.

Po 1. $printe sa nam podarilo identifikovat’ nasledovnu architektiuru systému (Obrazok 3).

scomponents
= JRozhranie servera

«lse»
“ UI »

~—Rozhranie pre tvorbu silsen
— transakcii na mobile

«components
2 1Jadro server

Obrazok 3 Architektura systému po 1. Sprinte.

V ramci architektiry systému boli identifikované nasledujice komponenty:
* Rozhranie pre tvorbu transakcii na mobile — ide o komponent, predstavujuci
pouzivateI'ské GUI rozhranie pre vytvorenie retazca, ktory budeme posielat’ a taktiez
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pre ziskanie tohto retazca zo servera. Tento komponent pouziva pre svoje ulohy
komponent Rozhranie servera.

* Rozhranie servera — tento komponent predstavuje REST API, vdaka ktorému je
umoznend komunikacia medzi klientom a serverom. Tento komponent ziskava Http
poziadavku z klientskej Casti systému a posiela Http odpoved’ spat’ klientskej Casti. Pre
ukladanie dat pouziva komponent Jadro server.

e Jadro server — tento komponent umoziuje ukladanie ziskanych dat na serveri a ich
spétné spristupniovanie.
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Sprint €. 2

Cielom druhého Sprintu je posunit prvotni aplikdciu, vytvoreni v prvom Sprinte dalej.
Potrebné je zacat' pouzivat’ maticové koédy, v ktorych bude ulozend informacia o uloZeni
objektu na serveri. Ulohou teda bude vygenerovat’ maticovy kod jednym zariadenim a prijat
druhym zariadenim. Na strane servera je potrebné zacat’ pouzivat' JSON objekty a umoznit’
registraciu pouzivatel'ov do systému pomocou nich.

V ramci tohto Sprintu boli identifikované nasledovné pribehy:

Registracia pouzivatel'ov na webovej stranke

Vlozenie informécie do transak¢ného systému a zobrazenie 2D kodu
Vlozenie komplexnej informacie do transakéného systému

Vybratie komplexnej informdcie z transakéného systému

Registracia pouzivatelov

Ako pouzivatel sa chcem zaregistrovat, aby som mal pristup k funkcionalite pre
registrovanych pouzivatel'ov.

Analyza problému

Identifikovali sme nasledujuce problémy:

1.

2.

Je potrebné navrhnut’, ako sa data budu na serveri ukladat’, s dorazom na nasledujuci
bod.

Kedze medzi registratné udaje patria aj hesld, je potrebné zabezpecit, aby sa na
serveri neukladali ako Cisty text (zaistenie aspont minimalnej bezpe¢nosti).

Pri registracii moze nastat’ niekol’ko chybovych stavov — zadany pouzivatel' je uz
registrovany, alebo niektoré tidaje nespliiajti pozadovany format. Tieto situdcie je
potrebné osetrit’.

Je vel'mi pravdepodobné, ze spdsob registracie a pozadované udaje sa budu v
budicnosti menit’. Preto by bolo vhodné oddelit’ registraciu od mobilného klienta a
registraciu realizovat’ prostrednictvom webovej stranky (vytvorit’ a upravovat’ ju sa
nam v tejto faze javi vhodnejSie ako neustale upravovat’ pouzivatel'ské rozhranie na
mobilnom klientovi).

Navrh rieSenia

REST

REST rozhranie zohl'adnuje fakt, Zze informacie o registracii st Struktirované (pozri pribeh
Vkladanie Strukturovanej informdcie).

Podrobny opis rozhrania:

Poziadavka (Request)

HTTP Metoda: POST

URI: /user

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:

{

“name”: “meno_pouzivatela”,
“password”: “zvolene_heslo pouzivatela”,
“mail”: “user@server.tld”

}
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Odpoved’ (Response)

Uspesné vykonanie poziadavky
HTTP kod: 201 Created

Telo: prazdne

Pouzivatel’ uz existuje

HTTP kod: 409 Conflict

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt (pozri vyssie) so spravou o chybe

Niektory z vstupnych parametrov je chybny

HTTP koéd: 400 Bad Request

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Web rozhranie pre registraciu

Pomocou tohto webového rozhrania je potrebné ziskat’ od pouzivatela vSetky informécie,
potrebné k registracii. Na to budu sluzit’ klasické formularové textové polia, do ktorych sa
budu jednotlivé udaje vpisovat’. Tieto udaje je potom potrebné z formuldra ziskat’ a vytvorit
JSON objekt, ktory bude posielany na server na REST-ové rozhranie, kde bude ihned
vyhodnoteny. To znamend, Ze sa zistia vSetky potrebné detaily, pripadne sa odhalia konflikty,
pre ktoré nemoze byt takyto pouzivatel’ registrovany.

Zo servera sa vrati opat’ JSON objekt, ktory bude niest’ informacie o moznosti registrovat’
pouzivatel'a. V Casti REST je mozné vidiet’, aké kody mozu byt’ vratené. V zavislosti od toho
bude pouzivatel’ vytvoreny alebo bude znama chyba, ktora nastala.

Jadro servera

Na serverovej Casti je potrebné navrhnut ako vhodne ukladat’ pouzivatel'ov. Pre ukladanie
bude pouzitd databdza, ktord bezi na google serveri — Google DataStore. Tym bude tiez
zabezpecCena perzistencia dat. S databazou sa nepracuje priamo relaénym sposobom, ale
pomocou technoldgie ,,Java Data Objects™ objektovym pristupom. Entita pouzivatela, ktora
sa bude ukladat’, bude mat’ atriblty, potrebné k uspesnému neskorSiemu prihlaseniu sa do
systému. Minimalne st potrebné login, heslo a email pouzivatela.

V ramci registracie je potrebné vytvorit’ aj entitu email, ktord bude obsahovat validator
emailu. InStancie tejto triedy bude ukladana pri kazdom registrovanom pouzivatelovi.

Jadro servera spracovava pouzivatelov, ukladd ich do perzistentnej pamite, nacitava ich
a dovoluje ich odstranenie azmenu. V ramci jadra sa implementovala aj funkcionalita
spolo¢na pre klienta a server.

Opis implementacie

REST

Implementécia je velmi podobna prvému Sprintu. Zdroj je definovany pomocou rozhrania
UserResource, ktoré implementuje trieda ServerUserResource. Metoda registracia
pouzivatel'a je implementovand funkciou (@Post create(RegistrationInfoDTO info). Objekt
triedy RegistrationInfoDTO je automaticky deserializovany zo vstupného JSON formatu.

Web rozhranie pre registraciu

Implementécia tejto Casti bude realizovand pomocou Google Web Toolkit. Pomocou neho
bude vytvoreny jednoduchy formuldr, do ktorého bude moéct pouzivatel zadat vSetky
potrebné informacie. Nasledne bude implementované rozhranie ClientProxy, vd’aka ktorému
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bude pomocou funkcie @Post create(RegistrationlnfoDTO info) odoslany JSON objekt na
server. Po ziskani odozvy zo servera bude zobrazena informdcia o Uspechu ¢i neuspechu
celého procesu.

Jadro servera

Objekty v baliku sk.fiit.mpayserver.shared su pouzitelné¢ v Casti klienta ako aj v Casti
servera. Nachadza sa tam rozhranie, ur¢ujice ¢o vSetko musi zadat’ pouzivatel’ pri registracii
(heslo je oddelené kvoli bezpecnosti). Objekty v baliku sk.fiit.mpayserver.core je mozné
pouzit’ iba v Casti servera. Nachadza sa tam trieda Core ktora poskytuje zdkladné sluzby pre
pracu jadra ato generovanie bezpeénych nahodnych Ccisel a spristupniovanie insStancie
potrebnej pre perzistenciu objektov.

V baliku sa d’alej nachadza trieda UserManager, ktora vykonava samotné poziadavky na
pracu s pouzivatelmi. Pouzivatelia sa ukladaji ako instancie objektu PersistentUser.
Nasledne je mozné ziskat' ulozeného pouzivatela vo forme instancie triedy EditableUser,
ktora sa odkazuje na perzistentnu verziu pouzivatel'a. V ulozisku sa nenachadza ulozené heslo
ale iba jeho ,,MessageDigest® podla ktorého sa overuje spravnost hesla, ¢o zvySuje
bezpecnost’ systému. Pre ziskanie pouzivatel'a je potrebné poznat’ jeho heslo a mail. Z toho
vyplyva, ze ziskat’ inStanciu pouzivatel’a je mozné iba s jeho pri¢inenim. Triedy na ziskanie
pouzivatel'a bez jeho hesla zatial’ neboli implementované, a budi implementované neskor pri
vytvarani administratorskej funkcionality jadra. Pomocou UserManager objektu je mozné
zistit' ¢i dany pouzivatel uz existuje (na zéklade jeho mailovej adresy). Pri registracii je
potrebné overit’ mail pouzivatel'a, tdito funkcionalita zatial’ nebola implementovana.

Server aj klient vyuzivaju triedu Mail ktora obal'uje triedu String a pridava k nej podmienku
validity mailovej adresy. Takto bola zarucena validita mailu v rdmci systému. Taktiez je
mozné pomocou tejto triedy overovat’ validitu textového retazca v pripade, Zze nechceme
vytvorit’ inStanciu objektu Mail.

Testovanie

Na otestovanie tejto funkcionality sme navrhli tieto testovacie scenare:

* Poziadavka na registraciu pouzivatela s vymyslenymi udajmi, pricom mail je
formalne spravny a meno aj heslo s vyplnené. Ocakédvanym vystupom je odpoved’ s
kédom reprezentujiicim Uspesnu registraciu.

* Poziadavka na registraciu rovnakého pouzivatela ako v pripade 1. Ocakavanym
vystupom je zamietnutie registracie z dovodu existencie pouzivatela, odpoved s
chybovym kodom a sprava o chybe v tele odpovede.

* Poziadavka na registraciu, kde mail nie je formalne spravny. Oc¢akdvanym vystupom
je odpoved’ s chybovym kédom a sprava o chybe v tele spravy.

* Poziadavka na registraciu, kde chyba niektory z parametrov {meno, heslo, mail}.
Ocakavanym vystupom je odpoved s chybovym koédom a sprava o chybe v tele
spravy.

Vystupy vo vsetkych krokoch zodpovedali o¢akavaniam.

VloZenie informacie do transakéného systéemu a zobrazenie 2D kédu

Ako pouzivatel chcem do systému vlozit' informéciu. iPhone mi po vloZeni informécie
zobrazi 2D kaéd, v ktorom je ulozené ID, pod ktorym je informdacia uloZena na serveri.

Analyza problému
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Tento pribeh pridava funkcionalitu vygenerovania 2D maticového koédu ku pribehu "Vlozenie
informécie do transakéného systému" spracovavaného v Sprinte 1. Pre generovanie 2D kodu
sa bude vyuzivat kniznica s touto funkcionalitou, ktord bude ziskana.

Navrh rieSenia
Navrh sa oproti predchadzajicemu pribehu zmeni iba tak, ze ked” pouzivatel’ posle spravu na

server a pride mu odpoved’, tak okrem ¢isla, pod ktorym sa uchovala informécia na serveri sa
zobrazi aj 2D kod, v ktorom bude toto ¢islo zakodované.

Opis implementacie

Na implementaciu sme pouzili kniznicu Softmatic Barcode Generator. Pouzitim funkcii z
tejto kniznice sme zakddovali informéciu, ktora ndm prisla zo servera a nastavili sme ju na
objekt Ullmage, ktory predstavuje obrazok, a ktory sa zobrazi na displeji pouzivatel'ovi.

Testovanie

Testovanie sa z Casovych dovodov nestihlo vykonat S$pecializovanymi prostriedkami. V
budicnosti sa planuje najst’ vol'ne pristupny dekodér 2D kodov, ulozit’ vygenerovany 2D kod
do suboru a otestovat’ spravnost’ zakddovania.

VloZenie komplexnej informacie do transakéného systému
Vybratie komplexnej informacie z transakénéeho systemu

Cielom v tychto pribehoch je rozsirit’ pribeh z prvého Sprintu (Vybratie/Viozenie informdcie
z/do transakcného systéemu) o moznost' vkladat’ a vyberat' Strukturované informécie. Je to
najma priprava pre d’alsi Sprint, aby si vyvojari serverovej i klientskej ¢asti vyskusali pracu so
Struktirovanymi datami.

Analyza problému

* V prvom S$printe sa do systému ukladali iba jednoduché texty, preto treba systém
rozsirit’.

¢ Je potrebné urcit’ format, v ktorom sa budu data prendsat’ medzi klientom a serverom.

¢ Je potrebné navrhnut, ako sa budi informacie na serveri ukladat’.

¢ Je potrebné navrhnit systém na serializaciu Strukturovanych dat.

Navrh rieSenia

Format strukturovanych informacii

Kedze v systéme sa budu d’alej prenasat’ Struktirované informacie, je potrebné navrhnat, v
akom formate sa budu prenasat’. Zvolili sme format JSON, kedZe je jednoduchy, kompaktny
a ma dobri podporu na strane klientov (je podmnozinou jazyka Javascript, ktory je
podporovany v kazdom webovom prehliadaci). Druhou alternativou bol format XML. Jeho
vyhody ale neboli tak vyznamné, aby sme ho uprednostnili pred formatom JSON.

S touto zmenou suvisi aj format chybovych sprav. Ten by mal obsahovat’ indikaciu, ze doslo
k chybe a tiez chybovl spravu. Chybovy objekt teda bude nasledovny:

{

“error”: true,
“errorMessage”: “Sprava o chybe.”

}

V buducnosti bude pravdepodobne potrebné pridat’ aj chybovy kod, ¢o s navrhnutym
formatom bude pomerne jednoduché.
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REST

Rozhodli sme sa, ze v tomto pribehu pri vkladani informacie do systému zatial’ nepotrebujeme
iné informécie, ako je vkladany text. Preto sme nepridali d’alSie polia, iba sme pole s textom
,obalili“ do JSON formatu. Pri vyberani informécie zo systému sme pridali pole, ktoré nesie
udaj o case, kedy bola informacia vlozena do systému.

Podrobny opis rozhrania:

Poziadavka

VlozZenie Strukturovanej informéacie do systému

HTTP Metoda: POST

URI: /structured

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:

{

“text”: “textova informacia”

}

Odpoved’
Uspesné vykonanie poziadavky
HTTP kod: 201 Created
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Location: URI ulozenej informacie
Telo: JSON objekt vo formate:
{
“id”: “identifikacné cislo, pod ktorym bola informdacia ulozena”,
“uri”: “URI ulozenej informacie”

}

Poziadavka

Vybratie Struktirovanej informacie zo systému
HTTP Metoda: GET

URI: /structured/<identifikacné cislo>

Telo: prazdne

Odpoved’
Uspesné vykonanie poziadavky
HTTP kod: 200 OK
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“text”: “ulozena textova informacia”,
“time”: “Cas vlozenia informacie do systému”

}

Informacia so zadanym identifikacnym ¢islom na serveri neexistuje
HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8

Telo: JSON chybovy objekt (pozri vyssie) so spravou o chybe
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Sposob ukladania informdacii na serveri

Kedze cielom tychto pribehov je vyskusat’ spracovanie Struktirovanych informécii na strane
servera i klienta, spdsob ukladania bude rovnaky ako v prvom S$printe — do datovej Struktury v
pamati servera. Problémy tohto rieSenia st rovnaké ako v prvom Sprinte, vyhodou je vel'mi
rychla implementacia.

Klientska cast iPhone

Ked’ sa bude posielat’ informécia na server, z klientskej Casti sa odosle JSON objekt, ktory
bude obsahovat’ jedno pole, tak ako je to uvedené v rozhrani. Toto pole zadd pouzivatel’ a
bude predstavovat’ spravu, ktora sa odosle na server. Naspat’ pride odpoved’, ktora bude tiez
vo forme JSON objektu. Odpoved’ bude obsahovat' viacero poli (podla rozhrania), ale
aplikacia z toho pouzije iba pole "id", podl'a ktorého bude mozné najst’ ulozenu informaciu na
serveri.

Ked’ bude chciet’ pouzivatel’ ziskat’ spravu aj s Casom vlozenia tejto spravy na server, zada ID,
to sa pouzije v adrese URL, na ktori podjde poziadavka na vybratie spravy. Naspidt na
klientsku aplikaciu znovu pride komplexnd informacia s dvoma polami (Cas a sprava),
vytiahne sa z nej iba sprava a ta sa zobrazi pouzivatel'ovi.

Opis implementacie

REST

Ked’ze data sa prenasaju vo formate JSON a v kode sa pracuje priamo s Java objektmi (kvoli
elegancii, Cistote kodu, typovosti atd. nepracujeme priamo s JSON objektmi), je potrebné
zabezpecit' deserializaciu z formatu JSON. Rozhodli sme sa pouzit’ kniznicu Jackson, ktora
ma podporu priamo vo frameworku Restlet a tym umoziuje deserializovat’ transparentne.
Konfiguracia spociva iba v pridani kniznice do classpath.

Okrem toho bolo potrebné zaistit’ aj to, aby boli chybové stavy tiez reprezentované vo formate
JSON. Momentalne sa do JSON formatu prevadzaji chyby, ktorych vyskyt méze pouzivatel
ovplyvnit’ (tzv. client errors, teda HTTP kody 4xx). Chyby z kategdrie 5xx (vnitorné chyby
servera) sa zatial’ takto neprevadzaji. K tomuto rozhodnutiu sa dospelo pocas implementacie
a bude ho potrebné este prehodnotit. Toto sa vo frameworku Restlet realizuje pomocou tzv.
StatusService. Ich ulohou je vratit’ pre dany chybovy stav aplikacie vhodnu reprezentéciu.
Ako reprezentacia chybového stavu sa pouziva objekt triedy JsonErrorRepresentation.

Konkrétne je na serveri Struktirovand informécia implementovana pomocou triedy
StructuredInfoServerResource. Dolezitymi metédami si @Get StructuredInfo retrieve() a
@Post void store(StructuredInfo info).

Klientska cast iPhone

Na pracu s JSON objektmi sme pouzili triedu NSDictionary. Premennej tejto triedy sme
priradili objekt oznaceny ako "text" a k nemu sme priradili hodnotu z textového pola, ktoré
vyplnil pouzivatel. Toto sme odoslali podobne ako v predchadzajucej casti, kedy sme
posielali iba obycajny retazec s tym, ze boli zmenené atributy HTTP poziadavky (pozri ¢ast
navth REST, podrobny opis rozhrania) a JSON objekt sme pomocou triedy
JSONRepresentation pretransformovali do retazca, ktory sa mohol nastavit ako telo
poziadavky.

Podobne sa vykonala implementacia aj v opacnom smere, kedy sme oproti predchddzajicemu
pribehu (vybratie textovej informdacie) nenastavili ako spravu na zobrazenie jednoducho obsah
odpovede, ale museli sme to pretransformovat’ pomocou JSONValue na JSON objekt, z
ktorého sme pomocou NSDictionary vytiahli spravu na zobrazenie pouzivatel'ovi.

17



Testovanie

Testovacie scenare su rovnaké ako v prvom Sprinte, preto ich na tomto mieste neuvadzame.

Zhrnutie Sprintu ¢. 2

Ciel'om tohto Sprintu bolo obohatit’ doteraz vytvorenu aplikaciu o pouzivanie JSON objektov,
generovania 2D kodu a odoslanie komplexnej informacie na server. Taktiez bolo potrebné
vytvorit web stranku na registraciu pouzivatelov. Uloha, ktorej cielom bolo vytvorit web
stranku, sa nepodarila v tomto Sprinte dokoncit. Problémom bolo neodhadnutie naro¢nosti
komunikacie medzi webovou strankou, vytvorenou pomocou GWT

Po tomto Sprinte architektura systému vyzera nasledovne (Obrazok 4).

£ Graficke rozhranie
£ Funkcne moduly
«lUI»
- Rozhranie pre tvorbu “use» ~ RERDRENEDLS
B transakcinatnonie = ]Rest rozhranie servera
«lsen
«lses
«lUl» «components»
<~ Web rozhranie pre % ]Jadro servera

registraciu pouzivatela

Obrazok 4 Architektura systému po 2. Sprinte.

V ramci architektiry systému boli identifikované nasledujice komponenty:

Rozhranie pre tvorbu transakcii na mobile — ide o komponent, predstavujuci
pouzivateI'ské GUI rozhranie pre vytvorenie retazca, ktory budeme posielat’ a taktiez
pre ziskanie tohto retazca zo servera. Tento komponent pouziva pre svoje ulohy
komponent Rozhranie servera. V tomto Sprinte bol modul obohateny o generovanie
2D koédu a posielanie Struktirovanych dat v podobe JSON objektov medzi klientom
a serverom.

Web rozhranie pre registraciu pouZivatel’a — tento komponent vznikol v tomto
Sprinte. Pomocou neho je mozné do systému zaregistrovat nového pouzivatela.
Komponent je predstavovany web strankou, ktord tato funkcionalitu umoziuje. Tento
komponent ale po tomto Sprinte nebol doimplementovany. Dévody boli uvedené
v zhodnoteni $printu.

Rest rozhranie servera — tento komponent predstavuje REST API, vd’aka ktorému je
umoznend komunikacia medzi klientom a serverom. Tento komponent ziskava Http
Request z klientskej Casti systému a posiela Http Response spit’ klientskej Casti. Pre
ukladanie dat pouziva komponent Jadro server. Podobne ako v komponente
Rozhranie pre tvorbu transakcii na mobile, aj tu je zmena v pouzivani JSON objektov.
Taktiez bol tento komponent obohateny o REST rozhranie pre komunikéaciu
s webovou strankou, na ktorej sa bude registrovat’ pouzivatel’.
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* Jadro server — tento komponent umoziuje ukladanie ziskanych dat na serveri a ich
spitné spristupiiovanie. Komponent bol vtomto Sprinte rozSireny o pridavanie
pouzivatel'ov do databazy.
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Sprint €. 3
Ulohou 3. $printu je nadviazat na predchadzajuce $printy a d’alej zlepsovat’ funkcionalitu
jednotlivych modulov systému. V ramci iPhone klienta je tlohou tohto Sprintu vybrat
informaciu zo servera na zaklade zosnimaného 2D kodu, ¢o zahffia zosnimanie 2D kodu
a jeho dekodovanie. Taktiez je potrebné zahrnit pre iPhone klienta moznost’ autentifikacie
pouzivatel'a do systému. Pre serverovu Cast’ su tlohy urc¢ené nasledovne: je potrebné dokon¢it
ulohu z predchadzajuceho Sprintu, v rdmci ktorého sa nepodarilo dokoncit’ implementaciu
web stranky pre registraciu pouzivatela. Po registracii pouzivatela je potrebné zahrnit' aj
moznost prihlasit sa do systému zwebovej aplikicie. Ulohou je implementovat’ toto
prihlasovanie pomocou aspoil minimalnych bezpecnostnych opatreni. Toto prihlasovanie
bude mozné vykonat’ aj na spominanom iPhone.
V ramci tohto Sprintu boli identifikované nasledovné pribehy:

1. Registracia pouzivatel'a

2. Vybratie informdcie z transakéného systému na zaklade 2D kodu

3. Prihlésenie sa do transakéného systému

Registracia pouZivatela
Web stranka na registraciu pouZzivatela

Tato uloha nebola véas dokoncena pre 2. Sprint. Jej ciel je opisany v druhom Sprinte. V tomto
Sprinte bola uspesne ukoncend. Problémy boli najmi s komunikaciou medzi Google Web
Toolkit a frameworkom Restlet. Po odstraneni vSetkych problémov sa podarilo implementaciu
tejto Casti uspesne dokoncit’.

Cely proces tvorby web stranky pre registraciu (analyza, navrh, implementacia, testovanie) je
uvedeny v 2. Sprinte.

Vybratie informacie z transakéného systéemu na zaklade 2D kédu
Pouzivatel’ chce na zaklade ziskaného 2D kodu ziskat’ informaciu, ktord tam bola ulozena.
Analyza problému

Analyza snimania kamerou na iPhone

Na iPhone klientskej aplikacii je potrebné vybrat informaciu zo serverového uloziska na
zaklade 2D kodu. Ako vstup pre 2D kéd moze sluzit’ kamera telefonu alebo uz ulozené fotky
v galérii telefonu. DM kod obsahuje zakoddované ID, pod ktorym je informacia na serveri
ulozena.

Analyza dekédovania 2D kodu

Kod, ktory sa zosnimal na kamere (pripadne bol vytiahnuty z galérie ako obrazok) je potrebné
dekodovat’ - v tomto pripade vytiahnut' z neho informaciu, ktora ndm urcuje pod akym ID je
ulozena sprava na serveri. Opét’ ako aj pri generovani 2D koédu je potrebné pouzit’ kniznicu,
ktora poskytuje dant funkcionalitu.

Navrh

Navrh snimania kamerou na iPhone

Pre zosnimanie 2D koédu kamerou pouzijeme rozhranie, ktoré poskytuje iPhone framework.
Tymto zabezpecime, Ze sa nedostaneme do konfliktu s jeho licenénymi obmedzeniami, ktoré
by mohli nastat’, keby sme ku kamere pristupovali priamo.
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Po zosnimani kédu, dekddujeme jeho obsah a na zaklade ID, ktoré bolo v nom zakddované
vyberieme informaciu ulozenl na serveri.

Navrh dekodovania 2D kddu

Na dekédovanie 2D kédu sa pouzije kniznica PtBarcodeDec', ktord je bezplatna, volne
stiahnutel'nd a poskytuje dekddovanie nami zvoleného "DataMatrix" kédu. Okrem nej bola
este moznost’ inej kniznice - RedLaser’. Tato kniZnica by takisto spliala vietky nase
poziadavky, dokonca by poskytovala aj rozpoznanie 2D kodu pocas snimania na kameru, ale
nie je bezplatna.

V aplikacii bude pridana funkcia, ktorda dostane na vstupe obrazok, pouzitim kniZnice
PtBarcodeDec ho dekoduje a vrati ¢islo ID, ktoré bolo zakddované v obrazku.

Implementacia

Implementacia snimania kamerou na iPhone
Snimanie bolo vykonané navrhnutou triedou UTImagePickerController.

59 - (void)viewDidLoad {

60 [super viewDidLoad];

61 UIImagePickerController *picker = [[UIImagePickerController alloc] init];
62 picker.sourceType = UlImagePickerControllerSourceTypeCamera;

63 picker.delegate = self;

64 picker.allowsEditing = false;

65 [self presentModalViewController:picker animated:YES];

66 '}

Rozhranie nam formou delegata vrati zosnimany obraz. Ten ndasledne spracujeme
prostrednictvom rozhrania pre pracu s DM kodom.

69 - (void) imagePickerController: (UIImagePickerController *)picker

didFinishPickingMediaWithInfo: (NSDictionary *)info

70 {

71 UIImage *image = [info objectForKey:@"UIImagePickerControllerOriginalImage"];

72

73 UIAlertView *alert = [[UIAlertView alloc] initWithTitle:@"Decoded"

message: [DMFactory decodeDM:image.CGImage] delegate:self
cancelButtonTitle:@"OK" otherButtonTitles:nil, nil];

74 [alert show];

75 [alert release];

76 [picker releasel];

77 '}

Informéciu ulozenu na serveri vyberieme zavolanim rozhrania MPTransport.

56 NSString *data = [MPTransport getDataByID:getIdField.text andAuth:authHeader];

http://www.partitek.com/PtDMDecode.htm
http://www.redlaser.com/
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Implementacia dekodovania 2D kodu

Pre dekddovanie 2D kodu bola implementovana funkcia decodeDM, ktord je definovana
nasledovne:

+ (NSString*) decodeDM : (CGImageRef) brushImage

Ako vstupny parameter ma bitmapovy obrazok reprezentovany objektom triedy
CGImageRef. Na vystupe vracia objekt typu NSString, ktory obsahuje ID transakcie, ktoré
bolo zakédované v 2D kode. Na dekddovanie bola pouzitd najmi funkcia PtDMDecode z
kniznice PtBarcodeDec, ktora je definovana nasledovne:

int PtDMDecode (PTIMAGE™* pImage, PTDECODEPARA* Para,
PTTOTALBARCODEINFO* pInfo)

Pred jej pouzitim boli inicializované vSetky tri premenné danych §truktur. Prvé dve museli
byt inicializované rucne, na posledni bolo mozné pouzit’ funkciu PtDMDecodeInit z
kniznice. Zavolanim funkcie PtDMDecode sa nastavi premenna pInfo, ktorda obsahuje
informécie  obsiahnut¢ v 2D kdéde. Ak tdito premenna  (objekt  Struktury
PTTOTALBARCODEINFO) ma nastaveny pocet identifikovanych 2D kodov vacsi ako 0, nastavi
sa do premennej gCodeInfo typu NSString obsah datovej polozky z pInfo vo formate
UTF8String. Funkcia na konci vrati prdve premennt gCodeInfo. Ak neboli identifikované
ziadne 2D kody, funkcia vrati nil.

Testovanie

Dekddovanie 2D kdodu bolo otestované zaroven aj s jeho generovanim. Najskor sa odoslala na
server sprava, vratilo sa ID, z ktorého bol vygenerovany 2D koéd. Toto bolo vykonané na
notebooku. Potom na mobilnom zariadeni iPhone bol zoskenovany 2D kod z obrazovky
notebooku a dekdédovany. Kod sa podarilo tspesne identifikovat’. Nastal iba jeden problém v
tom, ze kniznica pri dekdodovani zameni 'ubovolny znak za "$". Je to zrejme sposobené tym,
ze pouzivame demo verziu kniznice. Podarilo sa nam to ale oSetrit’ tak, ze sme do 2D kodu
zakddovali dva krat ten isty retazec, oddeleny oddelovacim znakom. Kniznica zamienala iba
jeden znak v retazci, takze sme tym docielili, Ze jeden retazec ID bude kompletny. Tento
nedostatok sa odstrani, ked” prejdeme na plnu verziu kniznice.

Prihlasenie sa do transakéného systému

Pouzivatel’ sa chce prihlasit’ do transakéného systému na klientskej Casti - iPhone ale aj na
webovej stranke. Na strane iPhone klienta chce realizovat’ transakcie, na strane webovej
stranky chce prezerat’ vykonané transakcie.

Analyza

Na implementaciu prihlasovania je mozné pouzit’ niekol’ko pristupov. Ich vyhody a nevyhody
su opisané nizsie.

HTTP autentifikdcia

Tento spdsob je sucastou protokolu HTTP. Principom tychto metdd je, ze v kazdej
poziadavke sa v hlavi¢ke odosielaju aj prihlasovacie udaje.

Vyhody:

* pomerne jednoduchd implementécia
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Nevyhody (najma4, ak je klientskou aplikdciou webovy prehliadac):

* nie je mozné zmenit’ vzhl'ad prihlasovacieho okna

* nie je mozné implementovat odhlasovanie (alebo iba s tazkost'ami)

* tazko sa implementuje vyprSanie (timeout) prihlasenia

* nemusi byt ve'mi bezpecné — zavisi od konkrétnej metddy, pozri nizSie
Rozoznavame 2 typy HTTP autentifikacie, tzv. HTTP Basic a HTTP Digest autentifikaciu.

HTTP Basic autentifikdcia

Pri tomto sposobe sa meno a heslo prenasa v hlavicke kazdej poziadavky na server a je
zakddované iba pomocou base64 algoritmu (prakticky je to teda iba Cisty text). Problémom
tohto pristupu je nizka bezpecnost’. Je preto nutné, aby vsSetka komunikacie prebichala iba
Sifrovane prostrednictvom HTTPS protokolu, aby sa prihlasovacie udaje nedali jednoducho
odchytit’.

HTTP Digest autentifikdcia

Pri tomto spdsobe sa prihlasovacie tdaje taktiez prendsaju v hlavicke kazdej poziadavky na
server. Nie su vSak jednoducho deSifrovatelné — prendsaju sa vo forme hash-u. Pri prvej
poziadavke neautentifikovaného klienta na server mu server v odpovedi okrem informacie o
zamietnuti posle aj informaciu o tom, akym spdsobom ma prihlasovacie udaje hash-ovat. V
poziadavkach sa nasledne odosiela iba tento hash.

Aj v tomto pripade je vhodné, aby spojenie bolo Sifrované, ked’ze sa zvycajne pouziva hash
algoritmus MDS5, ktory je ndchylny na utok koliziou (uto¢nik odchyti naS hash a nésledne
najde kombindciu mena a hesla, ktord generuje rovnaky hash ako nase prihlasovacie udaje).

Ak budeme povazovat’ technologiu HTTPS za spol'ahliva a pouzijeme ju, pravdepodobne by
stacilo pouzit’ iba HTTP Basic autentifikaciu.

Metody s pouZitim tzv. ,tokenu“

Principom tychto metdd je, Ze odoslanie prihlasovacich idajov prebehne iba raz a pouzivatel
nasledne obdrzi vygenerovany tzv. ,token“ — identifikacny retazec, pod ktorym ho server
rozpozna. Tento retazec sa nasledne posiela v hlavicke kazdej poziadavky na server. Takyto
ret'azec ma ¢asovo obmedzent platnost’.

Vyhody:

¢ ak uto¢nik zachyti komunikaciu, nedokaze to jednoducho vyuzit v budicnosti,
neziska naSe prihlasovacie udaje

* moznost’ implementovat’ odhlasovanie

* Casovo obmedzené prihlasenie

* moznost’ autentifikovat’ pouzivatel'a prostrednictvom externej sluzby
Nevyhody:

* poziadavka, v ktorej pouzivatel’ odosiela svoje prihlasovacie tidaje, moze byt
odchytena a zneuzita, pokial’ neprebieha Sifrovane

* ak utocnik zachyti nas token, méze ho zneuzit’ po dobu jeho platnosti

Z nevyhod vyplyva, zZe je vhodné, aby sa aj pri pouziti tejto metdody pouzil Sifrovany prenos
udajov. Pri pouziti HTTPS ale metéda neprinasa vela vyhod v porovnani s Basic HTTP
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autentifikaciou (za predpokladu, ze HTTPS povazujeme za bezpe¢nu technoldgiu). Ak
nemozeme pouzit’ Sifrovany prenos, je tdito metdda bezpecnejsia a vhodnejsia.

Dalsou velkou vyhodou je, Ze tymto spdsobom dokaZeme autentifikovat pouZivatela
prostrednictvom externej sluzby. Na serveri teda netreba implementovat’ registraciu a spravu
pouzivatel'ov, ale tieto ulohy sa mézu presunut na externi sluzbu. RozliSujeme 2 typy
autentifikacie prostrednictvom externej sluzby: OpenID a OAuth.

OAuth
Tato metdda sa da pouzit’ na autentifikdciu pouzivatela voci niektorej konkrétnej sluzbe
(napr. Facebook, Twitter a pod.). Tymto sposobom mozeme overit, Zze pouzivatel je skuto¢ne
registrovany v nejakej sluzbe a vyziadat' si o nom niektoré informacie (tie, ktoré on sam
povoli).

Nevyhodou je, ze tdto metodda je viazana na konkrétnu sluzbu, je teda menej univerzalna. Je
preto treba zvolit’ sluzbu, ktord je pouzivana co najvacsim poctom pouzivatel'ov. Vyhodou je
jednoduchsia implementacia ako v pripade OpenlD.

OpenlD

OpenlD je technolodgia, ktorej cielom je vytvorit univerzalny otvoreny decentralizovany
systém overovania identity. Jednou z hlavnych myslienok je, ze pouzivatel si sdm moze
zvolit' poskytovatel'a OpenID podl'a svojho zelania. V aplikacii teda staci implementovat
overovanie pomocou OpenlD a neobmedzime tak prihlasovanie iba na pouZzivatel'ov jednej
sluzby. Nevyhodou je zlozitejSia implementacia ako v pripade metédy OAuth.

Klientska cast webova stranka

Na klientskej Casti pri webovej stranke je potrebné navrhnut grafické rozhranie, pomocou
ktorého bude mozné zadat’ prihlasovacie udaje do systému, pomocou ktorych sa pouzivatel
prihlasi do systému. Dalej je potrebné navrhnat, ako poslat’ poziadavku s potrebnymi udajmi
na server a udaje z odpovede, poslanej zo servera ziskat' a poskytnut’ pouzivatel'ovi. Tu by
bolo vhodné ziskané udaje zobrazit ako informdacie o prihldsenom pouzivatelovi. To je
cielom d’al$ej ulohy — Zobrazenie informacii o prihlasenom pouzivatelovi.

Navrh rieSenia

Vzhl'adom na to, ze cielom tohto pribehu je vyskusat' si prihlasovanie z klientskej Casti
aplikacie a vyskusat, ako sa vymedzuju chrdnené zdroje na serveri, zvolili sme zatial’ iba
najjednoduchsiu HTTP Basic autentifikaciu.

Rest
Poziadavky maju rovnaky format, ako v pripade vkladania a vyberania Struktirovanych
informacii (pozri Sprint 2), s tymito rozdielmi:
URI: ret'azec /secured namiesto /structured
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Authorization: base64(meno:heslo)

Odpoved’

Nespravne prihlasovacie udaje, nepodarilo sa autentifikovat’ pouzivatela
HTTP koéd: 401 Unauthorized

Telo: JSON chybovy objekt so spravou o chybe

V pripade uspesnej autentifikdcie su odpovede rovnaké ako v rozhrani pre Strukturované
informaécie.
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Klientska cast webova stranka

Pre zadavanie prihlasovacich udajov je potrebné poskytnut’ pouzivatel'ovi grafické rozhranie,
do ktorého bude mozné tieto informécie zadat. Na to posluzia grafické komponenty
z kniznice SmartGWT, ktora poskytuje dostatocné moznosti pre tvorbu grafickych
komponentov. Pre komunikaciu so serverom bude pouzita http metoda @Get, pomocou ktorej
ziskame existujiiceho pouzivatela.

Implementacia

Rest

Bolo potrebné vytvorit’ novy objekt triedy Authenticator. Néasledne eSte bolo potrebné
vytvorit’ ako jeden z jeho parametrov objekt Verifier, ktory ma za ulohu overit, ¢i zadané
meno a heslo su platné udaje. Pouzili sme najjednoduchsiu implementaciu MapVerifier, ktory
umoznuje zadat’ vopred pripravené pary meno:heslo do datovej Struktury Map. Vzhl'adom na
ciele tohto pribehu postacovalo zadat  iba 2 rozne pary ,,napevno*:

"xliptakm@gmail.com" a "heslomatej"

"lukaslipka@gmail.com" a "heslolukas"

Po vytvoreni objektu Authenticator eSte bolo potrebné zvolit, na ktorych URI adresach bude
aktivny. To sa v Restlet frameworku realizuje pomerne jednoducho: pri konfiguracii
jednotlivych adries v smerovaci (objekt Router) sa ako dal$i parameter nastavi objekt
Authenticator a vSetky poziadavky na tieto adresy su od tejto chvile zabezpecené menom a
heslom.

Klientska cast iPhone

Do hlavicky HTTP Requestu bolo priradené pole Authorization, ktoré obsahuje meno a
heslo vo formate username : password zasifrované v base64. Meno aj heslo bolo zatial’ iba
natvrdo v kdéde zapisané, nie je ziadne okno, kde bude moct pouzivatel' toto meno a heslo
zadat'. Na zakodovanie retazca bola vytvorena trieda Base64, ktora obsahuje jednu metddu
encode (NSData*)plainText.

URL  adresa, na  ktoru sa  posielaju  poziadavky  bola  zmenend z
"http://branovaprva.appspot.com/rest/structured" na
"http://branovaprva.appspot.com/rest/secured".

Klientska cast webova stranka

Pre implementaciu grafického rozhranie bola pouzitd kniznica SmartGWT. Komunikaciu so
serverom zabezpecovalo Rest API rozhranie na serveri. Z klientskej Casti je pripojenie
umoznené pomocou proxy rozhrania UserResourceProxy, ktoré pomocou metddy retrieve,
ktord predstavuje http metédu @Get, ziskava pouzivatela v zavislosti od zadanych
prihlasovacich udajov. Detailnej$i popis ziskavania informécii je popisany v ¢asti Navrhu
prihlasovania. Po tspeSnom prihlaseni je pouZzivatelovi zobrazena stranka s informaciami
o prihldsenom pouzivatel'ovi. Neuspesné prihldsenie je indikované chybovou spravou
o neuspechu prihlasenia.

Testovanie

Najskor bolo posielanie dat vyskusané bez nastavenia autentifikacie, teda Gplne bez mena a
hesla, ako to bolo doteraz. Ziadna potvrdzovacia sprava, ktord by nam povedala pod akym ID
sa ulozila sprava sa nezobrazila (a samozrejme ani 2D koéd). Sprava sa na serveri ani
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neulozila, pretoze ako HTTP Response kod sa nevratilo 201 (¢o znamena vytvorenie objektu
na serveri).

Ked sa pouzilo spravne testovacie meno a heslo ("xliptakm@gmail.com" a "heslomatej"),
sprava sa uspesne uloZzila na serveri a na klienta sa vratila sprava s ID, a zobrazil sa 2D kod,
v ktorom bola sprava ulozena. Pri pokuse odoslat’ spravu s nespravnym menom, alebo
heslom, Ziadna potvrdzovacia sprava nepride, aplikacia sa sprava, ako keby sa meno a heslo
vobec nezadalo. To isté plati aj pri ziskavani spravy zo systému. Bez pouzitia autentifikécie,
alebo pouzitim nesprdvneho mena a hesla nepride zo servera sprava obsahujica ulozeny
ret’azec. Sprava pride iba so spravnym menom a heslom.

Ak sa pri odoslani pouziju jedni testovacie prihlasovacie udaje ("xliptakm@gmail.com" a
"heslomatej"), pri ziskavani spravy sa mozu pouzit iné prihlasovacie udaje
("lukaslipka@gmail.com" a "heslolukas"). Jeden pouzivatel ma teda pristup k tomu, ¢o do
systému ulozil druhy pouzivatel’.

Jadro pre spravu prihlasenych pouzivatel’ov a ich Session

Manazment sedeni sleduje prihlasenie pouzivatela a vracia pouzivatel'ovi identifika¢né Cislo,
pomocou ktorého komunikuje so serverom. Model tejto Casti systému je zobrazeny na
obrazku (Obrazok 5). Vyznamnou vlastnostou manazmentu sedeni je moznost pouzivat
anonymn¢ prihlasenie, kedy sa pouzivatel’ neautorizuje pomocou mailu a hesla, ale vyZziada si
identifika¢né Cislo sedenia zo servera a komunikuje iba pomocou daného ¢isla. V 3. $printe
bol upraveny manazment pouzivatel'ov tak, aby kazdy pouzivatel’ mohol ziskat’ svoje aktudlne
sedenie. Sedenie je Casovo obmedzené apo uplynuti preddefinovanej casovej doby je
pouzivatel’ odhlaseny.

Q PersistentSession :
«enumeration»

[E’] SessionState
= ACTIVE

Egid:long
[Eg user: String
[Eg start : long

[Egend:long 1 1 = CLOSED_AUTO
5 createMpayActiveSession () : MpayActiveSessionModel =) CLOSED_USER
&5 PersistentSession () =1 INVALID

5 PersistentSession (end : long, user: String )

«interfaces»
MpayActiveSessionModel

%getEnd ():long
#5getID () : long
&2 getMail () : Mail

o SessionManager

&5 destroySession ( password : String, mail : Mail )

5 getSession ( password : String, mail : Mail ) : MpayActiveSessionModel

% hasSession ( mail : Mail ) : boolean

5 logOut (id: long)

&5 logInAnonymous ( msToLogout : long ) : MpayActiveSessionModel

& logInAnonymous () : MpayActiveSessionModel

&5 logIn ( msToLogout : long, password : String, mail : Mail ) : MpayActiveSessionModel
&5 logln ( password : String, mail : Mail ) : MpayActiveSessionModel

Obrazok 5 Diagram tried jadra systému pre sedenie pouzivatel'ov.
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V budicnosti sa ocakava rozsirenie moznosti pre nastavenie trvania sedenia pouzivatel'om.
Manazment sedeni je taktiez nastrojom jednoduchej bezpecnosti, av§ak nie je na to primarne
urceny.

Testovanie jadra servera

Pre overenie funk¢nosti servera sa pouzivaju jednotkové testy. Cielom tychto testov je hlavne
testovanie perzistencie dat. Pre tento ucCel bola vytvorend testovacia trieda JDOTestCase,
ktora v metdde setUp() pripravi prostredie pre testovanie (spusti sluzbu pre perzistenciu). Po
vykonani testov sa v metode tearDown() prostredie ukonci. Trieda tiez obsahuje zakladné
objekty pre testovanie, ktoré by bolo potrebné vytvarat’ pre kazdy JDO test samostatne. V 3.
Sprinte boli vytvorené jednotkové testy pre manazment sedeni, manazment pouZzivatelov,
vSeobecny mechanizmus perzistencie. Tieto testy je mozné opakovat po pridavani
funkcionality, ¢im zabezpecime funkénost’ pévodnej implementacie po implementovani nove;j
funk¢nosti.

Vysledky testov po 3 Sprinte su nasledujtce:

* UserManagerTest GspeSnych 7 testov zo 7

* MpayPersistenceMangerTest ispesné 2 testy z 2
* MailTest uspesné 4 testy zo 4
* SessionManagerTest tispesnych 8 testov z 8

Zhrnutie Sprintu ¢. 3

Cielom 3. $printu bolo dokoncit’ web stranku pre registraciu pouzivatela, ktora pre problémy
implementacie nebola ukoncend v 2. Sprinte. Tato uloha bola uspesne ukoncena. V d’alsej
Casti bolo potrebné nadviazat’ na registraciu pouzivatela a umoznit’ jeho prihlasenie ako na
webovej stranke, tak aj na klientovi na iPhone. Tento pribeh bol ale splneny opét’ len z Casti,
ked’Ze sa ¢akalo za implementaciou registracie pouzivatela. V ramci tohto pribehu sa podarilo
uspeSne analyzovat’ a navrhnut' spdsob, akym sa bude v prvotnej aplikacii prihlasovat’.
Taktiez bolo spesne zapojené prihlasovanie do klientskej ¢asti na strane iPhone klienta, kde
sa vyuziva pri posielani sprave na server. Kvoli neskorej implementécii registracie je
prihlasovanie realizované iba pomocou natvrdo napisanych prihlasovacich udajov priamo
v zdrojovom kdéde. Webova stranka, pomocou ktorej by bolo mozné prihlasit’ sa do
transak¢ného systému ale nebola v€as dokoncena a bola presunutd do nasledujuceho Sprintu.
Architektura systému vyzera po tomto Sprinte nasledovne (Obrazok 6):

Rozhranie pre tvorbu transakcii na mobile — tento komponent bol obohateny o prihlasovanie
pri tvorbe transakcii a taktiez o vybratie informdcie z transakéného systému na zéklade 2D
kédu.

Web stranka pre spravu pouZivatel’a — v tomto komponente bola dokonfend registracia
pouzivatel'a. Prihlasovanie pouzivatela ale nebolo kvoli dostatku casu a zdrojov
doimplementované.

Rest rozhranie servera — v tomto komponente bola pridand funkcionalita pre umoznenie
prihlasovania sa z klientskych Casti (iPhone i webova stranka).

Jadro servera — v tomto komponente bola doplnena funkcionalita pre manazment sedeni
pouzivatela.

Databadaza Datastore — tento komponent sluzi na ukladanie dat, ktoré je potrebné v systéme
uchovavat’. V tejto Casti je zatial’ ukladanie spravené pre pouzivatel'ov systému.
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[ Graficke rozhranie

£ Funkcne moduly
«lUL»
< Rozhranie pre tvorbu SUSER RERERTENS
~~ transakcii na mobile = |Rest rozhranie servera
«use»
wUse»
«UL» «components
< Web stranka pre spravu < 1)adro servera
pouzivatela
suses
«database»
= ]Databaza DataStore

Obrazok 6 Architektura systému po 3. Sprinte.
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Revizia 3. Sprintu

Této revizia zachytdva zmeny, ktoré sa vykonali v REST rozhrani pre registraciu pouZzivatel’a
po automatickych testoch.

Testy st automatizované a su implementované v triede RestRegistrationTest. Testovacie
metddy pokryvaji nasledujuce spravanie:

aplikacia odpovedd HTTP kodom 409 pri pokuse o viacnasobnu registraciu rovnakého
pouzivatela

aplikacia odpovedd HTTP kodom 201, ak je registracia uspesna

aplikacia odpovedd HTTP kédom 400, ak je meno pouzivatel'a vynechané
aplikacia odpovedd HTTP kédom 400, ak je meno pouzivatel’a null
aplikacia odpovedd HTTP kédom 400, ak je heslo pouzivatela vynechané
aplikacia odpovedd HTTP kédom 400, ak je heslo pouzivatela null
aplikacia odpovedda HTTP kédom 400, ak je mail pouzivatel'a vynechany
aplikacia odpovedda HTTP kdédom 400, ak je mail pouzivatel’a null
aplikacia odpovedda HTTP kddom 400, ak je mail pouzivatel’a neplatny
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Sprint €. 4
Ulohou 4. $printu je zadat simplementaciou transakcii, ktoré budi prebiehat v ramci
transakéného systému. Podarilo sa nam identifikovat' viacero typov transakcii. Do konca
semestra si ale kladieme za tlohu implementovat’ len jeden z identifikovanych typov. V ramci
toho je potrebné analyzovat transakcie a navrhnat’ ich vhodné spracovanie na strane servera.
Taktiez je potrebné navrhnit, ako sa budu jednotlivé transakcie zobrazovat' na webovej
stranke.
Pre tento Sprint boli identifikované tieto pribehy:

1. Analyza a navrh transakcii

2. Spracovanie transakcii na strane servera

3. Prihlésenie sa do transakéného systému

4. Zobrazenie transakcii

Analyza a navrh transakcii

Ciel'om tohto pribehu bolo stretnut’ sa v ramci timu a prekonzultovat’ mozné transakcie, ktoré
bude mozné vykonat’ v nasom systéme.

Analyza typov transakcii

Pod transakciou sa mysli sled sprav, ktoré¢ si vymienané medzi serverom a klientskymi
zariadeniami. Identifikovali sme tri mozné scendre transakcii, ktoré by mohli prebiehat’ pri
simulovani mobilného bankovnictva:

¢ Jeden klient sa rozhodne, ze chce poslat’ presni sumu penazi.

¢ Jeden klient ziada od druhého presnii sumu penazi, druhy klient zosnima 2D koéd,
potvrdi sumu a odosle ju.

* Prvy klient zadd maximalnu sumu, ktort je ochotny zaplatit' a vygeneruje 2D kod.
Druhy klient pozaduje urciti sumu, zosnima 2D kod a suma sa okamzite zaplati, ak
neprevysuje zadani maximalnu sumu.

V mobilnom bankovnictve sa mézu vyskytnit’ minimalne tieto scenare. Pre nase potreby sa
budeme v najblizSom obdobi zaoberat hlavne druhym scendrom. V budlcnosti je
pravdepodobné, ze spracujeme aj ostatné scendre, pripadne identifikujeme iné.

Navrh priebehu transakcie

Pre kazdy scenar transakcie je potrebné presne premysliet, ako bude prebiehat, aby sa
predislo nedostatkom, a aby sa presne vedelo, ¢o bude neskdr potrebné implementovat v
rozhrani, ktoré spravy budu posielané a ¢o sa bude ukladat’.

Ako bolo spomenuté v analyze, momentéalne sa zaoberdme 2. scenarom, teda ide o pripad,
kedy jeden klient ziada od druhého presni sumu penazi, druhy klient zosnima 2D kéd, potvrdi
sumu a odosle ju. BlizSie rozpracovany priebeh tohto scenara je mozné vidiet' na obrazku
(Obrazok 7). Cela transakcia sa bude skladat’ z viacerych sprav, ktoré budu vymienané medzi
klientom a serverom, priCom pocet klientov bude aspon 2.

V prvom kroku posle klient z mobilného zariadenia spravu na server, zZe ziada zaplatit’. V tejto
sprave zahrnie sumu, ktoru ziada a typ spravy (v tomto pripade "NEED MONEY"). Z tejto
spravy bude potrebné zistit', komu je potrebné zaplatit’, preto sa z nej bude musiet’ zistit’ aj jej
autor.
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Této sprava nastartuje na serveri transakciu - manazér transakcii vytvori novu transakciu pod
¢islom ID so stavom "PENDING", do ktorej ulozi autora spravy, sice zakladatela transakcie,
ale de facto jej adresata, sumu, ktoru ziada zaplatit’ a popis spravy, v ktorom moézu byt
upresiiujuce informacie o platbe (napriklad zaCo ziada zaplatit’). Ako odpoved klientovi na
tuto spravu posle server ID transakcie, pod ktorym je ulozend. Typ tejto spravy bude
"NEW_TRANSACTION". Ked’ pride klientovi toto ID, vygeneruje sa mu z neho 2D kéd a
zobrazi sa na displeji.

Druhy klient, ktory ma zaplatit’, zosnima 2D kod z displeja prvého klienta a dekoduje ho, ¢im
ziska ID transakcie, pod ktorym je ulozend v transakénom systéme. Odosle na server spravu,
ktorou oznami, ze chce platit. V tejto sprave bude opit’ zahrnuty jej autor, tentoraz platca.
Okrem neho bude este uvedené ID transakcie, ktort ide zaplatit’ a ako typ spravy bude
uvedeny "WANT PAY". Manazér transakcii ulozi autora spravy ako odosielatel’a penazi. Po
tomto server odoSle klientovi sumu penazi, ktora ma zaplatit. To bude v pripade
potvrdzujtcej spravy, ktorda bude obsahovat typ "OK". Neskor sa v tejto faze transakcie
mozno prida aj d’alsi typ "ERROR", ktory by mohol nastat’ v pripade, Ze by transakcia uz
nebola platna, alebo ze by nebola v stave, Ze by ju bolo potrebné zaplatit. Momentalne vSak
pre nas systém neocCakdvame ani jeden z tychto pripadov, preto zatial uvazujeme iba typ
l|OK".

Ked na klientske zariadenie pride suma penazi, ktort musi zaplatit’, bude to moct’ potvrdit’,
alebo jednoducho zrusit. Ak to potvrdi, odosle na server potvrdzujicu spravu, ktora bude
obsahovat’ ID transakcie, typ spravy (v tomto pripade "SEND MONEY") a dalSie mozné
udaje o platbe, ktoré budu potrebné. Ked pride tato sprava na server, transakény manazér
ulozi udaje o platbe do transakcie a zmeni stav na "COMPLETED", aby sa vedelo, Ze platca
uz potvrdil platbu, a Ze sa oCakéava, Ze peniaze st odoslané. V tomto bode (este pred tym, nez
transakény manazér nastavi nové udaje transakcii) sa neskor uskutoéni realna bankova
transakcia z U¢tu na ucet. Zatial' tito operdciu viac nerieSime, ked'ze sme len vo faze
simulovania. Potom sa znovu vrati zo servera sprava, ktora potvrdi zaplatenie (s typom spravy
l|OK").

Tym by sa mala transakcia ukonc¢it’ - peniaze by mali byt vyplatené. Este je ale potrebné, aby
aj prvy klient mal odozvu od servera, Ze peniaze uz su zaplatené. Bude moct’ odoslat’ na
server spravu, ktorou skontroluje stav transakcie. Na to bude sluzit’ typ spravy "CHECK".
Spolu s typom odosle aj ID transakcie, ktorej stav chce skontrolovat. Ako odpoved’ dostane
od servera stav transakcie. V tejto sprave bude ako typ nastaveny "STATE". Tieto dve spravy
sa mozu zopakovat viac krat, pretoze klient moze chciet’ skontrolovat stav transakcie
priskoro. Vtedy mu méze prist’ odpoved’, Ze transakcia eSte nie je ukoncena. V tom pripade
mdze znovu skontrolovat’ stav transakcie. Toto ale nie je nevyhnutné, klient vébec nemusi
skontrolovat’ stav transakcie, ak nechce. Ide len o to, aby mal moznost’ hned’ si pozriet, ¢i
platca zaplatil.

Rest

Na kazdu z nizSie uvedenych poziadaviek je v pripade, Ze autentifikicia je netspesna,
nasledujuca odpoved’ (neuvaddzame ju pri kazdej poziadavke, ale spolo¢ne na zaciatku, ked’ze
sa nement).

Odpoved’

Nespravne prihlasovacie tidaje

HTTP kod: 401 Not Authorized

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe
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Nasleduje opis moznych poziadaviek.

Poziadavka
Vytvorenie novej transakcie typu NEED MONEY
HTTP metoda: POST
URI: /transaction
Hlavic¢ky: Authorization: base64(mail:heslo)\n
Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“type”: “NEED_MONEY”,
“sum”: suma,
“description”: “popis, za ¢o je potrebné zaplatit”

}

Odpoved’
Uspesné vykonanie poziadavky, vytvorenie novej transakcie
HTTP kod: 201 Created
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Location: URI vytvorenej transakcie
Telo: JSON objekt vo formate:
{
“id”: identifikacné cCislo vytvorenej transakcie,
“uri”: “URI vytvorenej transakcie”

}

Poziadavka

Zistenie podrobnych informéacii o transakcii

HTTP metoda: GET

URI: /transaction/{identifikacné ¢islo transakcie}.json
Hlavic¢ky: Authorization: base64(mail:heslo)\n

Telo: prazdne

Odpoved’
Informacie o transakcii
HTTP kod: 200 OK
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“type”: “typ transakcie”,
“sum”: suma,
“description”: “popis, za ¢o je potrebné zaplatit”
“state”: “stav transakcie”

}

Nezname Cislo transakcie

HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe
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Poziadavka
Odoslanie penazi do transakcie
HTTP metoda: PUT
URI: /transaction/{identifika¢né ¢islo transakcie}
Hlavic¢ky: Authorization: base64(mail:heslo)\n
Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“type”: “SEND_MONEY”,
“sum”: suma

}

Odpoved’

Platba tspesne vykonana
HTTP kod: 200 OK
Telo: prazdne

Nezname Cislo transakcie

HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Platba zamietnut4 — do transakcie sa nedaju odoslat’ peniaze
V pripade, Ze transakcia uz bola uzavreta a pod.

HTTP kod: 400 Bad Request

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Platbu sa nepodarilo spracovat’ kvoli chybe

Napriklad sa nepodarilo komunikovat’ s bankou, na ucte je maly zostatok a pod.
HTTP kod: 500 Internal Server Error

Hlavi¢ky: Content-type: application/json; charset=UTF-8

Telo: JSON chybovy objekt so spravou o chybe

Poziadavka

Zistenie stavu transakcie

HTTP metoda: GET

URI: /transaction/{identifika¢né ¢islo transakcie}/state
Hlavic¢ky: Authorization: base64(mail:heslo)\n

Telo: prazdne

Odpoved’

Informadcia o stave transakcie

HTTP kod: 200 OK

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:

{

“state”: “stav transakcie”

}
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Nezname Cislo transakcie

HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Spracovanie transakcii na strane servera

Cielom tohto pribehu je navrhnit aimplementovat, ako bude prebiehat spracovanie
transakcii na strane servera.

Analyza a navrh spracovania transakcii v jadre servera

Tato analyza vychadza z ukoncenej ulohy #84 Analyza a navrh transakcii. 'V tlohe sme
vytvorili dokumentéiciu k zakladnému typu transakcie ,Uzivatel pozaduje peniaze®.
V buduicnosti sa pocet atyp sprav bude zvicSovat vzhladom na dalSie typy transakcii.
Dokumentacia obsahuje potrebné typy sprav a scendr transakcie. Pomocou analyzy tohto
scenara sme definovali dve kategorie sprav s roznymi vlastnostami:

* spravy odoslané klientom

o vzdy obsahuju autora

mozu vytvarat’ a ukoncovat’ transakcie
moézu kontrolovat’ priebeh transakcie
spravy ktoré nevytvaraju transakciu obsahuju ID existujucej transakcie
definuju metddu ,,onMessageReceived™ ktora implementuje funkcionalitu
spravy a je invokovana pri prijati spravy manazérom transakcii

o O O O

* spravy odoslané serverom
o st vytvorené na zdklade spravy prijatej z klienta
o vzdy sa vzt'ahuju na transakciu

Typy sprav odosielanych klientom st:
* ,CHECK"

« ,SEND MONEY*
« ,NEED MONEY*
¢ ,WANT MONEY*

Typy sprav odosielanych serverom su:
« _NEW TRANSACTION®

e STATE“
° ’,OKGG
¢ _ERROR® - zatial’ sa neocakéva implementacia

Stav transakcie moze byt

* PENDING
e COMPLETE
e CANCEL

Stav transakcie a typy sprav si navrhnuté tak aby ich bolo mozné implementovat’ pomocou
enumeracnych typov v jazyku Java. Kazd4d konkrétna sprava obsahuje typ spravy, ktory
hovori o urcitych vlastnostiach spravy.

Vd’aka rozdeleniu sprav na klientske a serverové je mozné lepsie rozdelit’ rozhranie, kde na
vstupe sa ocakdva iny format sprav ako na vystupe. Taktiez to ulahcuje moznost
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implementacie sprav pomocou polymorfizmu. Nakolko implementacia transakcii a sprav
musi byt vtejto faze vyvoja vSeobecnd a flexibilnd do budtcnosti je nutné definovat
abstraktné spravy ako generické objekty. Definovali sme jeden genericky parameter pre
abstraktnu spravu:

* typ dat ktoré prenasa

Vysledny navrh abstraktného modelu sprav je zobrazeny na obrazku (Obrazok 8). Tento
model obsahuje iba abstraktné triedy na zdklade ktorych vznikni konkrétne implementécie
sprav. Model obsahuje iba najvyznamnejsie pristupové metody (,,get™ a ,,set) aby bol model
kompaktny.

- AbstractServerMessage<DataType>
[Eg transactionID : String
2 AbstractServerMessage ( transactionlD : String, serverType : ServerMessageType, clientType : ClientMessageType )

1 1
1 1
«enumeration» «gnumeration» g AbstractMessage<DataType>
[¥] ClientMessageType ServerMessageType g data : DataType
= CHECK = ERROR 3 setData ( data : DataType)
= SEND_MONEY = STATE % getData ( data : DataType )
= NEED_MONEY = 0K
[Eg isRequest: Boolean = NEW_TRANSACTION

[Eg isOffer : Boolean
[Eg isMeta : Boolean
[EgisTransactionEnd : Boolean
[Eg isTransactionStart : Boolean

1

1
& AbstractClientMessage<DataType>

[Eg author : Mail

§2 onError ( exception : TransactionException, transaction : AbstractTransaction<?> ) : AbstractServerMessage<?>
({"6 onMessageReceived ( transaction : AbstractTransaction<?> ) : AbstractTransaction<?>

&3 AbstractClientMessage (type : ClientMessageType, author : Mail )

& AbstractNontransactionalC lientMessage< DataType>
2 createTransaction ( key : String, user : PersistentUser ) : AbstractTransaction<?>

5 AbstractNontransactionalClientMessage ( type : ClientMessageType, author : Mail )

] AbstractTransactionalC lientMessage<DataType>
[E transactionlD : String
&3 AbstractTransactionalClientMessage ()

Obrazok 8 Model navrhu sprav.

Implementacia spracovania transakcii na strane servera

Po implementovani abstraktného modelu boli vytvorené zékladné spravy pre vykonanie
jednoduche;j transakcie. Transakcia obsahuje udaje o platitel'ovi a o sume ktoru treba zaplatit’.
Implementécia sprav je taktiez rozdelend na dve Casti, a to na:
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* vseobecné spravy — tieto spravy sa budu pouzivat’ bez zmeny aj v inych transakciach,
medzi ne patri sprava ,,CHECK®, ,,OK*, ,,ERROR", ,NEW_ TRANSACTION* a
HSTATE*

* spravy pre konkrétnu transakciu — tieto spravy su platné len pre definovanu transakciu,
v buducnosti buda vytvorené ich komplexnejSie verzie a verzie pre nové druhy
transakecii.

Model implementovanych sprav mozno vidiet' na obrdzku (Obrizok 9). Sucast’ou spracovania
transakcii su aj triedy pracujice so spravami. Tieto triedy obsahuju zékladnt logiku prijatia
spravy na serveri, jej spracovania a vratenia navratovej spravy. Biznis logika je
implementovand v konkrétnych implementaciach klientskych sprav. Tento pristup ma
vyhody:
* triedy na pracu s transakciami st jednoduché, pri rozsireni funkcionality sa triedy
transakcii menia minimalne
* kazdej sprave je mozné priradit’ priamy dopad na transakciu
* implementacia logiky v sprave je jednoduchd, 'ahko doplnite'na
* logika predstavuje testovanie vstupnych podmienok a vykonanie akcie na zéklade
testovania - nie je potrebné uchovavat’ historiu sprav alebo zlozity stavovy diagram
¢ spravu je mozné nahradit’ inou spravou bez vac¢sich problémov

Nevyhodami tohto pristupu je:
* roztrasenie funkcionality do viacerych sprav
¢ vicsia komplexnost’ pri spracovani transakcie

Testovanie spracovania transakcii

Pre overenie funkcionality jadra bol vytvoreny jednotkovy test
,.sk.fiit. mpayserver.core.transaction. TransactionTest®, ktory testuje:

* vytvorenie transakcie pri prijati spravy NEED MONEY

* vykonanie celej transakcie poziadania a poskytnutia penazi

* chybové stavy ktoré mozu nastat’ pri posielani sprav

o pouzitie nespravnej hodnoty v sprave

pouzitie null hodnoty v sprave
poslanie nespravnej spravy
poslanie spravy nespravnym autorom
nutnost’ prihlasenia pri vykonavani transakcie

o O O O

Pomocou tohto testu bola odhalena nasledujica chyba technologie GWT:

Perzistentna verzia transakcie pouziva ako primarny kIa¢ hodnotu typu ,,String®. Pri
spracovani tejto hodnoty pomocou mechanizmu perzistencie sa nekontroluje ¢i je textovy
ret’azec rovnaky, ale kontroluje sa iba vyskyt hl'adaného retazca v hodnote kl'ica. Preto moze
pre hladany kl'u¢ ,transakcial® byt vratena transakcia s kIi¢om ,transakcia“. Kl'uce su
generované automatickym mechanizmom, avsak klient moze nastavit’ klI'a¢ transakcie podla
svojich potrieb a preto bolo tento stav potrebné oSetrit. Problém bol osetreny testovanim
dizky retazcov. Po otestovani implementacie spracovania transakcii boli spustené vietky
jednotkové testy pre jadro servera. Nimi bola overend plna funkcia predoslej funkcionality.
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Obrazok 9. Model implementovanych sprav.
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Prihlasenie sa do transakéného systému
Analyza problému

Ide o pomerne jednoduchy problém, ktory zahfiia odoslanie dat vo vopred definovanom
formate zo servera klientovi. V rdmci bezpec¢nosti treba zohl'adnit’ nasledujuce aspekty.

* Povolit zobrazit iba informacie o prihlasenom pouzivatelovi — nie o inych
pouzivatel'och. Takato funkcionalita by sice mohla byt potrebnd neskor (napr. s
administratorskym uctom), ale ked’ze zatial’ nie je urcené ani to, ¢i administracia bude
prebiehat’ cez REST rozhranie, v duchu pravidla YAGNI (You Ain't Gonna Need It —
nebudete to potrebovat’) takito moznost’ zatial’ do rozhrania nepridavame.

* Na klienta by sa nemalo odosielat’ heslo zo servera — obrana pred tym, aby niekto
nevytvoril aplikaciu, ktord by umoznila pouzivatelovi zobrazit jeho heslo v
CitateI'nom tvare (vazny bezpecnostny nedostatok). To je Ciastocne vyrieSené tym, ze v
aplikacii sa hesld ani nikde neukladaju ako Cisty text, uklada sa iba ich ,,message
digest (znamy aj ako ,hash*) — tato vlastnost’ vyplynula uz z predchadzajucich
Sprintov. Nie je vSak vhodné na klienta odosielat’ ani tento ,hash®“, kedze aj to
predstavuje urCité bezpecnostné riziko (moéze zistit detaily o naSom algoritme a
potencidlne najst’ aj kolizny retazec k heslu).

Navrh rieSenia

Pre problém 1 navrhujeme ako rieSenie, Ze rozhranie webovej sluzby nebude podporovat
moznost’ vybrat’ si, o akom pouzivatel'ovi sa maji informdacie zobrazit'. Preto sme navrhli, ze
k tymto informaciam sa bude pristupovat’ na jednej adrese a aplikdcia z HTTP hlaviciek sama
zisti, kto je momentalne prihldseny a zobrazi potrebné informacie. To je rozdiel napr. oproti
pripadu vymeny retazcov (pozri Sprint 1), kde sa pre ziskanie retazca musel zadat jeho
identifikator do adresy.

Dalej si tento problém vyzaduje rozsirit’ uz implementované jednoduché prihlasovanie (pozri
pribeh Jednoduché prihlasovanie) o moznost prihlasovania registrovanych pouzivatel'ov,
kedZze sa maju na klienta odoslat informéacie, zadané pri registracii, ¢o s aktualnou
implementaciou prihlasovanie nie je mozné.

Problém 2 sa vyriesi jednoducho tym, ze pole s hashom sa do odpovede nezahrnie.
REST

Poziadavka

Ziskanie informacie o prihlasenom pouzivatel'ovi
HTTP Metoda: POST

URI: /user/me.json

Hlavic¢ky: Authorization: base64(mail:heslo)
Telo: prazdne

Odpoved’
Uspesné vykonanie poziadavky — pouzivatel je prihlaseny
HTTP kod: 200 OK
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“name”: “Meno pouzivatela”,
“mail”: “E-mail, s ktorym sa pouzivatel registroval”

}
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Nespravne prihlasovacie tidaje

HTTP kod: 401 Not Authorized

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Implementacia

REST

Implementécia prihlasovania registrovanych pouzivatel'ov spocivala vo vytvoreni triedy
MPayHttpAuthenticator. Ako jeden z parametrov konstruktora tato trieda dostava objekt
UserManager, ktory predstavuje sluzbu, ktord umoziuje zistit, ¢i je pouzivatel v systéme
zaregistrovany s uréitym heslom. Na zaklade volani tejto sluzby potom MPayAuthenticator
moze kazdy pokus o prihlasenia povolit’ alebo zamietnut' podla toho, ¢i su prihlasovacie
udaje spravne. Autentifikator na konkrétnych URI potom aktivujeme rovnako ako v pribehu
Jednoduché prihlasovanie.

Aby pouzivatel’ mohol ziskat’ pozadované udaje o svojej registracii, bolo treba rozsirit’ triedu
ServerUserResource o metodu @Get retrieve. Ta z HTTP hlaviciek zisti e-mail a heslo
prihlaseného pouzivatela pomocou funkcii frameworku Restlet getChallengeResponse()
.getldentifier() a getChallengeResponse().getSecret(). Nasledne pouzije sluzbu UserManager
z jadra servera a pomocou nej ziska informacie o prihldsenom pouzivatel'ovi. Zo ziskanych
informdcii nasledne vysklada objekt s odpoved’ou a ten vrati ako navratova hodnotu. Restlet
framework sa postara o skonvertovanie do formatu JSON a odoslanie odpovede
pouzivatel'ovi.

Testovanie

REST

Testovanie sa vykonava automatizovane pomocou kniznice JUnit. Pre vSeobecné informécie o
automatizovanom testovani REST rozhrania pozri kapitolu Testovanie Rest rozhrania. Testy

su implementované v triede RestUserInfoTest. Testovacie metdody pokryvaji nasledujuce
spravanie:

e aplikacia odpovedd HTTP kodom 401, ak pouzivatel nezadd nijaké prihlasovacie
udaje
e aplikacia odpovedd HTTP koédom 401, ak pouzivatel zadd nespravne prihlasovacie
udaje
* aplikacia odpovedda HTTP kédom 200, ak pouzivatel’ zada spravne prihlasovacie udaje
e aplikécie vrati spravne data pre pouzivatel’a, ktory je prihlaseny
Testovanie REST rozhrania

Ked’ze okrem jadra servera treba testovat aj spravnu funkc¢nost’ implementovanej webovej
sluzby, bolo treba zanalyzovat’ r6zne moznosti testovania a navrhnit’ vhodny spdsob.

Analyza problému

Rozlisujeme niekol’ko typov testov, medzi nimi aj jednotkové a integracné testy. Jednotkové
testy sa vyznacuju tym, ze testuju jednotku (suciastku, zvycajne jednu triedu) v izolécii,
pricom vSetky jednotky, s ktorymi jednotka spolupracuje, sa nahradia ,falo$nymi‘
implementaciami — anglicky tzv. test doubles. Pomocou tychto falo$nych implementacii
modzeme l'ubovolne simulovat’ spravanie spolupracujucich jednotiek a otestovat’ tak vsSetky
aspekty spravania testovanej jednotky. Vyhodou je, Ze takéto testy bezia rychlo a nie su
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zavislé na nastaveni testovacieho prostredia. Nevyhodou je, Ze sa tymto spdsobom neotestuje
spolupraca jednotiek.

Integracné testy testuji spolupracu casti aplikacie. Ich vyhodou je, Ze otestuju spravanie
aplikacie ako celku — teda funkénost’ jednotiek aj spolupracu jednotiek. V takychto testoch sa
pouzivaju skuto¢né implementécie, nie ,,falosSné* implementéacie. Nevyhodou tychto testov je,
ze spravidla sa vykonavaju pomalSie (napr. kvoli pristupu do databazy) a treba zlozitejSie
konfigurovat' testovacie prostredie — napr. vymazat databdzu pred spustenim kazdej
testovacej metody (aby sa metdody navzajom neovplyvilovali), spustit’ server, na ktory sa buda
odosielat HTTP poziadavky a podobne.

Oba z tychto typov testov mozu pri vhodnom pristupe byt automatizované — je vhodné sa o to
snazit, ked’ze agilny vyvoj prinasa vel'a zmien v aplikacii a ¢asto potrebujeme overit, ¢i tieto
zmeny nezelane neovplyviiuji funkénost’ inych cCasti aplikacie. Preto potrebujeme testy
spustat’ Casto.

V idealnom pripade je vhodné pouzit’ oba typy testov, ked’ze jeden typ testov mdze odhalit
chyby, ktoré v inom type zabudneme (alebo nedokazeme) pokryt’. Takisto pri testovani REST
rozhrania by bolo mozné pouzit oba typy testov — jednotkové testy na konkrétne
implementované triedy a integracné testy na otestovanie webovej sluzby ako celku.

Navrh rieSenia

Z casovych dovodov =zatial implementujeme iba integracné testy. V porovnani s
jednotkovymi testami poskytuju pre nds vhodnej$i pomer prinosu k vynalozenému usiliu,
ked’ze pokryju vicsiu Cast’ funkcionality pri priblizne rovnakom usili.

Nevylucujeme ani moznost, Zze v buducnosti priddme aj jednotkové testy, preto navrhujeme
upravit’ existujuci kod, aby bol TlahSie testovateIny. To zahfila odstrdnenie pevne
definovanych zavislosti medzi triedami z kodu a pouzitie injektovania zavislosti (tzv.
dependency injection). Aj ked’ sa moze zdat', Ze toto usilie je zbytoc¢né, zo skisenosti mdézem
povedat, ze vedie k lepSej architekture aplikacie bez ohl'adu na to, ¢i budeme jednotkové testy
implementovat’. Viac o konkrétnej implementacii injektovania zavislosti je uvedené v Casti
implementacia.

Ak by sme chceli striktne dodrzovat' pravidld integracného testovania, museli by sme
zakazdym pred spustenim testov spustit’ aj server s aplikaciou, vyprdzdnit databiazu a
pripadne vykonat’ d’alSie podobné kroky. Tieto ukony su ale pomerne obmedzujice a ¢asovo
narocne a je navysSe problematické ich zautomatizovat pomocou kniznice JUnit. Kniznicu
JUnit preferujeme, ked’ze je podporovana priamo vo vyvojovom prostredi Eclipse a umoznuje
testy spustat’ ve'mi pohodlne. Preto sme navrhli tieto 2 vynimky:

¢ QOdstranime nutnost’ spustat’ server. Ked’ze ulohou servera je hlavne to, aby pomocou
tzv. servletov dant HTTP poziadavku vo forme objektu odovzdal prislusnej triede
na spracovanie, mézeme objekt s poziadavkou vytvorit a odovzdat ho prislusnej
triede aj programatorsky v testovacej metode.

* QOdstranime nutnost’ mat’ databazu priamo na disku. Toto je mozné vdaka flexibilnej
architektire cloud platformy Google App Engine, ktord umoznuje nastavit’ tlozisko
tak, ze vSetky data sa budi ukladat’ iba do operacnej pamite. Pred spustenim kazdej
testovacej metédy teda mdézeme mat prazdnu databazu, ktora navySe bude bezat
vel'mi rychlo (ked’ze uklada iba do operacnej paméte pocitaca).

Zavedenim tychto vynimiek prideme o moznosti

* Otestovat’ spravne nastavenie servletov — tato vrstva je v pripade REST casti nasho
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systému vel'mi tenka a stara sa iba o presmerovanie vsetkych poziadaviek na adresy
zaCinajlice retazcom rest na triedu s REST aplikaciou. Otestovat tito vrstvu
automatizovane nepovazujeme za také dolezité, aby to vyvazilo spominané nevyhody.

* Otestovat’ spravnu funkénost’ produkéného tloziska v Google App Engine — v tomto
pripade jednoducho povazujeme implementaciu uloziska od Googlu za spravnu a
doveryhodnt a predpokladame, ze aplikacia bude po vymene testovacieho uloziska za
produkéné ulozisko fungovat'.

Oba z tychto aspektov ale otestujeme neautomatizovane vd’aka iPhone klientom, ktoré REST
rozhranie pouzivaju, takZe ani tieto Casti systému neostanil neotestované.

Implementacia

Injektovanie zavislosti

V Restlet frameworku je potrebné na injektovanie zavislosti implementovat’ vlastnu triedu,
ktora rozsiruje triedu Finder, nazvali sme ju MPaylnjector (d’alej ako injektor). Tuto triedu
nasledne nastavime pomocou prikazu setFinderClass na objekte triedy Router. Smerovac
(Router) potom poziada injektor o vytvorenie objektu vzdy, ked obdrzi poziadavku na
niektory z REST zdrojov. Do objektov reprezentujucich tieto zdroje (objekty tried dediacich
od ServerResource) potom injektor méze l'ubovol'ne vkladat’ zavislosti a celd logika tykajuca
sa injektovania zavislosti je tym vyclenend do jednej triedy. Jednotlivé sluzby, ktoré ma
injektor vkladat’ sa nastavuju pomocou statickych metdd v tvare set<NdzovSluzby>, napr.
setUserManager. Injektor sa nachadza v baliku sk.fiit. mpayserver.rest.di.

Ak bude v budtcnosti vkladanych zavislosti vicsie mnozstvo, zvazime aj pouzitie kniznice
taoki (http://code.google.com/taoki), ktord podporuje injektovanie zavislosti do Restlet
zdrojov pomocou Siroko pouzivaného nastroja Google Guice. Zatial' ale takito moznost
nepovazujeme za potrebnu.

Simuldacia HTTP poziadaviek a odpovedi

Aby sme mohli simulovat HTTP poziadavky a odpovede bez nutnosti spusteného servera,
postupujeme v naSich testoch nasledovne. Vytvarame programatorsky novy objekt triedy
org.restlet. Request, ktorej ako parameter odovzddvame pozadovani HTTP metédu a URI
zdroja, na ktory chceme pristupovat. Nasledne vytvarame objekt typu org.restlet. Response,
ktorému ako parameter odovzdame vytvoreny Request. Nasledne vytvarame novu inStanciu
triedy nasej REST aplikacie — MPayRestApplication. Natomto objekte potom zavolame
metddu handle, ktorej ako parametre odovzdame vytvoreny Request a Response. Potom uz
modzeme skiimat’ objekt Response, navratové HTTP kody, obsah odpovede a iné vlastnosti,
ktoré potrebujeme v konkrétnom teste overit’.

Pouzitie databazy v pamditi

Aby sa nepouzivala databaza na disku, ale iba jej implementacia v operacnej pamiti, riadili
sme sa odporucanym postupom konfiguracie od Google.

Do classpath projektu priddme kniZznice appengine-testing.jar a appengine-api-stubs.jar.
Potom v testovacej triede vytvorime objekt typu LocalServiceTestHelper nasledujicim
prikazom:

LocalServiceTestHelper testHelper
= new LocalServiceTestHelper(new
LocalDatastoreServiceTestConfig());

Potom uz pred kazdou testovacou metdédou iba zavolame prikaz festHelper.setUp() a po
skonceni kazdej testovacej metody prikaz testHelper.tearDown(). V konkrétnom teste potom
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mdzeme l'ubovolne pristupovat’ k databaze a mame istotu, ze neovplyvnime iné testy, ked’ze
databaza sa po vykonani kazdej testovacej metody vytvori v pamiti nanovo.

Zobrazenie transakcii

Pouzivatel’ si chce zobrazit' transakcie na webovej stranke, ktoré vykonal, pripadne sa ich
zucastnil.

Analyza

V ramci tohto pribehu sme do tohto Sprintu zaradili len jednu ulohu, ato vytvorenie
pouzivatel'ského rozhrania pre zobrazovanie transakcii na webovej stranke. Z toho plynie
viacero dosledkov:
* KedZze doteraz boli na webovej stranke implementované len registracia a prihlasovanie
pouzivatel'a, nevyzadovalo to ziadne zlozité navrhovanie webovej stranky.
*  Webova stranka nemala Ziadnu Strukturu.
* Preto je potrebné navrhnut’, ako bude webova stranka vyzerat, identifikovat’ jednotlivé
komponenty webovej stranky a implementovat’ grafické rozhranie pre zobrazovanie
transakcii, ktoré ale zatial’ nebude zobrazovat’ realne transakcie.

Navrh

Navrh rozlozenia a Struktury stranky
Pri navrhu Struktary stranky sme sa snazili dodrziavat’ zakladné principy navrhu webovych
stranok. Identifikovali sme nasledovné prvky stranky (Obrazok 10):

* Header — hlavicka stranky, ktora obsahuje logo stranky a informaciu o prihldsenom
pouzivatelovi.

*  Navigdcia — menu stranky, pomocou ktorého si pouzivatel moze zobrazovat
jednotlivé stranky. V prvotnych castiach by to malo obsahovat manazment
pouzivatel'ov (registracia a prihlésenie), informécie o prihlasenom pouzivatelovi
a informdcie o vykonanych transakcidch pre prihlaseného pouzivatel’a.

*  Obsahova cast stranky — v tejto Casti sa budu zobrazovat’ jednotlivé podstranky, ktoré
bude pouzivatel’ vyzadovat'.

* Footer — pita stranky, kde budu zobrazené autorské prava a informdcie o autorovi.

Implementacia

Pre implementaciu webovej stranky sme pouzili kniznicu SmartGWT, ktora poskytuje velké
mnozstvo grafickych komponentov, ktoré si vhodné pre tvorbu webovej stranky. Pomocou
nich je tvorba Struktiry webovej stranky vel'mi jednoduché a jednotlivé komponenty si po
funkcnej 1 dizajnovej stranke vel'mi vhodné.

Testovanie

Testovanie tejto Casti zatial’ nie je potrebné, nakolko ide len o tvorbu Struktary celej stranky,
kde nie je implementovana ziadna funkcionalita.
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Signed in: XYZ

mPay (logo)

> Transaction #1
User management

> Register > Transaction #2
L .
> Loan Initialize by: XYZ Received by: XYZ
User info
> Bask user Info Date: DD.MM.YYYY Total sum: XXX Eur

> Change user info

> Change password
Transaction info > Transaction #3

> View transactions )
> Transaction #4

Created and designed by: FIIT STUBA, mPayTeam

Obrazok 10 Struktiira stranky.

Zhrnutie 4. Sprintu

Cielom 4. $printu bolo zacat’ pouzivat’ transakcie, ktoré budi obsahovat’ informéacie o réznych
platbach. V tomto Sprinte sa podarilo implementovat’ na serveri funkcionalitu, ktord umoziuje
vykonavat’ transakcie medzi dvoma zariadeniami. Je umoznené tieto transakcie ukladat’ na
serveri a vytvarat spravy, pomocou ktorych bude komunikovat server so zariadenim. Pri
ukonceni Sprintu sme ale zistili, Ze implementacia sprav nebola najlepSim rieSenim. Po
dohode tymu sa do d’alSieho Sprintu zaradili tilohy, ktoré zmenia implementaciu, vytvorenu
v tomto Sprinte. V ramci klientskej Casti sa na webovej stranke implementovalo prihlasenie sa
do transakéného systému. Taktiez sa navrhla Struktira webovej stranky, ktora bude zakladom
pre zobrazovanie vykonanych transakcii.

Architektura systému vyzera po tomto Sprinte nasledovne (Obrazok 11):

V ramci architektiry sa zmenili alebo pridali tieto moduly:

Web stranka pre spravu pouZivatel’a — bolo obohatené o moznost’ prihlasovania a zékladného
zobrazovania transakeii.

Rest rozhranie servera pre transakcie — bolo pridané rozhranie pre komunikéciu klienta so
serverom pre vytvaranie transakcii v module Rest rozhranie servera. Z toho sa vytvorili nové
moduly.

Rest rozhranie servera pre pouZivatela — vzniklo po rozdeleni modulu Rest rozhranie
servera. Jeho funkcionalita ostala nezmenena.

Web rozhranie pre prezeranie transakcii — novy modul, ktory bude predstavovat’ rozhranie
pre zobrazovanie transakcii na webovej stranke. V tomto Sprinte vznikla zakladna Struktura,
v ktorej sa budu transakcie zobrazovat'.

Jadro servera pre pouZivatel’a — vznikol taktiez rozdelenim komponentu jadro servera na
casti. Tento komponent ostal nezmeneny.

Jadro servera pre transakcie — modul vznikol taktiez rozdelenim komponentu jadro servera.
Tento komponent bol pridany v tomto Sprinte a obsahuje ukladanie a pracu s transakciami
v jadre servera.
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Obrazok 11 Architektara systému po 4.
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Revizia 4. Sprintu
Analyza typov transakcii

Oproti pdvodnému navrhu zo 4. Sprintu sme pridali eSte jednu entitu Database, v ktorej su
ulozené vSetky transakcie. Nad objektom entity Database sme vytvorili volanie metddy
storeTransaction, ktord ulozi danu transakciu do databazy - v tomto pripade inStanciu
transakcie, ktora vytvoril TransactionManager volanim metody new nad triedou Transaction.

Entitu Server sme premenovali na Rest, ked’ze v nasom pripade sa na danom mieste konkrétne
pouziva REST architektura.

Metodu wantToPay sme zrusili a namiesto nej sme navrhli vytvorit metddu getlnfo, ktora
vrati klientovi informécie o platbe. Tito zmenu sme urobili preto, lebo klient sa v podstate
chce dozvediet’ informéacie o platbe. Okrem toho sa tato metdda bude dat’ vyuzit’ v budicnosti
aj v inych pripadoch. Rest ziska informacie o transakcii volanim metddy getTransaction nad
objektom TransactionManager-a, ktory rovnomennou metdodou ziska z databdzy objekt
transakcie a vrati ho Rest-u.

Presunuli sme ¢ast’ zodpovednosti z TransactionManager-a na Transaction. Dohodli sme sa,
ze ako trieda, ktora obsahuje atributy, by s nimi mala vediet’ aj pracovat. Preto sa metoda
sendMoney viac nebude nachadzat' v triede TransactionManager, ale v triede Transaction a
Rest ju odtial’ bude volat. V tejto metdde si potom objekt triedy Transaction sam nastavi
potrebné atributy. TaktiezZ sme z volania metody sendMoney odstranili argument type, pretoze
sme si uvedomili, Ze nie je potrebny, ked’Ze sa vold konkrétna metdda triedy Transaction,
ktora vie, ¢o ma robit. Ani argument author nie je potrebné explicitne posielat’ ako argument,
ked’Zze bude obsiahnuty v argumente paymentlInfo.

Dalsia Cast’ zodpovednosti, ktori sme odstranili z triedy TransactionManager je ta, e pri
zistovani stavu transakcie klientom, ktory vyziadal platbu, nemusi zistovat’ stav transakcie,
ale iba ziska z databdzy objekt transakcie, vrati ho Rest-u a on uz z neho ziska stav transakcie,
ktory posle v odpovedi naspét’ klientovi.

Zrevidovany sekvencny diagram, v ktorom sme uskutocnili zmeny je zobrazeny na obrazku
(Obrazok 12).
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REST rozhranie pre realizaciu transakcie typu NEED _MONEY
Navrh rieSenia

REST

Na kazdu z nizSie uvedenych poziadaviek je v pripade, Ze autentifikdcia je nelspesna,
nasledujuca odpoved’ (neuvaddzame ju pri kazdej poziadavke, ale spolo¢ne na zaciatku, ked’ze
sa nement).

Odpoved’

Nespravne prihlasovacie tidaje

HTTP kod: 401 Not Authorized

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Nasleduje opis moznych poziadaviek.

Poziadavka
Vytvorenie novej transakcie typu NEED MONEY
HTTP metoda: POST
URI: /transaction
Hlavic¢ky: Authorization: base64(mail:heslo)\n
Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“type”: “NEED_MONEY”,
“sum”: suma,
“description”: “popis, za Co je potrebné zaplatit”

}

Odpoved’
Uspesné vykonanie poziadavky, vytvorenie novej transakcie
HTTP kod: 201 Created
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Location: URI vytvorenej transakcie
Telo: JSON objekt vo formate:
{
“id”: identifikacné cislo vytvorenej transakcie,
“uri”: “URI vytvorenej transakcie”

}

Poziadavka

Zistenie podrobnych informécii o transakcii

HTTP metoda: GET

URI: /transaction/{identifikacné Cislo transakcie}.json
Hlavic¢ky: Authorization: base64(mail:heslo)\n

Telo: prazdne
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Odpoved’
Informacie o transakcii
HTTP kéd: 200 OK
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“type”: “typ transakcie”,
“sum”: suma,
“description”: “popis, za ¢o je potrebné zaplatit”
“state”: “stav transakcie”,
“payment”: {“payer”: “e-mail platcu”}
}

Poznamka: pole payment sa v odpovedi vyskytuje, iba ak je transakcia zaplatena.

Nezname ¢islo transakcie

HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Poziadavka
Odoslanie penazi do transakcie
HTTP metoda: PUT
URI: /transaction/{identifika¢né ¢islo transakcie}
Hlavic¢ky: Authorization: base64(mail:heslo)\n
Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“payment”: {“sum”: suma}

}

Odpoved’

Platba tspesne vykonana
HTTP kod: 200 OK
Telo: prazdne

Nezname Cislo transakcie

HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Platba zamietnut4 — do transakcie sa nedaju odoslat’ peniaze.

Te transakcia uz bola uzavretd, odosland suma sa nezhoduje s o¢akavanou a pod.
HTTP kod: 400 Bad Request

Hlavi¢ky: Content-type: application/json; charset=UTF-8

Telo: JSON chybovy objekt so spravou o chybe

Poziadavka

Zistenie stavu transakcie

HTTP metoda: GET

URI: /transaction/{identifikacné Cislo transakcie}/state.json
Hlavic¢ky: Authorization: base64(mail:heslo)\n

Telo: prazdne
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Odpoved’

Informadcia o stave transakcie

HTTP kod: 200 OK

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:

{

“state”: “stav transakcie”

}

Nezname ¢islo transakcie

HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Implementacia

REST
Implementécia bola opat’ pomerne jednoduchd, pozostavala z nasledujtcih krokov:

* Pridanie novych ciest do smerovaca.

* Vytvorenie rozhrania NeedMoneyTransactionResource, ktoré predstavuje zdroj
reprezentujuci transakciu. Toto rozhranie implementuje trieda
ServerNeedMoneyTransactionResource. Dolezité metody tejto triedy st @Get
NeedMoneyTransactionDTO retrieve(), ktora slizi na ziskanie informacii o transakcii
z jadra, @Post create(NeedMoneyTransactionDTO), ktora sluzi na vytvorenie novej
transakcie a @Put update(NeedMoneyTransactionDTO), ktorda slizi na editaciu
transakcie, v naSom pripade na pridanie platby do transakcie.

* Vytvorenie prenosovych datovych objektov, ktoré reprezentuju informacie o transakcii
a informaciu o platbe. Tieto prenosové objekty su implementované v triedach
PaymentDTO a NeedMoneyTransactionDTO.

Jedinym zaujimavym problémom bolo, ako obmedzit’ vratené informécie o transakcii iba na
niektoré polia (pri ziskavani stavu transakcie). D4 sa povedat, ze bolo treba implementovat’
mechanizmus filtrovania vratenych poli. Nakoniec sme sa rozhodli pouzit’ rovnaka metodu,
ktorou sa ziskavaju informacie o transakciach a v kdde jednoduchou podmienkou podl'a URI
zistit', ¢i sa ma vratit’ iba pole so stavom, alebo vSetky polia o transakcii. Ak sa v budicnosti
opat’ vyskytne potreba filtrovat’ vratené vysledky, bolo by vhodné vyvinit' univerzalnejsi
mechanizmus.

Testovanie

REST

Testy st automatizované asu implementované v triede
RestNeedMoneyTransactionIntegrationTest v baliku sk.fiit. mpayserver.rest v zlozke test.
Testovacie metddy pokryvaju nasledujice spravanie aplikacie:

* Aplikdcia odpoveda HTTP chybovym kodom 401 pri pokuse o pouzitie rozhrania
k transakciam neprihldsenym pouzivatel'om.

* Aplikacia odpovedd HTTP chybovym kédom 400, ak je pozadovana suma v transakcii
nizsia alebo rovna 0.

* Aplikacia odpoveda HTTP kédom 201, ak sa podari uspesne vytvorit’ transakciu.

* Aplikacia v odpovedi vrati identifikacné Cislo transakcie ajej URI, ak sa podari
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uspesne vytvorit’ transakciu.

* Aplikécia vrati vSetky povinné polia v transakcii pri vyziadani informacie o transakcii.
Pouzije pritom HTTP kod 200.

¢ Aplikacia odpovedda HTTP chybovym koédom 400, ak je zadand suma pri pokuse o
platbu niZsia alebo rovna 0.

¢ Aplikacia odpovedda HTTP chybovym koédom 400, ak je zadand suma pri pokuse o
platbu ina ako pozadovand suma v transakcii.

* Aplikacia odpoveda HTTP kédom 200, ak sa podari platbu tispesne spracovat’.

e Aplikacia odpovedd HTTP chybovym kdédom 404 vzdy, ked sa klient pokusa
pristupovat’ k transakcii s neexistujucim identifikacnym ¢islom.

* Aplikécia vrati stav transakcie s HTTP kédom 200.

* Aplikécia nevrati iné polia v transakcii, ak si klient vyziada iba stav transakcie.

Analyza a navrh spracovania transakcii v jadre servera

Téato analyza vychddza z ukoncenej ulohy #84 “Analyza a navrh transakcii“. V tlohe sme
vytvorili dokumentéiciu k zakladnému typu transakcie ,,Uzivatel pozaduje peniaze®.
V buducnosti sa pocet a typ sprav bude zvicsovat’ vzhl'adom na d’alSie typy transakcii. Spravy
prichadzaji na REST rozhranie kde st volané jednotlivé funkcie nad transakciou. VSeobecné
funkcie transakcie st implementované v abstraktnej triede aby bolo mozné vytvorit’ novy
druh transakcie len s malymi Upravami. Konkrétna transakcia rozSiruje abstraktnu tak, ze
definuje konkrétny typ dat s ktorymi pracuje a tym ze definuje metddy ktoré je mozné volat’
zREST API. Tieto metédy st paralelou k spravam, preto pre SEND MONEY existuje
metdda sendMoney a podobne. Tieto rozsirujice metédy vykondvaji zmenu nad transakciou,
preto sa v ramci ich volani vykona perzistencia transakcie s novym stavom. REST API moze
pristupovat’ iba k tymto metédam a metédam ktoré nemenia stav transakcie. Preto s vSetky
metddy setXXX pristupového charakteru protected.

Pre pracu nad transakciou je potrebné ziskat’ jej inStanciu pomocou metoddy
getTransaction(String key) triedy TransactionManager. Pre ziskanie transakcie musi byt
uzivatel' prihlaseny v systéme. Tato trieda poskytuje aj moznost ziskat’ zoznam transakcii
daného uzivatela, a vykondvat strankovanie nad tymito transakciami. V buducnosti sa
oCakava aj implementacia filtrovania transakcii. Pre perzistenciu transakcii sa vyuziva
samostatnd trieda PersistentTransaction, ktora obsahuje zakladné polia transakcie. Pri
nacitavani transakcie zuloziska sa vyuziva reflektivne API, a serializdcia dat transakcie.
Schému tried mozete vidiet’ na obrazku (Obrazok 13).
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1 1

Q PersistentTransaction «enumeration» Q AbstractTransaction<?>
. - state €] TransactionState = - stat .
(Eg key : String 1 1 state [Eg key : String
[Eg data : Object = CANCEL [Eg data : Object
[Cg creator : String = COMPLETE [Eg creator : Mail
[Eg created : long = PENDING [Eg created : long
[Eg className : Class ?’ setState ( state : TransactionState )

4§ setCreated ( created : long)
> setData ( data: long)

£ PrimitiveTransactionDataNEED_MONEY & persist (pm : PersistenceManager)
g priceToPay : double 2 AbstractTransaction ( key : String, user : Mail )

[Eg payer : Mail
description : String

- data

1
Q PrimitiveTransactionNEED_MONEY <PrimitiveTransactionDataNEED_MONEY >

&3 wantToPay ( payer : Mail )

&3 sendMoney ( payer : Mail, money : double )

&2 PrimitiveTransactionNEED_MONEY ( persistent : PersistentTransaction )
5 PrimitiveTransactionNEED_MONEY ( key : String, user : Mail )

«interface»
@ TransactionFilter

2 acceptTransaction (transaction : AbstractTransaction<?> ) : boolean

Q TransactionManager

5 getlnstance () : TransactionManager

3 listTransactions (user : Mail, filter : TransactionFilter, first : int, last : int, classes : Class []) : List<AbstractTransaction<?>>
ﬁ‘é listTransactions (user: Mail, first: int, last: int, classes : Class []) : List<AbstractTransaction<?> >

ﬁ"é listTransactions (user: Mail ) : List<AbstractTransaction<?>>

3 getTransaction (key : String ) : AbstractTransaction<?>

Obrazok 13 Diagram transakcii.
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Sprint €. 5

Ulohou 5. $printu je implementovat’ jednu z identifikovanych transakcii — pouzivatel’ si chce
od iného pouzivatela vyziadat’ peniaze. Z predchadzajuceho Sprintu je vytvoreny podklad pre
tuto transakciu v jadre servera, kde je mozné umiestiiovat’ transakcie a pracovat’ s nimi.
V tomto Sprinte je potrebné implementovat vytvaranie transakcii na mobilnom zariadeni
a posielat’ informdcie onich na server, kde sa budu ukladat. Taktiez je potrebné
implementovat’ zobrazovanie tychto transakcii na webovej stranke.

V ramci tohto Sprintu sme identifikovali nasledovné pribehy:

1. Navrh grafického rozhrania pre obrazovky na iPhone
Realizacia platby iniciovanej prijemcom — ziadost’ o platbu
3. Realizécia platby iniciovanej prijemcom — prijatie poziadavky
4. Realizacia platby iniciovanej prijemcom — zistenie stavu
5. Zobrazovanie zrealizovanych platieb na webovej stranke

N

Navrh grafického rozhrania pre obrazovky na iPhone
Obrazovka Pay

Obrazovka sluzi na realizovanie poziadavky na platbu (Obrazok 14). Pouzivatel ma moznost’
zadat’ sumu, ktort je ochotny zaplatit. V pripade, Ze sa rozhodne platbu pred jej vykonanim
zamietnut, moze tak vykonat’ stlaenim tlacidla ,,Discard“. Po potvrdeni operacie platby
tla¢idlom ,,Pay“, d6jde k umiestneniu informécie o platbe do cloudu aje prezentovana
obrazovka s 2D kodom.

Carrier = 9:13 PM o

12.20 EUR

Discard

e

R T s

Scan Settings

Obrazok 14 Obrazovka realizujuca platbu.
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Obrazovka Receive

Obrazovka sluzi na vytvorenie poziadavky na prijatie platby (Obrazok 15). Pouzivatel ma
moznost’ zadat' sumu, ktort vyzaduje a chce prijat’. Po zamietnuti sumy tlacidlom ,,Cancel®,
dojde k vynulovaniu zadanej ¢iastky. Po potvrdeni zadanej sumy tlacidlom ,,Request®, dojde
k umiestneniu poziadavky do cloudu a je prezentovana obrazovka s 2D kédom.

Carrier = 9:15 PM [

5.00 EUR

T ry

Receive

Obrazok 15 Obrazovka, realizujuca urijatie Specifickej sumy.
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Obrazovka zobrazenia 2D kodu

Obrazovka sluzi na zobrazenie 2D koédu so zakddovanou informaciou (Obrazok 16).
Obrazovka sa prezentuje po vykonani poziadavky na platbu alebo poziadavky na prijatie
platby. Zobrazuje informaciu o sume, ktora je v cloude uloZend, pripadne sumu, ktoru
pouzivatel’ vyzaduje.

Done

Sum in cloud: 10.00 EUR

Obrazok 16 Obrazovka s 2D koédom.
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Sprava o stave transakcie

Po kliknuti na tlacidlo "Check", ktoré sa nachadza na obrazovke pre zobrazenie 2D kddu sa
zobrazi informacné okno so spravou o stave transakcie ako je zndzornené na obrazku
(Obrazok 17). Toto okno bude mozné zavriet” stlacenim tlacidla "OK". Tlacidlo "Retry" bude
slizit’ na opédtovné zistenie stavu.

Sum in cloud: 0.00 EUR

Transaction state

State of the transaction: Pending

ok TRy

Obrazok 17 Sprava o stave transakcie.
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Obrazovka Scan

Obrazovka slizi na zosnimanie vygenerovaného kédu z iného zariadenia (Obrazok 18).
Obsahuje obraz z hladaciku fotoaparata atlacidlo na zosnimanie daného obrazu. Po
zacentrovani 2D kodu a stlaceni tlacidla zosnimania, dojde k zachyteniu a dekdédovaniu 2D
kédu. Na zédklade informécie ulozenej v 2D kdéde — ¢i sa jedna o prijatie alebo odoslanie
platby — dojde k prezentovaniu obrazovky na odpoved’ k danej poziadavke.

Obrazok 18 Obrazovka na skenovanie 2D kodu.
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Obrazovka Response

Obrazovka je prezentovana pouzivatelovi po odskenovani 2D kodu. Na zdklade typu
poziadavky — prijatie (Obrazok 19) alebo odoslanie platby (Obrazok 20) — sa menia aj
informacie zobrazené na obrazovke. O type operacie, ktord sa ide vykonat, informuje
pouzivatela text pod menom osoby, ktord operaciu inicializovala. V pripade transakcie
prijatia platby je suma zobrazena zelenou farbou, aby vizuélne indikovali pouZzivatel'ovi, Ze sa
jedné o operéciu prijatia platby.

# Lukas Lipka

12.50 EUR

Transaction information
Lukas Lipka <lipka@stuba.sk>
Steve Jobs <jobs@apple.com>

Today at 20:15

Obrazok 19. Obrazovka pre prijatie platby

V pripade operacie odoslania platby je suma zobrazena cervenou farbou, ako vizudlny
indikator odoslania finan¢nej Ciastky.
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Lukas Lipka

Transaction information
Steve Jobs <jobs@apple.com>
Lukas Lipka <lipka@ stuba.sk>
Today at 20:15

A T P

Decline

Obrazok 20 Obrazovka pre vykonanie platby.

Operacie sa potvrdzuju resp. rusia dvojicou tlacidiel, ktoré taktiez vyuzivaju zelenu a Cervenu
farbu ako indikator danej akcie.
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Obrazovka s nastaveniami

Obrazovka slizi na zmenu nastaveni o ucte pouzivatela (Obrazok 21). Zadavaji sa do nej
prihlasovacie udaje — pouzivatel'ské meno a heslo. Udaje sa ukladaju ihned’ po zadani.
Tlacidlo ,,Verify* slizi na overenie korektnosti zadanych tidajov.

Carrier = 9:15 PM o

Username

xliptakm @gmail.com

Password

Verify

Obrazok 21 Obrazovka s nastaveniami uctu pouzivatela.
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Obrazovka Info

Obrazovka obsahuje informacie o aplikacii, jej verzii a autoroch. (Obrazok 22)

[

Carrier = 9:15 PM

Veduci teamu

Clenovia teamu

m % e

Scan Settings Info

Obrazok 22 Obrazovka, zobrazujuca info o aplikacii.

Realizacia platby iniciovanej prijemcom — Ziadost’' o platbu

Pouzivatel’ chce od iného pouzivatela ziskat’ peniaze. Vlozi pozadovni sumu a vygeneruje sa
mu 2D kod s ID transakcie.

Analyza

Je potrebné implementovat’ funkcionalitu na iniciovanie a vykonanie platby na zaklade
poziadavky zo strany prijemcu. Po umiestneni informécie o platbe na server je potrebné
prezentovat’ 2D kod, ktory méze odsnimat’ iné zariadenie a dokoncit transakciu.

Navrh

Ziadost’ o platbu je typ operacie, ktora je iniciovana prijemcom platby. Po vybrati tejto
operacie, je pouzivatel'ovi prezentovand obrazovka, do ktorej zadd pozadovanu sumu, ktort
chce prijat’. Nasledne ma pouzivatel moznost’ tiito sumu potvrdit’ resp. zamietnut’.

Po potvrdeni sumy, sa odosle poziadavka na server s informéaciami o pouzivatel'ovi, typom
platby asumou, ktord je ochotny prijat. Server na tuto poziadavku posle odpoved
o uspesnosti operacie. V pripade, ze bola operacia uUspesnd, je v sprave zahrnuty aj
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identifikator platby, pod ktorym je na serveri uloZena. Po prijati tohto identifikatora, dochadza
na klientskej strane k jeho zakédovaniu do 2D kodu a prezentovaniu na obrazovku zariadenia.
Po zobrazeni 2D kédu na zariadeni, ho je mozné zosnimat inym zariadenim a pokracovat’
v transakcii zvoleného typu.

Implementacia

Odoslanie poziadavky na platbu bolo implementované vytvorenim obrazovky pre tto
Specificki  operaciu. Tato obrazovka sa nazyva PaymentRequestView. Implementuje
funkcionalitu na zadanie sumy a tlacidla na jej potvrdenie resp. zamietnutie. Pri zadavani
sumy je pouzivatelovi prezentovana na obrazovke zariadenia klavesnica vylucne
s numerickymi znakmi a interpunkciou.

Po zamietnuti zadanej sumy tlagidlom ,Discard®, dochddza kjej vynulovaniu. Dalej ma
pouzivatel’ moznost’ zadat’ nova sumu, alebo prejst’ na inu obrazovku.

Po potvrdeni zadanej sumy tlac¢idlom ,,Pay*, sa vytvori sprava s poziadavkou typu ,,payment
request™ a dochadza k jej odoslaniu na server prostrednictvom triedy MPTransport. Té slazi
ako rozhranie pre komunikdciu so serverom. Trieda taktiez zabezpecuje autentifikdciu
pouzivatel'a voci serveru.

Server na dani poziadavku odpovie spravou o uspeSnosti operacie. V pripade uspeSnosti
spracovania poziadavky, bude v odpovedi zahrnuté ID transakcie. Toto ID transakcie sa d’alej
pouzije na vygenerovanie 2D kodu. Ten sa prezentuje zobrazenim obrazovky
DataMatrixView.

Realizacia platby inicovanej prijemcom — prijatie poZiadavky

Pouzivatel’ zosnima 2D kod a zobrazi sa mu informacia o transakcii, ktori moze na zaklade
kédu vykonat'.

Analyza

Po zosninami 2D koédu je potrebné zobrazit® informacie o transakcii, ktord je na serveri
ulozend pod identifikatorom zakédovanym v 2D kode.

Navrh

Pouzivatel’ zosnima 2D kod zobrazeny na obrazovke iného zariadenia. Nésledne dochadza
k jeho dekddovaniu. Na zéklade identifikatora ulozeného v 2D kode sa na server posle
poziadavka, na ziskanie informadcie o transakcii. Podl'a typu informacie v odpovedi zo servera
sa pouzivatel'ovi prezentuje obrazovka, podl'a typu transakcie — prijatie platby alebo odoslanie
platby. Obrazovka by mala pouZzivatel'ovi vizualne indikovat’, o aky typ transakcie sa jedna,
aby nedoslo k ich zameneniu a tym aj k nechcenému odoslaniu finan¢nej Ciastky. Pouzivatel
ma nasledne moznost’, dany typ transakcie prijat’ resp. zamietnut’.

Implementacia

Ziskanie informadcii bolo implementované prostrednictvom odoslania poziadavky na server.
Poziadavka sa posiela prostrednictvom triedy MPTransport. Trieda taktiez zabezpecuje
autentifikdciu pouzivatela voci serveru. Informécia o platbe obsahuje 1udaje o type
transakcie, vySke finan¢nej Ciastky, informécie o pouzivatelov, ktory transakciu inicioval,
datum transakcie.

Po ziskani informacie, sa na zaklade typu transakcie — prijatie alebo odoslanie - prezentuje
prislusna obrazovka. Obrazovka bola implementovana prostrednictvom zobrazenia
PaymentResponseView. Obrazovka okrem typu operacie a vyske finan¢nej Ciastky, obsahuje
fotografiu pouzivatela, stru¢né informdacie o inicidtorovi platby a datum jej vytvorenia.
Obrazovka obsahuje vizualne farebné indikatory, aby nedoslo k zameneniu spominanych
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dvoch typov transakcii. Pouzivatel méze na obrazovke vykonat' dve operacie ato prijatie,
alebo zamietnutie platby.

Cast potvrdenie sumy
Analyza

Ked’ze vykonavame operacie s platbami a finanénymi ¢iastkami, je potrebné zabezpecit' aby
pouzivatel’ nevykonal ziadnu z operacii nechcene resp. omylom.

Navrh

Na zamedzenie vykonavania chybnych operacii, je potrebna vizualna indikacia o type
operacie, ktora sa ide vykonat’. Na tato indikaciu je vhodné pouzit’ farebné rozliSenie textu so
sumou:
¢ Zelenou farbou sa zobrazi suma, ktord bude prijata po potvrdeni operacie
 Cervenou farbou sa zobrazi suma, ktora bude pouzivatel'ovi odratana po potvrdeni
operacie

Analogicky budu zafarben¢ aj tlac¢idla na prijatie a odmietnutie poziadavky.

Po stlaceni tlacidla potvrdenia sa mdze prezentovat’ dialdégové okno, ktoré vyzve pouzivatel'a
potvrdit, ¢i chce skutocne vybrati operaciu vykonat'.

Jednym z d’alSich ochrannych prvkov by mohla byt nutnost’ podrzat’ tlacidlo potvrdenia na
urcity cas.

Implementacia

V obrazovke PaymentResponseView bolo implementované farebné rozliSovanie sumy pri
prijimani a odosielani finan¢nej Giastky. Dalsim pridanym indikatorom boli nasledujuce
variacie textov:

*  Wants to send you, pre operaciu prijatie financnej Ciastky

*  Wants you to pay, pre operaciu odoslania financnej Ciastky

Tlacidla pre potvrdenie a zamietnutie transakcie takisto obsahuju farebny indikator. Pre
potvrdenie operacie sa vyuziva zelené tlacidlo ,,Accept”, pre zamietnutie ¢ervené tlacidlo
s textom ,,Decline*.

Zobrazovanie zrealizovanych transakcii

Ako pouzivatel' systému si chcem na webe zobrazit' prehl'ad svojich transakcii, aby som
vedel, aké transakcie som vykonal.

Analyza poziadaviek

Jadro servera

V jadre servera je potrebné vytvorit’ mechanizmus, ktory ziska zoznam transakcii pre aktualne
prihlaseného pouzivatela. Tento mechanizmus bol uz implementovany v predchadzajicom
Sprinte.

REST
REST rozhranie v tomto pripade musi byt schopné:
* Poskytnut’ zoznam transakcii pre prihlaseného pouzivatela.
* Nesmie pouzivatel'ovi poskytnut’ udaje o transakciach iného pouzivatela.

* V odpovedi sa musia zahrnt’ transakcie, ktoré pouzivatel’ inicioval, ako aj transakcie,
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do ktorych sa pouzivatel’ iba zapojil.

Podobné bezpecnostné poziadavky sme uz rieSili v pripade pouzivatel'ského pribehu
Zobrazenie informacii o prihlasenom pouzivatelovi. Preto by bolo vhodné aj bezpecnost' v
tejto ulohe riesit’ podobnym spoésobom.

Webova stranka
Na webovej stranke je potrebné ziskat’ z Rest rozhrania zoznam transakcii a tie zobrazit' v uz
pripravenom pouzivatel'skom rozhrani.

Navrh rieSenia

REST

Bezpecnostné poziadavky budeme rieSit rovnako ako v pripade pribehu Zobrazenie
informécii o prihlasenom pouzivatelovi. REST rozhranie navrhneme tak, aby ani
neposkytovalo moznost’ vratit' idaje o transakcidch iného pouzivatela. O tom, pre ktorého
pouzivatel'a sa zobrazi zoznam transakcii, rozhodneme z hlaviciek poziadavky na server.

Nasleduje opis navrhnutych poziadaviek.

Poziadavka

Ziskanie zoznamu transakcii

HTTP metoda: GET

URI: /transactions.json

Hlavic¢ky: Authorization: base64(mail:heslo)\n
Content-type: application/json; charset=UTF-8

Telo: prazdne

Odpoved’

Nespravne prihlasovacie tidaje

HTTP kod: 401 Not Authorized

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Odpoved’

Zoznam transakcii

HTTP kéd: 200 OK

Hlavi¢ky: Content-type: application/json; charset=UTF-8

Location: URI vytvorenej transakcie
Telo: JSON objekt vo formate:
[
{

“id”: identifikacné cislo transakcie,
“author”: “e-mail iniciatora transakcie”,
“type”: “typ transakcie”,
“sum”: suma,
“state”: “stav transakcie”,
“payment”: {“payer”: “e-mail platcu”}

}s

“id”: identifikacné cislo transakcie,
“author”: “e-mail iniciatora transakcie”,
“type”: “typ transakcie”,
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“sum”: suma,
“state”: “stav transakcie”,
“payment”: {“payer”: “e-mail platcu”}

}s

]

Webova stranka

Pouzivatel'ské rozhranie pre webovu stranku bolo vytvorené uz v predchadzajucom Sprinte.
Tento Sprint slizi na implementaciu jej funkcionality. Na ziskavanie transakcii zo servera
pouzijeme http metédu Get, ktorda vrati transakcie, ktoré si ulozené na serveri pre
prihlaseného pouzivatela. Nasledne vytvori novy zaznam v pouzivatel'skom rozhrani, kde sa
zobrazia informécie o ziskanej transakcii.

Implementacia

REST
Implementécia pozostavala z nasledujtcih krokov:

* Pridanie novej cesty ,,/transactions “ do smerovaca.

* Vytvorenie rozhrania  TranmsactionsListResource, ktoré predstavuje  zdroj
reprezentujuci  zoznam  transakcii. Toto rozhranie implementuje trieda
ServerTransactionsListResource.  Jedinda  metdéda tejto  triedy je @Get
List<NeedMoneyTransactionDTO> retrieve(), ktora sluzi na ziskanie zoznamu
transakecii z jadra.

* Prenosové datové objekty nebolo treba vytvarat a pouzili sme uz vytvorené objekty
NeedMoneyTransactionDTO.

Webova stranka

Implementécia spo€iva v implementovani rozhrania 7ransactionsListResource, najmi
v implementovani http metody @Get retrieve(), ktord vrati zoznam transakcii pre
prihlaseného pouzivatel'a. Postupnym prechdadzanim cez zoznam sa vlozia jednotlivé
informacie o transakciach do pouZivatel'ského rozhrania. Bude to realizované napiiianim
smartGWT komponentu Section, v ktorom sa bude dana transakcia rozklikéavat’ a zobrazovat’
deteilnejsie.

Testovanie

REST

Testy s automatizované a si implementované v triede RestTransactionsListintegrationTest
v baliku sk.fiit. mpayserver.rest v zlozke test. Testovacie metdody pokryvaji nasledujice
spravanie aplikacie:

* Aplikdcia odpoveda HTTP chybovym kodom 401 pri pokuse o pouzitie rozhrania
k zoznamu transakcii neprihlasenym pouzivatel'om.

* Aplikdcia pri zadani spravnych prihlasovacich udajov vrati zoznam s HTTP kdédom
200.

* Aplikdcia do zoznamu zahrnie transakcie, ktoré pouzivatel’ inicioval.

* Aplikacia do zoznamu zahrnie transakcie, v ktorych pouzivatel’ zaplatil.
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* Aplikdcia do zoznamu nezahrnie transakcie, kde sa pouzivatel’ nezii¢astnil.

¢ Aplikacia vrati vSetky polia v transakcii (autor, identifikator, typ, suma, popis, stav,
platba).

Zhodnotenie 5. Sprintu

V tomto Sprinte sa ndm podarilo vytvorit' funkény prototyp, ktory umoziuje realizaciu
transakcii. Do systému sme doimplementovali transakcie, ktoré mozno vytvarat a pracovat
snimi na mobilnom zariadeni. TaktieZ bola implementovand webova stranka, kde sa
jednotlivé transakcie zobrazuju pre aktualne prihlaseného pouzivatela.

Architektura systému sa oproti predchadzajicemu Sprintu nezmenila. Zmenili sa len
jednotlivé komponenty.

Rozhranie pre tvorbu transakcii — pre tento komponent vzniklo viacero IlOV}/,Ch obrazoviek
9
pomocou ktOI'},/Ch Jc mozné v ytvérat’ a pracovat’ s transakciami.

Web rozhranie pre prezeranie transakcii — bola vytvorena funkcionalita pre zobrazovanie
transakcii na webovej stranke.

Rest rozhranie servera pre transakcie — bolo umoznené ziskavat zoznamy transakcii
z databazy.
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Zhodnotenie 1. semestra

Po 1. semestri sa nam podarilo vytvorit funkény prototyp, pomocou ktorého je mozné
realizovat’ jeden typ transakcii pomocou mobilnych zariadeni. Ide o typ transakcie, pri
ktorom jeden zpouzivatelov vytvori poziadavku, ze chce od iného pouzivatela ziskat
peniaze. Na zaklade tejto poziadavky sa na serveri vytvori transakcia, ktora bude ulozena pod
urcitym ID. Toto ID sa neskdr zakoéduje do 2D kddu, ktory zosnima iny pouzivatel’. Po jeho
dekodovani druhy pouzivatel’ vidi, o aku transakciu ide. Na zaklade toho sa rozhodne, ¢i
transakciu uskuto¢ni zaplatenim pozadovanej sumy, alebo sa rozhodne transakciu zrusit.
Tento prototyp sme nasadili aj na realne zariadenia iPhone a skusSali jeho funkcionalitu.
Vysledok nasadenia systému je mozné vidiet’ na obrazku (Obrazok 23).

«devices
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«components
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«Uses TCP/IP

«components
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s { «components
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«_component» «component»

Library for Library for
generate and com munication

decode 2D code with server

Obrazok 23 Diagram nasadenia pre vytvoreny systém

Opis jednotlivych zariadeni a komponentov:

Google server — toto zariadenie je vyuzivané technoldgiou Google App Engine, ktort
pouzivame. Komponenty, ktoré su potrebné pre nas systém st google databaza DataStore,
ktori vyuzivame na ukladanie pouzivatel'ov a transakcii. K databaze je mozné pristupovat’ len
cez PersistanceManager-a, ktory pracuje priamo nad databazou a uklada do nej perzistentné
data.

Application server — ide vlastne o server, na ktorom sa vykonavaju vSetky operacie serverove;j
Casti. Su v niom komponenty Jadro servera (Core), ktoré pracuje nad databdzou a umoziuje
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pracovat’ s datami, ulozenymi v databaze, komponent Rest Api, ktoré umoznuje komunikaciu
medzi serverom a klienstkymi aplikaciami a komponent webova stranka (WebPage GWT),
ktord predstavuje implementaciu klientskej webovej stranky. Aplikaény server vyuziva na
komunikaciu s Google Serverom TCP/IP protokol. Komponent Jadro servera pouziva pre
ukladanie do databdzy JDO objekty, ktoré su ukladané do databdzy. Komponent Rest Api
priamo vyuziva sluzby Jadra servera a komponet Webova stranka vyuziva Rest rozhranie
komponentu Rest Api.

iPhone — mobilné zariadenie, na ktorom sa vykonava realizacia transakcii. Vyuziva pri tom
komponenty Standalone application, v ktorej je mozné vytvarat’ a pracovat’ s transakciami,
kompnent Kniznica pre generovanie a dekodovanie 2D kodu, pomocou ktorej sa vytvara 2D
kéd pri vytvoreni transakcie a dekdduje po jeho zosnimani a komponent Kniznica pre
komunikaciu so serverom, kde st vyuzivané najmd JSON objekty. Standalone application
vyuziva ako kniznicu pre generovanie a dekddovanie 2D koédu, tak aj kniznicu pre
komunikaciu so serverom. Kniznica pre komunikéciu so serverom vyuziva pre komunikéaciu
so serverom Rest architekturu akomunikuje pomocou JSON objektov. iPhone vo
vSeobecnosti pouziva pre komunikaciu s aplikaénym serverom TCP/IP spojenie.

User computer — ide o zariadenie, na ktorom bezi webova stranka pouzivatel'a. Vyuziva jeden
komponent — Prehliada¢, v ktorom musi byt povoleny Javascript. Ten komunikuje
s komponentom Webova stranka pomocou Rest architektiry a JSON objektov. Zariadenie
User computer komunikuje s aplikaénym serverom pomocou TCP/IP komunikacie.
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Revizia po 1. semestri

Po 1. semestri, v ktorom architektonicky model nezodpovedal skuto¢nej archtekture, sme sa

ho rozhodli zmenit nasledovne (Obrazok 24).
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Opis architektary systemu

Ako architektonicky styl sme zvolili vrstvovy $tyl. Systém je zlozeny z viacerych vrstiev.
Webovy klient alebo iPhone klient komunikuji so systémom pomocou prezentacnej vrstvy.
Na prezentacnej vrstve webového klienta bezi JavaScript, generovany pomocou GWT.
Prezenta¢na vrstva iPhone klienta je naopak vytvarana pomocou frameworku Cocoa Touch.
Na serverovej strane je potom aplikacna vrstva, zabezpeCovana serverovym rieSenim Google
App Engine. Tato vrstva je rozdelend na servisnu vrstvu, ktord je zabezpeCovand REST-
ovymi webovymi sluzbami a na doménovu vrstvu, ktord tvori jadro systému. Prezentaéné
vrstvy jednotlivych klientov komunikuji so servisnou vrstvou pomocou protokolu HTTP
vymienanim HTTP request-ov a response-ov.

Servisnd vrstva adoménova vrstva vzijomne komunikuji jednoduchymi Java
volaniami. Na dalSej urovni je vrstva datovych sluzieb, ktora zabezpecuje objektové
mapovanie na objekty v databaze. Ako objektovy mapovac sluzi Persistance Manager,
poskytovany GAE. S aplikacnou vrstvou komunikuje pomocou Java volani. Poslednou
vrstvou je datova vrstva, na ktorej je databaza. Databaza je vytvorena v rdmci cloud databazy
Google Big Table. Do tejto objektovej databazy su vkladené objedkty vo forme JDO.
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Sprint €. 6

V tomto Sprinte sme sa rozhodli zacat’ s analyzou a implementaciou nového typu transakcie.
Taktiez sme si stanovili ciel’ dokon¢it uprava grafického rozhrania stranky, kde chceme prejst’
na pouzivanie kniznice SmartGwt. V ramci Sprintu je taktiez potrebné dotiahnut uz

naimplementovany typ transakcie. Vel'k4 ¢ast’ Sprintu bude venovana potrebnych dokumentov
pre IIT.SRC.

Analyza druhého typu transakcie
Analyza

V ramci rozSirovania aplikicie aj na d’alSie moznosti pouzitia pri simulovani mobilného
bankovnictva sme sa rozhodli naimplementovat’ d’al$i scenar transakcie. Ide o 3. scenar
transakcie, ktory sme identifikovali v 4. Sprinte, pri ktorom prvy klient zada maximalnu sumu,
ktoru je ochotny zaplatit’ a vygeneruje 2D kod. Druhy klient pozaduje uréiti sumu, zosnima
2D kod a suma sa okamzite zaplati, ak neprevysSuje zadani maximalnu sumu.

Navrh

Tuto transakciu sme nazvali Transakcia WillingToPay, ked’Ze ide o transakciu, ktoru iniciuje
platca, ktory je ochotny zaplatit' uritt, maximalnu sumu. Priebeh tejto transakcie je
zobrazeny na obrazku (Obrazok 25).

Pouzivatel’, ktory sa chystd niekde platit, si nastavi na svojom zariadeni maximalnu sumu,
ktori je ochotny zaplatit’ a posle na Rest spravu (poziadavku), Ze pri najblizSej platbe je
ochotny zaplatit’ zadani sumu. V tejto sprave bude obsiahnuta identifikdcia autora spravy,
suma penazi a typ spravy, ktory bude v tomto pripade "WILLING TO_PAY". Potom Rest
zavola nad TransactionManager-om metodu newTransactionWtP s parametrami suma a autor,
v ktorej TransactionManager vytvori novu transakciu so sumou, autorom a stavom
"PENDING" pod identifikatorom ID. Autor spravy bude v tomto pripade platca, ¢ize aj autor
platby, transakcie. Objekt tejto novovytvorenej transakcie ulozi TransactionManager do
databazy a Restu vrati ako navratovi hodnotu ID transakcie, pod ktorym bude transakcia
jednoznacéne identifikovana. Toto ID vrati aj Rest v odpovedi pouzivatel'ovi, ktory na jeho
zéaklade vygeneruje 2D kod a zobrazi na svojom zariadeni.

Ked bude mat prvy pouzivatel zobrazeny 2D koéd, druhy pouzivatel’, ktory chce, aby mu ten
prvy zaplatil, ho méze zosnimat’ so svojim zariadenim a dekddovat, aby ziskal ID transakcie.
Potom tento druhy pouzivatel odosle poziadavku na server, ktora bude znamenat, ze
pozaduje peniaze. V tejto sprave posle Restu ID transakcie, na ktorej by mal mat
"pripravenl" sumu penazi, typ spravy "GET MONEY" a informacie o platbe ako je suma
penazi, ktoré pozaduje a identifikdcia pouzivatela, teda adresata platby. Rest ziska cez
TransactionManagera objekt Transakcie z databazy a zavold nad nim metdédu getMoney s
parametrom paymentlnfo. V nej sa skontroluje, ¢i suma, ktori pozaduje pouzivatel
neprevysSuje sumu, ktora povolil prvy pouzivatel. Ak ju neprevysuje, tak sa na tomto mieste
uskuto¢ni samotny bankovy prevod. Ulozia sa udaje o platbe, nastavi sa stav transakcie na
"COMPLETED". Ak by suma prevySovala maximalnu povolenu sumu, stav transakcie by sa
ihned’ zmenil na "CANCELED". Rest bude mat’ informaciu o uspesnosti platby vo forme
stavu transkakcie. Tuto informéciu nebude potrebovat, iba ju posle v odpovedi na zariadenie.
Na tom sa zobrazi bud’ sprava o Uspesnom prebehnuti platby (ak bude stav "COMPLETED"),
alebo sa zobrazi sprava o netspesnej platbe (ak bude stav "CANCELED").
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Prvy pouzivatel bude mdct’ zrusit’ transakciu pocas celej doby, pokym bude mat’ zobrazeny
2D koéd. Toto zruSenie sa bude dat’ realizovat’ bud’ stlacenim tlacidla na obrazovke s 2D
kédom, alebo zavretim aplikacie. V pripade zatvarania aplikacie sa bude kontrolovat stav
transakcie a v pripade, Ze transakcia eSte nebola ukoncena sa zariadenie opyta pouzivatela, ¢i
si naozaj zeld zatvorit’ aplikdciu a zrusit' tym transakciu. V pripade, ze potvrdi zatvorenie
aplikacie, tak sa uskuto¢ni proces rusenia transakcie. Na Rest sa odosle sprava
cancelTransaction s ID transakcie, ktord sa ma zrusit’ a typom spravy "CANCEL". Rest ziska
cez TransactionManagera objekt transakcie z databazy a zavold nad tymto objektom metodu
cancel, v ktorej si transakcia nastavi stav na "CANCELED" a ako navratovi hodnotu vrati
pravdivostni hodnotu, ¢i sa podarilo "zrusit" transakciu. Pretoze v pripade, ze by druhy
pouzivatel’ stihol medzi¢asom dokoncit’ transakciu a td by nadobudla stav "COMPLETED",
nebude mozné taku transakciu viac zrusSit. Rest posle na klientské zariadenie spravu o
uspesnosti zrusenia transakcie, ktord sa potom zobrazi v Tudsky citatenej podobe na
zariadeni.

Pouzivatel bude mat’ moznost prezriet' si stav transakcie. Bude moct’ odoslat na server
spravu, ktorou skontroluje stav transakcie. Na to bude sluzit’ typ spravy "CHECK". Spolu s
typom odosle aj ID transakcie, ktorej stav chce skontrolovat. Ako odpoved dostane od
servera stav transakcie. V tejto sprave bude ako typ nastaveny "STATE". Tieto dve spravy sa
modzu zopakovat’ viac krat, pretoze klient méze chceiet’ skontrolovat’ stav transakcie priskoro.
Vtedy mu moéze prist odpoved’, ze transakcia eSte nie je ukoncend. V tom pripade mdze
znovu skontrolovat’ stav transakcie. Toto ale nie je nevyhnutné, klient vobec nemusi
skontrolovat’ stav transakcie, ak nechce. Ide len o to, aby mal moznost’ hned’ si pozriet, ¢i uz
prebehli peniaze druhému pouzivatel'ovi.
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Obrazok 25 Scenar transakcie

Navrh Rest rozhrania

Na kazdu z nizSie uvedenych poziadaviek je v pripade, Ze autentifikidcia je neuspesna,
nasledujuca odpoved’ (neuvaddzame ju pri kazdej poziadavke, ale spolo¢ne na zaciatku, ked’ze
sa nementi).

Odpoved’

Nespravne prihlasovacie tdaje

HTTP kod: 401 Not Authorized

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe
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Nasleduje opis moznych poziadaviek.

Poziadavka
Vytvorenie novej transakcie typu WILLING TO PAY
HTTP metoda: POST
URI: /transaction/wtp
Hlavi¢ky: Authorization: base64(mail:heslo)\n
Content-type: application/json; charset=UTF-8

Telo: JSON objekt vo formate:
{

“type”: “WILLING_TO_ PAY”,

“limit”: maximalna suma, ktoru chce pouzivatel zaplatit

}

Chybny vstup (zaporny alebo nulovy limit, nezndmy typ transakcie a pod.)
HTTP kod: 400 Conflict

Hlavi¢ky: Content-type: application/json; charset=UTF-8

Telo: JSON chybovy objekt so spravou o chybe

Odpoved’
Uspesné vykonanie poziadavky, vytvorenie novej transakcie
HTTP kod: 201 Created
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Location: URI vytvorenej transakcie
Telo: JSON objekt vo formate:
{
“id”: identifikacné cislo vytvorenej transakcie,
“uri”: “URI vytvorenej transakcie”

}

Poziadavka
Ziskanie penazi z transakcie (zadanie sumy na zaplatenie)
HTTP metoda: PUT
URI: /transaction/wtp/{identifika¢né Cislo transakcie}
Hlavic¢ky: Authorization: base64(mail:heslo)\n
Content-type: application/json; charset=UTF-8

Telo: JSON objekt vo formate:
{

“sum”: suma na zaplatenie,

“description”: “blizsi popis platby”

}

Odpoved’

Platba tspesne vykonana
HTTP kod: 200 OK
Telo: prazdne

Chybny vstup (nulova alebo chybajiica suma a pod.)
HTTP kod: 400 Conflict

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe
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Pokus o zmenu prebehnutej transakcie medzi dvomi inymi pouzivatel'mi
HTTP kod: 403 Forbidden

Hlavi¢ky: Content-type: application/json; charset=UTF-8

Telo: JSON chybovy objekt so spravou o chybe

Nezname Cislo transakcie

HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Transakcie je v nevhodnom stave (ukonéend, zrusena a pod.), suma je nad limitom, prijemca
je rovnaky pouzivatel’ ako platitel’

HTTP kod: 409 Conflict

Hlavi¢ky: Content-type: application/json; charset=UTF-8

Telo: JSON chybovy objekt so spravou o chybe

Poziadavka

ZrusSenie platby

HTTP metoda: PUT

URI: /transaction/wtp/{identifika¢né Cislo transakcie}/state

Hlavic¢ky: Authorization: base64(mail:heslo)\n
Content-type: application/json; charset=UTF-8

Telo: JSON objekt vo formate:

{
“state”: “CANCEL”

}

Poziadavka uspesna, transakcia bola zruSena
HTTP kod: 200 OK
Telo: prazdne

Pouzivatel’ nezacal transakciu, nema pravo zrusit’ ju
HTTP kod: 403 Forbidden

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Nezname ¢islo transakcie

HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Transakcia sa uz nedala zrusit’ (peniaze uz boli prevedené, transakcie uz bola predtym raz
zrusend a pod.)

HTTP kéd: 409 Conflict

Telo: JSON chybovy objekt so spravou o chybe

Poziadavka

Zistenie podrobnych informéacii o transakcii

HTTP metoda: GET

URI: /transaction/wtp/{identifika¢né Cislo transakcie}.json
Hlavic¢ky: Authorization: base64(mail:heslo)\n

Telo: prazdne
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Odpoved’
Informacie o transakcii
HTTP kéd: 200 OK
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“author”: “iniciator transakcie”,
“type”: “WILLING_TO_ PAY”,
“sum”: suma,
“description”: “bliz3Si popis platby”
“receiver”: “prijemca platby”
“state”: “stav transakcie”,
“payment”: {“payer”: “e-mail platitela”}
¥
Poznamka: v zavislosti od stavu, v ktorom sa transakcia nachadza, sa niektoré polia nemusia
v odpovedi objavit’ vzdy — v PENDING transakcii je napr. len typ a autor. Suma, popis,
prijemca a pole payment sa objavi az po zaplateni.

Pouzivatel’ pristupuje k transakcii dvoch inych pouzivatel'ov (ak je transakcia uz kompletnd)
HTTP kod: 403 Forbidden

Hlavi¢ky: Content-type: application/json; charset=UTF-8

Telo: JSON chybovy objekt so spravou o chybe

Nezname Cislo transakcie

HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Poziadavka

Zistenie stavu transakcie

HTTP metoda: GET

URI: /transaction/wtp/{identifika¢né Cislo transakcie}/state.json
Hlavic¢ky: Authorization: base64(mail:heslo)\n

Telo: prazdne

Odpoved’

Informadcia o stave transakcie

HTTP kod: 200 OK

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:

{
“state”: “stav transakcie”
}
Pouzivatel’ pristupuje k stavu transakcie dvoch inych pouzivatel'ov (ak je transakcia uz
kompletnd)

HTTP kod: 403 Forbidden
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

76



Nezname Cislo transakcie

HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Implementacia

Implementdacia REST rozhrania
Implementécia pozostavala z nasledujucich bodov:

¢ Pridanie ciest do smerovaca.

* Vytvorenie rozhrania WillingToPayTransactionResource, ktoré predstavuje zdroj
reprezentujuci transakciu. Toto rozhranie implementuje trieda
ServerWillingToPayTransactionResource. Dolezité metddy tejto triedy su @ Get
WillingToPayTransactionDTO retrieve(), ktora slizi na ziskanie informacii o
transakcii v systéme, @Post create(WillingToPayTransactionDTO), ktora vytvara
novu transakciu a @Put update(WillingToPayTransactionDTO), ktora sluzi na
editaciu transakcie, v naSom pripade na urcenie vysky zaplatenej sumy, pridanie
popisu pre platbu, zrusenie transakcie atd’. ZvySen pozornost’ bolo tentokrat treba
venovat’ dokladnej kontrole vstupnych udajov do spominanych metod a vracaniu
spravnych navratovych kodov v kazdej situdcii.

* Vytvorenie prenosového datového objektu, ktory reprezentuju informacie o transakeii.
Okrem toho sme pouzili uz existujuci prenosovy datovy objekt pre platby,
PaymentDto.

Aj v pripade tejto transakcie sme sa stretli s potrebou obmedzit’ vratené informécie iba na pole
o stave transakcie (tak, ako v pripade transakcie NEED MONEY). Opét sme sa kvoli
jednoduchosti rozhodli iba podl'a URI zistovat, aké informdacie sa maji vratit' a priamo
v metdde retrieve vratit’ vysledky

Testovanie

Testovanie REST rozhrania

Testy st automatizované asu implementované v triede
RestWillingToPayTransactionlntegrationTest v baliku sk.fiit. mpayserver.rest v zlozke test.
Testovacie metddy pokryvaju nasledujice spravanie aplikacie:

* Aplikacia odpovedd HTTP chybovym kdédom 401 pri pokuse o pouzitie rozhrania
k transakciam neprihldsenym pouzivatel'om.

* Aplikacia odpovedd HTTP chybovym kdédom 400 pri zadani limitu transakcie rovného
alebo mensieho ako 0.

* Aplikacia odpoveda HTTP kédom 201 ak sa podari tspesne vytvorit’ nova transakciu.
* Aplikécia po vytvoreni transakcie vrati v odpovedi jej kod a URI.

* Aplikécia odpovedda HTTP chybovym kdédom 400 pri zadani sumy na zaplatenie
mensej alebo rovnej ako 0.

¢ Aplikacia odpoveda HTTP chybovym kédom 409 ak je suma na zaplatenie vyssia ako
limit.

¢ Aplikacia odpoveda HTTP chybovym kédom 409 ak prijemca platby rovnaky ako
platitel’.

* Aplikacia odpoveda HTTP chybovym kédom 409 pri pokuse ziskat platbu zo zrusenej
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transakcie.

* Aplikacia odpoveda HTTP chybovym kédom 409 pri pokuse druhykrat ziskat platbu
zo zaplatenej a ukoncenej transakcie.

* Aplikacia odpoveda HTTP kédom 200 ak sa platba uspesne vykona.

¢ Aplikacia odpoveda HTTP chybovym kédom 404 pri pokuse o pristup k transakcii s
neznamym (neexistujucim) identifikatorom.

¢ Aplikacia odpoveda HTTP kédom 200 ak sa podari transakciu na poziadanie uspesne
zrusit’.

* Aplikacia odpovedd HTTP chybovym kdédom 403 pri pokuse zrusit’ transakciu, ktoru
pouzivatel’ nezacal.

¢ Aplikacia odpoveda HTTP chybovym kédom 409 pri pokuse o zruSenie dokoncenej,
alebo uz zrusenej transakcie.

¢ Aplikacia odpoveda HTTP chybovym kédom 403 pri pokuse akokol'vek neopravnene
pristapit’ k niektorej transakecii (pristipit’ k dokoncenej transakcii medzi dvomi inymi
pouzivatel'mi).

¢ Aplikacia odpoveda HTTP kédom 200 pri opravnenom pristupe k informaciam o
transakcii (opravneny pristup je k ¢akajicim a zruSenym transakciam a k dokoncenym
transakciam, ktorych sa pouzivatel’ zacastnil).

* Aplikacia odpovedd HTTP kodom 200 pri opravnenom pristupe k informéacidm o stave
transakcie (opravneny pristup je k ¢akajicim a zruSenym transakciam a k dokon¢enym
transakcidm, ktorych sa pouzivatel’ zacastnil).

* Aplikécia pre cakajlce a zrusené transakcie vracia iba ich typ, stav a autora.

* Aplikacia pre dokoncené transakcie, ktorych sa pouzivatel’ zucastnil, vracia vSetky
dostupné a povolené informéacie (nie je povolené vracat’ limit transakcie - nikdy).

Implementdcia transakcie v jadre servera

Transakcia vyuziva podobné rozhranie ako Transakcia ,,NeedMoney*, nova inStancia sa ziska
zavolanim metdédy TransactionManager#createPrimitiveTransactionWILLING TO_ PAY.
Pristup k existujuce;j transakcii sa ziska volanim metody
TransactionManager.getTransaction(String), kde String je kl'a¢ transakcie.

Transakciam pribudla moznost’ zavolat’ funkciu cancel (Mail) kde Mail je uzivatel’ ktory chce
transakciu zrusit. Iba uzivatel' ktory transakciu vytvoril ju moze zru$it. Jadro sa snazi
zabezpeCit' €o najvysSiu bezpecnost’ transakcii tym, Ze ak sa dostane transakcia do stavu
ERROR, CANCEL alebo COMPLETE uz nie je mozné menit jej stav (tieto stavy su
konec¢né, a pre stav COMPLETE je to aj samozrejmé).

Pri volani transakcie sa kontrolujii vsetky argumenty, a ak sa zisti chyba v argumentoch
funkcie transakcia vytvori vynimku IllegalArgumentException, pricom stav transakcie sa
nemeni. Ak niektory argument nevyhovuje podmienkam transakcie povazuje sa to za vaznu
chybu (napriklad niekto chce viac penazi ako je platiaci ochotny zaplatit’). V takom pripade
vznikne vynimka TransactionError indikujiica vaznu chybu v transakcii. Pri vzniku vynimky
pocCas stavu transakcie PENDING sa zmeni stav transakcie na ERROR. Inak sa stav
transakcie nemeni. Pri vzniku vynimky nie st vykonané Ziadne ¢innosti nad transakciou. Po
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uspesSnom volani transakcie je stav transakcie ulozeny a klientské vrstvy nerieSia perzistenciu
transakeii.

Transakcia obsahuje okrem vSeobecnych dat (autor transakcie, ID a podobne) transakcie
nasledovné polia:

* Double payerLimit

* Double actualPayment

* Mail receiver

* String description

Transakcia ma vytvorenu iba jednu Specidlnu metddu:
¢ getMoney(Mail receiver, Double payment);

Pouzitie kniznice SmartGwt na stranke
Analyza

Pouzitie kniznice SmartGwt umoznuje pouzitie velkého mnozstva uz vytvorenych
komponentov, ktoré je jednoduché pouzit. Taktiez obsahuje mnozstvo pomocnych prvkov,
ktoré umoziuju jednoduchu spravu dat, ¢i funkcionalit.

Pre naSe potreby potrebujeme komponenty, ktoré umoznia prihldsenie a registraciu
pouzivatel'a, zobrazovanie zdkladnych informacii o pouzivatel'ovi, zobrazovanie vykonanych
transakcii spolu sich detailnym popisom a moznostz transakcie filtrovat. Pre vsSetky
spominané potreby ma kniznica SmartGwt vhodné nastroje a komponenty.

Navrh

Pri navrhu web stranky sme identifikovali nasledovné pod stranky:

* Hlavna stranka — bude obsahovat’ zdkladné informacie o systéme spolu s prihlasenim
a registrovanim nového pouZzivatel’a.

* Zobrazovanie zakladnych informécii o pouzivatelovi — bude obsahovat’ zikladné
informacie o prihlasenom pouzivatelovi.

* Zobrazovanie vykonanych transakcii — bude obsahovat’ vSetky vykonané transakcie
prihlaseného pouzivatela s moznostou ich filtrovania a zobrazenia detailov danej
transakcie.

Hlavna stranka

Na hlavnej stranke je potrebné mat’ zékladné informacie o systéme a taktiez informaciu o tom,
ako systém pouzit. Pre moznost’ pouzitia systému je potrebné sa zaregistrovat pomocou
registraéného formuldra. Pre zobrazenie vykonanych transakcii a d’alSich udajov je potrebné
sa pomocou prihlasovacieho formulara prihlasit. Navrh obrazovky hlavnej stranky je na
obrazku (Obréazok 26).

79



Py

Login
Email: :
Password :
Login
Not registred yet? :| Register now

...pay zpu‘ck

and easy...

Registration
First name :
Last name :
Email :
Password :

Password again :

D | accept the terms of use

Register

Po prihlaseni do systému je potrebné navrhnit’ vhodny sposob navigacie po stranke. Rozhodli
sme sa pre navigaciu v hornej Casti stranky pomocou TabBaru. Toto rozlozenie je mozné
vidiet’ na d’al§ich obrazovkach.

What is mPAY

mPAY is orem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod tincidunt ut
laoreet dolore magna aliquam erat volutpat. Ut wisi enim ad minim veniam, quis nostrud exerci tation
ullamcorper suscipit lobortis nisl ut aliquip ex ea commodo consequat.

How to use

Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod tincidunt ut laoreet
dolore magna aliquam erat volutpat. Ut wisi enim ad minim veniam, quis nostrud exerci tation ullamcorper
suscipit lobortis nis| ut aliquip ex ea commodo consequat. Duis autem vel eum iriure dolor in hendrerit in
vulputate velit esse molestie consequat, vel illum dolore eu feugiat nulla facilisis at vero eros et accumsan et
iusto odio dignissim qui blandit praesent luptatum zzril delenit augue duis dolore te feugait nulla facilisi. Nam
liber tempor cum soluta nobis eleifend option congue nihil imperdiet doming id quod mazim placerat facer
possim assum. Typi non habent claritatem insitam; est usus legentis in iis qui facit eorum claritatem.
Investigationes demonstraverunt lectores legere me lius quod ii legunt saepius. Claritas est etiam processus
dynamicus, qui sequitur mutationem consuetudium lectorum. Mirum est notare quam littera gothica, quam nunc
putamus parum claram, anteposuerit litterarum formas humanitatis per seacula quarta decima et quinta decima.
Eodem modo typi, qui nunc nobis videntur parum clari, fiant sollemnes in futurum.

Obrazok 26 Navrh hlavnej stranky

Zobrazovanie zdakladnych informdcii o pouZivatel’ ovi

Na tejto stranke je potrebné zobraziz zékladne informacie o prihlasenom pouzivatel'ovi v ¢o
mozno najprehladnejSej forme. Ako vhodny prvok sme zvolili tabulku, v ktorej budu

zobrazené potrebné¢ informacie. Navrh tejto obrazovky je na obrazku (Obrazok 27).

mPAY

...pay qm’cﬁ

and edasy...

User [| ions A ‘ Settings |
[=) Client
First name: mirek click to change
Last name: click to change
Password click to change
Title click to change
(=) Contact
Telephone click to change
Fax click to change
Mobil click to change
email mirek @stuba.sk click to change
(=) Other
Registration Date
Last login

Obrazok 27 Navrh obrazovky pre zobrazovanie info o pouZivatel’ovi

Zobrazovanie transakcii
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Pri zobrazovani transakcii je taktiez potrebné mat’ v prehladnej forme zobrazené vykonané
transakcie prihldseného pouzivatela. Aj pre toto zobrazenie sme navrhli pouzitie tabul’ky, kde
budi vsetky transakcie. Tieto transakcie je potrebné filtrovat’ podla réznych kritérii. Pre
filtrovanie transakcii navrhujeme pouzitie filtra, ktory bude nad tabulkou transakcii.
Zobrazenie detailnych informéacii bude taktiez v prehl'adnej tabulke pod tabulkou transakcii.
Navhr obrazovky je na obrazku ().

== = 2, -
. DR ... pay guick
mPaY .77
and easy... s
User T i Settings
Tiaton Al v[ D v | | equals (disregard case) |+
& | +0)
Filter Cancel filter

Transactions

ID Author Type State Date of creation

No items to show.

v Transaction Details

Select transaction to view its details

Obrazok 28 Navrh obrazovky pre zobrazovanie transakcii
Sprint €. 7
Pre tento Sprint sme si stanovili viacero cielov. Patri sem implementacia webovej stranky
pomocou kniznice SmartGwt podl'a navrhu z predchadzajiceho Sprintu, taktiez dotiahnutie

nedostatkov pri implementovanom type transakcie, ktoré sa nestihli v predchadzajicom
Sprinte a ndvrh obrazoviek pre d’alsi typ transakcie.

Implementacia webovej stranky

Hlavna stranka

Ako sme identifikovali pri navrhu tejto obrazovky v predchddzajucom Sprinte, je potrebné
v tejto obrazovke vytvorit’ po funkcionalnej stranke prihlasovanie a registrovanie pouzivatel’a.
Tieto cCasti uz boli implementované pre samotného GWT klienta atieto casti si pri
implementécii vyuzité. Ide najmé a vytvorenie nového klienta metddou create a ziskanie
klienta zo strany servera metddou retrieve. Pomocou tychto metod je teda umoznené prihlasit
sa a registrovat’ do systému. Implementacia hlavnej strdnky potom spociva iba vo vytvoreni
grafickej podoby stranky. Pre prihlasovanie iregistrovanie sme zvolili vytvorit' inStanciu
triedy DynamicForm, ktord umoznuje jednoducho vytvarat’ formulare podla udajov, ktoré jej
poskytneme.
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Zobrazovanie informdacii o pouzivatelovi

Pre zobrazovanie informacii o pouZzivatel'ovi sme zvolili tabul'ku, ktord dokaze prehladne
zobrazit’ potrebné udaje. Tabul'ku sme vytvorili ako inStanciu triedy GridList, ktora pracuje so
zdznammy, ktoré su instanciou triedy GridRecord. Vytvorenim takychto riadkov tabul’ky sme
vytvorili riadok pre kazdy potrebny zdznam o pouzivatel'ovi. NavySe sme zoskupili udaje
o pouzivatel'ovi na zaklade toho, do akej skupiny patria (Osobné udaje, Kontaktné informacie
atd). Jednotlivé udaje o pouzivatelovi je taktiez mozné zmenit’ pomocou modalneho okna,
ktoré sa zobrazi po kliknuti na zaznam.

Zobrazovanie vykonanych transakcii

Podobne ako zobrazovanie informécii o pouzivatel'ovi, tak aj zobrazovanie transakcii sme sa
rozhodli vyriesit’ pomocou tabul’ky. Narozdiel od zobrazovania informécii o pouzivatel'ovi ale
tato tabulka bude pouzivat’ instanciu triedy DataSource, ktora bude pravidelne aktualizovana
abudu ziskavané stile nové transakcie zo servera. Na tejto stranke bude taktiez filter —
inStancia triedy FilterBuilder, ktory umozni jednoduché filtrovanie transakcii opat pomocou
DataSource. DataSource eSte vyuzije aj zobrazovanie detailnych informadcii o transakcii
pomocou inStancie triedy DetailViewer. Pre vsetky spominané komponenty sa DataSource
nastavi metddou setDataSource (dataSource).

Revizia zmien v REST rozhrani k transakciam

V tomto Sprinte sme odhalili niektoré nedostatky v transakciach, ktoré znemoziovali
plnohodnotné pouzitie systému oboma typmi klientov (webova stranka i mobilné zariadenia).
V REST rozhrani k transakcidm sme preto vykonali nasledujuce zmeny.

Transakcie typu NEED MONEY

V JSON objekte reprezentujiicom platbu bolo zmenené pole sum na payedSum. Poziadavky
ovplyvnené touto zmenou su:

Poziadavka

Zistenie podrobnych informécii o transakcii

HTTP metoda: GET

URI: /transaction/ {identifikacné Cislo transakcie}.json
Hlavic¢ky: Authorization: base64(mail:heslo)\n

Telo: prazdne

Odpoved’
Informacie o transakcii
HTTP kéd: 200 OK
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“type”: “typ transakcie”,
“sum”: suma,
“description”: “popis, za ¢o je potrebné zaplatit”
“state”: “stav transakcie”,
“payment”: { “payer”: “e-mail platcu”, “payedSum”: zaplatena suma}
}

Poznamka: pole payment sa v odpovedi vyskytuje, iba ak je transakcia zaplatena.
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Poziadavka
Odoslanie penazi do transakcie
HTTP metoda: PUT
URI: /transaction/{identifika¢né ¢islo transakcie}
Hlavic¢ky: Authorization: base64(mail:heslo)\n
Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“payment”: {“payedSum”: suma}

}
Transakcie typu WILLING_TO_PAY

Aby mal pouzivatel naSej aplikacie prijemnejsi pouzivatel'sky zazitok, nie je vzdy mozné, aby
klient dopredu vedel typ transakcie zakodovanej v 2D kdde. Doteraz server obsluhoval kazdy
typ transakcie na URI srozdielnou schémou — transakcie typu NEED MONEY boli
obsluhované na URI fransaction/* a transakcie WILLING TO PAY boli obsluhované na
URI transaction/wtp/*. URI schémy pre oba typy transakcii boli zjednotené na transaction/*.

DalSou poziadavkou, ktora vznikla z dovodu lepSieho pouzivatel'ského zazitku pre klienta, je
posielanie limitu transakcie pri vyziadani informacie o transakcii. V rdmci bezpec¢nosti sa ale
tato informacia do odpovede zahrnie iba pre autora transakcie.

Poziadavky ovplyvnené tymito zmenami su:

Poziadavka
Vytvorenie novej transakcie typu WILLING TO PAY
HTTP metoda: POST
URI: /transaction
Hlavi¢ky: Authorization: base64(mail:heslo)\n
Content-type: application/json; charset=UTF-8

Telo: JSON objekt vo formate:
{

“type”: “WILLING_TO_ PAY”,

“limit”: maximalna suma, ktorid chce pouzivatel zaplatit

}

Poziadavka
Ziskanie penazi z transakcie (zadanie sumy na zaplatenie)
HTTP metoda: PUT
URI: /transaction/ {identifikacné ¢islo transakcie}
Hlavic¢ky: Authorization: base64(mail:heslo)\n
Content-type: application/json; charset=UTF-8

Telo: JSON objekt vo formate:
{

“sum”: suma na zaplatenie,

“description”: “blizsi popis platby”

}
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Poziadavka

ZrusSenie platby

HTTP metoda: PUT

URI: /transaction/{identifika¢né ¢islo transakcie}/state

Hlavic¢ky: Authorization: base64(mail:heslo)\n
Content-type: application/json; charset=UTF-8

Telo: JSON objekt vo formate:

{
“state”: “CANCEL”

}

Poziadavka

Zistenie podrobnych informéacii o transakcii

HTTP metoda: GET

URI: /transaction/{identifikacné Cislo transakcie}.json
Hlavic¢ky: Authorization: base64(mail:heslo)\n

Telo: prazdne

Odpoved’
Informacie o transakcii
HTTP kéd: 200 OK
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“author”: “iniciator transakcie”,
“type”: “WILLING TO PAY”,
“sum”: suma,
“description”: “bliz3Si popis platby”
“receiver”: “prijemca platby”
“state”: “stav transakcie”,
“limit”: limit transakcie,

“payment”: {“payer”: “e-mail platitela”, “payedSum”: zaplatena

suma}

}

Poznamka: v zavislosti od stavu, v ktorom sa transakcia nachadza, sa niektoré polia nemusia
v odpovedi objavit’ vzdy — v PENDING transakcii je napr. len typ a autor. Suma, popis,
prijemca a pole payment sa objavi az po zaplateni. Taktiez pole limit sa zobrazi iba autorovi

transakcie.

Poziadavka

Zistenie stavu transakcie
HTTP metoda: GET
URI: /transaction/ {identifikacné Cislo transakcie}/state.json
Hlavic¢ky: Authorization: base64(mail:heslo)\n
Telo: prazdne

Implementacia zmeny

V pripade tejto zmeny treba spomenut’ aj implementacnu c¢ast’, ktora je oproti ostatnym
zmenam netrividlna (pri ostatnych zmenach postacovali iba zmeny v DTO — datovych
prenosovych objektoch). Na jednom URI sa totiz v rdmci Restlet Standarne obsluhuje iba
jeden typ REST zdroja (u nas je zdrojom transakcia). Preto bolo potrebné implementovat
potomka triedy Finder, ktory ma funkciu akéhosi predspracujuceho prvku. V filom sa najprv
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zisti, o aky typ transakcie sa jednd a nasledne sa vytvori inStancia triedy, ktora poziadavku
obsluzi. Do smerovaca sa potom k prislusnej URI priradi prave tento potomok triedy Finder.

Zistenie sa vykonava dvomi moznymi spdsobmi:
¢ Ak ide o vytvorenie transakcie, typ sa zisti z JSON objektu v tele poziadavky.
* Ak ide o ziskanie alebo upravu transakcie, dana transakcia sa ziska z databazy a typ sa
zisti priamo z nej.

Problematicky bol najmé prvy pripad, ked'ze sme narazili na problém s tym, Ze ak precitame
telo poziadavky vo Finder-i, v obsluznej triede uz telo nie je dostupné (aj ked by podla
dokumentéacie malo byt). To sme nakoniec vyriesili tak, ze telo po precitani do poziadavky
opat’ vlozime. Prislusny vynatok kodu pre predstavu uvadzam:

String text = request.getEntityAsText();
json = new JSONObject(text);
request.setEntity(text, MediaType.APPLICATION_JSON);

Konkrétna implementacia sa nachadza v baliku sk.fiit. mpayserver.rest.resources.impl v triede
TransactionTypeFinder.

Prehl’ad transakecii

Aby sa dala plne implementovat’ funk¢nost’ webovej stranky s prehl'admi transakcii, bolo
potrebné v REST rozhrani urobit’ tieto zmeny:

* Pole sum vinformdcii o kazdej transakcii pravdepodobne koliduje s niektorym
kl'aicovym slovom v zobrazovacom ramci pouzitom na webovej stranke, preto bolo
potrebné pridat’ d’alsie pole s rovnakou hodnotou, ale inym nazvom.

* Aby sa mohol prehl'ad transakcii na klientskej strane pravidelne prekresl'ovat (bez
nutnosti obnovenia stranky pouzivatelom), bolo potrebné pridat’ moznost’ zistenia, ¢i
je aktudlne zobrazeny stav aktualny.

e Kvoli sprdvnemu filtrovaniu a zorad'ovaniu dat na stranke bolo potrebné pridat
vhodne naformatovany datum transakcie, nie iba pole s timestampom pre kazda
transakciu.

Poziadavky ovplyvnené tymito zmenami su:

Poziadavka

Ziskanie zoznamu transakcii

HTTP metoda: GET

URI: /transactions.json

Hlavic¢ky: Authorization: base64(mail:heslo)\n
Content-type: application/json; charset=UTF-8

Telo: prazdne

Odpoved’
Zoznam transakcii
HTTP kod: 200 OK
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Location: URI vytvorenej transakcie
Telo: JSON objekt vo formate:
[
{
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“id”: identifikacné cislo transakcie,

“author”: “e-mail iniciatora transakcie”,

“type”: “typ transakcie”,

“sum”: suma,

“suma”: suma,

“created”: timestamp vytvorenia transakcie

“createdDate”: “datum vytvorenie transakcie vo formate
mm/dd/yyyy”

“state”: “stav transakcie”,

“payment”: {“payer”: “e-mail platcu”, “payedSum”: zaplatena
suma}

}s

]

Kvéli bodu 2 zo zoznamu spomenutého vyssie bola taktiez pridana podpora pre nasledujucu
poziadavku:

Poziadavka

Ziskanie informdcie o najnovsej transakcii

HTTP metoda: GET

URI: /transactions/latest.json

Hlavic¢ky: Authorization: base64(mail:heslo)\n
Content-type: application/json; charset=UTF-8

Telo: prazdne

Odpoved’
Informacie o najnovsej transakeii
HTTP kod: 200 OK
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Location: URI vytvorenej transakcie
Telo: JSON objekt vo formate:
{
“id”: identifikacné cislo transakcie,
“author”: “e-mail iniciatora transakcie”,
“type”: “typ transakcie”,
“sum”: suma,
“suma”: suma,
“created”: timestamp vytvorenia transakcie
“createdDate”: “datum vytvorenie transakcie vo formate mm/dd/yyyy”
“state”: “stav transakcie”,
“payment”: {“payer”: “e-mail platcu”, “payedSum”: zaplatena suma}
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Sprint .8 a ¢.9

V tychto Sprintoch chceme pomaly ukoncovat pracu na iPhone klientovi ana webovej
stranke. Priddvame ale nova funkcionalitu, ktorou chceme demonstrovat’ pouzitie nasho
rieSenia. Ide o pokladiu (podobnu pokladni v obchode), na ktorej chceme predstavit’ jedno

rieSenie pomocou transakcie Willing to pay a taktiez vytvorenie jednoduchého E-shopu,
pomocou ktorého budeme prezentovat’ druhy typ transakcie.

Web stranka — automaticke pridanie novej transakcie

Pridanie novej transakcie bude prebiehat’ nasledovne:
Po vytvoreni transakcie sa transakcia ulozi na serveri. V pravidelnych intervaloch — 3 sekundy
sa bude stranka dopytovat’ na server, ¢i existuje nejakd novsia transakcia, ktord este nie je
vlozend na stranke. To je zabezpecené v REST rozhrani pomocou URL (transactions/latest),
na ktorej sa nachddza najnovsia transakcia, ulozena na serveri. Po ziskani tejto transakcie sa
Cas tejto transakcie porovnd s casom najnovsej transakcie na webovej stranke a v pripade, ze
Cas transakcie je na webovej stranke starsi ako na serveri, prebehne pridanie vSetkych novych
transakecii, ktoré st novsie ako najnovsia transakcia na serveri.

Zabezpecenie opakovania sa dopytu na server sme pouzitili inStanciu triedy Timer,
ktord v zavislosti od nastavenej doby v milisekundach v pravidelnych intervaloch vykonava
urcenu vec.

Implementécia ziskania najnovsej transakcie vyzera nasledovne:

private void fetchTransactionsList() {
transactionsListResource.getClientResource().setReference("/rest/transactions/latest");
transactionsListResource.getClientResource().getClientinfo().getAcceptedMediaTypes().add(new

Preference<MediaType>(MediaType.APPLICATION_JAVA_OBJECT_GWT));

transactionsListResource.retrieve(new Result<TransactionListDTO>() {
@Override
public void onSuccess(TransactionListDTO transactions) {
transactionDTOList = transactions;
latestTransaction = transactionDTOList.getFirst();
if (latestTransactionList != null) {
if
(latestTransactionList.getCreated().toString().equals(latestTransaction.getCreated().toString())) {
doUpdate = false;
}
else {
doUpdate = true;
}
}
else {
latestTransactionList = latestTransaction;

}
}

@Override
public void onFailure(Throwable throwable) {
SC.say("Could not load new transactions.");
}
N
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Grafické rozhranie iPhone klienta

Oproti koncu 5. Sprintu sme urobili zmeny v nasledujucich obrazovkach:
* Receive (obrazovka, v ktorej sa nastavi suma, ktoru ziada jeden pouzivatel’ od
druhého)
* Pay (obrazovka, v ktorej sa nastavi limit kol'ko penazi je pouzivatel’ ochotny
zaplatit’ pri najblizsej transakcii)
e Zobrazenie 2D kodu
Receive
Na obrazku (Obrazok 29) je nova verzia obrazovky pre Ziadanie sumy penazi. P6vodne bola
pouzivand nativna kladvesnica pre zaddvanie sumy. Rozhodli sme sa vytvorit’ vlastné tlacidla,
medzi ktorymi budu iba tlacidla, ktoré pouzivatel' bude naozaj potrebovat. Zjednodusi to
zadavanie sumy, pretoze tymto sposobom mozu byt tlacidla vicsie, je ich menej, teda je to
prehladnejsie. Pri nativnej klavesnici bol prekryty spodny panel, ktorym sa mohol pouzivatel
pohybovat’ medzi obrazovkami. Novy spdsob zadavania sumy riesi aj tento problém.

Pozadie textového pola, v ktorom je zobrazend suma, ktori zadava pouzivatel’, je nastavené

Carrier =

Obrazok 29 Obrazovka Receive

na zelenu farbu (s miernou grafickou upravou). Rovnaké pozadie je nastavené aj pre tlacidlo
"Request". Zelena farba bola zvolena kvoli tomu, Ze v tomto pripade pouzivatel’, ktory zadava
sumu, ziska peniaze.
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Pay

Na obrazku (Obrazok 30) je nova verzia obrazovky, v ktorej sa zaddva maximalna suma,
ktoru je ochotny pouzivatel’ zaplatit. Tato obrazovka je vytvorena podl'a obrazovky Receive.
Rozdiel oproti obrazovke Receive je v tom, ze tdto obrazovka mé pozadie textového pol'a a
tlacidla na potvrdenie sumy ladené do Cervena, ked’Ze v tomto pripade pouzivatel pride o
urcitu sumu penazi.

Carrier = 8:58 PM (]

Obrazok 30 Obrazovka Pay

Zobrazenie 2D kédu

V obrazovke s 2D koédom (Obrazok 31) sme zmenili spdsob zistovania stavu transakcie (¢i
eSte transakcia prebieha, alebo ¢i ju uz druhy pouzivatel' zaplatil). Povodne bolo na tito
funkcionalitu pouzivané tlacidlo "Check", ktoré zobrazilo kratku spravu o stave transakcie. V
tejto sprave bolo d’alSie tlacidlo, ktorym mohol pouzivatel’ znovu zistit’ stav transakcie.

Zmenili sme to tak, ze tlacidlo "Check" sa uz na zistenie stavu nebude pouzivat’, ale stav
transakcie sa zobrazi nad 2D kdédom a kazdych 5 sekund sa znovu ziskaju informécie o stave
transakcie. V pripade, ze sa stav transakcie zmenil, zobrazi sa nad 2D kédom novy stav
transakcie.
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Carrier =

Done

Sum in cloud: 1000 EUR
Status: PENDING

Obrazok 31 Obrazovka s 2D kédom

Vytvorenie pokladne systému

Vyvijand ,,MPay* sluzba predstavuje bohaté moznosti uplatnenia vo forme vykondvania
platobnych ¢i datovych transakcii. Avsak sluzba bola ¢asto chapana ako iPhone na iPhone
aplikacia bez vSeobecného a pestrejSicho pojmu uplatnenia. Preto sme sa rozhodli rozsirit
pripady pouzitia ,,MPay*“ aj na iné klientské platformy a formy transakcii. Pomocou
existujucich foriem transakcii (NEED MONEY, WANT TO PAY) sme realizovali
jednoduchy pripad pouzitia pokladne. P6vodnym zamerom bolo rozsirit’ existujici platobny
softvér o potrebné funkcie, avSak nenasli sme Zziadnu vhodnu implementaciu (volne
dostupnd, jazyk Java, rozSiritelnd). Pokladiia umoziiuje jednoducha spravu produktov,
vytvaranie a platbu ndkupov pomocou mobilného klienta. Pokladia skenuje QR kody
produktov a transakcii pomocou spracovania vstupu z kamery.

Platforma a nasadenie pokladne

Pokladiia bola vytvorena v Jazyku Java, ako oknova aplikacia. Vyuziva ZXing kniznicu pre
spracovanie QR kodu. Pre pracu skamerou musi pokladia pouzivat ,Java Media
Framework® (JMF). Toto rozsirenie platformy Java umoznuje pracovat’ s video vstupom.
Pred pouzitim aplikacie je potrebné toto rozliSenie nainstalovat’ na pouzivané zariadenie. Po
inStalacii je potrebné skopirovat’ subor ,.inStala¢ny priec¢inok/lib/jmf.properties* do priecinka
so spustitelnym suborom (.jar). Ten sa nachadza v SVN ulozisku projektu ako ,,cashier.jar.
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Nasledne by mala byt pokladia spustitel'nd. Pred spustenim aplikacie je vhodné spustit’ IMF
ukazkové aplikacie pre overenie funkcnosti kamery.

Praca s pokladiiou

Pokladna je rozdelené na dve okna a dva modalne dialégy:
[1] Skenovacie okno
a. umoznuje vyber vstupného video zariadenia
b. zobrazuje vstup z kamery
c. prijima poziadavky na skenovanie z ostatnych okien
[2] Hlavné okno
a. obsahuje zalozky sndkupmi a produktmi, ktoré umoziuji upravy v tychto
kategoriach
[3] Dial6g nového produktu
a. definuje ndzov a cenu nového produktu,
[4] Dialog nakupu
a. zobrazuje polozky nakupu a celkovl cenu
b. umoziuje nastavit’ pocet poloziek ktory sa vlozi k nakupu

Pre prezentacné ucely sme sa snazili udrzat' rozhranie pokladne Co najjednoduchs$ie. Aj
z tohto dovodu sa produkty nemusia pridavat pomocou vkladania ID produktu ale priamym
skenovanim QR kodu produktu.

Architektura systému je jednoduchd, za zmienku stoji iba pouzitie vzoru ,,Observer” pre
realizaciu skenovania, kedy je dialégové okno ,,pozorovatel* a skenovacie okno subjekt.
Dialégové okno posunie skeneru poziadavku na skenovanie QR kodu. Ten nasledovne
spracovava video vstup dokial’ neddjde ku uspesnému precitaniu QR kodu alebo k zruseniu
poziadavky.

«interfaces»
2] ScanRequest

§3 onScan ( string : String )
5 getRequestName ()

request request | ShoppingDialog
| ScannerFrame

«Usen
5 addScanRequest ( request : ScanRequest )

{f&) removeScanRequest () g newProductDialog
& disposeAndClose () «UsEs

Obrazok 32 UML diagram pre poZiadavky skenovania

Realizacia komunikacie so serverom je porovnatel'na s implementaciou na klientovi iPhone
(pouziva JSON sa format a http komunikacia). Rozdiel je iba v implementa¢nom jazyku.

Aktuédlna implementacia pouziva transakciu ,,WANT TO PAY* kedy platbu iniciuje platiaca
osoba, pricom urcuje maximalny limit platby. Nésledne platiaca osoba ukdze vygenerovany
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QR koéd na kameru pokladne. Tento pristup bol zvoleny pretoze v skutocnej aplikacii
pokladne predstavuje kamera pokladne vykonnejSie zariadenie, teda zosnimat' a spracovat
QR koéd je jednoduchsie a rychlejSie. Tato forma predstavuje Ciastocne bezpecnostné riziko,
avSak toto riziko by sa v buducnosti znizilo pridanim kontroly klientov, kedy by mohol
platiaci urcit’ akym osobam dovol'uje prijat’ platbu. Moznost' potvrdzovania prijemcu penazi
platiacim sme vyluc¢ili nakolko predstavuje komplikdcie pri platbe anezhoduje sa
s predstavami projektu o zjednoduSovani platieb.

Druhou moznost'ou by bolo pouzit’ platbu typu ,NEED MONEY*, ktoru iniciuje prijemca,
teda odpadd bezpecnostné riziko pre platiaceho. Zmena na tento druh transakcie by
vyzadovala len jednoduché zmeny.
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Sprint €. 10 a 11

V ramci Sprintu ¢. 10 sme sa pokusali doladit’ nedostatky na vsetkych castiach systému.
V $printe 11 sme sa uz pripravovali na vedecku konferenciu IIT SRC, na ktora bolo potrebné
vytvorit’ plagat a pripravovali si prezentaciu.

Doimplementovanie obrazoviek pre iPhone

Vramci mobilnej aplikacie pre iPhone sme sa rozhodli implementovat eSte jeden
bezpecnostny prvok, pri ktorom sa kod v transakcii WILLING TO PAY nezobrazi hned’.
Tym zabranime zneuzitiu kédu inym zariadenim, ktory by mohol kéd zosnimat. Az po
aktivacii kodu pouzivatelom sa zobrazi spravny kod. Tuto obrazovku mozno vidiet n
a obrazku (Obrazok 33).

il T-MobileSK =  21:53 64% M

Done

Sum in cloud: 100 EUR
Status: COMPLETE

Hold down the button for the real code to appear.

R
Show code

Obrazok 33 Obrazovka s bezpe¢nostnym kédom
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Dalsou obrazovkou, ktori sme eite dopracovali, je obrazovka pre rychle zadavanie sumy pri
oboch typoch transakcii. Ide o novy prvok, ktory zatial’ nie je pre mobilné aplikécie typicky.
Spociva vo vybere jednej sumy z mnoziny prednastavenych sim. Pomocou tohto nastroja teda
nemusi pouzivatel’ zaddvat’ zlozité sumy ale jednoducho ich vlozi pomocou tohto nastroja.
Obrazovku s tymto prvok mozno ndjst’ na obrazku (Obrazok 34).

il T-MobileSK &  19:11 71 % =

Obrazok 34 Obrazovka pre rychle zaddavanie sumy

Analyza a navrh internetového obchodu

V ramci d’alSieho mozného vyuzitia nasSho rieSenia sme sa rozhodli pokusit’ sa implementovat’
nase rieSenie ako metédu do internetového obchodu. V ramci toho je potrebné najst’ uz
vhodné existujuce rieSenie pre vytvorenie klasického eshopu. Do takto implementovaného
eshopu je nasledne potrebné vlozit’ nasu metddu pre moznost’ platby. Pomocou nasej platby je
nasledne mozné zaplatit’ za nakipeny tovar.

Implementacia e-shopu

Ako d’alSiu moznu alternativu pouzitia nadSho prototypu sme zvolili internetovy obchod, na
ktorom by bolo mozné platit pomocou metédy mPay. Zaklad eshopu sme prebrali
z existujucich rieSeni a doimplementovali sme do neho metédu mPay. V ramci tejto metddy
bolo potrebné ziskat' vSetok tovar, zaklpeny v eshope a poslat poziadavku na server
s celkovou sumou a ndkupom. Pri vytvarani tejto poziadavky sme vyuzili uz existujucu formu
transakcie NEED MONEY. Preto samotné poziadavky i odpovede zo servera su rovnaké, ako
pri spominanom type transakcie. Jedinym rozdielom je fakt, ze zo servera ndm bol nasledne
vrateny 2D kod transakcie priamo ako obrazok, nie len samotné ID ako to bolo pri ostatnych
sposoboch. Nasledne po odsnimani 2D kédu pomocou mobilnej aplikdcie bolo mozné za
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nakup =zaplatit. Tento proces platby je opat rovnaky, ako pri platbe transakcie
NEED MONEY na mobilnych zariadeniach. Obrazovky z tohto eshopu sa nachadzaju na

obrazkoch (Obrazok 35, Obrazok 36).

mPAY

zelovoc

KATEGORIE ZAUJIMAVE PRODU 0
ovocie Mrkva Jahoda Meln uhorka s ame |
Zelenina . . . . . - o e —
Surova mrkva je Jahody jsou velmi Vsetky druhy Ma nizku kalorickd Postovné 0,
povaZzovana za bohatym zdrojem melénov obsahuji tri hodnotu, preto je Spolu
najbohatsi zdroj vitaminu C. Jeho silné antioxidanty, vyborna na
provitaminu A, &ize obsah je srovnatelny ktoré chrania bunky chudnutie. Telo Ceny s dafiou
karoténu. Okrem s citrusovymi plody.  pred skodlivymi zbavuje skodlivin a T
neho je bohata aj na G&inkami volnych posilni vase zuby, B
vitaminy B, C, D, E. radikalov. vlasy a nechty.
2 R~ y
) ,/ \ )
/ D, Y
0,83 € 4,76 € 2,38 € 0,83 €

Obrazok 35 Hlavna stranka eshopu

zelovoc
KATEGORIE Rozhodli ste sa platit cez mPay. Odfotte tento kéd cez mobilni mPay aplikéciu.

Ovocie
Zelenina

_
‘oweion 23€ |

Postovné

Spolu

Ceny s dafiou

Pokladiia

Obrazok 36 Zobrazenie 2D kédu s moZnost’ou platby
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Zhodnotenie projektu

Cielom tohto projektu bolo vytvorit' prototyp, pomocou ktorého bolo mozné demonstrovat’
pouzitie mobilnych zariadeni a 2D kodov pri r6znych transakciach. Rozhodli sme sa pre tento
projekt pouzit' ako transakcie mobilné platby za rozne sluzby. Po nastudovani potrebnych
technologii sme v prvej casti projektu zvolili implementaciu mobilnej aplikacie, ktora by
umoziovala vykonanie transakcie medzi pouzivatelmi pomocou dvoch mobilnych zariadeni.
Tneto ciel’ sa ndm podarilo Gspesne splnit’ vytvorenim aplikacie, pomocou ktorej mohol jeden
pouzivatel’ vyziadat’ od iného pouzivatela urcitu Ciastku penazi a ten naslednym zosnimanim
vytvorené¢ho 2D kodu a potvrdnim transakcie mohol poslat’ pouzivatel'ovi pozadovanti sumu
penazi.

Druhym spdsobom pouzitia, ktory sme implementovali, bolo platba za nakup
v kamennych obchodoch. To znamena, Ze v pripade nakupu v kamennych obchodoch pri
pokladni je mozné zosnimat’ vSetky produkty, nakipené pouzivatel'om a pomocou mobilného
zariadenia to zaplatit. Tento spdsob je zaloZzeny na zadani maximalnej sumy, ktoru sme
ochotni za nadkup poskytnut’ a vytvorenim 2D kédu. Odsnimanim 2D kédu by bolo mozné za
nakup opét’ jednoducho zaplatit’.

Poslednym spdsobom pouzitia je vytvorenie internetového obchodu, v ktorom je opiat’
mozné zaplatit’ za ponukané sluzby. Po vytvoreni ndkupu sa na stranke eshopu zobrazi 2D
kéd, ktory je potom mozné jednoducho odsnimat’ pomocou mobilnej aplikacie a nakup bude
taktiez jednoducho zaplateny.

Aby bolo mozné prehliadat’ si vykonané transakcie, implementovali sme aj webovi
stranku, kde je mozné vytvorit' si nové konto, menit' si informdacie o pouzivatel'ovi
a samozrejme prezerat’ vSetky vykonané transakcie. V rdmci toho je mozné tieto transakcie aj
filtrovat’, o zna¢ne umoziuju prehl’adnost’ systému.

Vytvorené rieSenie prototypu povazujeme za ukazku toho, ako by bolo mozné
jednoducho platit’ pomocou mobilnych zariadeni vo viacerych Castych Zivotnych situaciach
(kamenné obchody, internetové obchody, vymena penazi medzi pouzivatel'mi). Samozrejme,
ked’ze ide len o prototyp, je naSe rieSenie znacné obmedzené. V pripade pokraCovania na
projekte by bolo potrebné zamysliet’ sa najmé na stranke bezpecnosti systému. Ked'ze iSlo len
o prototyp rieSenia, bezpecnost systému sme sa rozhodli v danej chvili neimplementovat’.
Dalsim déleZitym prvkom, ktory by bolo potrebné premysliet’ a implementovat’ je integracia

aplikacie s bankovymi systémami. V ramci tejto integracie sme mali viacero napadov, ako by
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to bolo mozné spravit. Moznostou by bolo napriklad implementovat mobilni verziu
interbankingu banky a v ramci neho taktiez implementovat’ naSu metdodu.

V ramci pouzitia nasho rieSenia by bolo mozné integrovat’ nase rieSenie aj s inymi
systémami. Moznost'ou by bola platba za rézne typy listkov, ¢i uz na koncerty, vlaky, ¢i
MHD. Tento sposob by umozioval opit’ vytvorenim 2D kédu a jeho naslednym odsnimanim
uchovavat’ v cloude vSetky informacie o transakcii a v pripade potreby preukdzania sa listkom

by sme vsetky potrebné informacie mohli stiahnut’ do mobilného zariadenia.

Architektura systému na konci projektu
Konec¢na architektira systému bola po ukonceni projektu obohatend prave o moduly, ktoré
boli doimplementované v racmi druhého semestra — internetovy obchod a pokladna.

Architektura je zobrazena na obrazku (Obrazok 37).

97



E

ezeqeieq

«31gs Big 3yBoog»

oars
3t

E

EA}SIA BAOJEQ

7

E

aeaodew anopyalqo
wabsusyy soussisiagr

E

<<||8]

BAB[>>

q31zn|s Yyohaojep EAJSIA

o)

E

BAJSIA BAOUSWOQ

®307»

O

°

<<||62 BAB>>

BAJSIA BUSIAISG

*1LS3y>»
E

RadliH>>

EAJSIA BUQEJUIZ3IY
*SSD TNLH>

poyaqo Aaojaulau|

E

ey

<<dlIH>>

EAJSIA BUQEUSZ3IG
«yono} scocH®

E

jusipy suoyd!

E

eAsIA eugeyidy
“3Iyor

<

EAJSIA BUQEJUSZAI

“LMO*
E

iy Arogqapm

(5

EAJSIA BUDEJUIZAIG

«Bumg sasr»

eupepiod

E

nwaysAs eimyapyaly dwo

NI

Obrazok 37 Architektira systému na konci projektu
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