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Uvod
Uéel dokumentu

Predkladany dokument obsahuje projektovi dokumantdc softvérovému systému,
urcenému pre realizovanie transakcii prostrednictvoobimych zariadeni. Dokument je
vysledkom Studentského timového projektu v predniEmovy projekt, realizovany na
Fakulte informatiky a informanych technologii STU v Bratislave a jeceny pre zadavakta
projektu, ktorym je Ing. Michalemansky, PhD.

Metodika vyvoja

Vyvoj sa riadi agilnou metodikou SCRUM¢mho vyplyva viacero désledkov:
* vyvoj prebieha v dvojtyztbvych intervaloch — Sprintoch
» Sprinty su zloZené z pribehov (User Story)
» pribehy su rozbité na dlohy (task)
* zlozZitog’ pribehov je ohodnotena bodmi
* koniec kazdeho Sprintu je sprevadzany odovzdané®eni jednotlivych pribehov,
naplanovanych pre dany Sprint
* rieSenie pribehu musi bymplementované, zdokumentované a otestované
» stretnutia timu su pravidelne raz za tyzde

Forma dokumentacie

Forma dokumentacie sa pizéh pravidiel, wenych v spomenutom predmete a obsah
pozostava z opisu jednotlivych Sprintov a k ninslgichajuacich pribehov (angl. User story).

Opis kazdého pribehu obsahuje analyzu, navrh, oppementacie a sp6sob testovania
jednotlivych pribehov. TaktieZ je kazdy pribeh n&yozbity na ulohy.

Vyber implementa éného jazyka, prostredia a technologii

Implementacia je rozdelena d@asti:
e serverov&ay’
+ Kklientskacag’

Serverovaéas

Cloudové sluzby -Google App Engine vyber tejto technoldgie botasti vyberom vediceho
timu, ktory nas k tejto technoldgii priamo nentdille odportil nam ju. Po dékladnom Studiu
jednotlivych moznosti, ktoré sme mohli paugsoogle App Engine, Amazon EC2, Microsoft
Windows Azure, Eucalypfyssme sa rozhodli pouziGoogle App Engine. Medzi dévody
modZzeme zaradimozno$ programova v jazyku Java, automaticku rozSified’, pre nase
potreby je to bezplatné, je mozné vyuZfivayhody infrastruktiry Google (spahlivog,
vykon, bezpénog).

Programovaci jazyk Java— pre programovaci jazyk na serverovagti sme sa rozhodovali
medzi jazykomJavaa Python,ktoré st na Google App Engine podporovanél&silenovia
nasho timu su prevazne programatori, orientovanamgk Java, v tomto smere to pre nas
bola jasn& vtba a vybrali sme si jazyk Java.

Komunikacia s klientskodag’ou — architektura REST, prenosovy protokol HTTP, vymena
dat vo formate JSON, implementované pomocou framkevRestletPri komunikacii medzi
serverom a klientskowag’ou sme sa rozhodovali medzi pouzitim Rest architgkt
a architektirou SOA. Pre na$ systém Uplne pogtgednoduchasarchitektiry Rest, preto
sme sa rozhodli pouZprave tuto architektaru.



Vyvojové prostredie Eclipse— pre toto vyvojové prostredie sme sa rozhodligritbo pre
Google App Engine existuje Plugin, ktory mozno jedimcho naimportovado prostredia
Eclipse.

Klientska ¢ast’ - iPhone

Programovaci jazyk ©bjective C, Cocoa Touch

Vyvojové prostredie Xcode

V tejto ¢asti sme nemali na vyber, ndko programovanie pre iPhone je podporované len
v tomto jazyku a prostredi.

Klientska ¢ast’ — webovéa stranka

Programovaci jazyk — Java pomocou frameworku Gowgeb Toolkit — tato viba bola
Ciastaine prispésobenim sa technoldgii, pouzitej pri immatovani serverovépsti. Google
web toolkit je navySe mozné nainStaldvariamo pri inStalacii Google App Engine aje
jednoducho umoznena ich komunikéacia.

Vyvojové prostredie — Eclipse — podobne ako priergbprostredia pre serverovad’, aj tu
bola vdba prostredia zaloZzend na pouziti pluginu pre Godfleb Toolkit, ktorym je
umoZznené jednoduché pouzivanie Google Web ToolKirostredi Eclipse.



Opis naplne projektu

Motivacia

V dnesSnej dobe, plnej technolégii, je platba ponwodweditnej karty,¢i internetového
bankovnictva kazdodennou samozrejtioos pre ¢oraz v&Siu masuludi. Je tym bahtena
platba za rézny tovar a sluzby, néko nie je potrebné platiziadnymi peniazmi. Platenie je
realizované vloZzenim karty do terminalu avloZzenRiN koédu, ktorym sa zékaznik
autentifikuje.

Co tak este aj tento proces zjednod@3ileexistuje nig, o mame pravidelne pri seb&aje
mozné pouii pre realizaciu platieb? Takymto zariadenim by nhdia@ mobilny telefon,
ktory v dneSnej dobe vlastni skoro kazdy. Do dnesiloby bolo vytvorenych uz mnoho
mobilnych aplikacii, ktoré zjednoduSovdiudom viaceré sluzby. Takouto aplikidciou by
mohla by aj aplikacia, ktora by umaébvala realizaciu mobilnych transakcii pomocou
mobilného zariadenia.

Dévodov pre takéto rieSenie je viacero. Mndhali vratane nas by rado pouzivalo jedno
zariadenie, ktoré by zabezjp®alo ¢o najviac uloh. Ako vieme, do mobilného zariademid
zabudovany fotoaparat, je mozné prig&a na internetj ¢itat’ maily. Prave takéto sluzby by
mohli by vyuZité aj pri mobilnom bankovnictve pomocou moéiho zariadenia. Prave
takato aplikacia by mohla znaménael’ky prevrat nielen pri vyuzivani mobilnych telefonov
ale znamenalo by to aJahienie kazdodenného Zivota pre:$iuludi, ktori¢asto potrebuju
platit’ za r6zne tovaryi sluzby.

Opis a napl n projektu

Ciel'om projektu je vytvori transakny systém, ktory umozni realizaciu transakcii poouoc
mobilného zariadenia, resp. mobilnych zariadenén®s transakcii bude zaloZeny na Cloud
sluzbach, ktoré budu zabezpeé pomocou technologie Google App Engine. Prenos
informacie o transakcii medzi dvoma zariadeniamidéuzabezpmvany pomocou
generovania a rozpoznavania 2D kddu, ktory budeintny a rozpoznany.

Proces transakcie detailnejSie

V naSom systéme planujeme vytwaBatypy transakcii. Pojde o nasledovné transakcie:
* pouzivaté si chce vyzZiadapeniaze od iného pouzivése
e pouZzivat& chce poslapeniaze inému pouzivdtavi.
* pouzivaté chce zadg aki maximélnu sumu je ochotny zaplati

Pouzivatési chce vyzZiadapeniaze od iného pouzivéde

Pri tomto pribehu pouzivdtgedného mobilného zariadenia vyZiada od iného pateda
urcitu ¢iastku. To bude umoznené zadanim pozadovanej suwmforanulara. Informacie
z tohto formulara sa odoSIu na server, ktory videntifikacné ¢islo transakcie. Toto ID sa
zakoduje do 2D kodu, ktory sa nasledne vygeneraj@auzivatBbom mobilnom zariadeni.
Tento 2D kdéd potom bude mozné zosninmym mobilnym zariadenim. Zosnimany kod sa
nasledne dekdduje a zobrazia sa informacie o tkansd@ouzivaté teda vidi, komu ma
zaplat’ a aki sumu ma zapléatiNasledne sa rozhodn&,chce danu transakciu zrealizova
Ak ano, potvrdi transakciu a posle poziadavku maeseze chce zapldtdanuciastku. Ak je

vSetko v poriadku, transakcia prebehne a vykorajiiczadované operacie.

Pouzivaté chce posldapeniaze inému pouzivéibei

Tento pribeh je ogaym pribehom k predchadzajucemu. Pouzivateobilnym zariadenim
chce posléinému pouzivai®vi peniaze. Zada pozadovatiastku a odoSle poziadavku na
server. Server ogavrati identifikainé ¢islo transakcie, ktoré sa obali v 2D kode. Takydd k
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mobze opdé zosnimé iné mobilné zariadenie a preatiesi, 0 akl transakciu ide. Tuto
transakciu op@potvrdi a vykonaju sa planované operacie.

Pouzivatéchce zadg aki maximalndiastku chce zaplati

Posledny pribeh je zaloZzeny na predchadzajucomelmibkedy chce pouzivditegosla
nejaku ciastku inému pouzivatevi. Ked’ze nechce zadawapresni sumu, mbZze zada
maximalnu sumu, ktoru je ochotny zapfa#i to poSle na server. Druhy pouZivatedze
zada pozadovanu sumu. Ak je to suma menSia alebo raadanej sume, prebehne
transakcia a vykonaju sa pozadované operacie.

Opis priebehu transakcie

Jednotlivé transakcie sa formou proceslimiepodobaju. Prenos medzi klientskdas’ou
aplikacie na mobilnom zariadeni a serverom, budeza€eny pomocou Rest architektury.
Vykonané transakcie sa budu uklagsomocou cloudovych sluzieb Google App Engine na
server, konkrétne na Google databBataStore Prenos medzi mobilnymi zariadeniami bude
prebieh&@ pomocou zosnimania 2D kédu mobilnym fotoaparatabudovanym v zariadeni.
DalSie ¢asti systému

Pre beh systému ajeho beapest’ je potrebné, aby prenos transakcii prebiehal medzi
prihlasenymi pouzivateni. Z toho vyplyva nutnas umozni pouzivatéom registrova sa do
systému. To chceme realizavpomocou webovej stranky, kde bude mozna registrdéto
stranka by mala po prihlaseni sa do systému zabraforméacie o aktualne prihlasenom
pouzivatéovi, zobrazf transakcie, ktoré pouzivditgykonal a tieto transakcie filtrovgpod’a
réznych kritérii. Tuto webovu stranku planujeme lempentové pomocou Google Web
Toolkit technolégie. Strdnka bude so serveromt ok@munikovad pomocou architektary
Rest.

Zhrnutie

Ciel'om tohto timového projektu je teda vytwbsystém, ktory umozni realizaciu transakcii
pomocou mobilnych zariadeni. Planujeme vytv@plikaciu, ktord bude dostupna zétian
pre mobilné zariadenia iPhone. K trangsmu systému je potrebné vytubrj webovu
stranku, kde bude mozné prehliadegetky transakcie, ktoré vykonal dany pouzilafeo
prvého semestra si kladieme zalcwytvorit prototyp, pomocou ktorého bude mozné
realizova jednu zo spominanych transakcii. Taktiez chcemekalaca prvého semestra
vytvorit webovu stranku, ktord umozni zditiden registraciu pouzivdte, prihlasenie
pouZzivatéa a zakladné zobrazenie transakcii.

Do konca timového projektu planujeme vytvosystém, ktory bude umbdva’ realizova
vSetky typy spominanych transakcii. Na webovejn&eaby sme chceli implementava
funkcionalitu, \@aka ktorej bude mozné vykonané transakcie filttoma zaklade r6znych
kritérii.

Dal3im naSim ciom je z@&astnt’ sa sfiaze TP-cup, organizovanej fakultou. V ramci toho je
potrebné vypracovaaj ¢lanok na konferenciu IIT SRC.



Sprint €. 1

Ulohou prvého 3printu bolo najma oboznérsa s technol6giami, ktoré budi pouzité pre
implementaciu a vytvotijednoduchu aplikaciu, ktord umozni pomocou mokbitnariadenia
odosla informéciu (réazec) na server, ktory tuto informaciu uloZi poeniifikacnym
¢islom. Nasledne po zadani tohto identifik@ho cisla bude mozné pomocadialSieho
mobilného zariadenia ziskaduto inform&ciu. Bude to realizované zadanim idiattného
¢isla, ktoré bolo vygenerované serverom.

V ramci tohto Sprintu boli identifikované nasledcglpribehy:
* VloZenie textovej informacie do transaého systému
» Vybratie textovej informacie z transaiého systému

VloZenie textovej informacie do transak  éného systému

Ako pouzivaté chcem ulozi informéaciu do systému, aby ju iny pouzivateohol zo systému
vybrat’.

Analyza problému

Aby sa informacie mohli vkladado transakného systému, je potrebné riegiasledujlce
problémy:

* Prenos informacie medzi klientom a serverom — fegbmé zvoli prenosovy protokol
a navrhndi formét pre vymenu sprav medzi klientom a serverdanrhnuty protokol
zariadeni.

» Poskytnutie udajov o vloZzenej informécii od servpra klienta. To je potrebné, aby
klient mohol tato informéaciutalej poskytnéi inym klientom, ktori si ju nasledne
mo&zu vyzdvihné.

* Ukladanie prijatych informacii od klienta na straservera — je potrebné navrhind
ako sa budu prijaté informéacie uklada

* Odosielanie informéacii na strane klienta — je pfwtée vytvori pouzivatéskée
rozhranie, ktoré umozni zatismformaciu a nasledne ju odotlaa server.

Navrh rieSenia

Prenos informacie (HTTP protokol)

Ako prenosovy protokol sme zvolili HTTP. D6vodom jeho véké rozSirenie. Protokol
funguje na zaklade poziadaviek (Request) a odpoyResponse). Kazda poziadavka i
odpovel’ okrem samotnych dat obsahuje aj htayis metadatami.

Klient vzdy iniciuje poziadavku na server. Poziddawmobzu prebieharéznymi metédami
(napr. GET, POST, DELETE). Metdda indikuje, ako bg mal server zacho¥apri
spracovavani poziadavky (napr. POST sacajne pouziva pri poziadavkach, ktoré menia
vnatorny stav aplikécie, naopak GET &§a sluzi na ziskanie dat z aplikacie, teda iba na
zmenu zobrazenia).

Po prijati poziadavky ju server spracuje a odoilpovel. Kazda odpow# obsahuje aj
stavovy kod, ktory indikuje stav spracovania poadidq. Existuje niektko druhov kédov
(potvrdzovacie, presmerovacie, chybowé. at

Ako prenosovy formaté{Zze forméat tela sprav) sme v tejto faze zvolili iaty text (plain
text). Dévodom je, Ze zatiade iba o prenos nestruktirovanych informacii tieg re’azce).



Poskytnutie idajov o vloZenej informacii od servemaklienta

Na poskytnutie tychto Udajov mézeme pdufiriamo HTTP odpow#. Po spracovani
poziadavky na vloZenie informacie do systému v edgdo vratime Udaje o tom, ako sa da
uloZena informacia vyzdvihiit

REST

Aby mohol klient so serverom komunikayge potrebné presne definaveozhranie servera.
Rozhrania, ktoré umabju klientom komunikov& so serverom prostrednictvom siete, sa
nazyvaju webové sluzby. Vo &ine pripadov tato komunikacia prebieha prostredoic
protokolu HTTP. Pomocou webovych sluzieb pracujentev. zdrojmi (Resources). Zdrojmi
su akekdvek objekty, ktoré v systéme reprezentujeme. Kaztiroj je jedinéne
identifikovany pomocou tzv. URI (Uniform Resourakehtifier).

Existuju dva pristupy k ndvrhu webovych sluzieb:
» Sluzba definuje operacie, ktoré klient méze vykadafprikladom je napr. XML-
RPC, prip. SOAP).
» Operécie su definované implicitne, sluzba definale pristupovék datam (na akych
adresach, akou HTTP metodoud’at Takyto Styl architektiry ozdajeme aj ako
REST.

Rozhodli sme sa pouzstyl architektiry REST. Dévodom je, Ze iné prist@papr. SOAP) sl
pre nase &ely zbytane zlozite.

REST rozliSuje 4 zakladné metody na pristup k da&@RUD — Create, Read, Update,
Delete), ktoré zodpovedaju HTTP metédam (POST, GEIT, DELETE). V tomto pribehu
pouZzijeme iba metodu Create. Aby sme klientovi mpbtvrdit’ aspesSné uloZenie informéacie
na serveri, v odpovedi pouzijeme HTTP kodemy pre tento pripad, 201 Created.

Podrobnejsi opis komunikacie:

Poziadavka

HTTP Metoda: POST

URI: /strings/ (Pozn.: Toto URI je relativne ¥adom na server, kde bude REST rozhranie
umiestnene.)

Telo: Refazec, ktory sa ma ulaZi

Odpoved’

HTTP kéd pri ispechu: 201 Created

Hlavi¢ky: Location: URI uloZeného tazca

Telo: Informacia o identifikénom¢isle, pod ktorym bol t&zec uloZzeny

Ukladanie prijatych informacii od klienta na straservera

KedZze cidom prvého Sprintu je obozndmenie sa s technolégioyskuSanie komunikéacie
medzi klientom a serverom, ukladanie informécii duéSené iba pomocou datovej Struktary
v pamati servera. Problémom je, Ze Udaje sa stpatieeStartovani servera alebo aplikacie,
teda nie su perzistentné. &ee tento jav nenastavasto, vziiadom na naSe ciele v prvom
Sprinte je to dostatmé rieSenie.



Odosielanie informacii na strane klienta

Ked bude pouzivatechcie’ odosla& spravu na server, napiSe najskaiamec. Tento rt&azec

sa pomocou HTTP protokolu posle na&ami URL adresu, na ktorej je server pripraveny
spracovd HTTP poziadavku. Po prijati HTTP poziadavky vytiatserver spravu z jej obsahu
a ulozi ju pod nejakym nahodne vygenerovangisiom. Toto ¢islo sa potom odoSle v
odpovedi naspéklientovi. Ked’ klient prijme odpové, tak skontrolujegi priSiel pozitivny
potvrdzovaci kod & sa uspeSne odoslala informacia). Ak bola transakcporiadku, tak
zobrazi ¢islo, pod ktorym je na serveri uloZzena informadizaficky je tento postup
zobrazeny na obrazku ObrazoRfoces odoslania informaci®brazok 1.

to: VloZenie informacie do transakéného systému

Ll Mapisanie spravy

L2 Qdoslanie spravy na senver

L Prijatie spravy na serveri

= Ulozenie spravy pod [D

LD Qdoslanie spravy klientowi

e ano _
le status pozitiviy’ @8 7o brazenis 1D

nie

Obrazok 1 Proces odoslania informécie.

Opis implementéacie

REST
Pre implementaciu webovej sluzby sme pouzili framdwRestlet. Za zdroje sa povaZzuju
retazce (String), su definované rozhranim StringResu® implementaciu sa stara trieda
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InMemoryStringServerResource. Informacie sa uklada objektu HashMap v pamati, ktora
sa vytvori pri Starte aplikacie. Operacia vkladanfarmacii je realizovana metdodou @Post
store (String string). Vyhodou frameworku Restlet e méZzeme pomocou Java anotacii
urcit, ktora HTTP metdda je povolena pri volani operdgidomto pripade sme tili, Ze je
povolena iba metdda POST.

Aby sme vedeli definova ku ktorym zdrojom prislichaju jednotlivé URI adye pri Starte
aplikacie musime nakonfigurotvatzv. smerova (Router). Ten funguje na principe
regularnych vyrazov a umozni vSetky poZziadavkyré&tpodpovedaju vyrazu smereovaa
urceny zdroj. Pre splnenie tohto pouZivate€ho pribehu stdo do smerovéa prida iba
jednu cestu (route).

Klientskacas’ iPhone
Klientskac¢ag’ bude bezana mobilnom zariadeni iPhone, preto je & implementovana
v programovacom jazyku Objective C vo frameworkac@a Touch.

Informacia je z klientskejasti posielana pomocou HTTP Request metdody POSTotdge
pouzita trieda z Objective-ASMut abl eURLRequest , v ktorej sa metdda nastavi na POST,
adresa kam sa posielaju tieto spravy sa nastavi na
"http://branovaprva.appspot.com/rest/strings/" @ d&lo sa zadefinuje tazec, ktory je
ziskany z text boxu, ktory je na obrazovke.

Po odoslani poziadavky sa zo servera vrati odfipzektorej sa ziskaju Udaje. Ak je status
koéd v rozmedzi od 200 do 300, znamena to, Ze sprélaadordena v poriadku. Preto sa
pomocou triedyUl Al ert Vi ew vygeneruje sprava obsahujugslo ID, ktoré identifikuje
miesto, kde je na serveri uloZzena sprava, ktorakalan odoslana.

Testovanie

Na otestovanie bolo potrebné implementbapdruhy pribeh — Vybratie textovej informacie z
transakného systému. Pre opis testovanie pozri opis tptibehu.

Vybratie textovej informécie z transak  éného systému

Ako pouzivaté chcem vybré informaciu zo servera, aby som vedeélp mi tam
predchadzajuci pouzivdteanechal.

Analyza problému

Aby sme mohli informacie z transakeho systému vybefapotrebujeme riesiniekd’ko
problémov:
* Prenos informéacie medzi klientom a serverom — jgSkd opisany \asti VloZenie
informacie do transakého systému.
* Vyzdvihnutie informacie zo servera prostrednictviejridentifikatora. MoZu nastagj
chybové stavy, k& sa informacia so zadanym identifikatorom na semvenachadza.
» Zobrazenie ziskanej informécie na klientovi.

Navrh rieSenia

REST
Ako indikaciu neexistujuceho zdroja pouzijeme HTR&I 404 Not Found. Podrobny opis
komuniké&cie je nasledovny:



Poziadavka

HTTP Metdda: GET

URI: /strings/<identifik&né ¢islo>
Telo: prazdne

Odpoved’

Uspesné vykonanie poziadavky
HTTP kod: 200 OK

Telo: UloZzeny reazec
Neexistujuci réazec

HTTP kéd: 404 Not Found
Telo: prazdne

Priebeh vybratia informécie je na obrazku (Obra2pk

cio: Vybratie informacie zo systému

Ll Zadanie ID na klientow

Ll Odoslanie ID na server

£ Prijatie ID na server

& Kontrola existencie ID

9 Ddaslanie sprawvy

o ano : e .
Existuje ID &0 Zobrazenie ulozeného retazea

nie

Obrazok 2 Vybratie informacie z transékého systému.
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Opis implementécie

REST

Pri implementéacii sme rozsirili triedu InMemoryi8gServerResource dalSiu metddu
@Get retrieve(). Okrem toho bolo potrebné rogssétnerovd o d’alSiu cestu, s jednym
variabilnym parametrom, ktorym je identifikatot'azca.

Klientskacas’ iPhone
Na klientovi bola rozSirena implementacia o rozleapomocou ktorého bude mozné zada
ID retazca a ziskany fazec zo servera zobrazi

Testovanie

Navrhli sme tento testovaci scenar:

1. Na klientskom zariadeni sa odoSle poziadavka naevie vymysleného fazca do
systému. ©@akavanym vystupom je odpalies kddom, reprezentujacim uspesné
vloZenie réazca a identifikator razca v tele odpovede. Zardvge potrebné
zapamatasi tento identifikator.

2. Na klientskom zariadeni sa odoSle poziadavka naatygbre’azca so zapamatanym
identifikadtorom zo systému.d@kavanym vystupom je odpa¥iektora v tele obsahuje
retazec, zhodny s vymyslenymtezcom z kroku 1.

Vystup v oboch krokoch bol ptd aiakavania.
Zhrnutie Sprintu €. 1

Ciel'om tohto Sprintu bolo vytvafitakzvana ,HelloWorld” transail aplikaciu, kde bude
moZzné odoskaspravu na server a potom ju zigksmspé. Na zaklade vySSie spominanych
informacii sa podarilo tuto ulohu timu spinBola vytvorena aplikacia, ktora na klientovi —
mobilnom zariadeni umozni zadaformaciu vo formate t@zca. Tuto informaciu poSle na
server, kde sa uloZi aje ju mozné pomocou idé&atifieho ¢isla ziskd d’alSim mobilnym
zariadenim iPhone.

Po 1. Sprinte sa nam podarilo identifikéveasledovnu architektiru systému (Obrazok 3).

sCompaonents
£ |Rozhranie servera

sLSER

al T

= Rozhranie pre tvorbu
transakcii na mobile

w5 R

sCOmpanents
% |Jadro server

Obréazok 3 Architektdra systému po 1. Sprinte.

V ramci architektury systému boli identifikovanéstelujuce komponenty:
* Rozhranie pre tvorbu transakcii na mobile ide o komponent, predstavujuci
pouZzivatéské GUI rozhranie pre vytvorenietezca, ktory budeme posiéla taktiez
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pre ziskanie tohto fazca zo servera. Tento komponent pouZiva pre Siojey
komponenRozhranie servera.

* Rozhranie servera tento komponent predstavuje REST AP#aka ktorému je
umoznena komunikacia medzi klientom a serveromtd&omponent ziskava Http
poziadavku z klientskejasti systému a posiela Http odpdvepd’ klientskejcasti. Pre
ukladanie dat pouziva komponelaidro server.

» Jadro server tento komponent umdgje ukladanie ziskanych dat na serveri aich
spatné spristujpvanie.
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Sprint €. 2
Cielom druhého Sprintu je posuh(prvotnu aplikaciu, vytvorenu v prvom Sprintéale;.
Potrebné je zmt’ pouzivd maticové kody, v ktorych bude uloZena informacialazeni
objektu na serveri. Ulohou teda bude vygenefawmaticovy kéd jednym zariadenim a pfija
druhym zariadenim. Na strane servera je potrebta zuzivd JSON objekty a umozi
registraciu pouzivatev do systému pomocou nich.
V ramci tohto Sprintu boli identifikované nasledévoribehy:

» Registracia pouzivatev na webovej stranke

* Vlozenie informacie do trans&kého systému a zobrazenie 2D kédu

* VloZenie komplexnej informécie do trangakho systému

» Vybratie komplexnej informé&cie z trangmého systému

Registracia pouzivate lov

Ako pouzivaté sa chcem zaregistrofja aby som mal pristup k funkcionalite pre
registrovanych pouzivatev.

Analyza problému

Identifikovali sme nasledujuce problémy:

1. Je potrebné navrhirfiako sa data budu na serveri ukladadérazom na nasledujuci
bod.

2. KedZe medzi registkamé Udaje patria aj hesla, je potrebné zah#fpaby sa na
serveri neukladali akéisty text (zaistenie aspianinimalnej bezp&nosti).

3. Pri registracii mdéze nastaniekd’ko chybovych stavov — zadany pouZzivaje uz
registrovany, alebo niektoré Gdaje nigsji pozadovany format. Tieto situacie je
potrebné oSetfi

4. Je vémi pravdepodobné, Ze spdsob registracie a pozadovalaje sa budu v
buducnosti metii Preto by bolo vhodné oddeglregistraciu od mobilného klienta a
registraciu realizowaprostrednictvom webovej stranky (vytwbm@ upravové ju sa
nam v tejto faze javi vhodnejSie ako neustale upratpouzivatéské rozhranie na
mobilnom klientovi).

Navrh rieSenia

REST
REST rozhranie zdladiuje fakt, Ze informacie o registracii su Strukttane (pozri pribeh
Vkladanie Struktarovanej informagie

Podrobny opis rozhrania:
PozZiadavka (Request)
HTTP Metéda: POST
URI: /user
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“name”: “meno_pouzivatela®,
“password”: “zvolene_heslo pouzivatela”,
“mail”: “user@server.tld”

}
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Odpoved’ (Response)

Uspesné vykonanie poziadavky
HTTP kod: 201 Created

Telo: prazdne

Pouzivaté uz existuje

HTTP kod: 409 Conflict

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JISON chybovy objekt (pozri vysSie) so spravou doehy

Niektory z vstupnych parametrov je chybny

HTTP kéd: 400 Bad Request

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JISON chybovy objekt so spravou o chybe

Web rozhranie pre registraciu

Pomocou tohto webového rozhrania je potrebné giskhpouZivatéa vsetky informécie,
potrebné k registracii. Na to budu skikilasické formularové textové polia, do ktorych sa
budu jednotlivé Udaje vpisovaTieto Udaje je potom potrebné z formulara ziskaytvort’
JSON objekt, ktory bude posielany na server na R&®T rozhranie, kde bude ihiie
vyhodnoteny. To znamena, Ze sa zistia vSetky po&eletaily, pripadne sa odhalia konflikty,
pre ktoré nemdze Isytakyto pouzivatiéregistrovany.

Zo servera sa vrati opa&JSON objekt, ktory bude nigsnforméacie o moznosti registrova
pouzivatéa. V casti REST je mozné vidieaké kédy mbézu kiyvratené. V zavislosti od toho
bude pouzivalevytvoreny alebo bude znama chyba, ktora nastala.

Jadro servera

Na serverovegasti je potrebné navrhtitako vhodne ukladapouzivatéov. Pre ukladanie
bude pouzitd databaza, ktord bezi na google servé&pogle DataStore. Tym bude tiez
zabezpéena perzistencia dat. S databazou sa nepracujm@rial&nym spdsobom, ale
pomocou technoldgie ,Java Data Objects” objektoyymistupom. Entita pouzivdie, ktora
sa bude uklada bude ma atribaty, potrebné k ispeSnému neskorSiemu pehléassa do
systému. Minimalne su potrebné login, heslo a ep@ilivatéa.

V ramci registracie je potrebné vytvoraj entitu email, ktora bude obsahdvealidator
emailu. InStancie tejto triedy bude ukladana p#dan registrovanom pouzivéitei.

Jadro servera spracovava pouZilawe uklada ich do perzistentnej pamategiteva ich
a dovduje ich odstranenie azmenu. V ramci jadra sa implgovala aj funkcionalita
spolana pre klienta a server.

Opis implementécie

REST

Implementacia je M@ni podobna prvému Sprintu. Zdroj je definovany peoow rozhrania
UserResource, ktoré implementuje trieda ServerUsso®ce. Metoda registracia
pouzivatéa je implementovana funkciou @Post create(RedistiafoDTO info). Objekt
triedy RegistrationinfoDTO je automaticky desedalrany zo vstupného JSON forméatu.

Web rozhranie pre registraciu

Implementacia tejt@asti bude realizovand pomocou Google Web Toollkiim&cou neho
bude vytvoreny jednoduchy formular, do ktorého budéd’ pouzivat€ zada vSetky
potrebné informécie. Nasledne bude implementovanBranie ClientProxy, daka ktorému
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bude pomocou funkcie @Post create(RegistrationlfoDnfo) odoslany JSON objekt na
server. Po ziskani odozvy zo servera bude zobrardod@nacia o Uspechdi neuspechu
celého procesu.

Jadro servera

Objekty v baliku sk.fiit. mpayserver.shared su pouziténé vcasti klienta ako aj wvasti
servera. Nachadza sa tam rozhraniéyjace ¢o vSetko musi zadgpouzivaté pri registracii
(heslo je oddelené kvoli bezpreosti). Objekty v balikusk.fiit. mpayserver.core je mozneé
pouzt’ iba véasti servera. Nachadza sa tam tri€dae ktor4 poskytuje zakladné sluzby pre
pracu jadra ato generovanie begpeh nahodnychcisel a spristufpovanie inStancie
potrebnej pre perzistenciu objektov.

V baliku sad’alej nachadza trieddserManager, ktora vykonava samotné poziadavky na
pracu s pouzivafeni. Pouzivatelia sa ukladaju ako inStancie objeRersistentUser
Nasledne je mozné ziskallozeného pouZzivdta vo forme inStancie triediditableUser,
ktord sa odkazuje na perzistentna verziu pouZigad tloZisku sa nenachadza uloZzené heslo
ale iba jeho ,MessageDigest* p@d ktorého sa overuje spraviosesla, ¢o zvySuje
bezp€nog systému. Pre ziskanie pouzidage potrebné pozrigeho heslo a mail. Z toho
vyplyva, Ze ziskéinStanciu pouzivat@a je mozné iba s jeho pmenim. Triedy na ziskanie
pouZivatéa bez jeho hesla zafiaeboli implementované, a budld implementované negkd
vytvarani administratorskej funkcionality jadra.nacou UserManager objektu je mozné
zistit’ ¢i dany pouzivaté uz existuje (na zéklade jeho mailovej adresy). rEgistracii je
potrebné ovetimail pouzivatéa, tato funkcionalita zafianebola implementovana.

Server aj klient vyuZivaju triedMail ktora obduje trieduString a pridava k nej podmienku
validity mailove] adresy. Takto bola z&ena validita mailu v ramci systému. Taktiez je
mozné pomocou tejto triedy overavaaliditu textového réazca v pripade, Ze nechceme
vytvorit’ inStanciu objektiMail .

Testovanie

Na otestovanie tejto funkcionality sme navrhlidiétstovacie scenare:

» PoZiadavka na registraciu pouzitaes vymyslenymi adajmi, gfdom mail je
formalne spravny a meno aj heslo su vyplnen&gak@vanym vystupom je odpaVes
kédom reprezentujucim Uspesnu registraciu.

» PozZiadavka na registraciu rovnakého pouZiizateako v pripade 1. &kavanym
vystupom je zamietnutie registracie z dévodu erigte pouzZivatéa, odpove’ s
chybovym kédom a sprava o chybe v tele odpovede.

» PozZiadavka na registraciu, kde mail nie je forma&pgvny. @akavanym vystupom
je odpove’ s chybovym kédom a sprava o chybe v tele spravy.

» PozZiadavka na registraciu, kde chyba niektory zpatrov {meno, heslo, mail}.
Ocakavanym vystupom je odpa¥es chybovym kédom a sprava o chybe v tele
spravy.

Vystupy vo vSetkych krokoch zodpovedata@avaniam.

VlozZenie informacie do transak €éného systému a zobrazenie 2D kddu

Ako pouzivaté chcem do systému vlaZiinformaciu. iPhone mi po vloZeni informécie
zobrazi 2D koéd, v ktorom je ulozené ID, pod ktorgninforméacia ulozena na serveri.

Analyza problému
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Tento pribeh pridava funkcionalitu vygenerovaniar@Bticového kdédu ku pribehu "VloZenie
informacie do transakého systému" spracovavaneho v Sprinte 1. Pre ge@e 2D kodu
sa bude vyuzivakniZnica s touto funkcionalitou, ktora bude ziskan

Navrh rieSenia
Navrh sa oproti predchadzajucemu pribehu zmentakaze ke pouzivaté posle spravu na

server a pride mu odpa¥etak okreméisla, pod ktorym sa uchovala informacia na serseri
zobrazi aj 2D kéd, v ktorom bude tatislo zakdédované.

Opis implementéacie

Na implementaciu sme pouZili kniznicsioftmatic Barcode GeneratoPouzitim funkcii z
tejto kniznice sme zakddovali informéciu, ktora nangla zo servera a nastavili sme ju na
objekt Ullmage, ktory predstavuje obrazok, a kisayzobrazi na displeji pouzivEte:i.

Testovanie

Testovanie sa zasovych dbévodov nestihlo vykahapecializovanymi prostriedkami. V
buducnosti sa planuje néjgorne pristupny dekodér 2D kodov, ulbiiygenerovany 2D kod
do suboru a otestovapravnos zakddovania.

Vlozenie komplexnej informacie do transak  éného systému
Vybratie komplexnej informacie z transak  ¢éného systému

Ciel'om v tychto pribehoch je roz&impribeh z prvého Sprintw/bratie/VIoZenie informacie
z/do transakného systému® moznos vklada a vyberd Struktirované informacie. Je to
najma priprava préalSi Sprint, aby si vyvojari serverovej i klientgkasti vyskasali pracu so
Struktarovanymi datami.

Analyza problému

e V prvom Sprinte sa do systému ukladali iba jednbéutexty, preto treba systém
rozsirt.

» Je potrebné it format, v ktorom sa budu data prerntaseedzi klientom a serverom.

» Je potrebné navrhiiiako sa budu informacie na serveri ukiada

» Je potrebné navrhhigystém na serializaciu Struktirovanych dat.

Navrh rieSenia

Formét Struktarovanych informacii

KedZe v systéme sa budialej prenasastruktirované informacie, je potrebné navihnd
akom formate sa budu prenéSavolili sme forméat JSON, kiZe je jednoduchy, kompaktny
a ma dobrd podporu na strane klientov (je podmmaZifazyka Javascript, ktory je
podporovany v kazdom webovom prehli&laDruhou alternativou bol format XML. Jeho
vyhody ale neboli tak vyznamné, aby sme ho uprediiogred formatom JSON.

S touto zmenou suvisi aj format chybovych spran g mal obsahovaindikaciu, Ze doslo
k chybe a tieZ chybovu spravu. Chybovy objekt tedde nasledovny:

{

“error”: true,
“errorMessage”: “Sprava o chybe.”

}

V budulcnosti bude pravdepodobne potrebné prida chybovy kod,éo s navrhnutym
formatom bude pomerne jednoduche.
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REST

Rozhodli sme sa, Ze v tomto pribehu pri vkladafdrinacie do systému zafiaepotrebujeme
iné informacie, ako je vkladany text. Preto smerikgti d’alSie polia, iba sme pole s textom
»obalili“ do JSON formatu. Pri vyberani informaae systému sme pridali pole, ktoré nesie
Udaj ocase, kedy bola informacia vlioZzena do systému.

Podrobny opis rozhrania:

Poziadavka

VloZenie Struktirovanej informacie do systému

HTTP Metéda: POST

URI: /structured

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:

“text”: “textova informacia”

}

Odpoved’
Uspesné vykonanie poziadavky
HTTP kod: 201 Created
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Location: URI uloZenej informécie
Telo: JSON objekt vo formate:
{
“id”: “identifikacné c¢islo, pod ktorym bola informacia ulozena”,
“uri”: “URI ulozenej informacie”

}

Poziadavka

Vybratie Struktirovanej informacie zo systému
HTTP Metoda: GET

URI: /structured/<identifikené cislo>

Telo: prazdne

Odpoved’

Uspesné vykonanie poziadavky

HTTP kod: 200 OK

Hlavi¢ky: Content-type: application/json; charset=UTF-8

Telo: JSON objekt vo formate:

{
“text”: “ulozend textova informacia”,
“time”: “Cas vlozenia informacie do systému”

}

Informacia so zadanym identifiklaym ¢islom na serveri neexistuje
HTTP kéd: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8

Telo: JSON chybovy objekt (pozri vysSie) so spravou ybeh
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Spbsob ukladania informacii na serveri

KedZe ci¢om tychto pribehov je vyskiugapracovanie Struktirovanych informacii na strane
servera i klienta, spésob ukladania bude rovnaloyvairvom Sprinte — do datovej Struktdry v
pamati servera. Problémy tohto rieSenia su roviakeév prvom Sprinte, vyhodou je Rri
rychla implementécia.

Klientskacas’ iPhone

Ked sa bude posigfainformacia na server, z klientské&sti sa odosle JSON objekt, ktory
bude obsahov¥ajedno pole, tak ako je to uvedené v rozhrani. Tmite zada pouzivdiea
bude predstavovaspravu, ktora sa odosle na server. Nagpéle odpové, ktora bude tiez
vo forme JSON objektu. Odpo¥ebude obsahovaviacero poli (poth rozhrania), ale
aplikacia z toho pouzije iba pole "id", padktorého bude mozné néjsloZzenu informaciu na
serveri.

Ked bude chcié pouzivaté ziska spravu aj £asom vloZenia tejto spravy na server, zada ID,
to sa pouzije v adrese URL, na ktoru pb6jde poZikdawa vybratie spravy. Nagpana
klientsku aplikaciu znovu pride komplexna inforngd@ dvoma pkami (as a sprava),
vytiahne sa z nej iba sprava a ta sa zobrazi pat#ovi.

Opis implementéacie

REST

KedZe data sa prenasaju vo formate JSON a v kddeasajprpriamo s Java objektmi (kvoli
elegancii,¢istote kodu, typovosti dt nepracujeme priamo s JSON objektmi), je potrebné
zabezpeéit' deserializaciu z formatu JSON. Rozhodli sme saigdkniznicu Jackson, ktora
ma& podporu priamo vo frameworku Restlet a tym uim@ deserializov& transparentne.
Konfiguracia spoiva iba v pridani kniZznice do classpath.

Okrem toho bolo potrebné zaistj to, aby boli chybové stavy tiez reprezentovamérmate
JSON. Momentélne sa do JSON forméatu prevadzajuychgbrych vyskyt méze pouzivdte
ovplyvnit' (tzv. client errors, teda HTTP kody 4xx). Chybkategdrie 5xx (vnutorné chyby
servera) sa zafidakto neprevadzaju. K tomuto rozhodnutiu sa daspetas implementacie
a bude ho potrebné eSte prehodhdlbto sa vo frameworku Restlet realizuje pomocou t
StatusService. Ich ulohou je vtagpre dany chybovy stav aplikacie vhodnu reprezémtac
Ako reprezentacia chybového stavu sa pouZziva objekly JsonErrorRepresentation.

Konkrétne je na serveri Struktarovana informaciaplamentovana pomocou triedy
StructuredinfoServerResource. Dolezitymi metédami @Get Structuredinfo retrieve() a
@Post void store(Structuredinfo info).

Klientskacas’ iPhone

Na pracu s JSON objektmi sme pouzili triedu NSDicéry. Premennej tejto triedy sme
priradili objekt ozn&eny ako "text" a k nemu sme priradili hodnotu ztee¢ho pda, ktoré
vyplnil pouzivaté. Toto sme odoslali podobne ako v predchadzajédesti, kedy sme
posielali iba ob¥ajny re’azec s tym, Ze boli zmenené atributy HTTP poZiagdpkzri cas’
navrh REST, podrobny opis rozhrania) a JSON objekhe pomocou triedy
JSONRepresentation pretransformovali d@area, ktory sa mohol nastéviako telo
poZziadavky.

Podobne sa vykonala implementacia aj véopan smere, kedy sme oproti predchadzajuicemu
pribehu (vybratie textovej informacie) nenastaaio spravu na zobrazenie jednoducho obsah
odpovede, ale museli sme to pretransforniogamocou JSONValue na JSON objekt, z
ktorého sme pomocou NSDictionary vytiahli sprdauzobrazenie pouzivdtsvi.
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Testovanie

Testovacie scenare su rovnaké ako v prvom Sppnégo ich na tomto mieste neuvadzame.

Zhrnutie Sprintu €. 2

Ciel'om tohto Sprintu bolo obohétdoteraz vytvorenu aplikaciu o pouzivanie JSON ktbje
generovania 2D kddu a odoslanie komplexnej infoim@a server. TaktieZ bolo potrebné
vytvorit web stranku na registraciu pouzivate Uloha, ktorej ciBom bolo vytvor? web
stranku, sa nepodarila v tomto Sprinte dakonProblémom bolo neodhadnutie né&rosti
komunikacie medzi webovou strankou, vytvorenou pooncGWT

Po tomto Sprinte architektira systému vyzera nasteel (Obrazok 4).

£ Graficke rozhranie
1 Funkene moduly

alllw

=1 Rozhranie pre tvorbu
transakcii na mobile

wLISEn scomponents
= |Rest rozhranie servera

whiSgw
wl5gn

al UL scomponents
= Web rozhranie pre = |Jadro servera

registraciu pouzivatela

Obrazok 4 Architektdra systému po 2. Sprinte.

V ramci architektury systému boli identifikovanéstelujuce komponenty:

Rozhranie pre tvorbu transakcii na mobile +de o komponent, predstavujuci
pouZzivatéské GUI rozhranie pre vytvorenietezca, ktory budeme posiéla taktiez
pre ziskanie tohto tazca zo servera. Tento komponent pouziva pre sWojey
komponentRozhranie serveraV tomto Sprinte bol modul obohateny o generovanie
2D kodu a posielanie Struktirovanych dat v podoB®N objektov medzi klientom
a serverom.

Web rozhranie pre registraciu pouzivdt® — tento komponent vznikol v tomto
Sprinte. Pomocou neho je mozZzné do systému zarmegigtmoveho pouZivata.
Komponent je predstavovany web strankou, ktora fuimcionalitu umo#uje. Tento
komponent ale po tomto Sprinte nebol doimplementgvaodvody boli uvedené
v zhodnoteni Sprintu.

Rest rozhranie servera tento komponent predstavuje REST ARfaka ktorému je
umoznena komunikacia medzi klientom a serverom.tol &mponent ziskava Http
Request z klientskejasti systému a posiela Http Response’ fiéntskejcasti. Pre
ukladanie dat pouziva komponedtdro server. Podobne ako v komponente
Rozhranie pre tvorbu transakcii na mob#g¢fuje zmena v pouzivani JSON objektov.
Taktiez bol tento komponent obohateny o REST razbrapre komunikaciu
s webovou strankou, na ktorej sa bude registrpeazivaté.

18



« Jadro server tento komponent umdgje ukladanie ziskanych dat na serveri aich
spatné spristupvanie. Komponent bol vtomto Sprinte rozSireny ridgvanie
pouzivatéov do databazy.
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Sprint €. 3
Ulohou 3. Sprintu je nadviagana predchadzajlce 3printydalej zlepSova funkcionalitu
jednotlivych modulov systému. V ramci iPhone kleene ulohou tohto Sprintu vyhia
informéciu zo servera na zaklade zosnimaného 20u.kéml zaliha zosnimanie 2D kodu
a jeho dekoddovanie. Taktiez je potrebné zatn@ iPhone klienta moznosutentifikacie
pouZivatéa do systému. Pre serveratdg’ su ulohy uéené nasledovne: je potrebné dokén
Ulohu z predchadzajuceho Sprintu, v ramci ktoréaonsepodarilo dokait’ implementaciu
web strdnky pre registraciu pouzivate Po registracii pouzivdie je potrebné zahridaj
moznog prihlast sa do systému z webovej aplikacie. Ulohou je immgletova toto
prihlasovanie pomocou aspaminimalnych bezp@ostnych opatreni. Toto prihlasovanie
bude mozné vykonaaj na spominanom iPhone.
V rdmci tohto Sprintu boli identifikované nasledévoribehy:

1. Registracia pouzivata

2. Vybratie informacie z transaékého systému na zaklade 2D kodu

3. Prihlasenie sa do transaiého systému

Registracia pouzivate rla
Web stranka na registraciu pouzivat&a

Té&to uloha neboladas dokoriena pre 2. Sprint. Jej €ige opisany v druhom Sprinte. V tomto
Sprinte bola UspesSne ukmna. Problémy boli najma s komunikaciou medzi Geddleb
Toolkit a frameworkom Restlet. Po odstraneni vagtkgroblémov sa podarilo implementéciu
tejto casti UspesSne dokoir.

Cely proces tvorby web stranky pre registraciu fga navrh, implementacia, testovanie) je
uvedeny v 2. Sprinte.

Vybratie informacie z transak ¢éného systému na zaklade 2D kodu
Pouzivaté chce na zaklade ziskaného 2D kédu ziskiormaciu, ktord tam bola uloZzena.
Analyza problému

Analyza snimania kamerou na iPhone

Na iPhone klientskej aplikacii je potrebné vytbranformaciu zo serverového uloziska na
zéklade 2D kodu. Ako vstup pre 2D kéd méze slikaimera telefénu alebo uz uloZené fotky
v galérii telefonu. DM kod obsahuje zakdédované god ktorym je informacia na serveri

ulozena.

Analyza dekddovania 2D kodu

Kaod, ktory sa zosnimal na kamere (pripadne bobwytuty z galérie ako obrazok) je potrebné
dekddovd - v tomto pripade vytiahiuiz neho informaciu, ktord ndmauje pod akym ID je
uloZena sprava na serveri. @@iko aj pri generovani 2D kddu je potrebné pokmiznicu,
ktora poskytuje danu funkcionalitu.

Navrh

Navrh snimania kamerou na iPhone

Pre zosnimanie 2D kédu kamerou pouzijeme rozhrémoeé poskytuje iPhone framework.
Tymto zabezp&me, Ze sa nedostaneme do konfliktu s jeho &icgmi obmedzeniami, ktoré
by monhli nasté, keby sme ku kamere pristupovali priamo.
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Po zosnimani kddu, dekédujeme jeho obsah a nadeaky ktoré bolo viom zakdédované
vyberieme informaciu uloZzenu na serveri.

Navrh dekddovania 2D kodu

Na dekédovanie 2D kédu sa pouZije kniznica PtBazbwmt’, ktora je bezplatna, Voe
stiahnuténa a poskytuje dekédovanie nami zvoleného "Datakfakodu. Okrem nej bola
eSte moznas inej kniznice - RedLasér Tato kniZznica by takisto &mla vSetky nase
poziadavky, dokonca by poskytovala aj rozpoznabi&k@du p@&as snimania na kameru, ale
nie je bezplatna.

V aplikacii bude pridana funkcia, ktora dostane wsdupe obrazok, pouzitim knizZnice
PtBarcodeDec ho dekdduje a vr&slo ID, ktoré bolo zakédované v obrazku.

Implementacia

Implementacia snimania kamerou na iPhone
Snimanie bolo vykonané navrhnutou triedéd magePi cker Control | er.

- (void)vi ewD dLoad {
[ super vi ewbDi dLoad] ;
Ul | magePi ckerControl | er *picker = [[U | magePi ckerController alloc] init];
pi cker.sourceType = U | magePi cker Control | er Sour ceTypeCaner a;
pi cker . del egate = self;
pi cker.all owsEditing = fal se;

[sel f present Mbdal Vi ewControll er: picker ani mated: YES] ;

D ||O (|© (|©& ([ ||& (& (|6
1B (& (R[S IS |2 |18 |8

Rozhranie nam formou delegata vrati zosnimany obréegn nasledne spracujeme
prostrednictvom rozhrania pre pracu s DM kédom.

69 - (void) inmagePickerController: (U ImagePickerController *)picker
di dFi ni shPi cki ngMedi aW t hl nfo: (NSDi ctionary *)info

70 {

71 Ul mage *image = [info objectForKey: @U | nagePi cker Control | erOrigi nal | mrage"];

72

73 UAertView *alert = [[UA ertViewalloc] initWthTitle: @Decoded"

nessage: [ DMFact ory decodeDM i mage. CA nage] del egat e: sel f
cancel ButtonTitle: @OK" otherButtonTitles:nil, nil];

74 [alert show;

75 [alert rel ease];

76 [ pi cker rel ease];

77 }

Informéciu uloZend na serveri vyberieme zavolaroghraniaMPTr ansport .

56 NSString *data = [ MPTransport get Dat aByl D: get | dFi el d. t ext andAut h: aut hHeader ] ;

1
2

http://www.partitek.com/PtDMDecode.htm
http://www.redlaser.com/
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Implementacia dekédovania 2D kdédu

Pre dekddovanie 2D kdédu bola implementovana funkidaodeDM, ktora je definovana
nasledovne:

+ (NSString*) decodeDM : (CA nageRef) brushl nage

Ako vstupny parameter ma bitmapovy obrazok reprezxemy objektom triedy
Cd nageRef . Na vystupe vracia objekt typBSt r i ng, ktory obsahuje ID transakcie, ktoré
bolo zakdédované v 2D kdéde. Na dekddovanie bola igpuiajma funkciaPt DVDecode z
kniZznice PtBarcodeDec, ktora je definovana nasladov

i nt Pt DMDecode( PTI MAGE* pl nage, PTDECODEPARA* Par a,
PTTOTALBARCODEI NFO*  pl nf 0)

Pred jej pouzitim boli inicializované vSetky triggnenné danych Struktdr. Prvé dve museli
byt inicializované rdne, na poslednd bolo mozné pauZunkciu Pt DMDecodel nit z
kniZznice. Zavolanim funkcie’t DMDecode sa nastavi premenngl nf o, ktord obsahuje
informacie obsiahnuté v 2D kdéde. Ak tato premennabjekt Struktary
PTTOTALBARCCODEI NFO) ma nastaveny get identifikovanych 2D kodov W&i ako 0, nastavi
sa do premenngjCodel nf o typu NSStri ng obsah datovej polozky pl nf o vo formate
UTF8St ri ng. Funkcia na konci vrati prave premengitodel nf o. Ak neboli identifikované
Ziadne 2D kédy, funkcia vréai | .

Testovanie

Dekodovanie 2D kodu bolo otestované zatoags jeho generovanim. Najskér sa odoslala na
server sprava, vratilo sa ID, z ktorého bol vygemany 2D kéd. Toto bolo vykonané na
notebooku. Potom na mobilnom zariadeni iPhone lbskenovany 2D kod z obrazovky
notebooku a dekédovany. Kéd sa podarilo Uspesndifilevat’. Nastal iba jeden problém v
tom, Ze kniZnica pri dek6dovani zamé&nbovd’ny znak za "$". Je to zrejme spdsobené tym,
Ze pouzivame demo verziu kniznice. Podarilo sa ttamle oSetti tak, Ze sme do 2D kodu
zakodovali dva krat ten istyti@zec, oddeleny odfievacim znakom. Kniznica zantiga iba
jeden znak v mazci, takze sme tym docielili, Ze jederaeec ID bude kompletny. Tento
nedostatok sa odstrani,&k@rejdeme na plna verziu kniznice.

Prihldsenie sa do transak ¢ného systému

Pouzivaté sa chce prihlasido transaéného systému na klientsk&gsti - iPhone ale aj na
webovej stranke. Na strane iPhone klienta chcazmeat’ transakcie, na strane webovej
stranky chce prezefaykonané transakcie.

Analyza

Na implementaciu prihlasovania je mozné poéunekd’ko pristupov. Ich vyhody a nevyhody
su opisané niZSie.

HTTP autentifikacia

Tento spdsob je gas’ou protokolu HTTP. Principom tychto metod je, Zekazdej
poZiadavke sa v hlatke odosielaju aj prihlasovacie Udaje.

Vyhody:

e pomerne jednoducha implementacia
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Nevyhody (najmé, ak je klientskou aplikaciou webgvghliad):

* nie je mozné zmetivzhad prihlasovacieho okna

* nie je mozné implementovadhlasovanie (alebo iba’azkogami)

» tazko sa implementuje vyprSanie (timeout) prihlégeni

e nemusi by ve’'mi bezpé&né — zavisi od konkrétnej metddy, pozri nizSie
Rozoznavame 2 typy HTTP autentifikéacie, tzv. HTT&sB a HTTP Digest autentifikaciu.

HTTP Basic autentifikacia

Pri tomto spb6sobe sa meno a heslo prenasa vckéakiazdej poziadavky na server a je
zakodované iba pomocou base64 algoritmu (prakgekly teda ibaisty text). Problémom
tohto pristupu je nizka bezp®g’. Je preto nutné, aby vSetka komunikacie prebieifi@a
Sifrovane prostrednictvom HTTPS protokolu, aby ghl@sovacie Udaje nedali jednoducho
odchytr.

HTTP Digest autentifikacia

Pri tomto sp6sobe sa prihlasovacie Udaje taktiehgsaju v hlavke kazdej poziadavky na
server. Nie su vSak jednoducho deSifroliage— prenasaju sa vo forme hash-u. Pri prvej
poziadavke neautentifikovaného klienta na serversewer v odpovedi okrem informacie o
zamietnuti posSle aj informaciu o tom, akym spdsoboéprihlasovacie Udaje hash-6v&
poZiadavkach sa nasledne odosiela iba tento hash.

Aj v tomto pripade je vhodné, aby spojenie boloosine, kd'ze sa zvyajne pouziva hash
algoritmus MD5, ktory je nachylny na utok kolizigato¢nik odchyti nas hash a nésledne
najde kombinaciu mena a hesla, ktora generuje kyvhash ako naSe prihlasovacie udaje).

Ak budeme povazovatechnolégiu HTTPS za spahlivi a pouZzijeme ju, pravdepodobne by
stailo pouzit iba HTTP Basic autentifikaciu.

Metddy s pouzitim tzv. ,tokenu*

Principom tychto metod je, Ze odoslanie prihlas@laddajov prebehne iba raz a pouzivate
nasledne obdrzi vygenerovany tzv. ,token — idekdaifny refazec, pod ktorym ho server
rozpozna. Tento fazec sa nasledne posiela v htkei kazdej poziadavky na server. Takyto
retazec maasovo obmedzenu platnos

Vyhody:

e ak utanik zachyti komunikaciu, nedokaze to jednoduchazitiyu budicnosti,
neziska nase prihlasovacie Udaje

* moznos implementova odhlasovanie

» ¢asovo obmedzené prihlasenie

* moznos autentifikova pouzivatéa prostrednictvom externej sluzby
Nevyhody:

e poziadavka, v ktorej pouzivdtedosiela svoje prihlasovacie udaje, méze by
odchytena a zneuzita, pokiaeprebieha Sifrovane

» ak uta@nik zachyti nas token, mdéze ho znéyi dobu jeho platnosti

Z nevyhod vyplyva, Ze je vhodné, aby sa aj pri [itdtjto metddy pouzil Sifrovany prenos
Udajov. Pri pouziti HTTPS ale metdéda neprinaSéaweyhod v porovnani s Basic HTTP
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autentifikaciou (za predpokladu, Zze HTTPS povaZzejema bezpmu technoldgiu). Ak
nemdzZzeme pougiSifrovany prenos, je tato metdda bezpgsSia a vhodnejsia.

DalSou vékou vyhodou je, Ze tymto spdsobom dokéZeme aulentd’ pouZivatéa
prostrednictvom externej sluzby. Na serveri tedaeba implementovaregistraciu a spravu
pouZzivatéov, ale tieto uUlohy sa mb6zu prestinda externd sluzbu. RozliSujeme 2 typy
autentifikacie prostrednictvom externej sluzby: @lpea OAuth.

OAuth

Tato metdda sa da potizha autentifikaciu pouzivdta vaii niektorej konkrétnej sluzbe
(napr. Facebook, Twitter a pod.). Tymto spésobordande overi, Ze pouzivaftieje skut@ne
registrovany v nejakej sluzbe a vyziddsi o nom niektoré informacie (tie, ktoré on sam
povoli).

Nevyhodou je, Ze tato metdda je viazana na konkrgtnzbu, je teda menej univerzalna. Je

jednoduchsSia implementacia ako v pripade OpenlD.

OpenID

OpeniID je technologia, ktorej diem je vytvort’ univerzalny otvoreny decentralizovany
systém overovania identity. Jednou z hlavnych rapdk je, Ze pouZivatesi sam moze
zvolit poskytovatéa OpenID poth svojho Zelania. V aplikacii teda &tamplementové
overovanie pomocou OpenlD a neobmedzime tak pahage iba na pouzivdiev jednej
sluzby. Nevyhodou je zlozZitejSia implementacia elwipade metody OAuth.

Klientskacas’ webové stranka

Na klientskejcasti pri webovej stranke je potrebné navihmiiafické rozhranie, pomocou
ktorého bude mozné zatlarihlasovacie Udaje do systému, pomocou ktorycha&ivaté
prihlasi do systémualej je potrebné navrhrijiako poslé poZiadavku s potrebnymi tdajmi
na server a Udaje z odpovede, poslanej zo seriska’ a poskytn@ pouzivat€ovi. Tu by
bolo vhodné ziskané Udaje zobrazko informéacie o prihlasenom pouziviate. To je
cielom d’alSej ulohy -Zobrazenie informacii o prihlasenom pouziveate

Navrh rieSenia

Vzhradom na to, Ze diem tohto pribehu je vyski8asi prihlasovanie z klientskejasti
aplikacie a vyskuga ako sa vymedzuju chranené zdroje na serveri,lzeohe zatid iba
najjednoduchsiu HTTP Basic autentifikaciu.

Rest
PoZiadavky maju rovnaky format, ako v pripade valdd a vyberania StruktUrovanych
informacii (pozri Sprint 2), s tymito rozdielmi:

URI: retazec /secured namiesto /structured
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Authorization: base64(meno:heslo)

Odpoved’

Nespravne prihlasovacie Udaje, nepodarilo sa afikenét’ pouzivatéa
HTTP kod: 401 Unauthorized

Telo: JISON chybovy objekt so spravou o chybe

V pripade UspeSnej autentifikacie su odpovede tayrako v rozhrani pre StruktUrované
informécie.
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Klientskacas’ webové stranka

Pre zadavanie prihlasovacich udajov je potrebn&ybod’ pouZivatéovi grafické rozhranie,
do ktorého bude mozné tieto informacie zaddla to poslizia grafické komponenty
z kniznice SmartGWT, ktora poskytuje dostatoé moznosti pre tvorbu grafickych
komponentov. Pre komunikaciu so serverom bude pphiip metéda @et,pomocou ktorej
ziskame existujuceho pouzivide

Implementacia

Rest

Bolo potrebné vytvoti novy objekt triedy Authenticator. Nasledne eStdobpotrebné
vytvorit' ako jeden z jeho parametrov objekt Verifier, ktona za Ulohu ovetfj ¢i zadané
meno a heslo su platné udaje. PouZili sme najjedsiaiiu implementaciu MapVerifier, ktory
umoziuje zadé vopred pripravené pary meno:heslo do datovej &irykMap. Vziradom na
ciele tohto pribehu postavalo zadé iba 2 r6zne pary ,napevno“:

"Xliptakm@gmail.com" a "heslomatej"

"lukaslipka@gmail.com” a "heslolukas"

Po vytvoreni objektu Authenticator eSte bolo patkezvoli’, na ktorych URI adresach bude
aktivny. To sa v Restlet frameworku realizuje pameerjednoducho: pri konfiguracii
jednotlivych adries v smerotia (objekt Router) sa akal'alSi parameter nastavi objekt
Authenticator a vSetky poziadavky na tieto adrasyd tejto chvile zabezpené menom a
heslom.

Klientskacas’ iPhone

Do hlavicky HTTP Requestu bolo priradené pofeit hori zat i on, ktoré obsahuje meno a
heslo vo formateiser nane: passwor d zasSifrované v base64. Meno aj heslo bolo 2abia
natvrdo v kode zapisané, nie je Ziadne okno, kdke bund¢ pouzivaté toto meno a heslo
zada. Na zakdédovanie tazca bola vytvorena triedaase64, ktora obsahuje jednu metédu
encode( NSDat a*) pl ai nText .

URL adresa, na ktor0 sa posielaju  poZiadavky bolamerena z
"http://branovaprva.appspot.com/rest/structured” na
"http://branovaprva.appspot.com/rest/secured

Klientskacas’ webova stranka

Pre implementaciu grafického rozhranie bola poukit@nica SmartGWT. Komunikaciu so
serverom zabezpevalo Rest APl rozhranie na serveri. Z klientskegti je pripojenie
umozZnené pomocou proxy rozhraniserResourceProxyktoré pomocou metddy retrieve,
ktorAd predstavuje http metédu G@t, ziskava pouZivata v zavislosti od zadanych
prihlasovacich udajov. DetailnejSi popis ziskavani@rmacii je popisany vasti Navrhu
prihlasovania. Po UspeSnom prihlaseni je poufiwaiezobrazena stranka s informaciami
o prihlasenom pouzivdievi. NeuspesSné prihlasenie je indikované chybovquawou
0 neuspechu prihlasenia.

Testovanie

Najskor bolo posielanie dat vyskiSané bez nastavauientifikacie, teda uplne bez mena a
hesla, ako to bolo doteraz. Ziadna potvrdzovaciavap ktora by nam povedala pod akym ID
sa ulozZila sprdva sa nezobrazila (a samozrejme2Bnikdd). Sprava sa na serveri ani
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neulozila, pretoze ako HTTP Response kdd sa nkvil o znamena vytvorenie objektu
na serveri).

Ked sa pouzilo spravne testovacie meno a heslo (&dmpt@gmail.com" a "heslomatej"),
sprava sa uspesne ulozila na serveri a na klientaiaila sprava s ID, a zobrazil sa 2D kod,
v ktorom bola sprava uloZzena. Pri pokuse odospravu s nespravnym menom, alebo
heslom, Ziadna potvrdzovacia sprava nepride, apéiksa sprava, ako keby sa meno a heslo
vObec nezadalo. To isté plati aj pri ziskavanigpz systému. Bez pouzitia autentifikacie,
alebo pouzitim nespravneho mena a hesla neprideem@ra sprava obsahujuca ulozeny
retazec. Sprava pride iba so spravnym menom a heslom.

Ak sa pri odoslani pouziju jedni testovacie priblacie Udaje ("xliptakm@gmail.com” a
"heslomatej”), pri ziskavani spravy sa mbézu pouziné prihlasovacie Udaje
("lukaslipka@gmail.com” a "heslolukas™). Jeden pweatd’ ma teda pristup k tomip do
systému uloZil druhy pouzivdte

Jadro pre spravu prihlasenych pouzivatéov a ich Session

Manazment sedeni sleduje prihlasenie pouZieadevracia pouzivatevi identifikacné ¢islo,
pomocou ktorého komunikuje so serverom. Model teépsti systému je zobrazeny na
obrdzku (Obrazok 5). Vyznamnou vlasttim$ manazmentu sedeni je mozhgouziva
anonymné prihlasenie, kedy sa pouzivateautorizuje pomocou mailu a hesla, ale vyZiada si
identifika¢né ¢islo sedenia zo servera a komunikuje iba pomocoéhiztisla. V 3. Sprinte
bol upraveny manazment pouziviate tak, aby kazdy pouzivdtenohol ziské svoje aktualne
sedenie. Sedenie jgasovo obmedzené a po uplynuti preddefinovafasjovej doby je
pouzivaté& odhlaseny.

Q PersistentSession ;
senumerations

Egid:long FE] SessionState
[Eg user: String
[Eg start: long 2 ACTIVE

1 CLOSED_AUTO

end:long . = CLOSED_LSER
2, createMpayfctiveSession () MpaybctiveSessionModel -
. P pey = INVALID

2 PersistentSession ()
2 PersistentSession [ end : long, user: String )

zinterfaces
29 MpayActiveSessionModel

#5getEnd () 1 long
#5 getlD () 2 long
&5 getMail ()@ Mail

= SessionManager

2, destroySession ( password : String, mail : Mail )

2 getSession ( password : String, mail : Mail ) : MpayActiveSessionModel

ﬁ"’} hassession (mail : Mail ) : boolean

#5 logOut (id : lang )

#5 logInAnonymous ( msTologout: long ) : MpayActiveSessionModel

#5 logInAnonymous () MpayActiveSessionModel

#5 logln ( msTologout : long, password @ String, mail : Mail ) : MpayfctiveSessionModel
#5 logln ( passwaord : String, mail : Mail ) : Mpay&ctiveSessionModel

Obréazok 5 Diagram tried jadra systému pre sedenie pouZigate
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V buducnosti sa &akava rozSirenie moznosti pre nastavenie trvardansg pouzivat®m.
Manazment sedeni je taktieZ nastrojom jednoduchgpdnosti, avsak nie je na to primarne
uréeny.

Testovanie jadra servera

Pre overenie fundnosti servera sa pouZzivaju jednotkové testyl'@retychto testov je hlavne
testovanie perzistencie dat. Pre tentel(bola vytvorena testovacia tried®OTestCase,
ktora v metddesetUp() pripravi prostredie pre testovanie (spsstizbu pre perzistenciu). Po
vykonani testov sa v metdéde tearDowm@stredie uko¥i. Trieda tiez obsahuje zakladné
objekty pre testovanie, ktoré by bolo potrebné agd pre kazdy JDO test samostatne. V 3.
Sprinte boli vytvorené jednotkové testy pre mana#nsedeni, manaZzment pouzZitaie
vSeobecny mechanizmus perzistencie. Tieto testym@né opakoua po pridavani
funkcionality,¢im zabezp&me funkinog’ pdvodnej implementacie po implementovani novej
funkenosti.
Vysledky testov po 3 Sprinte su nasledujice:

» UserManagerTest Uspesnych 7 testov zo 7

* MpayPersistenceMangerTest Uspesné 2 testy z 2
e MailTest Uspesné 4 testy zo 4
» SessionManagerTest Uspesnych 8 testov z 8

Zhrnutie Sprintu €. 3

Ciel'om 3. Sprintu bolo dokat web stranku pre registraciu pouzivatektora pre problémy
implementacie nebola ukéena v 2. Sprinte. Tato uloha bola UspeSne &dwd VdalSej
casti bolo potrebné nadviazaa registraciu pouzivdi@ a umozni jeho prihlasenie ako na
webovej stranke, tak aj na klientovi na iPhone.tdgibeh bol ale splneny opéen zcasti,
ked'Ze satakalo za implementaciou registracie pouzikat& ramci tohto pribehu sa podarilo
UspeSne analyzovaa navrhnél spésob, akym sa bude v prvotnej aplikacii prinlaso
TaktieZ bolo UspeSne zapojené prihlasovanie datkkejcasti na strane iPhone klienta, kde
sa vyuziva pri posielani sprave na server. Kvolskoeej implementécii registracie je
prihlasovanie realizované iba pomocou natvrdo ragyish prihlasovacich Udajov priamo
v zdrojovom koéde. Webova stranka, pomocou ktorej bmjo mozné prihlasi sa do
transakného systému ale neboléas dokokena a bola presunuta do nasledujaceho Sprintu.
Architektira systému vyzera po tomto Sprinte nasled (Obrazok 6):

Rozhranie pre tvorbu transakcii na mobile tento komponent bol obohateny o prihlasovanie
pri tvorbe transakcii a taktieZ o vybratie inforngde transaéného systému na zéklade 2D
kodu.

Web stranka pre spravu pouZivdee — v tomto komponente bola dok&sné registracia
pouzivatéa. Prihlasovanie pouzivdiee ale nebolo kvéli dostatkucasu a zdrojov
doimplementované.

Rest rozhranie servera ¥ tomto komponente bola pridana funkcionalita preoanenie
prihlasovania sa z klientskydasti (iPhone i webova stranka).

Jadro servera -vtomto komponente bola doplnena funkcionalita pranazment sedeni
pouZivatéa.

Databaza Datastore tento komponent slizi na ukladanie dat, ktoré jeghmé v systéme
uchovavd. V tejtocasti je zatifi ukladanie spravené pre pouZzivate systému.
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£ |Databaza DataStore

Obréazok 6 Architektura systému po 3. Sprinte.
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Revizia 3. Sprintu

Té&to revizia zachytdva zmeny, ktoré sa vykonaliBSR rozhrani pre registraciu pouziate
po automatickych testoch.

Testy sU automatizované a su implementované v etriRestRegistrationTesfTestovacie
metody pokryvaju nasledujuce spravanie:

e aplikacia odpoveda HTTP kédom 409 pri pokuse ondaobnu registraciu rovnakého
pouZivatéa

» aplikacia odpoveda HTTP kédom 201, ak je registréspesSna

» aplikacia odpovedad HTTP kddom 400, ak je meno paiedia vynechané
» aplikacia odpoveda HTTP kddom 400, ak je meno patedia null

» aplikacia odpoveda HTTP kddom 400, ak je heslo paied’a vynechané
» aplikacia odpovedd HTTP kédom 400, ak je heslo paie’a null

» aplikacia odpovedad HTTP kédom 400, ak je mail peatB'a vynechany
» aplikacia odpovedd HTTP kédom 400, ak je mail peatda null

» aplikacia odpovedd HTTP kédom 400, ak je mail peatda neplatny
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Sprint €. 4
Ulohou 4. Sprintu je zat simplementéciou transakcii, ktoré budd prekielaamci
transakného systému. Podarilo sa nam identifikbwaacero typov transakcii. Do konca
semestra si ale kladieme za Glohu implementésa jeden z identifikovanych typov. V ramci
toho je potrebné analyzo&ransakcie a navrhritich vhodné spracovanie na strane servera.
TaktieZ je potrebné navrhtiako sa budu jednotlivé transakcie zobraZoma webovej
stranke.
Pre tento Sprint boli identifikované tieto pribehy:

1. Analyza a navrh transakcii

2. Spracovanie transakcii na strane servera

3. Prihlasenie sa do transaiého systému

4. Zobrazenie transakcii

Analyza a navrh transakcii

Ciel'om tohto pribehu bolo stretida v ramci timu a prekonzultavenozné transakcie, ktoré
bude mozné vykonar naSom systéme.

Analyza typov transakcii

Pod transakciou sa mysli sled sprav, ktoré su vyamé medzi serverom a klientskymi
zariadeniami. Identifikovali sme tri mozné scentiensakcii, ktoré by mohli prebiehgri
simulovani mobilného bankovnictva:

» Jeden klient sa rozhodne, Ze chce pogtasnu sumu pazi.

* Jeden klient Ziada od druhého presnd sumiazie druhy klient zosnima 2D kad,
potvrdi sumu a odosle ju.

e Prvy klient zada maximalnu sumu, ktoru je ochotaplati’ a vygeneruje 2D kad.
Druhy klient poZaduje @it sumu, zosnima 2D kod a suma sa okamzite zaplati
neprevysuje zadanl maximalnu sumu.

V mobilnom bankovnictve sa m6zu vyskytnininimalne tieto scenare. Pre naSe potreby sa
budeme v najblizSom obdobi zaokkralavne druhym scenarom. V bududcnosti je
pravdepodobné, Ze spracujeme aj ostatné scengradpe identifikujeme iné.

Navrh priebehu transakcie

Pre kazdy scenar transakcie je potrebné presneyplietn ako bude prebiekia aby sa
prediSlo nedostatkom, a aby sa presne vede&ldyude neskér potrebné implementdwa
rozhrani, ktoré spravy budu posielangaa bude uklada

Ako bolo spomenuté v analyze, momentalne sa zaoteefd scendrom, teda ide o pripad,
kedy jeden klient Ziada od druhého presnu suntiaziedruhy klient zosnima 2D kod, potvrdi
sumu a odosle ju. BlizSie rozpracovany priebehadtenara je mozné vidiaa obrazku
(Obrazok 7). Celéa transakcia sa bude skiadaiacerych sprav, ktoré budu vymaé medzi
klientom a serverom, prom paet klientov bude aspo2.

V prvom kroku poSle klient z mobilného zariaderpaasu na server, Ze Ziada zapla¥ tejto
sprave zahrnie sumu, ktoru Ziada a typ spravy ifvtdopripade "NEED_MONEY"). Z tejto
spravy bude potrebné zistkomu je potrebné zaplétipreto sa z nej bude musigstit’ aj jej
autor.
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Obrazok 7 Scenéar transakcie.
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Tato sprava naStartuje na serveri transakciu - p@arnteansakcii vytvori novu transakciu pod
¢islom ID so stavom "PENDING", do ktorej ulozi awt@pravy, sice zaklad#itetransakcie,
ale de facto jej adreséata, sumu, ktoru Ziada z@p#atpopis spravy, v ktorom moézu tby
upresiujuce informéacie o platbe (napriklad¢maziada zaplaf). Ako odpove’ klientovi na
tuto spravu poSle server ID transakcie, pod ktofgmuloZzena. Typ tejto spravy bude
"NEW_TRANSACTION". Ked’ pride klientovi toto ID, vygeneruje sa mu z neli d a
zobrazi sa na displeji.

Druhy klient, ktory méa zaplatj zosnima 2D kéd z displeja prvého klienta a defj@to, ¢im
ziska ID transakcie, pod ktorym je uloZend v tratisam systéme. Odosle na server spravu,
ktorou oznami, Ze chce plétiV tejto sprave bude op&ahrnuty jej autor, tentoraz platca.
Okrem neho bude eSte uvedené ID transakcie, ktbelzaplati a ako typ spravy bude
uvedeny "WANT_PAY". ManaZzér transakcii ulozi autsmavy ako odosieldta paiazi. Po
tomto server odoSle klientovi sumu npei, ktor ma zaplati To bude v pripade
potvrdzujucej spravy, ktora bude obsahbwgp "OK". Neskdr sa v tejto faze transakcie
mozno prida afdalsi typ "ERROR", ktory by mohol nasta pripade, Ze by transakcia uz
nebola platna, alebo Ze by nebola v stave, Ze bpjo potrebné zaplati Momentalne vSak
pre nas systém n&akavame ani jeden z tychto pripadov, preto PaileaZzujeme iba typ
"OK".

Ked na Kklientske zariadenie pride sumaigeg, ktorl musi zaplati bude to mé¢ potvrdi’,
alebo jednoducho zruSiAk to potvrdi, odosSle na server potvrdzujlucu spréktora bude
obsahova ID transakcie, typ spravy (v tomto pripade "SENDDNEY") a d’alSie mozné
Udaje o platbe, ktoré budd potrebné.dKeride tato sprava na server, traisgkmanazer
ulozi tdaje o platbe do transakcie a zmeni stal{C@MPLETED", aby sa vedelo, Ze platca
uz potvrdil platbu, a Ze s&akava, Ze peniaze su odoslané. V tomto bode (estetym, nez
transakny manazér nastavi nové Udaje transakcii) sa neskkut@ni realna bankova
transakcia z &u na @et. Zatid tuto operaciu viac nerieSime, &k sme len vo faze
simulovania. Potom sa znovu vrati zo servera spiéead potvrdi zaplatenie (s typom spravy
"OK").

Tym by sa mala transakcia ukof - peniaze by mali bhiyvyplatené. ESte je ale potrebné, aby
aj prvy klient mal odozvu od servera, Ze peniazesizaplatené. Bude mdodoslad na
server spravu, ktorou skontroluje stav transakidie.to bude slUfityp spravy "CHECK".
Spolu s typom odoSle aj ID transakcie, ktorej stage skontrolova Ako odpove’ dostane
od servera stav transakcie. V tejto sprave budeygkoastaveny "STATE". Tieto dve spravy
sa mOzZu zopakovaviac krat, pretoZze klient mbéze chtieskontrolovd stav transakcie
priskoro. Vtedy mu mdze ptiodpovel, Ze transakcia eSte nie je ukena. V tom pripade
moZe znovu skontrolovastav transakcie. Toto ale nie je nevyhnutné, kligbec nemusi
skontrolovd stav transakcie, ak nechce. Ide len o to, abym@nos hnel’ si pozrie’, ¢i
platca zaplatil.

Rest

Na kazda z nizSie uvedenych poziadaviek je v pepate autentifikacia je neuspesna,
nasledujuca odpode(neuvadzame ju pri kazdej poziadavke, ale sfrEma zaéatku, kel'ze
sa nemeni).

Odpoved’

Nespravne prihlasovacie Udaje

HTTP kod: 401 Not Authorized

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JISON chybovy objekt so spravou o chybe
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Nasleduje opis moznych pozZiadaviek.

Poziadavka

Wtvorenie novej transakcie typu NEED_MONEY

HTTP metéda: POST

URI: /transaction

Hlavicky: Authorization: base64(mail:heslo)\n
Content-type: application/jsonardet=UTF-8

Telo: JSON objekt vo formate:

{

“type”: “NEED_MONEY”,

“sum”: suma,

“description”: “popis, za Co je potrebné zaplatit”
}
Odpoved’

Uspe3né vykonanie poziadavky, vytvorenie novejsasnie
HTTP kod: 201 Created
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Location: URI vytvorenej transakc
Telo: JSON objekt vo formate:
{
“id”: identifikacné cislo vytvorenej transakcie,
“uri”: “URI vytvorenej transakcie”

}

Poziadavka

Zistenie podrobnych informacii o transakcii

HTTP metoda: GET

URI: /transaction/{identifik&né ¢islo transakcie}.json
Hlavi¢ky: Authorization: base64(mail:heslo)\n

Telo: prazdne

Odpoved’
Informécie o transakcii
HTTP kod: 200 OK
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“type”: “typ transakcie”,
“sum”: suma,
“description”: “popis, za Co je potrebné zaplatit”
“state”: “stav transakcie”

}

Neznédmeislo transakcie

HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JISON chybovy objekt so spravou o chybe
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Poziadavka

Odoslanie piazi do transakcie

HTTP metéda: PUT

URI: /transaction/{identifik&né ¢islo transakcie}

Hlavicky: Authorization: base64(mail:heslo)\n
Content-type: application/jsonardet=UTF-8

Telo: JSON objekt vo formate:

{
“type”: “SEND_MONEY”,
“sum”: suma

}

Odpoved’

Platba uspeSne vykonana
HTTP kéd: 200 OK
Telo: prazdne

Neznadmeislo transakcie

HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Platba zamietnuta — do transakcie sa nedaju atlpslaaze
V pripade, Ze transakcia uz bola uzavreta a pod.

HTTP kod: 400 Bad Request

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Platbu sa nepodarilo spracéuvoli chybe

Napriklad sa nepodarilo komunikava bankou, nadie je maly zostatok a pod.
HTTP kod: 500 Internal Server Error

Hlavi¢ky: Content-type: application/json; charset=UTF-8

Telo: JSON chybovy objekt so spravou o chybe

Poziadavka

Zistenie stavu transakcie

HTTP metdda: GET

URI: /transaction/{identifik&né ¢islo transakcie}/state
Hlavicky: Authorization: base64(mail:heslo)\n

Telo: prazdne

Odpoved’

Informacia o stave transakcie

HTTP kod: 200 OK

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:

{

}

“state”: “stav transakcie”
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Nezndmeislo transakcie

HTTP kéd: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JISON chybovy objekt so spravou o chybe

Spracovanie transakcii na strane servera

Cielom tohto pribehu je navrhtia implementovd ako bude prebiekiaspracovanie
transakcii na strane servera.

Analyza a navrh spracovania transakcii v jadre sergra

Tato analyza vychadza z ukmmej Ulohy #84Analyza a navrh transakcii V Ulohe sme
vytvorili dokumentaciu k zakladnému typu transakcipZzivatd® pozaduje peniaze*.
V buddcnosti sa p®t atyp sprav bude z&&ova vzhladom nadalSie typy transakcii.
Dokumentacia obsahuje potrebné typy sprav a sceaasakcie. Pomocou analyzy tohto
scendra sme definovali dve kategorie sprav s rozuastnogami:
» spravy odoslané klientom
0 vzdy obsahuju autora

mozZu vytvaré a ukortova’ transakcie
mozu kontrolové priebeh transakcie
spravy ktoré nevytvaraju transakciu obsahuju IBtejicej transakcie
definuju metédu ,onMessageReceived" ktora impletmenfunkcionalitu
spravy a je invokovana pri prijati spravy manazétmamsakcii
e spravy odoslané serverom

0 su vytvorené na zaklade spravy prijatej z klienta

o vzdy sa vZahuju na transakciu

0]
0]
0]
0]

Typy sprav odosielanych klientom su:
 ,CHECK"

« ,SEND_MONEY*
« ,NEED_MONEY*
* ,WANT_MONEY*

Typy sprav odosielanych serverom su:
* ,NEW_TRANSACTION®

e STATE"
« ,OK*
 ,ERROR" - zatid sa nedakava implementéacia

Stav transakcie moze fiy

» PENDING
+ COMPLETE
« CANCEL

Stav transakcie a typy sprav su navrhnuté tak ebyolo moZzné implementotzgpomocou
enumeranych typov v jazyku Java. Kazda konkrétna spravaabbje typ spravy, ktory
hovori o utitych vlastnostiach spravy.

Vdaka rozdeleniu sprav na klientske a serverové jgnédepSie rozdelirozhranie, kde na
vstupe sa &kava iny format sprav ako na vystupe. Taktiez f@htuje moznos
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implementacie sprav pomocou polymorfizmu. N implementacia transakcii a sprav
musi by vtejto faze vyvoja vSeobecna aflexibilna do kerbsti je nutné definova
abstraktné spravy ako generické objekty. Definogatie jeden genericky parameter pre
abstraktna spravu:

» typ dat ktoré prenéasa

Vysledny navrh abstraktného modelu sprav je zolmaaea obrazku (Obrazok 8). Tento
model obsahuje iba abstraktné triedy na zakladeyétovzniknd konkrétne implementacie
sprav. Model obsahuje iba najvyznamnejSie pristapoetody (,get” a ,set”) aby bol model
kompaktny.

|_;5 AbstractServerMessage<DataType>
. g transactionID : String
2 AbstractServerMessage ( transactionlD : String, serverType : ServerMessageType, clientType : ClientMessageType )

1 1
1 .
=enumerations aenumeration» = AbstractMessage<DataType>
=] ClientMessageType EE: ServerMessageType [Eg data : DataType
=1 CHECK = ERROR &2 setData { data : DataType )
=1 SEMD_MOMEY =1 STATE 42 getData ( data : DataType )
= NEED_MOMEY = oK
CgisRequest; Boolean = MEW_TRANSACTION

[Eg isOffer: Boolean
EgisMeta : Boolean
EgisTransactionEnd : Boolean
CgisTransactionStart : Boolean

1
1
= Abstrac tClientMessage<DataType>
(55 author Mail ]
§% onFrror { exception : TransactionException, transaction : AbstractTransaction<7> ) : AbstractServerMessage=7»

&2 onMessageReceived | transaction : AbstractTransaction<?> ) : AbstractTransaction<7>
&3 AbstractClienthessage (type : ClientMessageType, authar : Mail )

E AbstractNontransactionalClientMessage < Datalype=
%?3, createTransaction { key : String, user: PersistentUser ) : AbstractTransaction <>

§2 AbstractNontransactionalClientMessage { type ¢ ClientMessageType, author : Mail )

| AbstractTransactionalCli entMessage=DataType=
[E§ transactionID : String
42 AbstractTransactional ClientMessage ()

Obrazok 8 Model navrhu sprav.

Implementacia spracovania transakcii na strane seera

Po implementovani abstraktného modelu boli vytvéredkladné spravy pre vykonanie
jednoduchej transakcie. Transakcia obsahuje Udpjatibd’ovi a o sume ktoru treba zaptati
Implementacia sprav je taktiez rozdelena nadhsti, a to na:

36



» vSeobecné spravy — tieto spravy sa budu potiiea zmeny aj v inych transakciach,
medzi ne patri sprava ,CHECK", ,OK", ,ERROR", ,NEWIRANSACTION" a
~STATE"

» spravy pre konkrétnu transakciu — tieto spravylatng len pre definovanu transakciu,
v buducnosti budd vytvorené ich komplexnejSie \eeverzie pre noveé druhy
transakcii.

Model implementovanych sprdv mozno vitliea obrazkudbrazok 9). SEag’ou spracovania
transakcii su aj triedy pracujuce so spravami.olteedy obsahuju zakladnu logiku prijatia
spravy na serveri, jej spracovania avratenia néveq spravy. Biznis logika je
implementovana v konkrétnych implementaciach kfkyth sprav. Tento pristup ma
vyhody:
» triedy na pracu s transakciami su jednoduchéga8ireni funkcionality sa triedy
transakcii menia miniméalne
» kaZdej sprave je mozné prirégiiriamy dopad na transakciu
» implementéacia logiky v sprave je jednoduckahko doplniténa
* logika predstavuje testovanie vstupnych podmieneykananie akcie na zaklade
testovania - nie je potrebné uchovawestoriu sprav alebo zlozity stavovy diagram

e spravu je mozné nahradnou spravou bez v&ich problémov

Nevyhodami tohto pristupu je:
e roztrasenie funkcionality do viacerych sprav

sy Mt

» v&Sia komplexno&pri spracovani transakcie

Testovanie spracovania transakcii

Pre overenie funkcionality jadra bol vytvoreny jetiovy test
~Sk.fiit.mpayserver.core.transaction. TransactionT dgory testuje:
» vytvorenie transakcie pri prijati spravy NEED_MONEY
* vykonanie celej transakcie poziadania a poskytmeiazi
» chybové stavy ktoré méZu nasstari posielani sprav
0 pouzitie nespravnej hodnoty v sprave
0 pouzitie null hodnoty v sprave
0 poslanie nespravnej spravy
0 poslanie spravy nespravnym autorom
0 nutnos prihlasenia pri vykonavani transakcie

Pomocou tohto testu bola odhalena nasledujuca degbaol6gie GWT:

Perzistentna verzia transakcie pouziva ako prim&hy hodnotu typu ,String“. Pri
spracovani tejto hodnoty pomocou mechanizmu perms& sa nekontroluj&i je textovy
retazec rovnaky, ale kontroluje sa iba vyskiadaného mazca v hodnotelkica. Preto mbze
pre Hadany Ku¢ ,transakcial® by vratend transakcia $uc¢om ,transakcia“. Kice su
generované automatickym mechanizmom, avSak kligitenrmastayi kI'G¢ transakcie pd
svojich potrieb a preto bolo tento stav potrebnétraS Problém bol oSetreny testovanim
dizky refazcov. Po otestovani implementacie spracovanissdkaii boli spustené vsetky
jednotkové testy pre jadro servera. Nimi bola omérglna funkcia predoslej funkcionality.
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Obrazok 9. Model implementovanych sprav.
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Prihlasenie sa do transak ¢ného systému
Analyza problému

Ide o pomerne jednoduchy problém, ktory i@hodoslanie dat vo vopred definovanom
formate zo servera klientovi. V rdmci bezpesti treba zofadnt’ nasledujuce aspekty.

* Povolit zobrazi iba informacie o prihlasenom pouziviadei — nie o inych
pouzivatéoch. Takato funkcionalita by sice mohlatbgotrebnd neskoér (napr. s
administratorskym &om), ale kd’ze zatid nie je utené ani tog¢i administracia bude
prebieh@ cez REST rozhranie, v duchu pravidla YAGNI (YownAiGonna Need It —
nebudete to potrebotatakuto moznaoszatid’ do rozhrania nepridavame.

 Na klienta by sa nemalo odosi¢lheslo zo servera — obrana pred tym, aby niekto
nevytvoril aplikaciu, ktora by umozZnila pouZivédei zobrazi jeho heslo v
Citatelnom tvare (vazny bezpeostny nedostatok). To {gastaine vyrieSené tym, Ze v
aplikacii sa hesla ani nikde neukladaju aksty text, uklada sa iba ich ,message
digest* (znamy aj ako ,hash®) — tato vlasttiogyplynula uz z predchadzajdcich
Sprintov. Nie je vSak vhodné na klienta odogietmi tento ,hash“, kéze aj to
predstavuje wité bezpénostné riziko (mbze zistidetaily o naSom algoritme a
potencialne néjsaj kolizny r&azec k heslu).

Navrh rieSenia

Pre problém 1 navrhujeme ako rieSenie, Ze rozhramigovej sluzby nebude podpordva
moznog vybra’ si, 0 akom pouZzivalevi sa maju informacie zobraziPreto sme navrhli, Zze
k tymto informacidm sa bude pristupdvaa jednej adrese a aplikacia z HTTP hiek sama
zisti, kto je momentéalne prihlaseny a zobrazi ftéeinformacie. To je rozdiel napr. oproti
pripadu vymeny m&azcov (pozri Sprint 1), kde sa pre ziskaniéarea musel zadaeho
identifikator do adresy.

Dalej si tento problém vyZaduje rozgitiz implementované jednoduché prihlasovanie (pozri
pribeh Jednoduché prihlasovanieg moznog§ prihlasovania registrovanych pouZzivate,
kedZe sa maju na klienta odoslanformacie, zadané pri registraciko s aktualnou
implementaciou prihlasovanie nie je mozné.

Problém 2 sa vyrieSi jednoducho tym, Ze pole s trasta do odpovede nezahrnie.
REST

Poziadavka

Ziskanie informécie o prihlasenom pouzivate
HTTP Metéda: POST

URI: /user/me.json

Hlavi¢ky: Authorization: base64(mail:heslo)
Telo: prazdne

Odpoved’
Uspesné vykonanie poziadavky — pouziVggeprihlaseny
HTTP kod: 200 OK
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“name”: “Meno pouzivatela”,
“mail”: “E-mail, s ktorym sa pouzivatel registroval”

}
39



Nespravne prihlasovacie Uudaje

HTTP kod: 401 Not Authorized

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Implementacia

REST

Implementacia prihlasovania registrovanych pouglieat sp@ivala vo vytvoreni triedy
MPayHttpAuthenticator Ako jeden z parametrov konStruktora tato triedstéva objekt
UserManagery ktory predstavuje sluzbu, ktora uniofe zist’, ¢i je pouzivaté v systéme
zaregistrovany s ditym heslom. Na zaklade volani tejto sluzby potbiRayAuthenticator
mobze kazdy pokus o prihlasenia pouwlalebo zamietnipod’a toho,¢i su prihlasovacie
Udaje spravne. Autentifikator na konkrétnych URtgoo aktivujeme rovnako ako v pribehu
Jednoduché prihlasovanie.

Aby pouzivat& mohol ziské poZadované udaje o svojej registracii, bolo tnelz&irt’ triedu
ServerUserResource metodu@Get retrieve T4 z HTTP hlaviiek zisti e-mail a heslo
prihlaseného pouzivdi® pomocou funkcii frameworku RestlgetChallengeResponse()
.getldentifier()a getChallengeResponse().getSecrétgsledne pouzije sluzduserManager

Z jadra servera a pomocou nej ziska informacieildgsenom pouzivalevi. Zo ziskanych
informécii nasledne vysklada objekt s odpdioe a ten vrati ako navratova hodnotu. Restlet
framework sa postard o skonvertovanie do format@WNSa odoslanie odpovede
pouZzivatéovi.

Testovanie

REST

Testovanie sa vykonava automatizovane pomocou keizZitunit. Pre vSeobecné informacie o
automatizovanom testovani REST rozhrania pozritkapiTestovanie Rest rozhranidesty

su implementované v triedRestUserInfoTestTestovacie metddy pokryvaju nasledujuce
spravanie:

* aplikacia odpoveda HTTP kodom 401, ak pouzitvatezada nijaké prihlasovacie
Udaje
» aplikacia odpovedd HTTP kédom 401, ak pouzitvateda nespravne prihlasovacie
Udaje
» aplikacia odpovedad HTTP kodom 200, ak pouZivatela spravne prihlasovacie udaje
» aplikacie vréti spravne data pre pouziVaietory je prihlaseny
Testovanie REST rozhrania

KedZze okrem jadra servera treba testoaf spravnu funénoq’ implementovanej webovej
sluzby, bolo treba zanalyza¥edzne moznosti testovania a navrtinthodny spésob.

Analyza problému

RozliSujeme niekiko typov testov, medzi nimi aj jednotkové a intégea testy. Jednotkove
testy sa vyznaju tym, Ze testuju jednotku (&astku, zvyajne jednu triedu) v izolacii,
pricom vSetky jednotky, s ktorymi jednotka spolupracuga nahradia ,faloSnymi*
implementaciami — anglicky tzv. test doubles. Pomodychto faloSnych implementacii
modzemelubovd’ne simulové spravanie spolupracujucich jednotiek a otestaak vSetky
aspekty spravania testovanej jednotky. Vyhodouzgetakéto testy bezia rychlo a nie su
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zavislé na nastaveni testovacieho prostredia. N®lgih je, Ze sa tymto spésobom neotestuje
spolupraca jednotiek.

Integra&né testy testuju spolupraaiasti aplikdcie. Ich vyhodou je, Ze otestuju sprévan
aplikacie ako celku — teda fuétkogs’ jednotiek aj spolupracu jednotiek. V takychto debt sa
pouZzivaju skuténé implementacie, nie ,faloSné" implementacie. Nedou tychto testov je,
Ze spravidla sa vykonavaju pomalSie (napr. kvoistppu do databazy) a treba zlozZitejSie
konfigurova® testovacie prostredie — napr. vyméazeatabdzu pred spustenim kazdej
testovacej metddy (aby sa metddy navzajom neovipladi), spusti server, na ktory sa budu
odosield HTTP poziadavky a podobne.

Oba z tychto typov testov mozu pri vhodnom pristopeautomatizované — je vhodné sa o to
snazt, ked’ze agilny vyvoj prindSa ¥a zmien v aplikacii &asto potrebujeme oveérici tieto
zmeny nezelane neovplivju funkinog’ inych casti aplikacie. Preto potrebujeme testy
spufat’ ¢asto.

V idealnom pripade je vhodné potizba typy testov, ki¥Ze jeden typ testov mbze odlHrali
chyby, ktoré v inom type zabudneme (alebo nedoké&iguokry’. Takisto pri testovani REST
rozhrania by bolo mozné potizioba typy testov — jednotkové testy na konkrétne
implementované triedy a integree testy na otestovanie webovej sluzby ako celku.

Navrh rieSenia

Z casovych dévodov zafia implementujeme iba integhaé testy. V porovnani s
jednotkovymi testami poskytuju pre nas vhodnejsineo prinosu k vynaloZzenému Usiliu,
ked’Ze pokryju vé&Siu cag’ funkcionality pri priblizne rovnakom usili.

Nevylu¢ujeme ani mozna's Ze v buducnosti pridame aj jednotkové testy,pretvrhujeme
upravt’ existujuci kod, aby bollahSie testovafay. To zalina odstranenie pevne
definovanych zavislosti medzi triedami z kédu a Ze injektovania zavislosti (tzv.
dependency injection). Aj kesa mdZze zda Ze toto Usilie je zbytmé, zo skdsenosti mézem
povedd, Ze vedie k lepSej architekture aplikacie bebadi na to¢i budeme jednotkové testy
implementové. Viac o konkrétnej implementacii injektovania zdwesti je uvedené vasti
implementacia.

Ak by sme chceli striktne dodrZzawgoravidla integréného testovania, museli by sme
zakazdym pred spustenim testov spusij server s aplikaciou, vyprazdndatabazu a
pripadne vykonadalSie podobné kroky. Tieto Ukony su ale pomerne exdrujlice a&asovo
narane a je navyse problematické ich zautomatiZgvamocou kniznice JUnit. KniZnicu
JUnit preferujeme, ke je podporovana priamo vo vyvojovom prostredifgsel a umoiuje
testy spugat’ ve’mi pohodine. Preto sme navrhli tieto 2 vynimky:

e Odstranime nutna’sspufat’ server. Kd'ze ulohou servera je hlavne to, aby pomocou
tzv. servletov dani HTTP poziadavku vo forme ohjektlovzdal prislusnej triede
na spracovanie, mdézeme objekt s poziadavkou vytvariodovzdé ho prislusnej
triede aj programatorsky v testovacej metode.

* QOdstranime nutnasma’ databazu priamo na disku. Toto je mozdi@ka flexibilnej
architekture cloud platformy Google App Engine,ritaimo#uje nastaui ulozisko
tak, Ze vSetky data sa budu ukladba do operénej pamate. Pred spustenim kazdej
testovacej metddy teda mdézemetn@mazdnu databazu, ktord navySe bude theza
vel'mi rychlo (kef'Ze uklada iba do opefaej pamate pitaca).

Zavedenim tychto vynimiek prideme o moznosti

» Otestovd spravne nastavenie servletov — tato vrstva jeipage RESTcasti nasho
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systému vBmi tenkd a stara sa iba o presmerovanie vSetkyzlagaviek na adresy
z&inajuce réazcom rest na triedu s REST aplikaciou. Otestévaito vrstvu
automatizovane nepovazujeme za také délezité,cabyvazilo spominané nevyhody.

» Otestovd spravnu funknogs’ produkiného uloziska v Google App Engine — v tomto
pripade jednoducho povaZzujeme implementéciu UleZist Googlu za spravnu a
déveryhodnu a predpokladame, Ze aplikacia budeypeene testovacieho UloZiska za
produkiné ulozisko fungovwa

Oba z tychto aspektov ale otestujeme neautomatimouaka iPhone klientom, ktoré REST
rozhranie pouZivaju, takZze ani tigtasti systému neostanu neotestované.

Implementacia

Injektovanie zavislosti

V Restlet frameworku je potrebné na injektovanigisésti implementovavlastna triedu,
ktora rozSiruje triedurinder, nazvali sme juMPaylnjector(d’alej ako injektor). Tuto triedu
nasledne nastavime pomocou prikaatFinderClassna objekte triedyRouter Smerova
(Route) potom poziada injektor o vytvorenie objektu vZzdsed obdrzi poziadavku na
niektory z REST zdrojov. Do objektov reprezentugictieto zdroje (objekty tried dediacich
od ServerResourggotom injektor méz&ubovd’ne vkladd zavislosti a cela logika tykajuca
sa injektovania zavislosti je tym &lgnend do jednej triedy. Jednotlivé sluzby, ktoré m
injektor vklada@ sa nastavuju pomocou statickych metéd v taeeNazovSluzby>napr.
setUserManagerinjektor sa nachéadza v balikl.fiit. mpayserver.rest.di

Ak bude v buducnosti vkladanych zavislosttsi@ mnozstvo, zvazime aj pouzitie kniznice
taoki (http://code.google.com/tagki ktord podporuje injektovanie zavislosti do Retstl
zdrojov pomocou Siroko pouzivaného nastroja Godglece. Zatidi ale takito mozna's
nepovazujeme za potrebna.

Simulacia HTTP poZiadaviek a odpovedi

Aby sme mohli simulovd HTTP poZiadavky a odpovede bez nutnosti spusteséheera,
postupujeme v naSich testoch nasledovne. Vytvarprogramatorsky novy objekt triedy
org.restlet.Requestktorej ako parameter odovzdavame poZzadovanu HTERdu a URI
zdroja, na ktory chceme pristupovaNasledne vytvarame objekt tyjug.restlet.Response
ktorému ako parameter odovzdame vytvor&ggquestNasledne vytvarame novu inStanciu
triedy naSej REST aplikacieMPayRestApplication Na tomto objekte potom zavolame
metoduhandle ktorej ako parametre odovzdame vytvorétgguesta ResponsePotom uz
mozeme skuntaobjekt Responsenavratove HTTP kody, obsah odpovede a iné viastno
ktoré potrebujeme v konkrétnom teste o¥eri

PouZitie databazy v pamaiti
Aby sa nepouzivala databaza na disku, ale ibarjpjementacia v opetaej pamati, riadili
sme sa odpotianym postupom konfiguracie od Google.

Do classpath projektu priddme kniZnie@pengine-testing.jar a appengine-api-stubs.jar
Potom v testovacej triede vytvorime objekt typocalServiceTestHelpenasledujucim
prikazom:

LocalServiceTestHelper testHelper
= new LocalServiceTestHelper(new
LocalDatastoreServiceTestConfig());

Potom uZz pred kaZzdou testovacou metddou iba zaeolgrikaz testHelper.setUp(a po
skorteni kazdej testovace] metody prikastHelper.tearDown()V konkrétnom teste potom
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modZzemelubovd’ne pristupové k databadze a mame istotu, Zze neovplyvnime ing,tkaf’ze
databaza sa po vykonani kazdej testovacej metdapnyw paméati nanovo.

Zobrazenie transakcii

Pouzivaté si chce zobrafitransakcie na webovej stranke, ktoré vykonal, gaifie sa ich
z&astnil.

Analyza

V ramci tohto pribehu sme do tohto Sprintu zaratbh jednu dlohu, ato vytvorenie
pouzivatéského rozhrania pre zobrazovanie transakcii na vegbstranke. Z toho plynie
viacero dosledkov:
» Ked'ze doteraz boli na webovej stranke implementovanédgistracia a prihlasovanie
pouzivatéa, nevyZadovalo to Ziadne zlozité navrhovanie wepstranky.
* Webova strdnka nemala Ziadnu Struktaru.
» Preto je potrebné navrhtytako bude webové stranka vyzgrigentifikova jednotlivé
komponenty webovej stranky a implementogafické rozhranie pre zobrazovanie
transakcii, ktoré ale zatimebude zobrazovaealne transakcie.

Navrh

Navrh rozloZenia a Struktdry stranky
Pri navrhu Struktary stranky sme sa snazili doddiazakladné principy navrhu webovych
stranok. Identifikovali sme nasledovné prvky straf®brazok 10):

» Header —hlavicka stranky, ktor4 obsahuje logo strdnky a informéaziprihlasenom
pouzivatéovi.

* Navigacia — menu stranky, pomocou ktorého si pouziVatedze zobrazova
jednotlivé stranky. V prvotnych¢astiach by to malo obsahavamanazment
pouzivatéov (registracia a prihlasenie), informacie o préeldom pouZivatevi
a informécie o vykonanych transakciach pre priiébe pouzivata.

* Obsahové&ag’ stranky —v tejto ¢asti sa budu zobrazavgednotlivé podstranky, ktoré
bude pouzivalevyzadova.

» Footer —pata stranky, kde budu zobrazené autorské prinfaranacie o autorovi.

Implementacia

Pre implementéaciu webovej strdnky sme pouZili kitdrEmartGWT, ktord poskytuje K
mnoZstvo grafickych komponentov, ktoré su vhodre tworbu webovej stranky. Pomocou
nich je tvorba Struktary webovej strankyl'w@ jednoducha a jednotlivé komponenty s po
funkénej i dizajnovej stranke Veni vhodné.

Testovanie

Testovanie tejt@asti zatid nie je potrebné, nakko ide len o tvorbu Struktary celej stranky,
kde nie je implementovana ziadna funkcionalita.
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Obréazok 10 Struktira stranky.

Zhrnutie 4. Sprintu

Ciel'om 4. Sprintu bolo za&t’ pouziva transakcie, ktoré budu obsahéwaformacie o r6znych
platbach. V tomto Sprinte sa podarilo implementava serveri funkcionalitu, ktora umafe
vykonava transakcie medzi dvoma zariadeniami. Je umoZnete transakcie ukladana
serveri a vytvara spravy, pomocou ktorych bude komunikdveerver so zariadenim. Pri
ukorgeni Sprintu sme ale zistili, Ze implementéacia spr@bola najlepSim rieSenim. Po
dohode tymu sa dd’alSieho Sprintu zaradili ulohy, ktoré zmenia impéataciu, vytvorenu
v tomto Sprinte. V rdmci klientsképasti sa ha webovej stranke implementovalo prihiéses
do transa&ného systému. TaktieZ sa navrhla Struktira webstvénpky, ktora bude zakladom
pre zobrazovanie vykonanych transakcii.

Architektira systému vyzera po tomto Sprinte nasled (Obrazok 11):

V ramci architektary sa zmenili alebo pridali tietamduly:

Web stranka pre spravu pouzivde—bolo obohatené o moznbprihlasovania a zakladného
zobrazovania transakcii.

Rest rozhranie servera pre transakciebelo pridané rozhranie pre komunikaciu klienta so
serverom pre vytvaranie transakcii v module Rezthnanie servera. Z toho sa vytvorili nové
moduly.

Rest rozhranie servera pre pouzivBte — vzniklo po rozdeleni modulu Rest rozhranie
servera. Jeho funkcionalita ostala nezmenena.

Web rozhranie pre prezeranie transakciinrevy modul, ktory bude predstavaveozhranie
pre zobrazovanie transakcii na webovej strankenvd Sprinte vznikla z&kladna Struktura,
v ktorej sa budu transakcie zobraztiva

Jadro servera pre pouzivdta — vznikol taktieZ rozdelenim komponentu jadro servesaa
casti. Tento komponent ostal nezmeneny.

Jadro servera pre transakcie modul vznikol taktieZz rozdelenim komponentu jadeovera.
Tento komponent bol pridany vtomto Sprinte a obgatukladanie a pracu s transakciami
v jadre servera.
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Obrazok 11 Architektdra systému po 4. Sprinte.
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Revizia 4. Sprintu

Analyza typov transakcii

Oproti pévodnému névrhu zo 4. Sprintu sme pridéte gednu entitiDatabase v ktorej su
uloZzené vsetky transakcie. Nad objektom enbgtabasesme vytvorili volanie metody
storeTransaction ktord ulozi danu transakciu do databazy - v tomptipade inStanciu
transakcie, ktoru vytvoriTransactionManagevolanim metédyewnad triedoulransaction

Entitu Serversme premenovali fdest ked’Zze v naSom pripade sa na danom mieste konkrétne
pouziva REST architektura.

Metdédu wantToPaysme zruSili a namiesto nej sme navrhli vytvametodugetinfq ktora
vrati klientovi informacie o platbe. Tuto zmenu som@bili preto, lebo klient sa v podstate
chce dozvediginformécie o platbe. Okrem toho sa tato metdédeehual vyuzit' v buducnosti

aj v inych pripadochRestziska informacie o transakcii volanim metdtTransactiomad
objektom TransactionManagea, ktory rovnomennou metédou ziska z databazykbbje
transakcie a vrati hRestu.

Presunuli smeag’ zodpovednosti ZransactionManagea naTransaction Dohodli sme sa,
Ze ako trieda, ktora obsahuje atriblty, by s nimalarvedi€ aj pracovd. Preto sa metdda
sendMoneywiac nebude nachadza triede TransactionManagerale v triedeTransactiona
Restju odtid’ bude vold. V tejto metdde si potom objekt triedyransactionsam nastavi
potrebné atributy. Taktiez sme z volania metédgdMoneydstranili argument type, pretoze
sme si uvedomili, Ze nie je potrebny,diZe sa vola konkrétna metdda trieflsansaction
ktora vie,co ma robf. Ani argumentuthor nie je potrebné explicitne posiélako argument,
ked’Ze bude obsiahnuty v argumepieymentinfo

Dalia ¢ag’ zodpovednosti, ktori sme odstranili z triebsansactionManageje ta, ze pri
zistovani stavu transakcie klientom, ktory vyzZiadaltipla nemusi zi®va’ stav transakcie,
ale iba ziska z databazy objekt transakcie, vi@Réstu a on uz z neho ziska stav transakcie,
ktory posle v odpovedi naspélientovi.

Zrevidovany sekvemmy diagram, v ktorom sme uskgdtoli zmeny je zobrazeny na obrazku
(Obrazok 12).
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REST rozhranie pre realizaciu transakcie typu NEED_  MONEY
Navrh rieSenia

REST

Na kazda z nizSie uvedenych poziadaviek je v pepate autentifikacia je neuspesna,
nasledujuca odpode(neuvadzame ju pri kazdej poziadavke, ale spEma zaéatku, kel'ze
sa nemeni).

Odpoved’

Nespravne prihlasovacie Udaje

HTTP kod: 401 Not Authorized

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JISON chybovy objekt so spravou o chybe

Nasleduje opis moznych pozZiadaviek.

Poziadavka

Wtvorenie novej transakcie typu NEED_MONEY

HTTP metéda: POST

URI: /transaction

Hlavicky: Authorization: base64(mail:heslo)\n
Content-type: application/jsonardet=UTF-8

Telo: JSON objekt vo formate:

{

“type”: “NEED_MONEY”,

“sum”: suma,

“description”: “popis, za Co je potrebné zaplatit”
}
Odpoved’

Uspesné vykonanie poziadavky, vytvorenie novejdaénie
HTTP kéd: 201 Created
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Location: URI vytvorenej transakc
Telo: JSON objekt vo formate:
{
“id”: identifikacné cislo vytvorenej transakcie,
“uri”: “URI vytvorenej transakcie”

}

Poziadavka

Zistenie podrobnych informacii o transakcii

HTTP metoda: GET

URI: /transaction/{identifik&né ¢islo transakcie}.json
Hlavi¢éky: Authorization: base64(mail:heslo)\n

Telo: prazdne
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Odpoved’
Informécie o transakcii
HTTP kod: 200 OK
Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:
{
“type”: “typ transakcie”,
“sum”: suma,
“description”: “popis, za Co je potrebné zaplatit”
“state”: “stav transakcie”,
“payment”: {“payer”: “e-mail platcu”}
}

Poznamka: pole payment sa v odpovedi vyskytujeakog transakcia zaplatena.

Neznadmeislo transakcie

HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Poziadavka

Odoslanie piazi do transakcie

HTTP metéda: PUT

URI: /transaction/{identifik&né ¢islo transakcie}

Hlavicky: Authorization: base64(mail:heslo)\n
Content-type: application/jsonardet=UTF-8

Telo: JSON objekt vo formate:

{

}

Odpoved’

Platba uspeSne vykonana
HTTP kéd: 200 OK

Telo: prazdne

“payment”: {“sum”: suma}

Neznadmeislo transakcie

HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Platba zamietnuta — do transakcie sa nedaju atlpslaaze.

Te transakcia uz bola uzavreta, odoslana sumazéedeje s Gakavanou a pod.
HTTP kod: 400 Bad Request

Hlavi¢ky: Content-type: application/json; charset=UTF-8

Telo: JSON chybovy objekt so spravou o chybe

Poziadavka

Zistenie stavu transakcie

HTTP metdéda: GET

URI: /transaction/{identifik&né ¢islo transakcie}/state.json
Hlavicky: Authorization: base64(mail:heslo)\n

Telo: prazdne
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Odpoved’

Informacia o stave transakcie

HTTP kod: 200 OK

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON objekt vo formate:

{

“state”: “stav transakcie”

}

Neznadmeislo transakcie

HTTP kod: 404 Not Found

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Implementacia

REST
Implementacia bola oggpomerne jednoducha, pozostavala z nasledujuckokro

» Pridanie novych ciest do smergea

* Vytvorenie rozhrania NeedMoneyTransactionResourc&toré predstavuje zdroj
reprezentujuci transakciu. Toto rozhranie implemgnt  trieda
ServerNeedMoneyTransactionResourdedlezité metddy tejto triedy su@Get
NeedMoneyTransactionDTO retrievekjora slizi na ziskanie informacii o transakcii
z jadra, @Post create(NeedMoneyTransactionDT&pra slGzi na vytvorenie novej
transakcie a@Put update(NeedMoneyTransactionDTQora slizi na editaciu
transakcie, v naSom pripade na pridanie platbyatwsakcie.

* Vytvorenie prenosovych datovych objektov, ktorérezpentuju informacie o transakcii
a informaciu o platbe. Tieto prenosové objekty suaplementované v triedach
PaymentDTO a NeedMoneyTransactionDTO

Jedinym zaujimavym problémom bolo, ako obmédzéatené informacie o transakcii iba na
niektoré polia (pri ziskavani stavu transakcie).daapovedd Ze bolo treba implementat/a
mechanizmus filtrovania vratenych poli. Nakonieessa rozhodli pougirovnaku metédu,
ktorou sa ziskavaju informacie o transakciach adekjednoduchou podmienkou adURI
zistit', ¢i sa ma vrati iba pole so stavom, alebo vSetky polia o transaké&i sa v buducnosti
op& vyskytne potreba filtrowavratené vysledky, bolo by vhodné vyvinaniverzalnejsi
mechanizmus.

Testovanie

REST

Testy su automatizované asu implementované \etried
RestNeedMoneyTransactionintegrationTesbaliku sk.fiit. mpayserver.restv zlozke test
Testovacie metddy pokryvaju nasledujlce spravarlikéie:

» Aplikacia odpoveda HTTP chybovym kodom 401 pri pskuw pouZzitie rozhrania
k transakciam neprihlasenym pouZzivate.

e Aplikacia odpoveda HTTP chybovym kédom 400, akgéarovana suma v transakcii
nizSia alebo rovna 0.

» Aplikacia odpoveda HTTP kédom 201, ak sa podaréesisp vytvoti transakciu.

» Aplikacia v odpovedi vrati identifikané cislo transakcie ajej URI, ak sa podari
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uspesne vytvoritransakciu.

» Aplikacia vrati vSetky povinné polia v transakcri pyziadani informéacie o transakcii.
Pouzije pritom HTTP kod 200.

» Aplikacia odpoveda HTTP chybovym kodom 400, ak geland suma pri pokuse o
platbu nizSia alebo rovna 0.

» Aplikacia odpoveda HTTP chybovym kédom 400, ak geland suma pri pokuse o
platbu ina ako poZzadovana suma v transakcii.

» Aplikacia odpoveda HTTP kédom 200, ak sa podatbplaspesSne spracava

» Aplikacia odpoveda HTTP chybovym kédom 404 vzdydkea klient pokuSa
pristupovd k transakcii s neexistujucim identifiaym cislom.

» Aplik4cia vrati stav transakcie s HTTP kédom 200.
» Aplikécia nevrati iné polia v transakcii, ak sigdiit vyZiada iba stav transakcie.

Analyza a navrh spracovania transakcii v jadre serv  era

Tato analyza vychadza z uk@mej Ulohy #84 “Analyza a navrh transakcii“. Vlidosme
vytvorili dokumentaciu k zakladnému typu transakcipZzivatd® pozaduje peniaze*.
V buducnosti sa gt a typ sprav bude zs&ova vzhadom naf’alSie typy transakcii. Spravy
prichadzaju na REST rozhranie kde su volané jethéotlinkcie nad transakciou. VSeobecné
funkcie transakcie su implementované v abstraktriefle aby bolo mozné vytvdrinovy
druh transakcie len s malymi Gpravami. Konkrétrengekcia rozsSiruje abstraktna tak, Ze
definuje konkrétny typ dat s ktorymi pracuje a tgmdefinuje metddy ktoré je mozné wola
z REST API. Tieto metdédy su paralelou k spravanetprpre SEND_MONEY existuje
metddasendMoney podobne. Tieto rozSirujuce metddy vykonavaj@rzmnad transakciou,
preto sa v ramci ich volani vykona perzistenciagsekcie s novym stavom. REST APl mdze
pristupovd iba k tymto metédam a metdédam ktoré nemenia stansakcie. Preto su vSetky
metody setXXX pristupového charaktgmotected

Pre pracu nad transakciou je potrebné Zisjg inStanciu pomocou metody
getTransaction(String keyfriedy TransactionManager Pre ziskanie transakcie musitby
uzivatd prihlaseny v systéme. Tato trieda poskytuje aj moaZ ziska zoznam transakcii
daného uzivata, a vykonava strankovanie nad tymito transakciami. V budicnasti
otakava aj implementacia filtrovania transakcii. Rrerzistenciu transakcii sa vyuZiva
samostatna tried@ersistentTransaction, ktora obsahuje zakladné apdliansakcie Pri
n&itavani transakcie z dloZiska sa vyuZiva refleldivhPl, a serializacia dat transakcie.
Schému tried mézete vidi@ma obrazku (Obrazok 13).

51



EI PersistentTransaction > ey senumerations E AbstractTransaction<?>
Eg key : String 1 1 = Tra.nsactiunState - state g key : String
[Eg data : Object =1 CANCEL Cg data : Object
[Eg creator: String = COMPLETE g creator : Mail
[Eg created : long =1 PENDIMNG [ created : long
55 classMame : Class 4, setState ( state : TransactionState )

. setCreated ( created : lang )
& setData ( data : long )
! PrimitiveTransactionDataNEED_MOMEY &, persist ( pm : PersistenceManager )

[Eg priceToPay ; double 5 AbstractTransaction { key : String, user : Mail )
Eg payer: Mail
[Eg description : String

- data

1
Q PrimitiveTransactionNEED_MOMNEY <PrimitiveTransactionDataMEED MOMNEY >

%wantToPa}f [ payer: Mail )

&5 sendMoney [ payer: Mail, money : double )

% PrimitiveTransactionMEED_MOMEY ( persistent: PersistentTransaction )
2 PrimitiveTransactionNEED_MONEY [ key : String, user: Mail )

sinterfaces
@ TransactionFilter

&3 acceptTransaction { transaction : AbstractTransaction <7 ) : boalean
=] P

E TransactionManager

% getlnstance () : TransactionManager

#2 listTransactions (user: Mail, filter : TransactionFilter, first : int, last: int, classes : Class [] ) : List<&hbstractTransaction <7s»
% listTransactions ( user; Mail, first: int, last: int, classes: Class []) : List<AbstractTransaction <7z >

&3 listTransactions (user: Mail ) : List<AbstractTransaction<?>>

#3 getTransaction [ key: String ) : AbstractTransaction <7 >

Obrazok 13 Diagram transakcii.
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Sprint €. 5

Ulohou 5. 3printu je implementowgednu z identifikovanych transakcii — pouzivase chce
od iného pouzivata vyziadad peniaze. Z predchadzajuceho Sprintu je vytvoresdkfad pre
tuto transakciu v jadre servera, kde je mozné uiroes’ transakcie a pracovas nimi.

V tomto Sprinte je potrebné implementévaytvaranie transakcii na mobilnom zariadeni
a posield informécie onich na server, kde sa budlu uklad&aktieZz je potrebné
implementovéd zobrazovanie tychto transakcii na webovej stranke.

V ramci tohto Sprintu sme identifikovali nasledoprébehy:
1. Navrh grafického rozhrania pre obrazovky na iPhone
2. Realizacia platby iniciovanej prijemcom — Ziaflosplatbu
3. Realizacia platby iniciovanej prijemcom — prijgheziadavky
4. Realizacia platby iniciovanej prijemcom — zistesti@vu
5. Zobrazovanie zrealizovanych platieb na webovepkea

Navrh grafického rozhrania pre obrazovky na iPhone

Obrazovka Pay

Obrazovka slUzZi na realizovanie poziadavky na plgbrazok 14). PouZivdtena moznot
zada sumu, ktoru je ochotny zaplétiV pripade, Ze sa rozhodne platbu pred jej vykonan
zamietni, mbéze tak vykona stlatenim tl&idla ,Discard“. Po potvrdeni operacie platby
tlacidlom ,Pay“, d6jde k umiestneniu informacie o platlo cloudu aje prezentovana
obrazovka s 2D kédom.

Carrier = 9:13 PM =t

12.20 EUR

Obrazok 14 Obrazovka realizujica platbu.
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Obrazovka Receive

Obrazovka sluzi na vytvorenie poziadavky na pejatlatby (Obrazok 15). PouZzivitena
moznos$ zad& sumu, ktord vyZzaduje a chce pfij@o zamietnuti sumy dallom ,,Cancel”,
doéjde k vynulovaniu zadanejastky. Po potvrdeni zadanej sumyithom ,Request”, dojde
k umiestneniu poziadavky do cloudu a je prezentévabrazovka s 2D kodom.

Carrier = 9:15 PM ==t

5.00 EUR

Receive

Obrazok 15 Obrazovka, realizujuca Urijatie Specifickej sumy.
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Obrazovka zobrazenia 2D kédu

Obrazovka sluzi na zobrazenie 2D kodu so zakdédavambormaciou (Obrazok 16).

Obrazovka sa prezentuje po vykonani poZiadavky latby alebo pozZiadavky na prijatie
platby. Zobrazuje informaciu o sume, ktord je wede uloZzena, pripadne sumu, ktora
pouzivaté vyZaduje.

Done

Sum in cloud: 10.00 EUR

Obrazok 16 Obrazovka s 2D kédom.
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Sprava o stave transakcie

Po kliknuti na tlgidlo "Check", ktoré sa nachadza na obrazovke pleazenie 2D kodu sa
zobrazi inform&né okno so spravou o stave transakcie ako je zmémzérna obrazku
(Obrazok 17). Toto okno bude mozné zavsdaienim tl&idla "OK". Tlacidlo "Retry" bude
slizit na opatovné zistenie stavu.

nin cloud: 0.00 EUR

Transaction state

State of the transaction: Pending

0K Retry

Obrazok 17 Sprava o stave transakcie.
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Obrazovka Scan

Obrazovka sluzi na zosnimanie vygenerovaného koohého zariadenia (Obrazok 18).
Obsahuje obraz zZ’'hd&iku fotoaparata attidlo na zosnimanie daného obrazu. Po
zacentrovani 2D kodu a stkni tl&idla zosnimania, dojde k zachyteniu a dekédovamu 2
kédu. Na zaklade informacie uloZzenej v 2D kédeéi-sa jedna o prijatie alebo odoslanie
platby — d6jde k prezentovaniu obrazovky na oddokelanej poziadavke.

Obrazok 18 Obrazovka na skenovanie 2D kédu.
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Obrazovka Response

Obrazovka je prezentovana pouziVaie# po odskenovani 2D kodu. Na zaklade typu
poziadavky — prijatie (Obrazok 19) alebo odoslapiatby (Obrdzok 20) — sa menia aj
informacie zobrazené na obrazovke. O type operddierd sa ide vykonta informuje
pouzivatéa text pod menom osoby, ktord operaciu inicializava/ pripade transakcie
prijatia platby je suma zobrazena zelenou farbby,vézualne indikovali pouzivalevi, Ze sa
jedn& o operaciu prijatia platby.

Lukas Lipka

12.50 EUR

Transaction information
Lukas Lipka <lipka®@ stuba.sk>
Steve Jobs <jobs @ apple.com=

Today at 20:15

Obrazok 19.0brazovka pre prijatie platby

V pripade operacie odoslania platby je suma zobéazervenou farbou, ako vizualny
indikator odoslania finamej ¢iastky.
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Lukas Lipka

Transaction information
Steve Jobs <jobs@ apple.com=
Lukas Lipka <lipka® stuba.sk=>

Today at 20:15

Obrazok 20 Obrazovka pre vykonanie platby.

Operacie sa potvrdzuju resp. ruSia dvojicouidil, ktoré taktiez vyuzivaja zeleniarvenu
farbu ako indikator danej akcie.
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Obrazovka s nastaveniami

Obrazovka slGzi na zmenu nastaveni¢tepouzivatta (Obrazok 21). Zadavajd sa do nej
prihlasovacie Udaje — pouzivés&é meno a heslo. Udaje sa ukladaju éhrmo zadani.
Tlac¢idlo ,Verify* sliZi na overenie korektnosti zadarydadajov.

Carrier = 9:15 PM =t

Username

zliptakm & gmail.com

Password

Verify

1IEIE]

Scan Setlings

Obrazok 21 Obrazovka s nastaveniamitl pouzivatéa.
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Obrazovka Info

Obrazovka obsahuje informéacie o aplikacii, jejaiiest autoroch. (Obrdzok 22)

Carrier = 9:15 PM [

Veduci teamu

Clenovia teamu

Obrazok 22 Obrazovka, zobrazujica info o aplikacii.

Realizacia platby iniciovanej prijemcom — Ziados ¢ o platbu

Pouzivaté chce od iného pouzivdte ziskd peniaze. VIozi poZzadovnd sumu a vygeneruje sa
mu 2D kdéd s ID transakcie.

Analyza

Je potrebné implementavaunkcionalitu na iniciovanie avykonanie platby mzaklade
poZiadavky zo strany prijemcu. Po umiestneni infai@ o platbe na server je potrebné
prezentové 2D kod, ktory moéze odsnimi@ané zariadenie a dokei’ transakciu.

Navrh

Ziadog’ o platbu je typ operacie, ktora je iniciovana grifom platby. Po vybrati tejto
operacie, je pouzivdtevi prezentovana obrazovka, do ktorej zada pozadogamu, ktord
chce prij@. Nasledne ma pouzivdtenoznos tuto sumu potvrdiresp. zamietni

Po potvrdeni sumy, sa odoSle poZiadavka na serwvgorsndciami o pouZzivatevi, typom
platby asumou, ktora je ochotny ptijaServer na tuto poziadavku poSle odpbve
0 Uspesnosti operacie. V pripade, Ze bola operé@siesSna, je v sprave zahrnuty aj
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identifikator platby, pod ktorym je na serveri wbmi. Po prijati tohto identifikatora, dochadza
na klientskej strane k jeho zakédovaniu do 2D kaquwezentovaniu na obrazovku zariadenia.
Po zobrazeni 2D kédu na zariadeni, ho je moznéimasrinym zariadenim a pokava’

v transakcii zvoleného typu.

Implementacia

Odoslanie poziadavky na platbu bolo implementovagé/orenim obrazovky pre tato
Specifickl operaciu. Tato obrazovka sa nazyRaymentRequestViewlmplementuje
funkcionalitu na zadanie sumy adilda na jej potvrdenie resp. zamietnutie. Pri zaafdv
sumy je pouzivat®vi prezentovana na obrazovke zariadenia klavesnighucne
s numerickymi znakmi a interpunkciou.

Po zamietnuti zadanej sumy ddlom ,Discard“, dochadza k jej vynulovanibalej méa
pouZzivaté moznosg zada novu sumu, alebo preéjsa ind obrazovku.

Po potvrdeni zadanej sumydidom ,Pay", sa vytvori sprava s poZiadavkou tygpayment
request” a dochadza k jej odoslaniu na server masictvom triedyMPTransport Ta sluzi
ako rozhranie pre komunikaciu so serverom. TriedktidZ? zabezpmije autentifikaciu
pouZivatéa vai serveru.

Server na danu poziadavku odpovie spravou o UsptSaperacie. V pripade UspeSnosti
spracovania poziadavky, bude v odpovedi zahrnutttdBsakcie. Toto ID transakcie dalej
pouzije na vygenerovanie 2D kodu. Ten sa prezentabrazenim obrazovky
DataMatrixView

Realiz&cia platby inicovanej prijemcom — prijatie p  oZiadavky

Pouzivaté zosnima 2D kéd a zobrazi sa mu informacia o tkamis&ktorid méze na zaklade
kédu vykond.

Analyza

Po zosninami 2D kédu je potrebné zoltamforméacie o transakcii, ktora je na serveri
uloZena pod identifikatorom zakédovanym v 2D kéde.

Navrh

Pouzivaté zosnima 2D kod zobrazeny na obrazovke iného zariad Nasledne dochadza
k jeho dekddovaniu. Na zéklade identifikdtora ulede v 2D kdde sa na server poSle
poziadavka, na ziskanie informacie o transakcidlRdypu informéacie v odpovedi zo servera
sa pouzivatkovi prezentuje obrazovka, padtypu transakcie — prijatie platby alebo odoslanie
platby. Obrazovka by mala pouzividei vizualne indikovéd, o aky typ transakcie sa jedna,
aby nedoslo k ich zameneniu a tym aj k nechcenéuoglaniu finatinej ¢iastky. Pouzivate
ma nasledne mozngdany typ transakcie prijfaesp. zamietni

Implementacia

Ziskanie informacii bolo implementované prostretimimn odoslania poziadavky na server.
PoZiadavka sa posiela prostrednictvom triediTransport Trieda taktiez zabezpage
autentifikaciu pouzivate vaii serveru. Informacia o platbe obsahuje Udaje etyp
transakcie, vyske find&nej ¢iastky, informacie o pouZzivdiev, ktory transakciu inicioval,
datum transakcie.

Po ziskani informécie, sa na zaklade typu transakagprijatie alebo odoslanie - prezentuje
prislusna obrazovka. Obrazovka bola implementovgmé@strednictvom zobrazenia
PaymentResponseVie®brazovka okrem typu operacie a vyske fifraa) ¢iastky, obsahuje
fotografiu pouzivatéa, stréné informéacie o iniciatorovi platby a datum jej wetenia.
Obrazovka obsahuje vizualne farebné indikatory, abygoSlo k zameneniu spominanych
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dvoch typov transakcii. Pouziviiten6ze na obrazovke vykohave operacie ato prijatie,
alebo zamietnutie platby.

Cast potvrdenie sumy
Analyza

KedZze vykonavame operacie s platbami a fimgmi ciastkami, je potrebné zabezpeaby
pouzivaté& nevykonal Ziadnu z operacii nechcene resp. omylom.

Navrh

Na zamedzenie vykonavania chybnych operacii, jaepof vizualna indikacia o type
operacie, ktora sa ide vykahd\a tato indikaciu je vhodné potiZarebné rozliSenie textu so
sumou:
» Zelenou farbou sa zobrazi suma, ktora bude pjataotvrdeni operacie
« Cervenou farbou sa zobrazi suma, ktora bude po@ftxatodratana po potvrdeni
operacie

Analogicky budu zafarbené aj tidla na prijatie a odmietnutie poziadavky.

Po stl&eni tl&idla potvrdenia sa mdze prezenttwhaldgoveé okno, ktoré vyzve pouzZivide
potvrdi’, ¢i chce skuténe vybratl operaciu vykotia

Jednym zfalSich ochrannych prvkov by mohlatbgutnos podrza tlacidlo potvrdenia na
urcity cas.

Implementacia

V obrazovke PaymentResponseVielolo implementované farebné rozliSovanie sumy pri
prijimani a odosielani fingnej ¢iastky. Dalsim pridanym indikatorom boli nasledujtce
variacie textov:

e Wants to send you, pre operaciu prijatie financnej ciastky

e Wants you to pay, pre operdciu odoslania financnej Ciastky

Tlacidla pre potvrdenie a zamietnutie transakcie takisbsahuju farebny indikator. Pre
potvrdenie operacie sa vyuziva zelenéidl@ ,Accept’, pre zamietnutigervené tldidlo
s textom ,Decline*.

Zobrazovanie zrealizovanych transakcii

Ako pouzivaté systému si chcem na webe zobfagrelad svojich transakcii, aby som
vedel, aké transakcie som vykonal.

Analyza poZiadaviek

Jadro servera

V jadre servera je potrebné vytubmechanizmus, ktory ziska zoznam transakcii preade
prihlaseného pouzivdi Tento mechanizmus bol uz implementovany v pradizajicom
Sprinte.

REST
REST rozhranie v tomto pripade must lsghopné:
» Poskytnd’ zoznam transakcii pre prihlaseného pouZziizate
* Nesmie pouzivatevi poskytnd’ Udaje o transakciach iného pouzivate

* V odpovedi sa musia zahmfransakcie, ktoré pouzivditenicioval, ako aj transakcie,

63



do ktorych sa pouZzivdtéba zapojil.

Podobné bezgaostné poziadavky sme uz rieSili v pripade pougigatho pribehu
Zobrazenie informécii o prinlasenom pouzivate. Preto by bolo vhodné aj bezpes v
tejto ulohe riedi podobnym spésobom.

Webova stranka
Na webovej stranke je potrebné ziskaRest rozhrania zoznam transakcii a tie zobnaziz
pripravenom pouZzivatskom rozhrani.

Navrh rieSenia

REST

Bezpe&nostné poziadavky budeme rigSrovnako ako v pripade pribehu Zobrazenie
informé&cii o prihlasenom pouzZivditeyi. REST rozhranie navrhneme tak, aby ani
neposkytovalo mozn@svratit' Udaje o transakciach iného pouzivateO tom, pre ktorého
pouzivatéa sa zobrazi zoznam transakcii, rozhodneme zéigaypoZiadavky na server.

Nasleduje opis navrhnutych poZziadaviek.

Poziadavka

Ziskanie zoznamu transakcii

HTTP metéda: GET

URI: /transactions.json

Hlavicky: Authorization: base64(mail:heslo)\n
Content-type: application/jsonardet=UTF-8

Telo: prazdne

Odpoved’

Nespravne prihlasovacie Uudaje

HTTP kod: 401 Not Authorized

Hlavi¢ky: Content-type: application/json; charset=UTF-8
Telo: JSON chybovy objekt so spravou o chybe

Odpoved’

Zoznam transakcii

HTTP kod: 200 OK

Hlavi¢ky: Content-type: application/json; charset=UTF-8

Location: URI vytvorenej transakc
Telo: JSON objekt vo formate:
[
{

“id”: identifikacné cislo transakcie,
“author”: “e-mail iniciatora transakcie”,
“type”: “typ transakcie”,
“sum”: suma,
“state”: “stav transakcie”,
“payment”: {“payer”: “e-mail platcu”}

}s

“id”: identifikacné cislo transakcie,
“author”: “e-mail iniciatora transakcie”,
“type”: “typ transakcie”,
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“sum”: suma,
“state”: “stav transakcie”,
“payment”: {“payer”: “e-mail platcu”}

}s

]

Webova stranka

Pouzivatéské rozhranie pre webovu stranku bolo vytvorené yzedchadzajucom Sprinte.
Tento Sprint slizZi na implementaciu jej funkciohaliNa ziskavanie transakcii zo servera
pouzijeme http metdduGet, ktora vrati transakcie, ktoré su uloZzené na serpee
prihlaseného pouzivdie. Nésledne vytvori novy zaznam v pouZiVsitem rozhrani, kde sa
zobrazia informécie o ziskanej transakcii.

Implementacia

REST
Implementéacia pozostavala z nasledujucih krokov:

» Pridanie novej cestytransactions” do smerovéa.

e Vytvorenie rozhrania TransactionsListResource ktoré predstavuje  zdroj
reprezentujuci  zoznam transakcii. Toto rozhranie plé@mentuje trieda
ServerTransactionsListResource JedindA metdéda tejto triedy je @Get
List<NeedMoneyTransactionDTO> retrieve(ktora slizi na ziskanie zoznamu
transakcii z jadra.

* Prenosové datové objekty nebolo treba vytwagouzili sme uz vytvorené objekty
NeedMoneyTransactionDTO

Webova stranka

Implementacia spidva v implementovani rozhranialransactionsListResourcenajma
v implementovani http metody Gt retrieve(), ktora vrati zoznam transakcii pre
prihlaseného pouzivdie Postupnym prechadzanim cez zoznam sa vloZiaotjedn
informécie o transakciach do pouzivsieého rozhrania. Bude to realizované inapim
smartGWTkomponentuSection,v ktorom sa bude dana transakcia rozklikaaaobrazové
deteilnejSie.

Testovanie

REST

Testy sU automatizované a su implementované \etiebtTransactionsListintegrationTest
v baliku sk.fiit. mpayserver.rest zlozke test Testovacie metddy pokryvaju nasledujuce
spravanie aplikacie:

* Aplikacia odpoveda HTTP chybovym kodom 401 pri pskuw pouZzitie rozhrania
k zoznamu transakcii neprihlasenym pouZzikaite.

* Aplikécia pri zadani spravnych prihlasovacich Udajoati zoznam s HTTP kédom
200.

» Aplikacia do zoznamu zahrnie transakcie, ktoré paatd’ inicioval.

» Aplikacia do zoznamu zahrnie transakcie, v ktorgohzivaté zaplatil.
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» Aplik4cia do zoznamu nezahrnie transakcie, kdeosd ipaté nezastnil.

» Aplikacia vrati vSetky polia v transakcii (autodentifikator, typ, suma, popis, stav,
platba).

Zhodnotenie 5. Sprintu

V tomto Sprinte sa nam podarilo vytvorfunkény prototyp, ktory umaiuje realizaciu
transakcii. Do systému sme doimplementovali tracisalkktoré mozno vytvata a pracové

s nimi na mobilnom zariadeni. Taktiez bola impletogana webova stranka, kde sa
jednotlivé transakcie zobrazuju pre aktualne psiéiého pouzivala.

Architektira systému sa oproti predchadzajucemuntiprnezmenila. Zmenili sa len
jednotlivé komponenty.

Rozhranie pre tvorbu transakcii pre tento komponent vzniklo viacero novych obraekyi
pomocou ktorych je mozné vytvdra pracovas transakciami.

Web rozhranie pre prezeranie transakciibela vytvorena funkcionalita pre zobrazovanie
transakcii na webovej stranke.

Rest rozhranie servera pre transakcie bolo umozZnené ziskatazoznamy transakcii
z databazy.
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Zhodnotenie 1. semestra

Po 1. semestri sa nam podarilo vytvofunkény prototyp, pomocou ktorého je mozné
realizova jeden typ transakcii pomocou mobilnych zariadende o typ transakcie, pri
ktorom jeden z pouZivditev vytvori pozZiadavku, Zze chce od iného pouZiketeiska
peniaze. Na zaklade tejto poziadavky sa na sevyerori transakcia, ktora bude uloZzena pod
urcitym ID. Toto ID sa neskor zakdduje do 2D kddu,ritaosnima iny pouzivatePo jeho
dekdédovani druhy pouZivdtevidi, o aku transakciu ide. Na zéklade toho sahadme,ci
transakciu uskutmi zaplatenim pozadovanej sumy, alebo sa rozhodmsakciu zrusi
Tento prototyp sme nasadili aj na realne zariadéione a skusali jeho funkcionalitu.
Vysledok nasadenia systému je mozné vidia obrazku (Obrazok 23).
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wlisdn adevices
Rest Http in JSON T8
orpanens f (@] User Computer
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5 ; ~ scomponents
T wl5en Arsctieep dn i % Browser with Enabled Javascript
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= Library for Library for
2] generate and [ com munication
decode 2D code with Server

Obrazok 23 Diagram nasadenia pre vytvoreny systém

Opis jednotlivych zariadeni a komponentov:

Google server— toto zariadenie je vyuZzivané technoldogiou Goofgfgp Engine, ktoru
pouzivame. Komponenty, ktoré su potrebné pre na@isysu google databaza DataStore,
ktoru vyuzivame na ukladanie pouzidate a transakcii. K databaze je mozné pristupdea
cezPersistanceManagea, ktory pracuje priamo nad databazou a ukladaej@erzistentné
data.

Application server -de vlastne o server, na ktorom sa vykonavaju ySefleracie serverovej
¢asti. SU viom komponenty Jadro server@afe), ktoré pracuje nad databazou a umge
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pracovd s datami, uloZzenymi v databaze, komponent Restkpié umo#uje komunikaciu
medzi serverom a klienstkymi aplikaciami a kompdaneebova strankaWWebPage GWT
ktord4 predstavuje implementéciu klientskej webostegnky. Aplik&ny server vyuZiva na
komunikaciu s Google Serverom TCP/IP protokol. Komgnt Jadro servera pouZiva pre
ukladanie do databdzy JDO objekty, ktoré su ukléddm databdzy. Komponent Rest Api
priamo vyuZzZiva sluzby Jadra servera a komponet Welstranka vyuziva Rest rozhranie
komponentu Rest Api.

iPhone —mobilné zariadenie, na ktorom sa vykonava realzé&einsakcii. Vyuziva pri tom
komponentyStandalone applicatiory ktorej je mozné vytvaraa pracové s transakciami,
kompnent KniZnica pre generovanie a dekodovanik@du, pomocou ktorej sa vytvara 2D
kod pri vytvoreni transakcie a dekdduje po jehongosini a komponent Kniznica pre
komunikaciu so serverom, kde su vyuzivané najmaN)I®@jekty. Standalone application
vyuzZiva ako kniznicu pre generovanie a dekodova?iz kdédu, tak aj kniZznicu pre
komunikaciu so serverom. KniZnica pre komunika@ussrverom vyuziva pre komunikaciu
so serverom Rest architektiru akomunikuje pomod®ON objektov. iPhone vo
vSeobecnosti pouziva pre komunikaciu s aghkan serverom TCP/IP spojenie.

User computer -ide o zariadenie, na ktorom beZzi webova strankaipaté’a. Vyuziva jeden
komponent — Prehliada v ktorom musi by povoleny Javascript. Ten komunikuje
s komponentom Webova strdnka pomocou Rest arthiteln JSON objektov. Zariadenie
User computekomunikuje s aplikenym serverom pomocou TCP/IP komunikéacie.
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