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Z.oznam skratiek

SSO Single Sign On

WebRTC Web Real Time Comunication

SIP Session Initiation Protocol

HTML HyperText Markup Language

XRI Extensible Resource Identifier
API Application programming interface
W3C World Wide Web Consortium
IETF Internet Engineering Task Force
P2P Peer to Peer

RTP real-time transport protocol

TCP Transmission Control Protocol
CSS Cascading Style Sheets

XHTML Extensible HyperText Markup Language
PHP HyperText Preprocessor

DOM Document Object Model

JSON JavaScript Object Notation

URL Uniform Resource Locator
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1 Uvod

Této kapitola obsahuje informécie o zadani timového projektu, o ucele, rozsahu
dokumentu a tiez o skratkach pouzitych v dokumente. Uelom tohto dokumentu je
zachytenie vSetkych faz pri vyvoji architektury a systému pre timovy projekt.

1.1 Zlozenie timu

Clenovia timu Bc. Roman Zelenaj
Bc. Maros Medvec
Bc. Marian Sekeras
Bc. Adam Stevko

Bc. Roman Zelenaj

Tab. ¢. 1.1 Zoznam ¢lenov timu

1.2 Zadanie projektu

WebRTC je standard, ktory otvara webovym prehliadatom RTP protokol a s
relaciami zalozené v realnom c¢ase na RTP protokole. Cielom projektu je vytvorit
architektiru, ktord umozni vyuzivat zdielani identitu pouzivatela (OpenID) na
vyuzivanie sluzieb v doménach WebRTC.

V ramci timového projektu je potrebné pripravit platformu WebRTC na
vyuzivanie sluzieb s pouzitim zdielanej identity a zabezpelenie autorizacie,
autentifikacie a uctovania smerom k domacemu poskytovatelovi sluzieb, pripravit
pripady pouzitia a vyhodnotit’ dosiahnuté vysledky.

Prirodzenou stcastou prace je administracia platformy a vytvorenie nielen
dokumentécie k projektu, ale aj celej platformy vo vhodnom formate.

1.2.1 Ciele projektu

Cielom tohto timového projektu je analyzovat technoléogiu WebRTC, RTP
protokol a d’alSie pribuzné technoldgie, na zaklade ktorych bude navrhnutd a vytvorena
architektira, ktord umozni vyuzivat zdiel'anu identitu pouzivatela na vyuzivanie hlavne
multimedialnych sluzieb v doménach WebRTC. Pre potrebnu analyzu budi musiet’ byt
tiez preskimané uz existujiice rieSenia, ktoré danu technologiu vyuzivaju. Vystupom
projektu by mala byt platforma WebRTC umoziujica vyuzivanie sluzieb s pouzitim



zdielanej identity, v ktorej bude zabezpecena autorizacia, autentifikicia a uctovanie
smerom ku koncovému poskytovatel'ovi sluzieb. Finalna platforma bude musiet’ byt tiez
otestovana a pri jej vyhodnoteni budi musiet’ byt’ pouzité vhodné pripady pouzitia.

1.3 Uc&el a rozsah dokumentu

Tento dokument vznikol ako vysledok prace na predmete Timovy projekt 1. pocas
zimného semestra k 16.11.2012. Dokument obsahuje spravu k projektu s nazvom
»Zdieland identita vo WebRTC doménach® a je wurCeny vedicemu projektu,
posudzujucemu timu, ako aj pre vSetkych, ktori sa o dant problematiku zaujimaju.

Utelom tohto dokumentu je priblizit' ¢itatelovi analyzu problémovej oblasti a
opisat’ moznosti ako realizovat’ architekturu, ktord umozni vyuzivat' zdielant identitu
pouzivatel'a (OpenlD) na vyuzivanie sluzieb v doménach WebRTC.

1.3.1 PrehlPad dokumentu
Dokument ma nasledovnu Struktaru:

» Kapitola 1: Uvod do problematiky a §truktara dokumentu
* Kapitola 2: Analyza problémovej oblasti

¢ Kapitola 3: Specifikacia poziadaviek

* Kapitola 4: Navrh systému

* Prototyp 5: Prototyp

* Kapitola 6: Literatura



2 Analyza

Tato Cast’ projektu sa zaobera analyzou problematiky spojenou so zdielanou
identitou, doménami pouzivajucimi technologiu WebRTC a hlavne analyzou zvolenych
technologii pre tento projekt, ktoré budeme vyuzivat pri vytvarani findlneho produktu
timového projektu.

2.1 Analyza problematiky

V sucasnosti je velkd cast' obsahu internetovych portalov pristupnd takmer
kazdému pouZivatelovi surfujicemu po Internete. Coraz viac su vsak poskytované
Specialne sluzby pre pouzivatelov, ktori sa uréitym sposobom zaviazu, ze opitovne
navstivia alebo vyuziju sluzby danej stranky, respektive organizacie. Aby si anonymni
klienti vytvorili urcitd identitu pod ktorou su znami, vytvaraji si pouzivatel'ské konta.
Tento jednoduchy sposob evidencie umoznuje organizacii jednoduché rozdelenie
spristupnenych sluzieb pre roznych I'udi. Zakladom procesu autentifikacie je teda meno a
heslo, ulozené v centralnej databazovej Strukture, vo¢i ktorému sa dany pouzivatel
autentifikuje. Beznou praxou bolo, ze kazdd organizdcia pouzivala vlastni databazu
svojich klientov. Hesla pouzivatel'ov boli kvoli dodrzaniu bezpecnosti zasifrované. Ak si
chceel klient napriklad pozriet’ obsah svojej postovej schranky, musel zadat’ meno a heslo.
Nasledne doslo k overeniu zadanych prihlasovacich udajov a ak bol tento proces uspesny,
tak ho systém presmeroval do zény, kde nemal bezny neprihldseny pouzivatel’ pristup.
Tento pristup separatnych sluzieb s centralizovanym lokalnym prihlasovanim sa pouziva
u vel’kého mnozstva internetovych portalov.

Z hladiska bezpec¢nosti vSak nie velmi vhodné rieSenie, ak sa pouzivatel
prihlasuje na centralizovany systém a odosiela mu svoje bezpe¢nostné heslo. Utoénik sa
modze pri nedostatocne dobre zabezpecenych komunikaénych sietach l'ahko dostat’ ku
heslam pouzivatel’a. Problém nastava taktiez pri periodickych zmenach hesiel a vytvarani
komplexnych hesiel. Takato politika moze viest’ az do stavu, ze pouzivatel strati prehl'ad
o pouzivanych prihlasovacich tidajoch (pouzivatel'ské meno a heslo). Ak chce byt teda
pouzivatel' exkluzivnym c¢lenom nejakého portalu, je nutné, aby si vytvoril nejaka
identitu, pod ktorou je znamy. Tak mo6ze vzniknit' obrovské mnozstvo pouzivatel'skych
Ggtov, pre ktoré je nutné vymysliet prihlasovacie meno a heslo. Casto sa stiva, Ze
pouzivatel' vo vidine ul'ahcenej prace a l'ahSom zapamétani si hesla pouzije na viaceré
uctu portadlov rovnaké heslo. Ak nastane hore spominany pripad odcudzenia hesla
z databazy organizicie, ktord ju mala nedostato¢ne zabezpecenu, tak uto¢nik zrazu ziska
pristup ku vel'kému poctu ti¢tov daného pouZzivatela.



Takymto problémom bolo nutné predist’ najma pri firmach, ktoré ¢asto obsahovali
citlivé informécie. Vznikla potreba ochrany tdajov pri zaobchadzani s pouzivatel'skym
menom a heslom. Kedze vramci jednej organizicie méze byt vela aplikacii alebo
zdrojov, ktoré su zabezpecené heslom, bolo nutné vytvorit' nejaki centralnu identitu
a zminimalizovat’ pocet prenosov citlivych tdajov cez siet’. Bolo treba taktiez redukovat’
miesta, na ktorych boli ulozené prihlasovacie udaje. Vacsina velkych firiem a spolo¢nosti
ma teda nejakym spdsobom rieSeny Single Sign On (SSO), kde identita pouzivatela je
centralizovana a s jedinym prihldsenim do podnikovej siete pouzivatel ziskava pristup ku
véetkym IT zdrojom a aplikaciam v ramci danej siete. Coraz viac pouZivatelia vyuzivaju
zdroje a aplikdcie tretich stran, ktoré st mimo firemne;j siete, v dosledku ¢oho sa tradicné
systémy na spravu identit pouzivatel'ov za¢inaja racat’.

Riesenim tohto problému je decentralizovany systém OpenlD. Na prvy pohl'ad sa
modze zdat’, ze je to identické rieSenie ako je SSO. Kym zékladna filozofia SSO spociva v
prihlaseni sa na jednom mieste, pricom ddjde ku automatickej autentifikacii na ostatnych
lokalitach, u OpenID ide o delegovanie autentifikacie OpenlD poskytovatel'ovi, aby bol
pouzivatel' nasledne schopny sa prihlasit’ na roézne stranky sjednou sadou povereni
(credentials). Coraz vi¢§i polet organizacii zadina vyuZzivat toto perspektivne
autentifika¢né rieSenie. Medzi tych najvyznamnejSich OpenlD poskytovatel'ov sa zaradili
aj portaly ako Google, Yahoo!, PayPal, AOL, MySpace, Orange a mnoho d’al$ich.

Pokrok bol taktiez zaznamenany aj pri prenaSani multimedidlneho obsahu medzi
viacerymi uCastnikmi. Donedavna platilo, ze kto chcel naplno vyuzit potencial
komunikacnych sluzieb typu Skype ¢i ICQ potreboval desktopovy klientsky softvér. Ich
online verzie ¢asto vyzaduju rozSirenie pre webovy prehliada¢. Ak uz je online verzia
nejakej komunikacnej sluzby zalozena Cisto na webovych technolégiach, tak podporovala
striktne len textovii komunikaciu. Pre uskuto¢nenie komunikacie medzi viacerymi
pouzivateI'mi nie len v textovej forme, bolo nutné pouzitie softvéru tretej strany (napr.
Flash player). Ten v$ak spdsobuje &asto nestabilitu alebo nie je kompatibilny. Dalsi
problém je v naroCnosti flash playera, ten totiz vyuziva vo velkej miere dostupné
prostriedky pocitata a vyzaduje vacsiu vypoctovu silu. RieSenim tohto problému je
zavedenie technologie WebRTC.

Tato technoldgia je implementovana v samotnom webovom prehliadaci
a umoziuje plnohodnotnu komunikéciu medzi pouzivatelmi. Nahraddza tak samostatné
aplikacie, ktoré bolo nutné nainstalovat’. Sucasna situacia WebRTC je taka, ze niektoré
webové prehliadaée ho uz plne podporuju. Preto zacina vznikat vela roznych
experimentalnych chatovacich portalov, ktoré poskytuji prenos nielen zvuku, ale aj
obrazu prostrednictvom WebRTC technoldgie. Priklad typického chatu na baze WebRTC



je ilustrovany na obrazku ¢. 2.1.

Potencial projektu WebRTC v oblasti komunikécie naznacuje v praxi aj projekt
spolo¢nosti Doubango Telecom. Ta vytvorila prvy SIP klient zalozeny na WebRTC. Pri
vyvoji bol pouzity iba JavaScript a HTML 5. Tento projekt je urceny pre zakaznikov
VoIP operatorov, ktori poskytuji sluzby na baze protokolu SIP. Prostrednictvom
experimentalneho SIP klienta je mozné realizovat’ klasické volania alebo video hovory.
K dispozicii je aj podpora pre viacero telefonnych liniek, pridrzanie hovoru ¢i
pouzivatel'skych uctov.

o € | hitps://webrtc labs.ericsson.net/ aa &

Video Conference [experimental]
ERICSSON

Ui| c0g0 /0000 B

3 Enter a web address to open, or a phrase to search for

Obr. ¢. 2.1 Priklad video chatu v prostredi webového prehliadaca prostrednictvom
technologie WebRTC.



2.2

Existujuce rieSenia v danej oblasti

V oblasti poskytovania multimedialnych video sluzieb sa zacina na internete

objavovat’ Coraz vicsie mnozstvo organizacii, ktoré ponukaju registrovanym klientom po
zaplateni urcitej sumy pozriet’ si film, videozaznam alebo nejakt relaciu on-line bez
nutnosti vlastnenia televizie. Takéto internetové video archivy maji niekol’ko vyhod
oproti klasickej televizii.

Pristup ku odvysielanej relacii alebo serialu méa pouzivatel' aj potom ako bola
odvysieland. Tieto tituly st uskladnené vo video archivoch. Pouzivatel nie je teda
odkazany na presny casovy harmonogram televizie.

Takéto portaly Casto poskytuju Siroku skalu filmov a relacii. Funguji vo velkej
miere aj ako video pozicovna. Pouzivatel uhradenim urcitej financnej sumy (¢i je
uz tarifikdcia nastavena na platbu za jednotlivé tituly alebo pausalne sa plati
mesacne) si moze pozriet’ pozadované video.

Poskytované vysielania majui nastaviteI'ni kvalitu, ¢o znamend, Ze pouzivatel’ si
sdm modze nastavit v akej chce kvalite vidiet dany serial, film alebo relaciu.
Vyhodou je to najmé vtedy, ak ma pouzivatel' pomalSie pripojenie k Internetu
alebo obmedzené mnozstvo dat na vyuzitie.

Pouzivatel’ pri takychto portaloch si vicsinou plati len za veci, ktoré aj naozaj
pozerd. V pripade televizie totiz plati pausalny poplatok za veci, ktoré ho Casto
nezaujimaju.

Okrem vysSie spominanych vyhod sa vSak objavuji aj nevyhody, ktoré prinasa tento
systém on-line vysielania.

V prvom rade je potrebné mat’ pripojenie na Internet. Najviac sa odporic¢a mat’
neobmedzeny tok dat, lebo casto dojde k prenosu vel’kého mnozstva dat. Dolezita
je aj prenosova rychlost’. Pri pomalych spojeniach musi klient dlho ¢akat’ kym sa
mu nacita zvolené video.

Webové prehliadace pri poskytovani takejto sluzby musia mat’ nainstalovanu
aktualnu verziu softvéru tretej strany na zobrazenie videa. Zvycajne ide o flash



player. Toto byva najvicSie negativum, ked’ze Casto su pouzivatelia stranky na
zariadenia ktorymi nie s vlastnikmi, atam ak nemaju prava na inStalovanie
nového softvéru, tak nemozu vyuzivat sluzby tychto portalov.

Existuje uz niekol’ko komerénych prevadzok, ktoré poskytujii sluzby takéhoto typ
napriklad webové portaly Huste.tv alebo Voyo.sk.

2.3 Analyza technologii

Pri implementovani OpenID a WebRTC je potrebnych niekol'ko hlavnych
technologii, ktoré nam umoznia bezproblémové nasadenie do realneho prostredia
Internetu. Tieto technoldgie su pouzité aj v terajSich implementacidch podobného
charakteru.

2.3.1 OpenID

OpenlD je decentralizovana technoldgia, ktora slizi na spravu identit. Pomocou
OpenlD je mozné pouzivat jeden profil, a ten vyuzivat vo webovych sluzbach, ktoré¢
OpenlD podporuji, tym padom nie je potrebna opitovna registracia. OpenlD je Struktira,
ktora rieSi komunikaciu medzi spravcom identity a OpenlD akceptovanou stranou.
OpenlD spravy mézu mat’ rozne atributy, napriklad meno, priezvisko, vek atd’.

Komunikécia pri OpenID prebieha medzi koncovym pouzivatelom, napriklad
prostrednictvom webovej stranky a OpenlD poskytovatel'om. Na obrazku ¢. 2.2 je mozné
vidiet’ priebeh komunikacie s OpenlD poskytovatel'om.

Komunikovat’ je mozné v dvoch rezimoch:

¢ checkid immediate - pri tomto rezime poskytovatel OpenID nekomunikuje
priamo s koncovym pouzivatelom, ale komunikdcia prebicha pomocou
prostrednika a tym je webova stranka, ktorti pouzivatel’ navstivil a chcel vyuzit
OpenlD bez toho, aby bolo o tom notifikovany

¢ checkid setup - v tomto rezime sa vytvori komunikicia priamo medzi
pouzivatel'om a poskytovatel'om OpenlD

Autentifikacia prebieha tak, ze medzi poskytovatelom OpenlD a sluzbou, ktora vyuziva
OpenlD, sa vymeni zdielané tajomstvo - kIi¢, ktory poznaju len tieto dve strany.
Webova sluzba méze vyziadat’ heslo alebo napriklad smart card.



Pouzivatel’ musi potvrdit’, ¢i webovej sluzbe veri a moze spracovat tieto udaje.
Ak pouzivatel’ zamietne, je automaticky jeho pokus o prihlasenie prehlaseny za neplatny.
Pokial’ pouzivatel’ potvrdi doveru, potom sluzba vyuzivajuca OpenlD vysle poziadavku
OpenlD poskytovatel'ovi. Vierohodnost' odpovede od OpenID poskytovatela je mozné
overit’ z predchadzajticej komunikéacie pomocou overenia zdielaného tajomstva, ktoré sa
uklada. Tym padom je mozné overit’, ¢i poskytovatel’ OpenlID je ten, za koho sa vydava.
Po tspesnom overeni totoznosti je pouzivatel’ na sluzbu vyuzivajucu OpenlD prihlaseny s
udajmi, ktoré poskytol poskytovatel’ OpenlID.

Identifikatory

Uty OpenlD si reprezentované internetovou adresou. Pre ziskanie tejto adresy je
potrebné sa zaregistrovat u poskytovatela OpenlD identit, alebo si zriadit vlastny
OpenID server. Tento identifikdtor je potom mozné pouzit na prihlasovanie na
internetové sluzby, ktoré OpenID podporuju.

Extensible Resoruce Identifier - XRI

XRI je nova forma internetového identifikatora, ktord je navrhnuta tak, aby
nemohli nastat’ problémy so zneuzitim URL, napriklad pri prebrati DNS zdznamu.
Funguje to systémom dvoch identifikatorov:

* i-meno - sluzi na identifikdciu G¢tu, ma formu ¢o najlahSie zapamétate'ného
ret’azca, napriklad na identifikaciu osobného uctu =Peter, =Peter.Kovac, alebo na
identifikaciu organizacie @FIIT, @team.seven

e i-Cislo - tento identifikdtor riesi problém perzistentnej identity pri presunoch
medzi doménami a aj ked sa zmeni doména, stile je identita jasne

identifikovate'na pomocou i-¢isla.

Tieto dva identifikatory su registrované naraz a ako synonyma.



4.Presmerovanie na OpenlD poskytovatela

\\\\\\ﬁffam

< Sluzba
1.Pouzivatel viozi — | WaiZivajlca
OpenlD adresu *OpenlD

/7.Prihlasenie pouZivatela / \

zdielanym tajomstvom 9 zjstenie OpenlD poskytovatela
_— / (LinkRel)
3.Vygenerovanie
zdielaného tajomstva \

R

5.Prihlasenie pouzivatela s OpenlD Sp\enlD URL
®

T S —

SOpenlD
6.Presmerovanie na =P

skytovatel
pouzivatela — pp 3 g

Obr. ¢. 2.2 Priebeh komunikéacie s OpenlD poskytovatel'om.

Casto je OpenID mylne spajané s technologiou autorizacie OAuth. Ide viak
o otvoreny Standard, ktory umoziuje pouzivatelom zdiel'at’ svoje osobné zdroje medzi
réznymi strankami bez toho, aby si vymienali ich poverenia (credentials). Na miesto toho
sa pouzivaju tokeny.

V nasledujicej schéme (Obr. €. 2.3) [10] je znazorneny rozdiel medzi OpenlD
a OAuth. OpenID proces sa zvycCajne zacina tym, Ze aplikacia poziada pouzivatel’a, aby
zadal svoju identitu, pricom OAuth aplikacia poziada o token pre pristup ku API. Ak
pouzivatel’ povoli pristup, tak aplikacia je schopna ziskat’ jedine¢ny kl'a¢ pre vytvorenie
profilu, teda identity prostrednictvom API. Pri OpenlD je povoleny pouzivatel'ovi vstup
na zaklade overenej identity od OpenlID poskytovatela. V pripade OAuth je udeleny
pristup pouzivatel'ovi na zaklade toho, ze API poskytovatel doveruje svojim vlastnym
klacom.



OpenlID Autentifikacia

Kto si? Posli mi osvedcenie Prosim napis potvrdenie
o potvrdeni tvojej identity. /1 \\\ o tom, Ze som user@gmail
and>301> o ’
arP . -
Tu je certifikat w Nech sa paci
Google - poskytovatel
. identity
meno: Prave meno meno: Prave meno
email: user@gmail email: user@gmail
overitel Google overitel: Google
\
D O
i VS. i
Pseudo-autentifikacia s vyuZitim OAuth
Daj mi kl'u€ od tvojej L
domovskej destinacie (Uétu), Prosim posli mi kl'i¢ pre API
aby som vedel, Ze si jeho [1 \\\
ana30d | | viastnikom o ’
= w Nech sa paci

Tu je pozadovany klué

=9 =9

Obr. €. 2.3 Porovnanie procesu autentifikacie OpenlD s OAuth

2.3.2 HTML 5

V poslednych rokoch sa ¢asto diskutuje o tom, aka technoldgia bude nastupcom
pri vytvarani web stranok a aplikaciach po zastaranom html. Prave HTML 5 sa ukazala
ako potencionalne vhodna technologia pre viaceré vyvojarske firmy.

HTML 5 je nova generacia jazyka HTML, ktord prinaSa sadu novych elementov,
ktoré do velkej miery zjednodusuju Strukturu stranok. Medzi najvyznamnejSie novinky
patri API, ktoré¢ dovol'uje tvorbu grafiky priamo v prehliadaci a tiezZ nové elementy ako
<audio> a <video>, prostrednictvom ktorych je velmi jednoduché prehravat
multimedidlny obsah na strane prehliadaca, bez nutnosti inStalacie akéhokol'vek softvéru
vyrobeného tretou stranou. Avsak najva¢Sou nevyhodou danej technoldgie je paradoxne
slaba podpora zo strany viacerych webovych prehliadacov. Preto najvac¢sou vyhodou, ale

10



aj nevyhodou, je uz skor spominana nezavislost’ od externého prehravaca, rozsirenia.
2.3.3 WebRTC

WebRTC je API definované organizaciou W3C aje v procese Standardizacie
pracovnou skupinou IETF, ¢ize je aj vel'mi premenlivé. Cielom WebRTC je umoznit
webovym prehliada¢om komunikaciu v redlnom case bez pouzitia akychkol'vek rozsireni.
V sti¢asnosti nam WebRTC umoziuje prenasat’ video telefonovanie a pre prenos zvuku.
V plane je Standardizovat’ P2P prenos suborov medzi jednotlivymi ti¢astnikmi.

WebRTC je podporované takmer kazdou firmou, ktora ma ¢o do Ccinenia
s webom. Spoloc¢nosti Google, Microsoft, Opera, Ericsson alebo Mozilla Foundation
patria k vyvojarom a vel'kym podporovatel'om tohto Standardu. O tom hovori aj fakt, ze
WebRTC ziskalo vel'mi rychlo na oblube adostalo sa do kazdého pouzivanejSieho
webového prehliadaca. Jedind nevyhoda je to, ze niektoré implementicie su eSte
povazované za vysoko experimentalne a treba ich ru¢ne povolit’. Toto vSak uz neplati pre
posledné verzie Google Chrome a Opera, kde je podpora WebRTC Standardne zapnuta.

Architektira WebRTC

Web

1# e1oeyijde
z# enpyide
BAOGEM BSE/\

ﬁebRTC \
([ WebRTC C++ API (Peer prepojenie) ]

[ Relaény manazment / Abstraktna signalizacia (Relacia) ]

Spracovanie Hlasu Spracovanie Videa Transport

|iSAC/iLBC Kédek l | VP8 Kédek | [ SRTP ] Va3 prehliadat
| NetEQ pre hlas l lZésobm‘k prevideol [ Multiplexovanie ]

Odstranenie Sum =i P2p
[ aozvenyu . ] [ VylepSenie obrazu ] [ STUN + TURN +ICE

GRS (RSNt = s =)
Q&chytenzl‘ellus'z:'acovan \ | Zachytenie videa : 1 Sietove /10 :
Ve = - M - P -
y API yvoj - oo A s
—3 Aplvsxr/gi‘gvrisow‘:h —3 prep;ﬁaggggmv ¢ — _ _ | Prepisatelné vyvojarmi prehliadacov

Obr. ¢. 2.4 Architektara WebRTC
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Na obrazku ¢. 2.4 [1] moézeme vidiet’ architektiru WebRTC. Obsahuje dve pristupové
VIStvy:

* WebRTC C++ API: vyuzivané vyvojarmi prehliadac¢ov, poskytuje priamy pristup
k hlavnym funkciam WebRTC.

* Web API:. napisané pre vyvojarov webovych aplikacii, v Javascripte. Da sa
povedat’, zZe je to "wrapper" pre C++ API.

WebRTC pouziva PeerConnection API na transport dat, ale potrebuje aj
mechanizmus na zabezpecenie signalizacie. Signalizacia nie je v WebRTC Standarde
Specifikovana, preto sa vyuzivaju iné technoldgie ako WebSockety alebo
XMLHttpRequest (obr. €. 2.5 [2])

Signalizacia Signalizacia

App
Popis relacie Popis relacie

WebRTC

Webovy Webovy
prehliadac |l prehliadaé

Médium

Volajuci Volany

Obr. ¢. 2.5 Signalizacia a WebRTC
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Komponenty WebRTC
WebRTC je zlozené z troch zédkladnych komponentov:

* Network Engine
* Video Engine
*  Audio (Voice) Engine

Hlavnou napliou prace Network Enginu je sprostredkovanie peer-to-peer spojenia
medzi dvoma pouzivatemi. Na prenos dat sa vyuzivaju komponenty kniznice libjingle,
avsak bez pouzitia xmpp alebo jingle protokolu. Hlavnym jadrom je Real Time Protocol
(RTP), ktory poskytuje end-to-end transport datového toku v redlnom case, ako aj
kompenzaciu jitteru a vysporiadanie sa s poprehadzovanymi datami. Na nasledujucom
obr. €. 2.6 [8] je zobrazené vytvorenie spojenia medzi dvoma ucastnikmi (peer 1 a peer 2)
s vyuzitim Ice v sietach s NAT/firewallmi.

Peer 1 Peer 2

Vytvorenie
navrhu

Prijatie navrhu
a vygenerovanie

new SessionDescription() answer.toSdp() odpovede

Prijatie odpovede, volanie metody
startlce() a poslanie vygenerovaného

Ice kandidata \ new IceCandidate()
IceCandidate.toSdp()

Prijatie Ice kandidata od ucasntnika peer 1, volanie metody
processicemessage() pre prijatého Ice kandidata a poslanie

new SessionDescription() iceCandidate.toSdp() vygenerovaného Ice kandidata acastnikovi peer 1

Prijatie Ice kandidata od ucastnika peer ‘/

2, volanie metody processlcemessage()

pre prijatého Ice kandidata
Ziskanie Stream-u cez spatné Ziskanie Stream-u cez spatné
volanie specifikované volanie Specifikované
ongotstream-om ongotstream-om

Obr. €. 2.6 Vytvorenie spojenia dvoch ucastnikov v sieti s NAT/firewallmi

Video Engine je zaloZzeny na kodeku VP8, predstavenom v roku 2010, ktory je
sucastou WebM projektu. Zameriava sa na nizku odozvu videa, obsahuje techniky na
zakrytie chyb sposobenych stratou paketov, vyhladzovanie, snimanie obrazu a to vSetko
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na viacerych platformach.

Audio (Voice) Engine poskytuje okrem zakladnych kodekov umoziujicich
hlasovi komunikdciu aj techniky ako su automatické prisposobenie hlasitosti,
odstranovanie ozveny, redukcia a potlacovanie Sumu a umoziuje aj pristup k hardvéru,
taktiez na viacerych platformach. Dostupny je kodek pre uzkopasmovu komunikaciu s
datovym tokom do 15.2 kbps a kodek pre Sirokopasmovu komunikaciu s premenlivou
bitovou rychlost’ou, od 12 do 52 kbps.

Nedostatky WebRTC

WebRTC mé aj napriek svojim kladom niekol'ko zaporov, ktoré nie je mozné
uplne ignorovat’. Prvym nedostatkom je vyber video kodeku - VP8 namiesto H.264. Je
pravda, ze H.264 je obklopend velkym mnozstvom patentov, ktoré nie su zadarmo,
kdezto VP8 je "royalty free", t. j. za jeho pouzitie netreba platit. Problémom je vSak
hardvérova podpora - kedze VP8 je relativne novy Standard, nestihol eSte ziskat
hardvérovu akceleraciu, ¢o zna¢i menSie rozliSenie ako H.264, ¢o znacne vplyva na
celkovy "user experience".

Dal$im takymto problémom je absencia na mobilnych zariadeniach. Google sa
rozhodol zamerat’ najprv na klasické pocitace pred tym, nez zacne uvazovat nad Android
verziou. Toto predstavuje problém hlavne na smartfénoch a tabletoch, kde tato
technolodgia chyba. Navyse pouzivatelia platformy Apple buda tiezZ ochudobneni, pretoze
Apple nemé vel’ky zaujem o tuto technologiu.

Aj napriek vSetkym tymto nedostatkom vyzera WebRTC ako technolégia, ktora je
krokom vpred a ktora istotne najde v dnesnej dobe uplatnenie.

2.3.4 WebSocket

WebSocket je nova webova technoldgia, ktora si za svoj ciel’ kladie umoznenie
obojsmernej komunikacie nad jednym TCP spojenim. WebSocket je Standardizovany
ako RFC 6455.

WebSockety su navrhnuté, aby ich podporu implementovali webové prehliadace
a webové servery, ale su pouziteIné aj na klient-server komunikaciu. WebSocket ako
protokol je nezéavisly TCP protokol. S HTTP ma spolo¢né iba to, ze si klient a server
dohodnu pouzitie WebSocketov. Celd nasledujuca komunikacia prebieha cez port 80
(pokial’ sa nedohodlo inac), ¢o mdze byt vyhodou v sietach, kde sa blokuje komunikacia
firewallmi.
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HTTP

PozZiadavka na vyuZitie Websoketov (Magicky kI'GE)
HTTP
Ano, Websokety si povolené (Vrateny
Sifrovaci kI'GE)
Websoket
0x00 <UTF8 Naklad> 0xFF

.
> |5
0
Websoket |5
%

Klient 0x00 <UTF8 Naklad> OxFF
Websoket

Web Server

>

0x00 0xFF (Prosim okamZite uzavriet)

Obr. ¢. 2.7 Komunikacia cez WebSockety

Na obr. ¢. 2.7 [3] je zndzorneny prechod z obycajného HTTP spojenia na
WebSockety. Najprv posle inicidtor spravu s tzv. Magickym klucom (Magic Key), o je
ret'azec zakddovany v base64. Nasledne posle druhy tcéastnik odpoved’, ktord pozostava z
povodného retazca, ku ktorému sa pridd magicky retazec 258EAFAS-E914-47DA-
95CA-C5ABODCS85BI11, ktory sa potom zaSifruje algoritmom SHA-1 a zakdduje sa do
base64 a odosle sa inicidtorovi. Nasledne sa data vymienaji uz bez HTTP hlaviciek, kym
sa spojenie neuzavrie.

Ako je to s kazdou novou technologiou, aj WebSockety maji svoje nedostatky.
Problémom su niekedy proxy servery, ktoré st realizované na baze HTTP, pretoze po
dohodnuti spojenia sa spojenie razom stdva uz len TCP spojenim, ¢o sa niektorym proxy
serverom nepaci, a tak zruSia spojenie. Podobne je to pri niektorych antivirusoch a
firewalloch, avSak snad’ s rastiicou popularitou budu tieto prekazky prekonané.

WebSockety sa ihned’ od svojho predstavenia stali popularnou technolégiou, o
com znaci aj fakt, ze su dnes implementované v kazdom popularnejSom jazyku a
prehliadaci (okrem Internet Explorera).

2.3.5 Client-Side JavaScript

Prostrednictvom webového prehliadaca je mozné pristupovat ku réznym
webovym strankam a prezerat’ si ich obsah. Tento proces prebieha tak, Ze klient posle
ziadost’” na server, na ktorom sa nachadza pozadovanad stranka. Server vyhodnoti
poziadavku klienta a spristupni mu ziadani stranku tym, ze mu ju odoSle na jeho
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zariadenie. Nasledne webovy prehliada¢ nacita ziskani webovu stranku a zobrazi
pouzivatelovi jej obsah. Typicky je tento obsah tvoreny troma zakladnymi
technologiami: HTML, CSS a JavaScript.

Trojvrstvovy model Struktiury webovej stranky
Na vytvorenie webovej stranky sa teda pouzivajai HTML (HyperText markup

language), CSS (Cascading Style Sheets) a JavaScript. Tieto tri prvky tvoria zakladny
trojvrstvovy model Struktury webovej stranky (obrazok ¢. 2.8) [9].

= SS-
Q’Q\-'% Vydatnost’
<< SO uzivatelského zazitku
-
=

Obr. ¢. 2.8 Trojvrstvovy model Struktury webovej stranky

Pri vytvarani webovej stranky je dolezité dodrzat’ rozdelenie jednotlivych vrstiev.
To znamend, ze HTML, CSS a JavaScript sa ulozia do troch ré6znych suborov. Aplikacia
tohto modelu prinasa vel’ké mnozstvo vyhod, ako je napriklad moznost’ zdiel'at’ externé
stubory CCS a JavaScript medzi r6znymi strankami. Takéto Struktira poskytuje aj spatnt
kompatibilitu, ¢o znamena, ze prehliadace, ktoré nie su schopné pouzit’ technologiu CSS
a JavaScript, tak zobrazia aspon jej zakladny obsah a rozloZenie.

o Struktirna vrstva (obsahovd) — je to vrstva, na ktorej je ulozeny cely obsah
ziadany klientom. Patri sem text, obrazky a multimedialny obsah. Na vytvorenie
pozadovanej Struktiry obsahu webového dokumentu sa pouziva HTML alebo

XHTML.

*  Prezentacna vrstva (vyzorova)— alebo vrstva Stylu urcuje vzhl'ad dokumentu alebo
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ako bude stranka vyzerat pri prezerani Citatelom. Rozne formy zobrazenia
zabezpecuje CSS. Jeho ulohou je taktiez rozdelit’ §tyly pre zobrazenie obsahu na
rdéznych typoch médii (na monitore, na zariadeni podporujice Braillovo pismo,

).

*  Funkcna vrstva (spravania) — je vrstva, ktora rozsiruje vytvoreni webovu stranku
o interaktivitu a dynamické spravanie. Na tento ucel sa najcastejSie pouziva
JavaScript.

JavaScript

JavaScript je skriptovaci programovaci jazyk s objektovo orientovanymi
vlastnostami, ktory je implementovany vo webovych prehliadacoch na klientovej strane
(client-side JavaScript) aumoziiuje vytvorit rozSirené pouzivatel'ské rozhranie
a dynamické webové stranky. Formalizovany bol v jazykovom Standarde ECMAScript.
Jadro jazyku JavaScript je syntaxou podobné C, C++ a jazyku Java. Obsahuje elementy
ako podmienkové bloky (if), cykly s podmienkou (while) alebo operator &&. Téato
podobnost’ sa vyskytuje len v rdmci syntaxe. JavaScript je jazyk s volnym typom, ¢o
znamena, ze pri definovani premennych sa neuvadza ziadny typ. Kl'ucové prvky dizajnu
prebral JavaScript od programovacich jazykov Self a Scheme.

JavaScript nie je Java

Originalne bol jazyk JavaScript vyvinuty v Netscape Brendanom Eichom. Na
zaCiatku bol zndmy pod nazvami Mocha a LiveScript a vroku 1995 vysSiel v beta
verziach Netscape Navigator 2.0. Ku premenovaniu na JavaScript doslo v roku 1995 na
zaklade marketingovej spoluprace firmy Sun a Netscape. AvSak formulacia takéhoto
nazvu je vel'mi zavadzajica, ked’ze vel'ké mnozstvo I'udi si mysli, ze JavaScript je akasi
,light verzia programovacieho jazyka Java, ktory vyvinula firma Sun Microsystems.
Tieto dva jazyky pritom maji iba Ciastocne spolocny nazov. V pripade JavaScriptu sa
jedna o skriptovaci jazyk podporovany webovymi prehliada¢mi a Java je programovaci
jazyk.

JavaScript kniZnice

Postupnym rozSirovanim jazyku JavaScript sa zacali zvySovat aj naroky
jednotlivych pouzivatelov a vyvojarov. Zacali sa hladat nové sposoby, ako by bolo
mozné jednoducho vytvorit’ dynamické rozhranie podl'a programatorovych poziadaviek.
Inspiraciou ¢erpanou z inych programovacich jazykov zacali postupne vznikat’ kniZnice.
Medzi najznamejsie JavaScript kniznice alebo farmeworky patria: Prototype, jsPHP,
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MooTools ajQuery. Niektoré JavaScript kniznice umoznuju jednoduchsiu integraciu
JavaScriptu s inymi webovymi technologiami ako CSS, PHP, Ruby a Java.

AJAX

Prototype — je to JavaScript konstrukcia, ktora poskytuje mnozstvo funkcii pre
tvorbu JavaScript aplikacii. Obsahuje taktiez vacSinu funkcii pre pracu
s XMLHttpRequest.

jsSPHP — kniznica, ktora spristupituje PHP API v prostredi JavaScriptu. Obsahuje
funkcie pre polia, vypocty, manipuldciu objektov/tried, pracu s chybovymi
vystupmi a ret’azcami.

MooTools (My Object-Oriented Tools) — objektovo orientovana JavaScript
konstrukcia (Ajax Struktura).

jQuery — JavaScript kniznica vytvorena pre zjednodusSenie skriptovania na strane

klienta. Obsahuje mnozstvo preddefinovanych funkcii pre pracu s objektmi,
vytvaranie animacii, spracovanie udalosti a vyvoj Ajax aplikacii.

Potreba vytvarania interaktivnych stranok viedla ku vytvoreniu novych pristupov

pri budovani webovych stranok. Ajax (Asynchronous JavaScript + XML) predstavuje
suhrnné oznacenie pre technologie vyvoja interaktivnych webovych aplikacii, ktoré
umoznuju menit’ obsah stranok bez potreby ich opdtovného kompletného nacitania zo
serveru. Prikladmi takychto aplikacii su on-line chat, textovy procesor, editor obrazkov
alebo vizualny editor. Ajax nie je nova technoldgia, ale kombinuje uz existujuce
technologie pre tvorby stranok.

Pre Gpravu vzhl'adu stranky pouziva HTML a CSS

DOM (Document Object Model) spolu s JavaScriptom pre dynamické zobrazenie
ainterakciu s prezentovanou informaciou.  Prostrednictvom  objektovo
orientovanej reprezentacie dokumentu je totiz mozné objekty pridavat, mazat,
editovat’ ich obsah alebo vzhl'ad. Zakladom teda je, ze pri spracovani dokumentu
HTML stranky webovym prehliadatom sa vytvori stromova Struktura, v ktorej su
jednotlivé uzly hierarchicky usporiadané.

Metddy pre komunikaciu medzi webovym prehliada¢om a serverom. Data st
vymienané bez nutnosti neustdleho obnovovania stranky. Casto sa pouziva
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XMLHttpRequest.
* Pre vymenu dat sa pouzivaju formaty najmd XML, JSON (JavaScript Object
Notation), HTML alebo st data posielané ako jednoduchy text.

JavaScript a bezpecnostna politika

Bezpecnostny model implementovany v jazyku JavaScript je vel'mi podobny
modelu pouzitému pri Java apletoch. Aplety predstavovali velké potencionalne
nebezpecenstvo, ked’ze umoziovali spustenie Java kodu na klientovom zariadeni. Takéto
aplikacie mohli mat’ rovnaké pristupové prava do systému ako mali lokdlne programy.
Preto bol vytvoreny bezpecnostny mechanizmus sandbox (pieskovisko). Tento
mechanizmus vytvara bezpeCnostnu zonu, v ktorej moze aplet operovat. JavaScript
pracuje na rovnakej logike. Neumoznuje Citanie ani zapis do lokalnych suborov
zariadenia okrem S$pecidlnych suborov zvanych cookies. Dokonca JavaScript
implementoval prisnejSiu politiku ako v pripade apletu. Dovod je ten, ze JavaScript
pracuje v prostredi prehliadaca aje nutné zaistit bezpecnost’ osobnych dat. Preto
napriklad JavaScript, ktory bezi v jednom otvorenom okne prehliadaca nemdze
monitorovat’ informdacie vratane URL, ktoré st prijimané v druhom otvorenom okne
prehliadaca. Beznou praxou je taktiez dodrziavanie separacie JavaScriptu a ostatného
HTML kédu.

2.3.6 Node.js (Server- Side JavaScript)

Node.js je asynchronny, udalostami riadeny programovaci jazyk, ktory uzrel
svetlo sveta v roku 2009. Jeho autorom je Ryan Dahl, zamestnany spolo¢nostou Joyent,
ktord financuje jeho rozvoj a vo velkom pouziva vo svojich produktov napr. Cloud
Analytics alebo Joyent Public Cloud. Primarne sa pouziva na vytvaranie Skalovatelnych
a realno-Casovych sietovych aplikacii, najméa aplikacnych webovych serverov.

Node.js tvori niekol’ko casti:

* V8 JavaScriptovy engine od Google - pouziva sa vo webovom prehliadaci
Google Chrome. V8 patri k jednému z najrychlejSich javascriptovych enginov
vobec. Svoju rychlost’ ziskava najma tym, ze javascriptovy kod kompiluje priamo
do strojového kodu namiesto toho, aby ho kompiloval do bytecode alebo ho
interpretoval. Taktiez pouziva niekolko vykonnostnych optimalizacii, ktoré ho
robia rychlejSim.
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¢ 1ibUV - je platformova vrstva, ktorej cielom je zjednotit IOCP rozhranie na
Windowse a libev na unixovych operacnych systémoch. VSetky platformové
zavislé Casti kodu potrebné pre beh Node.js st obsiahnuté v tejto kniznici.

* niekol’ko vstavanych kniZnic

Node.js ako svoju syntax pouziva JavaScript. Ryan si JavaScript vybral, pretoze
eSte nebolo zadefinované ziadne 1/O rozhranie. Toto mu dovolilo vytvorit' neblokujtce,
udalostami riadené 1/O rozhranie. Na rozdiel od klasického JavaScriptu, ktory bezi vo
webovom prehliadaci, Node.js bezi na serveri a preto ho mnohi nazyvaju aj serverovy
JavaScript.

Vd’aka tomu, ze Node.js pouziva JavaScript, je praca s nim vel'mi jednoducha.
Skutocne kazdy tvorca webovych aplikacii moze v Node.js robit’ bez vacsich problémov.
Jedina nevyhoda je, Ze pochopenie udalostami riadeného systému moze chvil'u trvat’.
Dalsou velkou vyhodou Node.js je jednoduchost’ initaldcie modulov cez npm a ich velké
mnozstvo. Dal§im faktorom, ktory hovori o Node.js, je rychlo rastica komunita okolo
neho. Za 3 roky svojej existencie ziskal Node.js vel'mi vel’k popularitu medzi tvorcami
webovych aplikacii a webovych spolo¢nosti ako LinkedIn, Microsoft, Joyent, Yahoo!
alebo Walmart a jeho obl'uba rastie. Node.js bol oznaceny za budicnost webovych
aplikacii najma vd’aka jeho vlastnostiam.

V ramci nasho projektu budeme pouzivat’ Node.js na programovanie portalu, ktory bude
overovat’ pouzivatel'ov pomocou ich OpenID konta a prehravat multimedialny obsah
pomocou WebRTC. Node.js sme si vybrali pre to, ze v rdmci timu s nim mame
skusenosti, jednoduchost’ a mnozstvo dostupnych kniznic, ktoré¢ ndm pomozu portal
implementovat’.

PassportJS

Passport]S je autentifika¢na konstrukcia pre Node.js. Jedinym cielom Passport]S
je autentifikdcia poziadaviek. Passport]JS vyuziva moderné autentifikaéné prostriedky,
ktoré umoznuji jednoduchu implementiciu do hotovych aplikdcii a umoznit’ tak,
vyuzivanie existujucich U¢tov inych sluzieb umoznujucich tito funkcionalitu, alebo
napriklad OpenlD. Passport vyuziva Struktiru Connect.

Express

Express je webova konstrukcia postavena na Node.js. Express je velmi podobny
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webovej konsStrukcii Sinatra (Ruby), ktorym boli jeho vyvojari inSpirovani. Express
ulahcuje pracu pri vytvarani webovych aplikacii. K dispozicii je dokumentacia na
oficidlnej stranke projektu a je vel'mi prehladnd. V ramci naSej témy budeme Express
pouzivat’ na programovanie frontendu pre portal.

2.3.7 CouchDB

CouchDB je databazovy systém, ktory ukladd vsetky udaje v JSON formate, a
celd komunikacia s databazou prebicha pomocou HTTP poziadaviek. CouchDB
umoznuje master-master replikdciu, s automatickou detekciou kolizii. CouchDB ma
priamu podporu Node.js, preto je vhodnou sluzbou na ukladanie perzistentnych udajov.

2.4 Zhodnotenie analyzy

Nasa analyza sa skladé z troch hlavnych ¢asti, z ktorych nadobudnuté informéacie
posluzili na navrh architektury nasho systému.

Prva cCast’ spocivala v analyze celkovej problematiky a tiez obozndmenie sa s
danou témou. Boli analyzované dve hlavné prvky nasho projektu, a to OpenID a
WebRTC. V tejto Casti sme ziskali potrebné znalosti o tychto technologiach, ktoré nam
pomozu pri navrhu a implementacii nasej architektury.

V druhej Casti analyzy sme sa zaoberali podobnymi existujicimi rieSeniami.
Ked'Zze WebRTC este nie je velmi rozsirenou technoldgiou a okrem video rozhovorov
neexistuje vel'a podobnych implementacii, tak sme sa zamerali hlavne na sluzby, ktoré
poskytuji multimedialny obsah. Prave analyzou tychto sluzieb sme dospeli k zaveru, ze
implementacia WebRTC spolu s tymito sluzbami, méze byt’ do urcitej miery "novinkou
na trhu". Ked’Ze momentalne este neexistuji podobne riesenia a WebRTC este nie je plne
podporovany vsetkymi prehliadac¢mi, tak implementacia tejto architektury moéze byt o to
zlozitejsia.

V poslednej Casti analyzy sme sa zamerali na technologie, pomocou ktorych je
mozné danu architektiru implementovat. Dané technologie sme pozorne analyzovali, aby
sme v neskorsich fazach vedeli naplno vyuzit' ich potencial pri tomto projekte.

Z nasej analyzy sme dospeli k zaveru, ze dany systém sa da pomocou danych

nastrojov implementovat’ a jeho findlny vystup moéze rozSirit ponukane sluzby na
Internete, kde by mal vysoky potencial na tspech.
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3 Specifikacia rieSenia
Tato kapitola obsahuje $pecifikaciu navrhovaného rieSenia.

3.1 Funkcionalne poziadavky

Cielom timového projektu bude vytvorit’ jednoduchy webovy portal, ktory bude
sluzit' na prezeranie multimedialneho (video) obsahu. Pouzivatel bude schopny sa
jednoducho prihasit’ na dany webovy portal a néasledne si vybrat obsah, ktory chce
zobrazit'. Tento obsah by mu mal byt v urcitych intervaloch fakturovany.

Prostredie bude realizované ako webova aplikacia. Pouzivatel si bude mdct
vybrat’ l'ubovolny multimedialny obsah, ktory chce v tej chvili na svojej strane zobrazit'.

Pre prehravanie obsahu na danom portali bude musiet’ byt v Case prehravania aj
korektne prihlaseny. Prihlasovanie bude mozné tiez pomocou technologie OpenlD, pri
ktorej sa pouzivatel nemusi na danom portali registrovat, ¢o uSetri jeho Cas a tiez
pripadne naroky na systém. V pripade, Ze pouzivatel nema vlastné OpenlID konto, bude
mu ponuknutd moznost’ registracie priamo na portali.

Po prehrani vybraného obsahu bude pouzivatel upozorneny na pocet hodin, ktoré
ma zaplatit’ za vybrané Casove obdobie. Tiez bude mozne aby si pozrel historiu videni
jednotlivého multimedidlneho obsahu. Pouzivatel' nebude priamo platit’ portdlu a faktira
za poskytnuté sluzby bude vystavena jeho poskytovatelom internetu.

3.2 Pripady pouzitia
Na obr. ¢ 3.1 st zobrazené pripady pouzitia navrhovaného systému.

Vo vytvaranom systéme vystupuje iba jediny aktér a to samotny pouzivatel, ktory
vyuZziva funkcie systému.

22



«include»

UC2: Autentifikacia
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Obr. €. 3.1 Diagram pripadov pouzitia

3.3 Nefunkcionalne poziadavky
Na vyvijany systém st kladené nasledovné nefunkcionalne poziadavky:

* Intuitivna praca s webovym portalom
*  Prehl'adné pouzivatel'ské prostredie

Hlavnou tlohou je vytvorit webovy portal, v ktorom sa bude vediet pouzivatel
jednoducho orientovat’ a intuitivne ho bude vediet’ ovladat’.
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4 Navrh architektury

Architektura systému sa skladd z 3 hlavnych casti a celkovy nahl'ad na navrh je
mozné vidiet’ na obrazku ¢. 4.1.

Poskytovatel' multicastu
Poskytovatel OpeniD

Databaza (CouchDB) ‘

% Streamovaci server (Backend)

o)

a4

Webovy portal (Frontend)

3

Navstevnik

Z

HTTP pripojenie

Databazové
pripojenie

Multicastové
pripojenie

WebRTC
pripojenie (RTP)

11

Obr. €. 4.1 Navrh celkovej architektiry systému
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* webovy portal
* databaza
*  multimedialny portal

4.1 Webovy portal

Navstevnik pride na webovy portal a moze sa prihlasit’. Klient sa prihlasi svojim
OpenID kontom, ktoré sa nasledne autentifikuje u poskytovatel'a zdielanej identity
OpenID. Ak autentifikacia prebehla uspesne, tak je pouzivatel' prihlaseny na obsah
webového portalu. Po spesnej autentifikacii sa vygeneruje nahodny identifikator, ktory
identifikuje webové sedenie klienta. Tento identifikator sa zapiSe do databazy a je tam
pokial je klient prihlaseny.

Po overeni svojej identity sa klientovi zobrazi aktudlna dostupna ponuka
multimedidlneho obsahu. Klient si po kliknuti na video moze zobrazit’ nahl'ad a d’alSie
dodato¢né informacie o videu. Metadata k videu su ulozene v databaze. Potom, ako sa
klient rozhodol, ze si nechd obsah zobrazit, sa do databazy zapiSe informacia o tom, ze
ktoré video si vybral. Tato zaznamenana skuto¢nost’ bude pouzita pri zaslanom vypise o
pozretom multimedidlnom obsahu, ktory klient dostane spolu s vyucétovanim za
poskytnutie tohto obsahu od svojho poskytovatela internetového pripojenia. Tieto
informéacie sa budu odosielat’ raz mesacne poskytovatel'om internetového pripojenia.

Po odkliknuti na multimedidlny obsah bude klient presmerovany HTTP
odpoved’ou na multimedialny portal, kde sa vygeneruje unikatna URL, na ktorej najde to,
¢o sa rozhodol si pozriet. URL je platna len pre klienta, ktory ma identifikator webového
sedenia. URL bude mat’ ¢asovo obmedzenu platnost’ niekol'’ko hodin, po ktorej vyprSani
uz nebude aktivna. Portdl zacne tlacit multimedidlny obsah pomocou technologie
WebRTC. Ako transportny protokol pouzijeme WebSockety, pretoze signalizacia nie je
Standardizovana v ramci projektu WebRTC.
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4.1.1 Autentifikacia
Autentifikacia moze prebiehat’ dvoma spdsobmi:

* Lokalna databaza prihlasovacich udajov - toto by vyzadovalo drzanie vlastnej
databazy pouzivatel'ov, a s tym spojend potrebna rézia na udrzbu a zalohovanie a
navySe v zadani bolo urcené, ze na autentifikaciu je potrebné pouzit’ OpenlD

*  Vyuzitie OpenlID - tento spdsob bude vyuzity v naSom projekte, ked'ze tento
spdsob nevyzaduje uchovavanie dat o pouzivatel'skych prihlasovacich udajov,
lebo autentifikdcia vzdy prebiecha cez domovsky server, ktory OpenlD konto
poskytuje a spravuje. Tento Standard v budicnosti moze nahradit’ vsetky
registracie jedinym prihlasovacim udajom a to OpenID identitou

Autentifikacia s vyuZitim OpenlID

Pri pouziti OpenlD je potrebné len uchovavat’ lokalnu databazu, ktora je potrebna
na funkcionalitu a autorizaciu a nie je potrebné riesit’ lokalne registracie a s tym spojené
¢innosti. Toto bude rieSené na strane servera, ktory bude dostavat’ poziadavky na
autentifikaciu a ten to bude potom preposielat’ poskytovatelovi OpenID identity, ten
nasledne bude odpovedat, ¢i pouzivatel' je opravneny sa prihldsit’ pod poskytnutymi
prihlasovacimi tidajmi.

Nasledne, ak neexistuje lokalny profil pre daného pouzivatel'a, je mu vytvoreny.
Je mu vygenerovany unikatny lokalny identifikator, ktory je viazany na jeho OpenlD
profil. Na zéklade toho sa d’alej riesi autorizacia a ictovnictvo za poskytnuté sluzby.

Implementacia OpenlD na webovom portali

Prihlasovanie bude prebiehat’ na webovom portali pomocou OpenID. Toto bude
zabezpecovat’ framework pre Node.js, Passport. Bude tam vstupné pole, ktoré bude brané
ako vstup pre OpenlD identitu. Po uspesnom prihlaseni je nasledne mozné pristupovat’ k
obsahu, ¢o bude =zabezpeCené pomocou cookies. Webovy portal bude taktiez
komunikovat’ s lokdlnou databazou, ktora uchovava informécie, ktoré su potrebné na
korektné fungovanie tejto sluzby.
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4.2 Databaza

Uchovavanie perzistentnych dat a profilov

Data potrebné na spravnu funkcionalitu budu uchovavané pomocou CouchDB,
ktora je potrebnd na uchovavanie transakcii, ¢innosti pouzivatel'ov a vSeobecnu pracu s
uctami. Napriek tomu, Ze nie je potreba uchovavat prihlasovacie mend a hesla, je
potrebné drzat’ lokalny profil pouzivatel'a, aby bolo mozné uréit, co mdéze a ¢o nemoze
pouzivatel' spravit’ - autorizacia. Databaza bude vzdy zalohovana a bude to rieSené
pomocou master-master replikacie, na ktort je CouchDB stavané.

Budu potrebné minimalne dve databazy, ktoré¢ budu mat’ rozne ucely:

Databaza identit - tato databaza bude uchovavat’ prepojenia medzi OpenlD identitami a
lokalnymi profilmi. Toto bude sluzit’ aj na autorizaciu a nasledné prepojenie k
uctovnictvu a fakturacii.

Databaza, ktora bude uchovavat’ u¢tovnictvo, platby a s tym spojené udaje - ticto
udaje budu spracovavané oddelene a tak, aby bolo mozné komunikovat s
lokdlnou databazou identit, alebo, aby vedela spolupracovat’ s externymi
instituciami, ktoré takuto komunikaciu podporuju a zaroven je mozné vyuzit’ to na
uctovnictvo a fakturaciu.

4.3 Multimedialny portal

Multimedidlny portal sme identifikovali ako jeden zkomponentov nami
navrhovanej architektiry. Portal by mal byt schopny udrzat’ vysielanie obsahu pre stovky
klientov naraz.
Vysielanie obsahu

Pri  navrhu multimedidlneho portdlu sme dbali na to, aby sa ako zdroj

multimedidlneho obsahu dalo pouzit' ¢o najviac moznosti: subory na disku az po
multicastové vysielanie. V nasej implementécii uvazujeme nad oboma moznostami.
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Implementacia WebRTC v multimedialnom portali

Portdl budeme implementovat’ v Node.js a na implementaciu pouzijeme jeden
z dostupnych modulov, ktory podporu pre WebRTC uz implementuje, napr. WebRTC.io.
Ako transportny protokol sme sa rozhodli pouzit’ WebSockety pre vlastnosti, ktoré nam
poskytuje (najmé multiplexovanie dat cez jedno TCP spojenie), ¢o pomoze so zvladnutim
udrzania velkého poctu klientov.

Generovanie URL
Portdl musi vediet vygenerovat jedinecnu URL, na ktorej bude dostupny
multimedialny obsah. Generovanie by malo byt dostupné cez minimalistické REST API,

ktoré bude danu funkcionalitu implementovat. Webovy portal bude posielat’ poziadavky
vo formate JSON, nativnom formate pre Node.js.
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S Prototyp

Tato Cast’ projektu sa venuje vytvorenému prototypu nasho systému. Je rozdelena
na dve podkapitoly. V prvej podkapitole st stanovené a bliz§ie popisané Casti systému,
ktoré budu vytvarané vramci prototypu. Druhd podkapitola obsahuje dosiahnuté
vysledky abude hlavne obsahovat vyslednti funkcionalitu prototypu, ktord sa nam
podarilo implementovat’.

5.1 Ciele prototypovania

Cielom prototypu bolo vytvorenie prvotného modelu systému aukazka
funkcionality vybranych casti navrhovaného systému. Dodlezité bolo najmi
identifikovanie prvkov, ktoré¢ budu implementované v ramci prototypu. I$lo hlavne o to,
aby sa dokazala spravnost’ navrhované¢ho rieSenia ateda oddelenie uloh, ktoré len
predstavuju implementacny problém od metéd a myslienok, ktoré je nutné overit’ pred
implementovanim celého systému, takzvany ,,proof of concept. Na findlnej podobe
prototypu sa postupne dohodol nas tim v rdmci timovych stretnuti spolu s vedicim timu.
Hlavnou poziadavkou na prototyp bolo vytvorenie jednoduchého webového portalu, na
ktorom by bolo mozné prihlasenie sa prostrednictvom OpenID a nésledné vytvorenie
spojenia medzi serverom a klientovym webovym prehliadaCcom prostrednictvom
standardu WebRTC. Dalsou poziadavkou bolo zhotovenie prototypu v takej podobe, aby
ho bolo mozné prezentovat’ oponujucemu timu.

Kedze standard WebRTC bol navrhnuty pre komunikdciu medzi dvoma
webovymi prehliada¢mi klientov, tak zatial nebolo implementované rieSenie pre
komunikaciu medzi serverom a webovym prehliadacom klienta. V prvom rade sa nas$ tim
zameral na vytvorenie takzvanej ,,serverovej Casti®, teda implementovanie mechanizmov
Standardu WebRTC na serveri.

5.2 Dosiahnuté vysledky

Vytvoreny prototyp je mozné rozdelit’ na dva funk¢éné Casti. Prva Cast’ predstavuje
webovy portal s moznostou prihlasenia prostrednictvom OpenlD adruhd cast
predstavuje samotny mechanizmus pre nadviazanie spojenia webového prehliadaca so

serverovou stranou. Prototyp spiiia teda vietky poziadavky, ktoré sme si stanovili pred
implementovanim prototypu.

5.2.1 Autentifikacia na klientskej strane cez OpenlD

Prototyp nasho webového portalu obsahuje len nevyhnutné prvky pre overenie
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stanovenej funkcionality. Preto niektoré objekty ako napriklad zoznam dostupnych videi,
zobrazenie podrobnejsich informacii vybraného videa nie su v tejto faze dolezité a budu
doplnené v neskorsej faze implementacie. Ide o predbezny navrh stranky, ktory sa moze
zmenit, ked’ze je nutné dosiahnut’ ¢o najjednoduchsi dizajn a aby ovladanie danej stranky
bolo ¢o najviac intuitivne.

Na zaciatku sa pouzivatel’ prihlasi na webovu stranku prostrednictvom OpenlD.
To dosiahne tym, ze na uvodnej stranke (obr. ¢. 5.1) vlozi do textového pola svoje
prihlasovacie udaje spolu s informaciou o OpenID poskytovatelovi. To vygeneruje
ziadost’ pre poskytovatela identity. Pri potvrdeni identity pouzivatelom, je opétovne
presmerovany na na$ webovy portdl. OpenlD mechanizmus na nasom serveri je
vytvoreny pomocou autentifikacnej konstrukcie Passport]S. Passport]S spracovava
poziadavky generované pouzivatelom a na zdklade spétnej odpovede od poskytovatel'a
identity zamietne alebo povoli pouzivatel'ov d’alSie akcie s portdlom. Na pracu s prijatymi
poziadavkami a odpoved’ami sme pouzili aplikaény framework pre node.js Express.
Prijaty identifikdtor je zaznamenany aulozeny v jednoduchom cookie vo webovom
prehliadaci, aby nemusel sa pouzivatel’ neustale prihlasovat’.

e i)
[ TEAM MAYHEM x 4 %

&« C [Y 147.175.187.169:51000 7|

..TEAM MAYHEM

~MENU .Video Streaming
OpenlD: Pre video, LOGIN vole
Log in with OpenID

.PROFILE INFORMATION

Neni si prihlaseny bratu

Log Out

Obr. &. 5.1 Uvodna stranka webového portalu
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5.2.2 Pripojenie sa na streamovaci server

NajkomplikovanejSou a zarovenn najpodstatnejSou ulohou bolo nastavenie
potrebnych atributov na strane klienta a servera a vytvorenie spojenia medzi tymito
dvoma zariadeniami. Druha ¢ast’ prototypu je prave zamerana na tlito problematiku.

Cast’ zabezpelujuca spojenie klientov sa vo WebRTC nazyva PeerConnection.
Spojenie sa vytvara na zaklade vymenenia si parametrov spojenia a ich vzajomnym
akceptovanim. Parametre su Specifikované vo formate, ktory ustanovuje Session
Description Protocol (SDP). Vytvéraju sa na zaklade multimedialnych zdrojov (audio,
video), ktoré¢ boli predtym pridané do objektu PeerConnection. Pretoze Standard
WebRTC nespecifikuje, akym komunikaénym kanalom ma byt vytvorend SDP sprava
preposlana, my pre tento ucel vyuzivame Websockety. Na strane servera je tato sprava
aktuadlne vypisana do konzoly. Nasledne sa pristupuje k nadviazaniu spojenia a zacatiu
posielania videa. Dohodnutie sa na konkrétnych parametroch prenosu a prenos
samotného videa je potom uz len implementac¢na zalezitost'.

Na testovanie tejto funkcionality sme vytvorili na webovej stranke jednoduchy
mechanizmus, ktory sa objavi pouzivatel'ovi, ked’ sa uspesne prihlasi (obr. ¢. 5.2).

[ TEAM MAYHEM
€« C' [} 147.175.187.169:51000

..TEAM MAYHEM
~MENU ..Video Streaming

WebRTC Demo using WebSockets

OpenliD:

Log in with OpenlD

PROFILE INFORMATION

LOGGED IN AS:
hitps://marian-
sekeras.myopenid.com/

[ Start video] [ Stop video ] [ Connect ] [ Hang Up]

Log Out

Obr. €. 5.2 Mechanizmus pre nadviazanie spojenia

31



Na zaciatok pouzivatel' stlacenim tlacidla ,start video* =zavola funkciu
getUserMedia, ktora si vyziada spristupnenie zariadenia web kamery. Video zachytené
cez web kameru je néasledne vykreslené do okna na webovej stranke (obr. ¢ 5.3). Potom je
mozné pristipit’ ku samotnému nadviazaniu peerconnectionu prostrednictvom tlacidla
,connect”. Vtedy je vygenerovana sprava SDP a poslana prostrednictvom WebSocketu
na streamovaci server. Server v pripade Ziadnych komplikacii prijme tto spravu a vypise
nastavené atributy.

(@) TEAM MAYHEM
, & - C [3147.175.187.169:51000

..TEAM MAYHEM
~MENU .Video Streaming

Openld: WebRTC Demo using WebSockets

Log in with OpenID

.PROFILE INFORMATION

LOGGED IN AS:
https://marian-
sekeras.myopenid.com/

[ Start video ] [ Stop video ] [ Connect ] [ Hang Up]

Obr. €. 5.3 Vykreslenie zachyteného videa cez web kameru do okna webovej stranky
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