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1 Uvod

Obsahom tohto dokumentu je analyza zadané¢ho problému, Specifikdcia poziadaviek,
navrh rieSenia a prototyp Kk informacno-stavovému vnorenému systému, ktory je
rieSeny nasim timom v ramci zadania predmetu Timovy projekt I v zimnom semestri
akademického roka 2014/2015.

1.1 Zadanie

Ciel'om timového projektu je vytvorenie vnoreného systému s a¢elom vyhodnocovania
stavu pouzivatela a v pripade problému pouZzivatel'a automaticky zavold pomoc.
Vnoreny systém ma byt primdrne ureny pre starSich samostatnych l'udi, ktory maja
zvySené riziko nehody. Systém by mal identifikovat’ nehodu a privolat’ pomoc. Druhou
hlavnou funkciou by malo byt’, ¢o najjednoduchsie privolanie pomoci pouzivatelom.
Realizacia vnoreného systému by mala spiiat’ poziadavky na vydrz, odolnost’ ako aj
jednoduchost’ pouzitia. Je ocakavany presah projektu nad ramec timového projektu, v
kontexte projektu v spolupraci s praxou. Projekt ma takisto Ciastony vyskumny
charakter, ked’Ze je potrebné vytvorit’ a implementovat’ mechanizmy, ktoré budu Setrit’
elektricky energiu a tym padom prediZia vydrz vnoreného systéme. Fyzicka realizacia
vnorené¢ho systému by mala byt v tvare naramku, s ¢o najjednoduchSou formu
interakcie s pouzivatel'om.

1.2 Clenenie dokumentu

e Analyza sa zameriava na kontext systému, analyzu realizovatelnosti a analyzu
jednotlivych komponentov a technologii pouzitych pri tvorbe systému.

o Specifikicia obsahuje $pecifikaciu poziadaviek na vysledny systém, funkcionalitu
systému, udaje, s ktorymi bude pracovat’ a technologie, ktorymi bude realizovana

komunikacia so zariadenim.

e Navrh rieSenia pozostava z navrhu vnoreného systému, databdzového modelu,
sposobu komunikacie a navrhu pouzivatel'ského rozhrania pre aplikacné prostredie.

e Prototyp obsahuje ciele prototypovania a dosiahnuté vysledky s popisom
funkcionality vytvoreného prototypu

e Zhodnotenie obsahuje zhrnutic nami dosiahnutych vysledkov v oblasti analyzy
zadanej problematiky, Specifikacie a navrhu vnoreného systému a jeho prototypu
V timovom projekte pocas zimného semestra
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2 Analyza problému

Problematika bezpecnosti starSich 'udi a otazka monitorovania ich zdravotného stavu
sa VdneSnej dobe vyndra Coraz castejSie. Je to hlavne z dovodu, Ze sucasné
technoldgie nam to uz umoziuji. Velakrat sa stdva, Ze starSi I'udia po pade nie s
schopni sami vstat’ a privolat’ si pomoc. Tito I'udia byvaji ¢asto neopatrni, preceiiuji
svoje schopnosti a nedbaji vel'mi o svoju bezpecnost’, a preto sa tejto tlohy strazcov
musia zhostit’ ich rodinni prislusnici. Avsak to nie je uplne vZdy mozné, najma nie
vV dnesnom uponahlanom svete, kedy st pracovné povinnosti na prvom mieste. Preto
Coraz vacSiu ulohu zohravaju systémy, ktoré umoziuji nepretrzité 24 hodinové
monitorovanie stavu l'udi, na ktorych st umiestnené a Vv pripade problémov privolaju
pomoc. Viacsinou ide o zariadenia obsahujice nudzové tlacidlo, po ktoré¢ho stlaceni sa
informuje doty¢nd osoba. Doplnkovymi funkcionalitami byvaji senzory na meranie
pulzu, senzory detegujiice pad, lokalizdcia pouzivatela a zabudovany mikrofén na
uskuto¢nenie tiché¢ho hovoru.

Na trhu st dostupné rézne varianty monitorovacich systémov, avsak mnohé z nich
maju urcité nedostatky, akymi st vysoka cena, alebo nutnost platenia mesa¢nych
poplatkov za doplnkové sluzby a ve'mi obmedzeny dosah, na ktory dokazu zariadenia
komunikovat. Takéto zariadenia st obvykle bezdrétovo pripojené ku komunikacne;j
stanici, ktora realizuje spojenie s dohladovym centrom, a preto ich dosah v uzavretych
priestoroch nepresahuje 50 az 100 metrov. Existuju vSak aj zariadenia, ktoré su cenovo
prijatelné a netrpia problémom kratkeho dosahu, no tieto maji casto vel'mi
komplikovanu obsluhu, nakol’ko obsahuji vacsi pocet ovladacich prvkov, ¢o moze pre
starSich l'udi posobit’ zmétocne.

2.1 Analyza realizovatel’'nosti systému

Tato Cast’ je venovana analyze komponentov a technologii, ktoré sa bezne pouzivaju
Vv takychto zariadeniach a taktiez tych, ktoré planujeme pouzit’ pre nas§ vnoreny systém.

2.1.1 Napajanie a zdroje energie

Zdroj energie je jednou z dolezitych cCasti vnoreného systému, bez ktorej by samotny
systém nebol schopny vykonavat’ tlohy, na ktoré bol zhotoveny. Pre rdzne systémy sa
kladl aj r6zne naroky na zdroj energie. V pripade nasho systému zohrava hlavnt ulohu
vydrz zdroja a jeho velkost.

2.1.1.1 Batérie

Pouzitie batérie sa javi ako jedno z rieSeni problému so zdrojom, kde najlepSim z
hl'adiska velkosti s gombikové batérie. Tento typ batérie je mozné ziskat' v r6znych
velkostiach s priemerom od 11,6 mm do 24,5 mm. Velkost batérie urcuje aj zmenu v
kapacite. Nasledujuca tabul’ka zobrazuje uvedené veli¢iny z hl'adiska velkosti ¢lanku.
Hodnoty st zobrazené pre lithiové batérie a cena uvedenych batérii sa pohybuje v
intervale od 0,20€ do 3€ za kus.[1]
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Priemer (mm) | Vyska (mm) | Menovita kapacita (mAh) | Menovité napétie (V)
11,6 10,8 160 3
10,0 2,5 30 3
12,5 1,6 25 3
12,5 2,0 36 3
16,0 1,6 55 3
16,0 2,0 78 3
20,0 1,6 80 3
20,0 2,5 15 3
20,0 3,2 210 3
24,5 3,0 270 3
24,5 5,0 610 3

24 8 1000 3

Dalsou alternativou ku gombikovym batériam su $pecidlne druhy batérii s vysokym
napatim a stabilnym vybijanim aj pri pulznom odbere energie. Tento typ batérie sa
zvykne ponukat’ v rozmeroch od 16 mm do 28 mm na dizku a 10 mm do 12,7 mm na
Sirku. Napitie batérii sa pohybuje okolo 6V az 12V s kapacitou 38mAh. Ceny
takychto batérii sa pohybuju v intervale 0,83 € az do 1,50€ za kus. V pripade
podobnych batérii s mensim napatim (1,2V) je mozné pouzit’ akumulator s objemom
2000mAh a rozmermi 17mm x 43mm, ktory sa pohybuje na trhu s cenou 6.13€ / ks.

Poslednou moznostou by bolo pouzit’ lithium-ion-polymérové batérie, ktoré disponuju
s vysokou kapacitou a zivotnostou ale nevyhodou sa moze zdat ich velkost’. Velkost
takychto batérii sa mdéze pohybovat’ v hodnotdch S1mm x 65mm x 8mm s kapacitou
2500mAh a napitim 3,7V alebo mensie batérie s kapacitou 1200mAh s napétim 3,7V
a rozmermi 35mm x 65mm x 5,5mm. Cena batérie sa pohybuje v intervale 9€ - 14€.
Batérie sa predavaju so zabudovanym 2-pinovym JST-PH konektorom.[2]

2.1.1.2 Fotovoltaické ¢lanky

Jednym z moZnych rieSeni ziskavania energie by mohli byt’ fotovoltaické ¢lanky, ktoré
konvertujii svetelni resp. slnecni energiu na energiu elektricki na zaklade
fotoelektrického javu. V pripade pouzitia ¢lankov na zariadeni je nutné pocitat’ s
velkost'ou ¢lankov. Malé mini solarne panely st predovsSetkym uréené ako zdroj na
dobijanie batérii s napitim 1V az 12V. Clanok s velkostou 29mm x 12mm x 2mm
vytvoreny z polykrystalického kremiku ma vystupny vykon 0,45W — 4,5W, vystupny
prad 90 mA a vystupné napétie 0,57V. Cena ¢lanku je 11,95€.[3]
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2.1.2 Procesor

Hlavnym prvkom architektry nami navrhovaného zariadenia je procesor. Pre nase
rieSenie sme zvolili procesor ATxmega 128 A4. Procesor je postaveny na zéklade
RISC architektury a obsahuje 138 inStrukcii, 32x8 bitovych registrov priamo
napojenych na aritmeticko-logickt jednotku.[4]

2.1.2.1 Pamiite
Pamaét’ programu obsahuje:

e jeden linearny adresovy priestor

e aplika¢nt sekciu pre aplikacny kod

e boot sekciu pre aplika¢ny kod pripadne bootovaci kod
e samoprogramovatel'na podpora

e aplikacna tabul’ka pre aplika¢ny kod a ukladanie dat
e vstavand CRC kontrola flash paméte programu
Pamit’ dat obsahuje:

e jeden linearny adresovy priestor

e SRAM

e EEPROM

e podpora externej paméite

2.1.2.2 ManaZment energie
Procesor podporuje 5 sleep méddov:

e Idle - CPU a nepouzivana pamit sa vypne. VSetky pracujuce programy sa
dokoncia. Periférie spolu s ovladatom prerusenia a DMA ovladaCom st stale
aktivne. Kazdé povolené preruSenie prebudi procesor

e Power-down - vsetky clocky vratane real time pocitadla sa vypnua

e Power-save - je rovnaky ako power down mdd s tym rozdielom, Ze podporuje jednu
vynimku. Ak RTC (real-time counter) je spusteny, tak bude pracovat’ stale aj pocas
spanku a zariadenie moze byt ozivené pomocou RTC

e Stand-by - systémovy clock pracuje aj v pripade ked CPU, periférie a RTC clock su
vypnuté. Redukuje ¢as na zobudenie

e RozSireny stand-by - systémovy clock je spusteny, kde CPU a periferny clock su
zastavené
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Symbol Parameter Stav Tvp Max jednotlky
V. =18V 30
ol fof o]
32kHz, Ext. Clk V=30V =
V. =18V 260 HA
Aktimy | Mz ExCk 0 T 570
V=18V 510 690
ol o o3
2 Mhz Bxt. Clk 0" 2500w 11 | 149 A
2 . Ext. =30V g
Aktudlny zdro 32 Mhz, Ext. Clk E“:?gv 1?18—1 13
5] ful - =
32kHz, Ext. Clk V.30V 18
V.=18V 80
idle 1 MHz, Ext. Clk V.=30V 150 A
V. =18V 160 225
] fuf o]
I 2 MHz, Ext. Clk 0 05 1205 | 390
cc 32MHz. Ext. Clk | V. =30V 48 6 mA
Vietky funkcie vypnuté, T=25°| V=30V 0.1 3
Vietky funkcie vypnuté, T=85°| V=30V 15 5
Power down | ULP, WDT, Sampled BOD . T=| V =18V 1.1 6 A
mode 258 V=30V | 11] 6 .
ULP, WDT, SESIEFIEd BOD.T= V.=30V 26 10
RTC 1kHz z malej energie v.=18V 0.5 4
Power save 32kHz, TOSC, T= 25" V. =30V 0.7 4
mode RTC z malej energie 32kHz _
TOSC V,.=30V 1.16 A
Reset aktudlnej _ . sns
spotreby Vee=3.0V 203

2.1.3 Senzory

2.1.3.1 Akcelerometer
Je jednym znajCastejSie pouzivanych inercidlnych snimacov, ktory je schopny
obrovského rozsahu snimania, méze merat’ zrychlenie v jednom, dvoch alebo troch na
seba kolmych osiach. Akcelerometer nachadza svoje vyuzitie najmé v 3 oblastiach:

e meranie rychlosti a polohy

e snimanie naklonu, sklonu alebo orientacie v 2 alebo 3 rozmernom priestore

e vibracny a narazovy senzor (senzor otrasu)

Vicsina akcelerometrov su mikro-elektro-mechanické senzory fungujice na zaklade
posunu malej zataze vyrytej do kremikového povrchu integrovaného obvodu
vyuzivajic 2. Newtonov pohybovy zdkon, kde F = m.a. Podporné vahadla pdsobia
ako pruzina a tekutina uzavreta vo vnutri obvodu (zvyCajne vzduch) ako tlmic.
Akcelerometre disponuji obmedzenym prevadzkovym pasmom a nerovnomernou
odozvou.

Existuje niekol’ko réznych principov, na ktorych st akcelerometre postavené. Dva
najfrekventovanejSie typy vyuzivaji kapacitné snimanie a piezoelektricky jav na
snimanie posunu hmoty v priamej zavislosti od zrychlenia.
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e Kapacitny akcelerometer - akcelerometre s kapacitnym snimanim maja vystupné

napatie v zavislosti od vzdialenosti medzi dvoma rovinnymi plochami napitia.
Jedna alebo obe tieto dosky st nabité elektrickym pradom a zmenou vzdialenosti
medzi doskami sa meni kapacita zariadenia, o sa prejavuje na vystupnom napati.
Tento spdsob snimania je zndmy pre svoju vysoku presnost’ a stabilitu. Kapacitné
akcelerometre st menej nachylné k ruSeniu a kolisaniu hodnét v zavislosti od
teploty, zvyCajne spotrebuji menej energie a mo6Zzu mat vacsiu Sirku pasma
v ddsledku vnutornej spétnej vazby obvodu.

e Piezoelektricky akcelerometer - takyto spdsob snimania zrychlenia je prirodzeny,

nakol’ko zrychlenie je priamo imerné sile. Ked’ st urcité typy krystalov stlacené, na
ich protilahlych stranach sa hromadia naboje opacnej polarity, ¢o je zname ako
priezoelektricky jav. Tieto naboje su zosilnené a prevedené bud’ na vystupné napitie
alebo prud. Piezoelektrické akcelerometre reaguju iba na javy ako vibracie a otrasy,
maju Siroky dynamicky rozsah, a ich cena je zavisla na ich kvalite.
Akcelerometre maju urcité parametre, ktoré uréuju spdsob ich pouzitia. V zévislosti na
type vystupu rozliSujeme analogové a digitalne akcelerometre. Analégové maju na
vystupe napdtie meniace sa Vv zavislosti od velkosti zrychlenia a digitdlne maji na
vystupe signal s réznou $irkou impulzu, znamy ako pulzna $irkova modulacia. Dalsim
dolezitym parametrom je pocet osi, v ktorych dokaze akcelerometer merat’ zrychlenie.
Existuju akcelerometre so snimanim Vv jednom, dvoch alebo troch rozmeroch. Sirka
pasma udéava frekvennii odozvu senzora, Cize ako cCasto je mozné spolahlivé
nameranie hodnoét. Napriklad I'udia nemo6zu vytvorit’ telesny pohyb mimo rozsahu 10-
12 Hz. Z tohto dévodu je pre meranie I'udského pohybu a naklonenia postacujuca Sirka
pasma 10 - 60 Hz. Na meranie vibracii a narazovych sil sa Sirka pasma pohybuje
v rozmedzi stoviek Hertzov. Pre meranie gravitatného zrychlenia sa pouziva vystupny
rozsah snimaca + 1,5G, ktory je na tento ticel dostacujuci, pre pouzitie na snimanie
narazu sa pouziva meraci rozsah + 5G a viac.[5]

2.1.3.2 Gyroskop

Gyroskop je zariadenie, ktoré sluzi predovSetkym pre navigaciu a meranie uhlovej
rychlosti. Podl'a principu ¢innosti sa rozdel'uju do 3 skupin.

e Rotaény gyroskop - vyuziva zakon zachovania momentu hybnosti. Pozostava

zZ rotoru diskového tvaru, ktory je upevneny na oske a ta je upevnena na otocnych
kiboch vo vonkajsom rame. Kazdy oto¢ny kib poskytuje moznost’ merania d’alsieho
stupnia vol'nosti pohybu. Teleso rotoru sa méze volne pohybovat’ okolo svojej osi
vo vSetkych smeroch a po roztoCeni si udrziava stidle rovnaky smer. Negativnym
dosledkom pouzitia pohyblivych casti je velkost' takychto gyroskopov, preto sa
vacs§inou pouzivaju v narocnych podmienkach, kde su vystavené otrasom a kde
nezélezi na velkosti zariadeni. Na komeréné vyuzitie st preto tieto jednotky vel'mi
tazko dostupné.
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e Gyroskop s vibraénou konsStrukciou - cenovo dostupné a maji velmi malé
rozmery. Obsahuju mikroskopicki opracovanti hmotu, ktord je pripevnena

k vonkajSiemu obalu pomocou sady pruzin a vonkaj$i obal je zasa pripevneny
k obvodovej doske pomocou druhej sady ortogonalnych pruzin. Samotné meranie
prebieha pomocou kapacitnych snimacov, ktoré sa nachadzaju po obvode
vonkajSieho obalu a konStrukcie zariadenia. Ako sa hmota pohybuje v dosledku
tejto sily, nastdva zmena kapacity na snimacoch, pretoze aj tie sa vzajomne
priblizuj.

e Opticky gyroskop - vyhodou tychto gyroskopov je absencia pohyblivych cCasti, ¢ize
nie st nachylné k mechanickému opotrebovaniu. Ich funkénost' nezavisi od

zachovania momentu hybnosti ale od stalosti rychlosti svetla. Laserovy 1U¢ je
rozdeleny postriebrenym zrkadlom na dva luce, kde kazdy z la€ov prejde rovnaku
cestu okolo slu¢ky opacnym smerom a rekombinuju sa na detektore. Ak je systém
v pohybe, jeden z licov prejde dlhsiu vzdialenost’, aby sa dostal do detektora. Tento
rozdiel v dizke drahy je imerny uhlovej rychlosti systému. Rovnako ako rotaéné
gyroskopy su vzhl'adom k mnozstvu optickych kablov a optickych pristrojov
robustné, a preto su na komerénom trhu vel'mi tazko dostupné.

Rovnako ako akcelerometre, aj gyroskopy disponuji niekolkymi parametrami
udavajucimi ich kvalitu. Rozsah merania udava maximalnu uhlova rychlost, s akou
senzor dokaze merat. PocCet snimacich osi urcuje schopnost’ merat’ otaCanie okolo
jednej, dvoch alebo troch osi. Gyroskopy so snimanim viacerych osi obsahuji viacero
jednoosovych gyroskopov, ktoré si voci sebe kolmo orientované. Odolnost’ voci
otrasom predstavuje maximalnu hodnotu zrychlenia, ktoré moze na zariadenie posobit’
v uréitom &ase bez toho, aby nedoslo k zlyhaniu pristroja. Sirka pasma udava, kolko
merani mozno vykonat’ za sekundu, a preto sa ako jej jednotka udava Hz.[6]

2.1.3.3 Senzor merania pulzu

Pulzna oximetria je neinvazivna kontinualna metéda na meranie saturacie organizmu
kyslikom. Pri merani sa do tkaniva vysielaji dva alebo viac paprslekov svetla so
znamou vlnovou dizkou, pri¢om sa predpoklada pritomnost’ dvoch zloZiek tkaniva 0
nepulzujtcej (konstantnej) a pulzujtcej zlozky.

Ak predpokladame, Ze v krvi sa nachadzaji iba dva druhy hemoglobinov (OxiHb a
Hb), na meranie postacujii dve vinové dizky 0 viditelné svetlo a infradervené svetlo V
praxi sa pouziva ervena didéda s vlnovou dizkou 660 nm, infratervena didda s
vlnovou diZkou 940 nm. Pulzny oximeter emituje striedavo tieto dve vlnové dizky.
Detekéna didoda meria v ultrakratkych Casovych intervaloch okrem intenzity svetla
tychto dvoch vinovych diZok aj intenzitu svetla medzi vyZziareniami. Vyrobcovia sa
musia vyrovnavat s faktom, ze LED nezarucuju potrebna frekvenciu svetla a musia
diddy bud’ vyberat’ alebo upravit’ vypoc¢tovy program na konkrétnu diddu.[7]
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2.1.3.4 Moduly

e MPUG6000 STMICROELECTRONICS - modul obsahujuci senzor akcelerometra
aj gyroskopu Vv jednom, ktory bol navrhnuty pre pouzitie v mobilnych telefénoch,
tabletoch, nositelnych senzoroch a jeho hlavnou vyhodou je nizka cena a spotreba

e LSM330DLC STMICROELECTRONICS - modul obsahuje senzor gyroskopu aj
akcelerometra v jednom, kazdy jeden z nich mdze byt aktivovany osobitne a jeho
hlavnou vyhodou je niekol’ko uspornych rezimov

Parametre/Typ MPUG000 LSM330DLC
Pocet osi 3+3 3+3
Rozsah merania - GYRO +250/£500/+£1000/£2000 °/s +250/£500/£2000 °/s
Rozsah merania - ACC +2 g/+4 g/+8 g/+16 g +2 g/+4 g/+8 g/+16 g
Rozhranie SPI, 12C SPI, 12C
Napajanie 2,375 ~ 3,46V 24~36V
Odber pradu 3.9mA 6.5 mA
Rozmery 4.0x4.0x0.9mm 4.0x5.0x1.2mm
2.14 GSM

GSM je globalny systém mobilnej komunikécii. Je to digitdlny mobilny telefonny
systém, rozSireny v Eurdpe a inych castiach sveta. VyuZziva viacnasobny pristup s
c¢asovym delenim (TDMA) a je najrozSirenejS$i z troch digitdlnych bezdrétovych
telefonnych technolégii (TDMA, GSM, CDMA).

2.1.4.1 Frekvencie

GSM pracuje na roznych frekvenciach zavislych na krajinach resp. kontinentoch. V
Eurdpe GSM pracuje na frekvenciach 900Mhz a 1800 Mhz. V USA a Kanade sa
vyuzivaju frekvencie 850 MHz a 1900 Mhz.

2.14.2 GPRS

GPRS(General Packet Radio Service) je technoldgia prepinania paketov v GSM sieti.
Je Casto nazyvana ako 2,5 G technoldgia, pretoze je to medzi krok medzi GSM
mobilnymi sietami a mobilnymi sietami tretej generdcie (3G). GPRS umoziluje
bezdrotové pripojenie k internetu a d’alSie datové komunikacie v GSM sieti. GPRS
vyuziva datovy kanal velmi efektivne, pretoze umoziuje zdielat jeden kanal
viacerymi pouzivateImi. Aby boli zabezpecené vysSie rychlosti prenosu dat, GPRS
telefony vyuZivaji na datové prenosy niekolko kanalov. Cim viac kanalov je pri
prenose dat pouzitych, tym rychlejsie st data prijimané a odosielané.
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2.1.4.3 Moduly
e FIBOCOM G510 Q50-00
e QUECTEL M66
Parametre/Typ G510 Q50-00 M66
Napajanie 33~45V 33~46V
GSM 850/900/1800/1900 MHz 850/900/1800/1900 MHz
Rozhranie UART UART
ReZimy POWIIIEDFIQ_ E)FT:TEPEQEE dEa}tDa’l IDLE, SLEEP, DATA
Odber pri komunikacii 350 mA 250 mA
Odber v rezime SLEEP 1,3mA 13 mA
Odber v rezime IDLE 22 mA 13 mA
Rozmery 20.2 X 22.2 X 2.5mm 158 x17.7x 2.3 mm
Hmotnost’ 25¢g 139
2.1.5 GPS

Global Positioning System (GPS) je satelitny navigacny systém, ktory pozostava zo
siete 24 satelitov umiestnenych na obeZnej drdhe americkym ministerstvom obrany.
Povodne bol urceny na vojenské tcely, ale v roku 1980 ho vlada dala k dispozicii pre
civilné pouzitie. GPS funguje za akéhokol'vek pocasia, kdekol'vek na svete, 24 hodin
denne. Za pouZzivanie GPS sa neplatia Ziadne poplatky.

GPS satelity obiehaju Zem dvakrat denne vo vel'mi presnej drahe vysielajiic navigaéné
signaly. GPS prijimac spracuje tieto informacie a pouZzije triangulaciu na vypocitanie
presnej polohy pouzivatela. V podstate, prijima¢ GPS porovna €as kedy bol signal
vyslany satelitom s ¢asom, kedy bol signdl prijaty prijimacom. Na zéklade ¢asového
rozdielu dokaze prijimac urcit’ ako d’aleko je satelit. Potom, s meranim vzdialenosti od
niekol’kych d’al$ich satelitov, prijima¢ mdze urcit’ polohu pouzivatela a zobrazit’ ju na
elektronickej mape.

Specifikacie pre mnoho prijimatov GPS hovoria o presnosti 3 az 15 metrov, 95%
Casu. To za predpokladu, ze prijima¢ ma volny vyhlad na oblohu a dokon¢il
skenovanie druzic. Presnost GPS dat v skuto¢nosti zavisi na mnohych faktoroch.
Napriklad kvalita prijimaca GPS, poloha GPS satelitov v case, ked data boli
zaznamenané, charakteristiky prostredia (budovy, lesny porast, tidolia) a dokonca aj
pocasie.[8]
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GPS je energeticky narocné, pretoze pouziva pomaly komunikacny kandl, a je nutné
komunikovat s tromi alebo Styrmi satelitmi po€as dlhSej doby za rychlosti 50 bitov za
sekundu. Ked’ je GPS zapnuty, systém nemodze vstlpit’ do usporného rezimu. Mobilné
zariadenia, ako st Android a iPhone dokazu dosiahnut’ ich Zivotnost’ batérie z velkej
Casti preto, Ze mozu agresivne a rychlo vstipit’ a vystapit’ do tsporného rezimu. GPS
tomu zabranuje.

Toto vytaZzovanie batérie je najnapadnejSie pri pociatocnom hl'adani. Ziskanie kazdého
satelitu trva 12 az 30 sekund. Pocas tej doby nemdze zariadenie vstipit’ do tsporného
rezimu. A-GPS (Assisted GPS) ciastoCne tento problém riesi tym, Ze vysiela
navigacné spravu do mobilného zariadenia cez mobilné datové siete alebo dokonca
bezplatné WiFi pripojenie na internet. Vd’aka tomu je spotreba znac¢ne znizena.[9]

2.1.5.1 Moduly

e L30B-S44 (ROM2.2) QUECTEL - zalozeny na najnovsej SIRF-starlV ROM
verzie 2.2 s podporou vypocitavania poloh satelitov na tri dni dopredu. Jeho vysoka
citlivost’, niz8ia spotreba energie a 48 PRN kanalov robi L30 najlepSou vol'bou pre
prenosné zariadenia urcené napriklad pre sledovanie vozidiel, osobné sledovanie,
sledovanie majetku a pre bezpe€nostné zariadenia.

e L10-M29 QUECTEL - podporuje 210 PRN kandlov. So 66 vyhladavacimi
kanéalmi a 22 simultdnne sledovacimi kanalmi dokéze vyhl'adat’ satelity v najnizSom
case dokonca aj pri nizkom signali vo vnutri budov. Oproti predchadzajucemu ma
vSak vyrazne vysSie napajacie naroky ako aj odber.

e L50B-S44 (ROM2.2) QUECTEL - je tenky modul so vstavanou 15.0 x 15.0 x
2.0mm anténou. Rovnako ako L30 je aj L50 postaveny na najnovsej SIRF-starlV
ROM verzie 2.2. Poskytuje 48 PRN kanalov.

Parametre/Typ L30B-S44 L10-M29 L50B-S44
Cold Start <35s <35s <33s
Warm Start <35s <35s <33s
WarmStart + CGEE 8s 5~10s 10s
Hot Start <Is <ls <ls
Napajanie 1,71~ 1,89V 3~4V 1,71~ 1,89V
Odber pri hP’adani satelitov | 33mA @ -130dBm 43mA | 33mA @ -130dBm
Odber pri sledovani 31mA @ -130dB 38 mA 31mA @ -130dB
Rozmery 9.0x9.0x1.6mm | 224x17.0x3mm | 28.0x16.0 x 3mm
Hmotnost’ cca 0.6g cca 2.0g cca 0.6g
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2.1.6 WiFi

Je to subor Standardov pre bezdrotové lokalne siete LAN v sucasnosti zaloZzenych na
Specifikacii IEEE 802.11. PouZiva pasma 2.4GHz a 5 GHz. UmozZiuje osobe so
zariadenim s bezdrotovym adaptérom (PC, notebook, PDA) pripojenie k internetu v
blizkosti pristupového bodu. Ten vysiela svoje sietové meno (SSID - Service Set
Identifier) prostrednictvom paketov nazyvanych beacons (signaly, majaky), ktoré st

vve

IEEE 802.11 pozostava z viacerych Standardov priCcom najznamejSie su 802.11b,
802.11g a 802.11n. Medzi d’alsie potom patri 802.11ac a 802.11ad. Do buduicnosti sa
pripravuju Standardy 802.11ah (predpokladany rok vydania 2016) , 802.11aj (2016) a
802.11ax (2019).[11]

e 802.11b - ma maximalnu rychlost’ 11 Mbit/s a pouziva rovnaki metddu pristupu k
médiu ako v pripade povodného Standardu. Produkty s 802.11b sa objavili na trhu v
roku 2000. Pri zariadeniach pouzivajucich 802.11b sa moze vyskytovat’ ruSenie
pochadzajuce z inych produktov, ktoré pdsobia v pasme 2,4 GHz. Zariadenia ako:
mikrovinné rury, zariadenia vybavené Bluetooth technoldgiou, detské pestinky,
bezdrdtove telefony a niektoré radioamatérske zariadenia.

e 802.119 - bol ratifikovany v juni 2003 ako tretia Standardnd modulacia. Pracuje v
pasme 2,4 GHz (ako 802.11b), ale pouziva rovnaké OFDM prenosové schéma ako
802.11a. Maximalna rychlost’ je 54 Mbit/s. 802,11 g hardvér je plne spitne
kompatibilny s 802.11b, a preto ma aj rovnaké problémy. Rovnako ako 802.11b,
802.11g zariadenia trpia ruSenim z inych zariadeni posobiacich v pasme 2,4 GHz.

¢ 802.11n - dodatok, ktory vylepsuje Standardy z predchddzajicich 802.11 pridanim
viacnasobno-vstupnych viacnasobno-vystupnych antén (multiple-input multiple-
output MIMO). 802.11n pracuje ako na 2,4 GHz tak aj na menej pouzivanej 5 GHz
frekvencii. Podpora pre 5 GHz je volitel'nd. Pracuje na maximalnej rychlosti 54
Mbit/s az 600 Mbit/s.

e 802.11ac - vytvoreny v rokoch 2011 az 2013 a schvaleny v januéri 2014. Podobne
ako IEEE 802.11n, vyuziva vyhody nového Standardu 802.11n a tym je vacsi pocet
antén k vytvoreniu viac ako jedného datového prudu avSak v pripade 802.11ac ma
byt tento datovy pruad viac ako trojndsobne rychlejsi ako u standardu n. To mozno
dosiahnut’ pouZzitim pasma o Sirke 80 alebo 160 MHz, zatial’ ¢o u 802.11n je to
maximalne 40 MHz. Novy Standard potom vyuZziva uz len frekvenciu 5 GHz a
uplne tak opusta staré "zaSumené" pasmo 2,4 GHz, ktoré sa vyuzivalo pri
Standardoch 802.11b/g a bolo voliteI'né aj pre Standard n.
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Medzi vyhody WiFi technologie sa zarad’uja: [12,13]
e na rozdiel od paketovych radiovych systémov, WiFi vyuziva nelicencované radiové
pasmo a individualny pouzivatel’ nepotrebuje suhlas miestnych tiradov

e pohodlnost’ - bezdrotova povaha tychto sieti umoZiuje pouzivatelom pristup k
sietovym prostriedkom z takmer l'ubovolnej polohy v ramci ich primarneho
sietového prostredia

e mobilita - pouzivatelia mézu pristupovat’ k internetu aj mimo svojho pracovného
prostredia. VicSina reStauracii ponukaju svojim zakaznikom bezdrotové pripojenie
k internetu za malé alebo Ziadne naklady

e moznost’ vybudovat’ lokalnu siet’ bez kablov

e Siroké dostupnost’ na trhu

¢ nizke ceny zariadeni

Medzi nevyhody WiFi technolégie sa zarad'uju: [12,13]

e menSia bezpecnost’ - k dispozicii je viacero metdod zabezpecenia, pricom medzi
najlepsie sa radi Sifrovanie. Niektoré z bezne pouzivanych metdd Sifrovania su ale
zname pre svoje nedostatky, ktoré moze uto¢nik prekonat’

e rozsah - typicky domaci WiFi smerova¢ pouzivajici 802.11b alebo 802.11g moze
mat’ teoreticky dosah 45 m v budove a 90 m mimo budovy. Kazda prekédzka medzi
AP a klientom tento dosah eSte znizuje

e vysoka spotreba - v porovnani s niektorymi Standardmi znizuje Zivotnost’ batérii

e spolahlivost’ - spominane rusenie moze sposobit’ zniZzenie vykonu

2.1.7 BlueTooth

Bluetooth je proprietarny otvoreny Standard pre bezdrotovi komunikéciu prepdjajici
dve alebo viac elektronickych zariadeni, ako napriklad mobilny telefon, PDA, osobny
pocita¢ alebo bezdrotové sluchadla. Technoldgia Bluetooth je definovand Standardom

IEEE 802.15.1. Vyskytuje sa v niekol’kych verzidch, poslednou je aktudlne verzia 4.0
resp. 4.1 [14]

Pre prenos dat je pouzité frekvencné pasmo 2400 az 2483,5 MHz. Toto pasmo je
rozdelené na 79 kanalov, ktoré su od sebe vzdialené 1 MHz. Dalej je vysielacie pasmo
ohrani¢ené dolnym ochrannym pasmom S§irky 2 MHz a hornym ochrannym pasmom
so Sirkou 3,5 MHz. Pre vysielanie je pouzitd metdoda rozprestretého spektra s
preskakovanim frekvencii SSFH (Spread Spectrum Frequency Hopping), kedy signal
preskakuje 1600-krat za sekundu medzi vSetkymi 79 kanalmi. To znamena, ze kazda
1/1600 sekundy sa vysiela na inej frekvencii. Preskakovanie frekvencii je riadene
hodinami stanice MASTER a je odvodené z jej adresy BD_ADDR (Bluetooth Device
Address).[15]
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Zariadenia sa delia podl'a vykonnosti nasledujucim spésobom:

Vykonova Vystupny vykon Priblizny
trieda Maximalny nominalny minimalny dosah
1 100mW (20 dBm) | neSpecifikované 1 mW (0 dBm) 100 m
2 2,5mW (4 dBm) 1 mW (0dBm) | 0,25 mW (-6 dBm) 50 m
3 1 mWw (0 dBm) nespecifikované nespecifikované 10 m

Okrem delenia na vykonové triedy sa Bluetooth zariadenia delia historicky podla

vyvojovych verzii: [16]

e Bluetooth v1.0 a v1.b - vela problémov, interoperabilita vyrobcov

e Bluetooth v1.2 - rychlejsie pripojenie a vyhl'adavanie zariadeni, vysSie prenosové

rychlosti az do 721 kb/s

e Bluetooth v2.0 + EDR - Enhanced Data Rate prinieslo rychlejsi prenos dat
(2.1 Mbit/s) a teoreticku rychlost’ prenosu az 24 Mbit/s

e Bluetooth v3.0 + HS - jednoduché bezpecné parovanie (SSP), moznost’ prenosu dat

prostrednictvom WiFi

e Bluetooth v4.0 a 4.1 - znizena energeticka naro¢nost,, Bluetooth low energy

2.1.7.1 Moduly

e BLUEGIGA BLE112-A-V1
e BLUEGIGA BLE121LR-A-M256K-V1
e MICROCHIP TECHNOLOGY RN4020-V/RM

Parametre/Typ BLE112-A-V1 BLE121LR RN4020-V/RM
Napajacie napiitie 2~3.6V 2 ~3.6V 3..3.6V DC
Vykon vysielaca -23dBm 8dBm 7dBm
Citlivost’ prijimaca -93dBm -98dBm -92.5dBm
Prenosova rychlost’ 12 Mb/s 2 Mb/s 1 Mb/s
Standard 4.0 4.0 4.1LE
Hmotnost’ 1.41g 0.99 3,439
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2.1.8 ZigBee

Komunikaéna technologia opisana Standardom IEEE 802.15.4 — ZigBee patri do
skupiny bezdrotovych sieti PAN (Personal Area Networks). ZigBee je technologia,
ktora sa zameriava na potreby trhu pre nakladovo efektivnu bezdrétovu siet’, ktora
podporuje nizke prenosové rychlosti a ma nizku spotrebu energie. Technoldgia je
bezpecna a spolahliva. Vd’aka tymto vlastnostiam nachadza uplatnenie v celej Skale
aplikacii. Dosah ZigBee je priblizne 10 az 50 metrov v zavislosti na lokdlnych
podmienkach $irenia signalu. [17]

Standard IEEE 802.15.4 definuje niekol’ko zakladnych radiovych pasiem, aby mohol

byt vyuzity v r6znych krajinach, kde su rozdielne narodné predpisy a normy. Hlavnym

problémom u vidcSiny bezdrétovych technologii s rozdielne definicie radiovych

pasiem v Amerike a v Europe. Z tohto dovodu boli definované tri zakladné frekvenéné

pasma: [18]

e pasmo ISM 2.4 GHz, 16 kandlov, prenosova rychlost 250kb/s, definované
celosvetovo

e pasmo 915 MHz, 10 kanélov, prenosova rychlost’ 40kb/s, definované pre americky
kontinent

e pasmo 868 MHz, 1 kandl, prenosova rychlost’ 20kb/s, definované pre Eurépu

Fyzicka vrstva 802.15.4 $pecifikuje: [19]

e vysielaci vykon najmenej 0,5 mW

e citlivost’ prijimaca mensia alebo rovna ako 85 dBm v pasme 2,4 GHz

e prijima¢ Energy Detection (ED)

e indikacia kvality spojenia (Link Quality Indication)

e signal sa prenaSa vzduchom prostrednictvom Direct Sequence Spread spektra
(DSSS) pomocou BPSK na 868 MHz a 915 MHz a O-QPSK na 2,4 GHz

Parametre fyzickej vrstvy IEEE 802.15.4: [20]

868 MHz 902-928 MHz 2.450 GHz
Data Rate 20 kbps 40 kbps 250 kbps
# channels 1 10 16
TX Power -3dBm -3dBm -3dBm
RX Sensitivity -92 dBm -92 dBm -85 dBm
Link Budget 89 dB 89 dB 82 dB
Adjacent channel rejection 0dB 0dB 0dB
Alternate channel rejection 30dB 30dB 30dB
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3 Specifikacia rie§enia

Nasim ciel'om je vytvorenie zariadenia, ktoré je nezavislé od polohy pouzivatela, ¢ize
ktoré¢ ho nebude neobmedzovat’ v pohybe. Pouzivatel ho bude moct’ nosit’” vSade so
sebou. Ci uz podjde do obchodu, na prechadzku alebo sa rozhodne pracovat’ na zéhrade,
stadle bude monitorovani v pripade nehody. Cielovou skupinou pouzivatelov budi
najma starSi l'udia, od coho sa odvijaji aj pozZiadavky na vysledny systém.
Funkcionalne poziadavky st zoradené podla ich ddlezitosti vo vyslednom zariadeni.

3.1 Funkcionalne poziadavky

e privolanie pomoci po stlateni nidzového tlacidla

e lokalizacia pouZivatel'a prostrednictvom GPS

e monitorovanie pulzu a privolanie pomoci pri kritickych hodnotach
e upozorilovanie na slabé batérie vibraciou a svetelnym signdlom

e uskutoc¢nenie tichého hovoru

3.2 Nefunkcionalne poziadavky

e vydrZ batérie

e odolnost’

e jednoduchost’ pouzitia
e spolahlivost’

e nizka hmotnost’

e malé rozmery

3.3 Pripady pouZzitia

NADVIAZANIE
SPOJENIA

<<include>> _ -

<<axtend>> ZASIELANIE
e ey e e NAMERANYCH
UDAJOV

BREYSLET MONITOROVANIE ™\ “8X1€14>> ~“ypgovanie
STAVU POLOHY GPS

~
-~
-~

o \

Obr. 1. Diagram pripadov pouzitia - naramok
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<<extend>> VYPNUTIE
i P NARAMKU

STLACENIE
TLACIDLA

PRIVOLANIE

<<extend>> POMOCI

NABIJANIE
BATERIE

NOSENIE
NARAMKU

POUZIVATEL

<<include>>

Obr. 2. Diagram pripadov pouZitia - nositel’ naramku

STIAHNUTIE
Z APLIKACIE

REGISTRACIA <<include>>

<<extend>> PRIJEM
NOTIFIKACI

POUZIVANIE

NASTAVENIE
APLIKACIE

-

Obr. 3. Diagram pripadov pouZitia - zakaznik

OVERENIE
REGISTRACNYCH
UpAJov

ZASIELANIE
NOTIFIKACII

<<extend>> VYHODNOTENIE <<include>>
DAT

PRIJEM DAT Z
SERVER NARAMKU

SPRACOVANIE

Obr. 4. Diagram pripadov pouzitia - server
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3.4 Spravanie systému

STLACENIE TLACIDLA
MA NARAMEL

k.

[ZDBUDENIE NARM-‘IKUJ

h 4

I I J,

[ ZISTENIE PRESNE.) j

QDOSLANIE
1. SPRAVY S
MAMERANYMI
UDAIMI

FOLOHY ZARLADEMIA

QDOSLANIE
2 SPRAVY S

POLOHOU

2

L
SPRACOVANIE SPRAVY
SERVEROM

L 2
NOTIFIKACIA URCENYCH
ZARIADENI

Obr. 5. Diagram aktivit - stlacenie nidzového tlacidla

!

[ DETEKCIA ZLOZENIA ]

MARAMKL Z RUKY

BOLO ZLOZENIE
INICICWANE

NOSITELOM?
UPOZORMEMIE NOSITELA
NARAMKU
BOLA VYKONANA
MAPRAWAT
ODOSLANIE NOTIEIKACIE
0 ZLOZENGM NARAMKL AND
MNIE
®- [ UPOZORNENIE
* | PRISLUSNYCH 0s08

Obr. 6. Diagram aktivit - zloZenie naramku z ruky
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4 Navrh

Na§ navrh rieSenia spociva vo vytvoreni Co mozno najmenSieho a najlahSieho
zariadenia na ruku vo forme naramku, ktoré by umoznovalo privolanie pomoci.

4.1 Architektura systému

4.1.1 Komunikacia

Zariadenie bude komunikovat’ prostrednictvom mobilného internetového pripojenia a
GSM modulu cez 2G siet’ so serverom. Prenos dat bude realizovany JavaScriptovym
objektovym zapisom JSON, v ktorom mozu byt data organizované v poliach alebo
objektoch. Prijaté data sa budu na serveri vyhodnocovat’ a na zdklade toho moZe server
zasielat’ informacie koncovym zariadeniam, napriklad v pripade nudze, alebo pri
nizkom stave batérii, pripadne ak server strati kontakt s monitorovacim zariadenim.

Mobilné pripojenie v naramku sa zabezpe¢i vlozenou kartou SIM od niektorého
Z mobilnych operatorov s predplatenymi datami. Zasielanie notifikacii na koncové
zariadenia s operacnym systémom Android sa bude realizovat’ cez GCM server, ktory
umoznuje posielat’ spravy PUSH. Google Cloud Messaging je sluzba umoziiujica
posielat’ data zo servera na zariadenia s operatnym systémom Android a sucasne aj
zZ tychto zariadeni prijimat spravy. Pre zariadenia platformy Windows Phone sa miesto
GCM servera bude pouzivat’ server WNS, ktory pracuje na podobnom principe. Tym
sa zabezpeci informovanost’ aj 0 pripadnej poruche zariadenia. Pre koncové stanice
bude mat podporu operacny systém Android a Windows Phone, zo stolnych
a prenosnych zariadeni bude mozny pristup prostrednictvom webového rozhrania.

-
]
L]
]
]
L]

Google Cloud
Messaging

Pousivatel #1 Android smartfon

GSM/GPRS -

Pouivatel #2
Webowy server Apache

Windows Phone
smartfan

Windows
Notification Service

Breyslet

Databézowvy server MySQL

Obr. 7. Architektara systému z pohl'adu komunikacie
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4.1.2 Hardvér

Samotny vnoreny systém bude pozostavat’ z niekol’kych hardvérovych komponentov,
Z ktorych najhlavnejSim je procesor. Ten bude spracovavat’ signdly zo vSetkych
senzorov (akcelerometer, gyroskop, pulz), riadit’ signalizdciu v pripade nudze
a spravovat’ komunikaciu GSM a GPS modulov. DalSou déleZitou su¢astou budd
batérie. Pre ne bude ureny samostatny procesor riadiaci spravu napajania a nabijania
pomocou alternativnych zdrojov energie (solarna, mechanickd). Poslednym
komponentom su hardvérové hodiny, ktoré si udrziavaji informacie o aktudlnom case.
RozloZenie tychto komponentov spolu s komunikaénymi rozhraniami sa nachadzaju
na nasledujtcej blokovej schéme.

Bracelet control unit

Power backup

12C 12C
GSM module RTC GPS module

UART 12C UART

GFPIO GPIO
Health sensors Signalization
12C
Gyroscope, Accelerometer
Power supply Data

Battery managment

Alternative energy
sources

Obr. 8. Architektara vnoreného systému
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4.2 Fyzicky model udajov

4.2.1 Databaza

Dolezitou sucastou navrhovaného systému je nepochybne aj databaza zhromazdujiica
vietky Udaje zo zariadeni potrebné pre spravnu funkénost systému. Struktira
navrhovanej databazy je znazornena nasledovnym fyzickym modelom.

] gem v
| platforms ¥ . ; ] users v
1. id INT(11) id INT(11)
id INT(11) 0.1 r——— _ !
— - “user_id INT(11) 1.% 0.1 % add ”
value VARCHAR (30) D address_id INT(11)
> 0.1 |@platform id INT(1) name V ARCHAR (30)
} reg_key VARCHAR({50) —Juser logs ¥ oq | sumame vaRCHAR(30)
> N .
| id INT(11)  — — —| “ phone_num ber VARCHAR(20)
1.* } . “user_id INT(11) . I birth_id VARCHAR(20)
"] app_logs v 01 T action VARCHAR(200) 1 ———— 4+ | ©email vaRCHAR(50)
id INT(11) = ! time_stamp DATETIME r————— username V ARCHAR(30)
v )
O gam_id INT(11) log_types < log_type_id INT(11) I o1 password VARCHAR(20)
* 0.1 | VidINT(11) > s >
action VARCHAR(200) — — — — ——
value VARCHAR(30) | :
time_stamp DATETIME | |
z . 0.1,
©log_type_id INT{11) i _| addresses ¥ i
_ heart_rate_tracks ¥ > 0.1 o | TEmTED |
id INT(11) 1= 'i r__”_ street Y ARCHAR(50) L1
> breyslet_holder_id INT{11) . | I city VARCHAR(50) I
heartrate INT(1) | —————— - _ breyslet_holder_logs ¥ | > |
sent_time DATETIME I id INT(11) I 1.* I
received_ime DATETIME I 1 “ breyslet holder_id INT(11) I m et | v
- tion VARCHAR(200
% | r actian (200) | ] user_types ¥ id INT(11)
time_stamp D ATETIME
} I mestamp I id INT(11) 0.1 1.* | breyslet id INT(11)
| jd INT (11 —_——
I | og_type. 1 < | vaue VARCHAR(30) “user_id INT(11)
_] health_records ¥ orl oq I I > o user_type_id INT(L1)
id INT(11) 1 T T | >
Obreyslet holder id (1) |- —, | L breyslet holders ¥ } |
.
records VARCHAR(255 I id INT(11) 1. | 171
@3 T _| breyslets ¥ |
> L _ | “breyslet_id INT(11) |
id INT(11) |
> address_id INT{11) 1.* 0.1
___________________ imei VARGHAR(30) | — — — — — — |
name Y ARCHAR(30)
0.1 ) sid VARCHAR({30)
— —1{“surname Y ARCHAR.(30’ 0.1
I g _| gps_tracks v >
:| alarms hd | phone_num ber V ARCHAR(20) | d
id INT(11) i > | id INT(1D)
& breyslet_holder_id INT(11) | I > breyslet_holder_id INT(11)
sent_time DATETIME | longitude FLOAT
. )
received_tme DATETIME |- !_1; _ | latitude FLOAT
1 altitude FLOAT

$ alarm_type_id INT(11) |
|

|L 0.1 | TidINT(1D)
T vaue VARC

m alarm_types ¥

HAR(30)
>

accuracy FLOAT
sent_time DATETIME
received _ime DATETIME

>

Obr. 9. Fyzicky model navrhnutej databazy

23



Informaé&no-stavovy vnoreny systém
@ § vnoreny sy

% ; ux Timovy projekt 2014/2015

Tim & 4

V databaze sa nachddza viacero entit, Co je podmienené komplexnost'ou navrhovaného
systému a tym, Ze sme brali do tvahy Co najviac aspektov, aby sme vedeli zabezpecit
¢o najdokladnejSie Statistiky. NajdolezitejSimi entitami si pouzivatelia ,,users‘
a naramky ,breyslets®. Pri pouZzivateloch rozliSujeme, ¢i sa jednd o pouzivatela
systému (monitoruje), alebo o nositel'a naramku (je monitorovany).

Pouzivatelia maju svoje osobné udaje vratane emailu a hesla, ktorymi sa prihlasuja
a taktiez kontaktné telefonne cislo aadresu trvalého pobytu. Kazdy pouZivatel
systtmu moéze byt pouzivatelom jedného alebo viacerych naramkov. Modifikovat
nastavenia naramku smie iba pouzivatel' S prisluSnymi oprdvneniami, ostatni maju
moznost’ iba prijimat’ notifikacné spravy.

Néramok je v databdze reprezentovany svojim unikdtnym koédom IMEI, ktory je
sucastou kazdého GSM modulu a telefénnym ¢islom vloZenej karty SIM. Databaza
taktiez uklad4 aj zaznamenané data z monitorovacich zariadeni, akymi st zdravotné
zdznamy, zdznamy 0 srdcovom pulze, poziciu GPS a vyvolané poplachy.

Databaza zaznamenava viacero logov: logy z aplikacii (registracia, preinstalovanie,
...), monitorovacich zariadeni (slabé batérie, vypadok spojenia, ...) a zaznamy
0 ¢innosti pouzivatel'ov systému (chybné prihlasenia, zmeny v nastaveniach, ...).

4.2.2 JSON

Tento format bol zvoleny z dévodu, Ze sa jedna o odl'ahCeny format na vymenu dat
v textovej forme, pre cloveka je jednoducho (Citatelny a vytvaratelny a je uplne
nezavisly na implementacnom jazyku. Jeho t¢elom je transfer dat z naramku na server
azo servera ku koncovym zariadeniam. VO VSeobecnosti sa skladd z mnoZiny
objektov, ktoré su tvorené¢ neusporiadanou mnozinou parov nazov/hodnota, ktorych
Struktura je zobrazena na nasledujucom obrazku.

Obr. 10. Struktura jedného objektu vo formate JSON [zdroj: http://json.org/object.gif]

Kompletna struktiira nami pouzivaného JSON formatu pozostava z tychto objektov:
e BASIC {id, sent_time, status_code}
e GPS {latitude, longitude, altitude, accuracy}
e ACCELEROMETER {x_axis, y_axis, z_axis}
e GYROSCOPE {x_axis, y_axis, z_axis}
e COMPASS {cardinal_direction}
e GSM {signal_strength, connected_bts, operator, phone_number}
e HEALTH {pulse, oxymeter, temperature}
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5 Prototyp

Cielom prototypovania v zimnom semestri bolo vytvorit' hardvérové zariadenie,
zaklad buduceho naramku, umoznujiuce po stlaceni tlacidla odoslat notifikéciu na
uréené koncové zariadenie - mobilny telefon. Tieto ciele sa ndm podarilo naplnit’ a
vytvoreny prototyp tito funkcionalitu umoziuje. Vysledny prototyp sa skladd z
niekol’kych hlavnych blokov, ktoré svojou spolupracou vytvaraju celkovu
funkcionalitu.

5.1 Naramok Breyslet

Hardvérové zariadenie je zatial’ osadené na vyvojovych doskach. Aktudlne sa pracuje
na ndvrhu vyslednej schémy a dosky plosnych spojov, ktora bude sucastou vysledného
produktu. V ramci funkcionality dokdze po stlaceni tlacidla odoslat’ na server JSON
spravu a tym inicializovat’ proces zaslania notifikdcie na zvoleny mobilny telefon.
Okrem toho je moZné s ndramkom iniciovat’ hovor, ¢o je prospeSné na overenie
pripadného planého poplachu neumyselnym stla¢enim niidzového tlacidla.

Obr. 11. Hardvérova realizacia vnoreného systému
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5.2 Server a databaza

Serverova cCast’ tvori webovy server Apache verzie 2.2.14 beziaci na operaCnom
sytéme Ubuntu verzie 10.04.4 LTS. Pre ukladanie udajov sme zvolili databazovy
systtm MySQL verzie 5.1.73 a ako serverovy skriptovaci jazyk bol zvoleny PHP
verzie 5.3.2.

Ulohou servera je zachytit HTTP POST spravy poslané z naramku (forméat JSON) a
zabezpecit’ ich preposlanie na prislusné notifikacné servery mobilnych platforiem
(GCM, WNS/MNPS). Tieto notifikacné servery sa uz postaraju o spol'ahlivé dorucenie
spravy na mobilné zariadenia (smartfon, tablet), ktoré st s danym naramkom
asociované. Dal$ou ulohou servera je komunikécia s databazou.

Server pocuva Standardne na porte 80 na prichadzajicu komunikaciu, a obsluhuje
jednotlivé poziadavky, zaslané naramkom alebo mobilnymi aplikdciami. Jednotlivé
ulohy servera:

e registracia ndramku

e registracia pouzivatel'a ndramku, ako aj nositel'a naramku

e asocidcia naramku s registrovanymi pouZzivatel'mi

e zachytenie spravy z naramku a odoslanie upozornenia na notifikacné servery

Implementécia funkcionality vytvorenia notifikacnej spravy a jej nasledného odoslania
na notifikacny server je zobrazena na nasledovnych 2 obrazkoch.

if [isset[S_PDST:”;xe;”:]]{
fbreyslet _imei =
Emessage = array ("meszsac Y H:i:s").' - '.5brey51et_imei];
include once 'db
include once '/var/www/l 1 pi ndroid/gcm.php';

Spnpe

inclnde once
Zgom = new GCM():

Zwns = new WHS():

$db = new DB Functions():

Sresult = Sdb->getBreysletId(Sbreyslet imei);
Sbreyslet_id = mysql_fetch_array(Sresalt];

$result = Zdb->getDevicesRegKeys ($breyslet id['id"']):;

while ($row = mysql fetch array(Sresult))

case "1
Sgom-»send notification (array (Srow['reg id']), Smessage):;
break;

case "2
$wns->send notification(frow['reg_id'], $mes=sage):
break:

defanlt:
break:;

header ("HTTEF/1.1 200 OE"™):

Obr. 12. Vytvorenie notifika¢nej spravy
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class GCH {
function _ construct ()
public fonetion send_notification(Sregistration_ids, Zdata) {

include once var/www/breysletc/api/config.php';
Surl = 'https://android.googleapis. com/gem/send’ ;
2fields = array|
registration_ids' => Eregistration_ids,
data =» £data
)
Zheaders = array |
Buthorization: key='.API KEY ANDROID,
)
g = curl init():

curl_setopt ($c, CURLOCPT_URL, Surl):;

curl_setopt(&c, CURLOPT_POST, true):

curl_setopt ($c, CURLCPFT_HITFHEADER, $headers):
curl_setoptiﬂc, CURLCPT RETUERNTRANSFER, true);
curl_ﬁetoptiﬂc, CURLOPT S5L _VERIFYPEER, false):
curl_setoptiﬂc, CURLCPT POSTFIELDS, json_encodetSfieldsjj;
Sresult = curl_exec($c):

if (fresult == FALSE) die('cURL failed: . curl_grroriﬂc]];
curl_close ($c):

Obr. 13. Odoslanie spravy na GCM server

5.3 Mobilna aplikacia

Bola vytvorend za ucelom prijimania notifikdcii na mobilnych zariadeniach.
PouZivatel'ovi umoZznuje sa registrovat’ do databazy a prijimat PUSH notifikacie zo
servera. Pritom nie je potrebné aby bola aplikdcia neustale spustena, notifikécie
dorazia aj v pripade, Ze je v spiacom rezime, ¢o vyrazne znizuje spotrebu energie
mobilného telefonu. Aplikacia zatial’ podporuje operacny systém Android, verzia pre
operatny syst¢tm Windows Phone, ktory bol v navrhu taktiez zvoleny ako
podporovana platforma, je v Stddiu implementécie.

5.3.1 Registracia zariadenia

Aplikécia posle svoje SENDER ID na GCM/WNS server, ktory ju zaregistruje. Po
uspesnej registracii posle GCM/WNS server spét’ aplikacii registra¢né 1D, ktora ho
preposle pomocou HTTP POST metody na webovy server, ktory ho ulozi do databazy
spolu s registraénymi tdajmi z aplikacie (meno, priezvisko, e-mail, ...).

5.3.2 Preposlanie PUSH notifikacie

Naramok poSle spravu na webovy server, ktory identifikuje naramok a jemu
prislichajucich pouzivatelov. Pre kazdého pouzivatela najde prislusné mobilné
zariadenie, identifikuje sa opera¢ny systém kazdého z nich a server odoSle spravy na
prisliachajuce notifika¢né servery (GCM/WNS). Tie pracuju nezdvisle od nasho
systému a zabezpecia dorucenie sprav na jednotlivé mobilné zariadenia.
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6 Implementacia

Vysledny produkt sa sklada z niekol’kych hlavnych blokov, ktoré svojou spolupracou
vytvaraju jeho celkova funkcionalitu. V nasledujucej Casti sa nachadza opis realizacie
jednotlivych modulov.

6.1 Server, databaza, API

Serverovl Cast’ tvori webovy server Apache verzie 2.2.14 beziaci na operac¢nom
sytéme Ubuntu verzie 14.04.1 LTS. Pre ukladanie tidajov sme zvolili databazovy
syst¢tm MySQL verzie 5.5.41 a ako serverovy skriptovaci jazyk bol zvoleny PHP
verzie 5.3.2. Pre jednoducht komunikaciu so serverom, ¢i uz z mobilnych aplikacii,
alebo naramku, bola zakiipena doména www.breyslet.com, ¢ize zmena IP adresy
servera uz nesposobi ziadne velké problémy v komunikacii, nakol’ko postacuje iba
prepisat DNS zdznam. Komunikacia prebieha prostrednictvom protokolu HTTP,
avsak k dispozicii je z dovodu zvySenia bezpec¢nosti aj Sifrovany protokol HTTPS,
hoci bez overeného certifikatu.

Na serveri sa nachadza API (z angl. Application progamming interface), o je rozhranie
pre programovanie aplikacii, ktoré obsahuje zbierku funkcii a tried, ktoré uréuju, akym
sposobom sa maji funkcie kniZnic volat zo zdrojového kodu programu. API je
implementované pomocou architektonického vzoru REST (z angl. Representational state
transfer), ktory umoznuje vytvarat, ¢itat, modifikovat alebo mazat udaje zo servera
prostrednictvom jednoduchych HTTP volani GET, POST, PUT a DELETE. API pre
svoju ¢innost’ vyuziva PHP framework Slim Framework verzie 2.6.1.

Server odpovedd na vsetky poziadavky prislusnym ,,HTTP response kodom
(statusom), pricom v tele odpovede sa posiela JSON.

o Uspesné vykonanie poZiadavky (2xx status kédy)

e Netispe$né vykonanie poZiadavky (4xx alebo 5xx status kody)
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API je rozdelené na 3 hlavné Casti (moduly): administratorské API, API pre aplikacie
a pouzivatel'ov (web, Android, Windows Phone) a API pre komunikéciu s naramkom,
kde kazdé z nich ma svoje vlastné Specifické funkcie (metody).

6.1.1 Administratorské API

e Registracia naramku

Tato metdda sluzi na registraciu naramku do systému na zdklade IMEI ¢isla GSM
modulu, ktoré je jej parametrom. Po pridani vygeneruje unikatne systémové
identifika¢né c¢islo SID. Naramok sa takto registruje vzdy iba raz. Algoritmus
generovania SID spociva vo vykonani Sifrovania MD5 nad zadanym IMEI ¢islom.

e Pridanie, odstranenie, uprava a zobrazenie mobilnych platforiem

Metody sluZziace na pracu s podporovanymi typmi mobilnych platforiem.

6.1.2 API pre naramok

e Konfiguracia

Tato metdda slizi na ziskanie aktudlnych konfiguraénych dat zo servera pre naramok
Breyslet. Je volana priamo z naramku.

e Prijatie dat

Tato metoda sluzi na poslanie nameranych dat z naramku. Po prijati sa data spracuju

na serveri, nasledne sa odoSle PUSH notifikacia prisluSnym zariadeniam. Parametrom
metddy je JSON so strukturou uvedenou v kapitole 4.2.2.

6.1.3 API pre aplikacie a pouzivatel’ov

e Odstranenie konta

Tato metoda sluzi na zruSenie pouzivatela (konta) zo systému. Parametrami je
autentifikacny token pouzivatel’a a jeho unikatne identifikacné cislo.

e Prihlasenie

Téato metdda slizi na prihlasenie pouzivatela do systému (web, Android / Windows
Phone aplikacia). Parametrami metody su platna e-mailova adresa pouzivatela a heslo.
e Registracia

Metoda sluziaca na registraciu pouzivatela do systému (web, Android / Windows
Phone aplikdcia). Parametrami si: meno, priezvisko, email, telefonne cislo, adresa
trvalého pobytu a pouzivatel'ské heslo.

e Zmena udajov

Tato metdda sluzi na zmenu registratnych tdajov pouzivatel'a. Obsahuje rovnaké
parametre ako metdda na registraciu, avSak navySe je pridany autentifikacny token
pouzivatel'a a jeho unikatne identifikac¢né Cislo.
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e Zoznam zariadeni pouZivatel’a a zoznam priradenych naramkov

Metody umoziujice ziskat prehlad o vSetkych zaregistrovanych zariadeniach
konkrétneho pouzivatel’a a naramkoch, o ktorych stave chce byt informovany.

Na nasledovnych obrazkoch je zobrazend implementacia niektorych funkcii servera,
konkrétne ide o overenie prihlasenia pouzivatela s idajmi v databaze a 0 zaslanie
PUSH notifikacie na mobilné zariadenia pouzivatela.

public function loginUser (%email, %password)

Sdb = Sthis->dbh;
SpasswordHash = mds (Spassword) ;

try
Sstatement = 5db->prepare ("5E email
Eztatement->bindParam (" :emai]
Estatement->bindParam "' :passw

Sstatement—-rexecute () ;

f£data = Sstatement->fetch():
if (&data == false)
Eresult['status'] = 5
fresult['error'] = trne:;
Eresult['me=z=zage'] = M USER LOGIN FATL:
Eresult['data’'] = nmull;
return %result:;
catch (PDOException £e)
Zdata['errorCode"] = Se-»errorInfol[l]:
£data['errorMessage = Se-»errorInfol[Z]:
Eresult['=tatus"'] = 5
SZresult['error'] = trme;
Eresult['message'] = M USER LOGIN ERROR;
Sresult['data’] = Zdata:
return Sresult;
Zresult['status"] = 5
$result['error'] = false:;
Sresult[''mes=sage = M USER LOGIN SUCCESS:

Eresultc['data’"] Edata:;

return £resultc:

Obr. 11. Implementacia metody sluZiacej na overenie pouzivatela pri prihlasovani
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public function sendNotification (SregistrationIDsArray, Sdatalrray)
{

£fields = array|'registration ids"' =» &registrationIDshrray, 'data' =>» Sdatalrray);
Zheaders = array ('l key="'.API KEY ANDROID, 'Content-T 3 f
Scurl = curl init();

curl_setopt[&curl, CURLOPFT URL, API URL ANDROID) ;

curl_setopt[&curl, CURLOPT_POST, true):

curl_setopt[icurl, CURLOPT HTITPHEADER, fheaders) ;

curl_setopt[&curl, CURLOPT RETURNTRANSFER, true):

curl_setopt[scurl, CURLCPT_SSL_VERIFYPEER, true):

curl_setopt[Scurl, CURLCOPT_POSTIFIELDS, json_encode[Sfieldsjj:

fcurlResult = curl exec($curl):
if (ScurlResult === FALSE)
{

cur;_errno(&curl);
SerrorData['er = curL_error[Ecurl];

Sresulc[’

Sresult['data'] SerrorData;

SgcmResult = json_decode (ScurlResult, true):;

if (SgcmResult == NULL)
{
Sresult['error'] = true:

Sresult['data’] = array|'message' => ScurlResult);

else if (SgcmResult['failure'] == 1)

{
Sresulc|['er = truoe;
Sresulc['d = SgcmResult;
else
{
Sresult[’ false;
Sresult['d S£gcmResult;

curl close(Scurl):;
return Sresultc;

Obr. 12. Implementacia metody sluziacej na zasielanie PUSH notifikacii
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6.2 Mobilna aplikacia

Bola vytvorend za uCelom prijimania notifikdcii na mobilnych zariadeniach.
Pouzivatelovi umoznuje registraciu, prihlasenie a sprdvu nad monitorovanymi
zariadeniami. PUSH notifikacie zo servera dorazia aj v pripade, Ze je aplikacia
V spiacom reZime, o vyrazne zniZuje spotrebu energie mobilného telefonu.

6.2.1 Android aplikacia

Aplikacie bola vytvorena vo vyvojovom prostredi Android Studio v programovacom
jazyku JAVA aje kompatibilna s OS Android 4.0 aviac. Grafické rozhranie
jednotlivych obrazoviek sa vytvara v znaCkovacom jazyku XML. Aplikacia vyuziva
nieckol’ko kniznic tretich stran, najddlezitejSimi su kniznice org.apache.*, pomocou
ktorej sa vytvaraju poziadavky smerujuce na server akniznica org.json.*, ktora
transformuje prijati odpoved’ zo servera do objektu JSON, s ktorym sa I'ahSie pracuje.
Pouzitie oboch kniznic demonstruje nasledujiici obrazok, na ktorom sa iniciuje
prihlasenie pouZzivatela do aplikacie tak, Ze najskor sa odosle POST poziadavka na
server a odpoved’ou je status kod, ktory urcuje, ¢i bolo prihlasenie uspesné alebo nie.

public void Login Click(View v} {
email = (EditText)findViewByvId(E.id.email) ;
password = (EditText) findViewById(R.id.password)
String emailString = email.getText () .toString()
String passwordString = password.getText () .toString()

if (emailString.isEmptv() || passwordString.isEmptyv()){
showError {("Login and Password can not be empty!™);
return;

}

HttpClient httpClient = new DefaultHttpClient()

HttpPost httpPost = new HttpPost (URLLogin) ;

Lizt<NameValuePair> nameValuePairs = new ArraylList<NameValuePair>(zZ);
namevValuePairs.add (new BasicMNameValuePair("emz2il", emailString))

nameValuePairs. add (new BasicHameValuePFair ("o word", passwordString)) s

try {
httppost.setEntity(new UrlEncodedFormEntity(namevValuePairs));
REesponseHandler<5tring> responseHandler=new EBasicResponseHandler() :

String responseBody = httpClient.execute (httpPost, responseHandler);
JSONObject json = new JSONObject (responseBody)
String status = (S5tring) Jjson.get({"=s=tatus"};
if (!=status.egquals{("200"y) {
showError{"Login failed. Invalid Login or Password.");
return;
¥

loginBSuccess() :
} catch (Exception e) {
showError {e.getMes=sage () )

Obr. 13. Implementacia metody prihlasovania pouzivatel'a
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Implementécia prijimania PUSH notifikacii bola realizovanéd prostrednictvom sluzby
Google Cloud Messaging for Android. Na zabezpecenie tejto funkcionality bolo
potrebné vytvorit' prijima¢ sprav a sluzbu vytvarajucu notifikdciu na obrazovke
mobilného zariadenia. Obe tieto triedy st zobrazené na nasledujucich obrazkoch.

pukbklic class GCHMReceiver extends WakefulBroadcastReceiwver {
BOverride
puklic wvolid onBeceive (Context c, Intent intent) {
ComponentName component
= new ComponentWame (c.getPackageName () ,GemIntentService.class.getNHame ())
startWakefulService (c, (intent.setComponent (component)))
setResultCode (Activity.RESULT OK) ;

Obr. 14. Implementacia triedy sliiziacej na zachytavanie prijatych sprav od GCM

puklic class GemIntentService extends IntentService|
@C0verride
protected void onHandleIntent {Intent intent) {
Bundle extras = intent.getExtras():
GoogleCloudMessaging gem = GoogleCloudMessaging.getInstance (this)
String messageType = gom.getMessageType (intent)
if (lextras.isEmptv(}) {
if (GoogleCloudMessaging.MESSAGE TYPE SEND ERROR.equals(messageType)) {

showNotification("Error: " + extras):;
} else if (GoogleCloudMessaging.MESSAGE TYPE DELETED.equals (messageType))
showNotification("Deleted: " 4+ extras):;
} else if (GoogleCloudMessaging.MESSAGE TYPE MESSAGE.equals (messagelype)) {
showNotification("Eeceived: " + extras):;
}
¥
GCMReceiver.completeWakefullntent (intent) ;
}
rivate wvoid showNotification(Notification m=sg) {
if (Cverviewhctivity.user = null)
retarn;
OverviewlActivity.notification = getSystemService (Context .NOTIFICATION SERVICE) ;
Intent intent = new Intent(this, COverviewlhectivitvy.class):;
intent.zetFlags (Intent.FLAG ACTIVITY CLEAR TOP | Intent.FLAG ACTIVITY SINGLE TOP) !
PendingIntent contentIntent = PendingIntent.getictivity(thi=s, nmll, intent, nmll);
HNotificationCompat.Builder builder = new NotificationCompat.Builder (this)
.setSmalllcon (R.drawable.logo notify)
.setContentTitle ("Brevslet alarm: " 4+ msg.device)
.setContentText (msg. type)
.setDefaults (Notification.DEFAULT ALL)
.2etPriority (NotificationCompat . FRIORTITY MAX)
2ethutoCancel (true)
.zetCngoing (trae) ;
builder.zsetContentIntent (contentIntent) ;
Overviewlhbctivity.notification.notify(notificationID++, builder.build()):
}

Obr. 15. Implementacia triedy sliziacej na zobrazenie notifikacie pouzivatel'ovi
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6.2.2 Windows Phone aplikacia

Aplikécia bola implementovana vo vyvojovom prostredi Microsoft Visual Studio 2013
Ultimate v programovacom jazyku C# za pouzitia aplikaéného modelu Windows
Phone Silverlight 8.1 a architektonického vzoru Model View ViewModel (MVVM).
Tak isto ako pri Android aplikacii, grafické rozhranie sa vytvara oddelene od
aplikacnej logiky Vv znaCkovacom jazyku XAML. Posielanie poZiadaviek na server
muselo byt realizované prostrednictvom asynchronnych volani, aby sa zabezpecila
kontinuita pouzivania aplikacie pocas vykondavania takejto poziadavky. Nasledujici
obrazok 1ilustruje proces overenia prihldsenia pouZzivatela do aplikacie, ktory
pozostava zo sekvenéného vykonania 3 metdd. Funkcia Send() nastavi typ poziadavky
a URL adresu servera, funkcia GetRequestStreamCallback() vlozi do poziadavky
dopliiujiice data ako zadany email aheslo pouzivatela, nasledne je vo funkcii
GetResponseCallback() spracovana odpoved’ servera a prijaté data.

public wvoid Send(string method)

{
HttpWebRequest request = (HtcpWebRequest)HtopWebRequest.Create (apilUrl+ method) ;
reguest.Method = "POST"
request .BeginGetRequestStream{new AsyncCallback(GetReguestStreamCallback) , reguest) ;
1
wold GetRequestStreamCallback (IAsyncResult callbackResult)

{
HttpWebRequest myRegquest = (HotpWebReguest)callbackResult.AsyncState;
Stream postStream = myBReguest.EndGetRequestStream(callbackResult) ;
byte[] bytelArray = Encoding.UTFE&8.GetBytes (postData) ;
postS5tream.Write (byteArray, , byvtehrray.Length) ;
myRequest.BeginGetResponse (new AsyncCallback(GetResponseCallback) , myReguest) )
}

private wvoid GetResponseCallback(IAsyncResult asynchronousResult)

{
HttpWebRequest myrequest = (HttpWebReguest)asynchronousResult.AsyncState;

using (HotpWebResponse response = myrequest.EndGetResponse (asynchronousResult))

{

System.I0.5tream responseStream = response.GetBesponseStream () !
n=sing {(StreamBeader streamBeader = new StreamBeader (response.GetResponseStream()))

{
CallClassReturn(streamReader.ReadToEnd() ) ;

Obr. 16. Implementacia metody prihlasovania pouzivatela
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6.3 Naramok Breyslet

NajdolezitejSou, no zaroven aj najzlozitejSou Castou naramku je nepochybne samotny
hardvér, ktory si vyzadoval precizny navrh rozmiestnenia vSetkych komponentov na
doske ploSnych spojov, aby bolo jej vytvorenie realizovatené. Vyslednd doska je
tvorena z 10 vrstiev, aby bolo mozné umiestnit’ vSetky potrebné cesty. Navrh prebiehal
Vv editore ploSnych spojov Eagle.
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Obr. 17. Doska plosnych spojov - pohl'ad zdola
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Obr. 18. Doska plosnych spojov - pohl'ad zhora
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Na vyrobu naramku boli pouzité nasledovné komponenty:

e Mikrokontrolér AVR ATXMEGA128A4U + pamdt’ EEPROM 8k x 8bit
e krystalovy oscilator s frekvenciou 7.3728 MHz + RTC obvod

e L76-M33 GPS modul + GPS anténa

e MG66FA-04-STD GSM/GPRS modul + anténa 824MHz-2.1GHz

e MPU 6000 GYROSKOP/AKCELEROMETER s meranim v 9 osiach

e KP-1608P1C FOTOTRANZISTOR + ADC/DAC prevodnik

e Akumulator Li-Pol 1100mAh, 3.7V + Lithium COIN CELL, 5.5mAh, 3V
e teplotny senzor

e konektor USB B micro + konektor NANO SIM

e reproduktor 1W, 89Q, 100-20000Hz + mikrofon

e tlacidlo + dioda RGB LED

e obsluzna elektronika (rezistory, kondenzatory, diody, regulatory napitia, ...)

Druhou ¢innostou pri tvorbe naramku bolo vytvorenie firmvéru, aby zariadenie
dokazalo vykonavat' vSetky potrebné funkcie. Implementicia firmvéru prebiehala
v programovacom jazyku C vo vyvojovom prostredi Atmel Studio, ¢o je integrovana
platforma pre vyvoj a ladenie aplikacii pre mikroprocesory Atmel ARM / AVR. Jeho
distribucia je bezplatna a ponuka mnozstvo kniznic so zdrojovymi koédmi, ktoré sme
vSak nemohli vyuzit’ z dovodu obmedzenej vel'kosti pamate programu, a preto museli
byt vSetky vytvorené kniznice a zdrojové kody napisané ¢o najuspornejsie.

vold iZc init () nsigned char iZc rx{char ack) bit iZc tx(unsigned char d)

{ i {

5DA = 5CL = char x, d=C; char =x;
SCL_IN = 5DA TH = 5DL = static bit b;
} for(x=0; =<Z: =xtt) { for(x=2; x; %) {
d <<= if (d& ]
vold i2c_start() do { 5DR =
{ S5CL = else
SDA = } SDA =
i2c divi(): while (SCL IN=0C} 5CL =
5CL = iZ2c diy(): d «==
1Z2c div(): if (SDR IN) ECL =
SDL = d |= }
1Zc diyvi(): SCL = 07 SDA =
SCL = } 5CL =
id2c dly(): if (ack) iZc_diw():
} SDA = b = 5DR IN:
else 5CL =
vold i2c stop() S5DA = return b;
{ ECL =
SDA = i2c div():
iZe diy(): ECL =
5CL = 5Dn =
i2c_div(}): return d;
SDA =
iZc diy():

Obr. 19. Implementacia kniznice a funkcii pre pracu so zbernicou 12C
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Nasledujtca Cast’ zdrojového koédu ilustruje vytvorenie a zacatie spojenia SO Serverom
a odoslanie nameranych udajov z naramku na server. Funkcia gsm_open_connection()
pripravi spojenie prostrednictvom 2G siete. Druha funkcia gsm_start_up_connection()
nastavi méd posielania udajov, teda ¢i sa budu udaje prenasat’ cez UDP alebo TCP
protokol, taktieZ sa nastavi cielova IP adresa, port a ndzov domény. Pri odosielani dat
funkciou gsm_send_info() je vytvoreny z nameranych udajov textovy retazec, ktory sa
nasledne odosle na server.

char *gsm open connection ()

{
char *¥commands = (char **ymalloc(: * gizeof(char ¥*));
commands [0] = "AT+QIFGCHT=0";
commands[1] = "AT+QICEGE=1, \"internsti"";
commands [2] = "AT+QHTTPURL=40,30"; FF40: TRL length. 30: input time
execute (commands, 2)
1
char *gsm start up connection(int mode, char *ip, int port, char *domain)
{
if (mode > |] mode < 1) return "ERRCE: '"Bad mode type'";
char *mode c = (mode = 1) ? "TICE" : ({mode = 2} ? "UDE" : NOLL) ;
char baff[z] = "";:
sprintf (buff, "%d4d", port):
char *command[l] = {"AT+QICEEN=\""};
strcat (command[0], strcat(mode c, "7, N"T))
strcat (command([C0], strcat{ip, "\.",")):
strcat (command[C0], strcat{buff, ",“"")):
stcrcat (command[C0], strcat(domain, "W""))
return execute (command, }
1

char *gsm send info (INFO *info)
i
char #*json = info to json({info):
int datalength = strlen({j=son};
char **commands = (char **ymalloc{(l * zizeof (chaxr *)):
commands[C] = {(char *)malloc( * zizeof(char)):;
stropy (commands [0] , "AT+OHTTEPOST=") ;
strcat (commandsp[C] ,datalength) ;
strcat (commandsp[0],",50,10"); // 50: input time. 10: to_read time
execute (commands, L)
send data_ through uwart (json)
stropy (commands [0] , "AT+QHTTEFREAD=30"); f/BRead Response from the server
execute (commands, 1) !

Obr. 20. Implementacia funkcii pre odoslanie dat prostrednictvom GSM modulu
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7 Overenie rieSenia

Overovanie funkcionality API rozhrania serveru prebiehalo pomocou HTTP volani
GET, POST, PUT a DELETE z doplnku POSTMAN pre prehliada¢ Google Chrome,
ktory takéto volania umoziuje. Overenie spocivalo V porovnavani vykonanych zmien
v databaze s oCakavanymi zmenami po vykonani jednotlivych prikazov. Overovanim
sa nezistili ziadne nedostatky v implementovanych funkciach a nakolko je takyto typ
overenia postacujici, je mozné skonStatovat, Ze aplikacné rozhranie bolo
implementované spravne.

Overenie mobilnych aplikécii spocivalo v otestovani ich funkcionality na
pripadné nedostatky zaddvanim udajov v zlom tvare, no tito skusku obstali. Jednotlivé
funkcie ako prihlasenie a registracia pouzivatela, zoznam priradenych naramkov
a pridavanie novych naramkov sa overovalo HTTP volaniami na server, kde kodom
odpovede sa dalo zistit, ¢i boli vykonané tuspesne. Pri funkcionalite mobilnych
aplikacii taktiez neboli zistené Ziadne zavaznejsSie nedostatky. Nedostatkom by mohlo
byt pri Android aplikécii, ktord bola testovand na viacerych zariadeniach s réznou
verziou opera¢ného systému a roznou vel'kostou a rozliSenim displeja to, ze nie vzdy
sa zachovala spravna proporcionalita textu, avSak toto je skor esteticky nedostatok. Pri
testovani mobilnych aplikacii bolo testované aj zasielanie notifikacnych sprav na
zariadenia. Toto testovanie bolo uspesné, nakolko kazda odoslana sprava zo servera
bola prijatd na zariadeni najneskér do 10 sekind od jej odoslania. Vzniknuté
oneskorenie je sposobené spracovanim spravy na GCM, pripadne na WNS/MNPS
serveroch preposielajicich spravy na konkrétne zariadenia.

Overovanie funkcénosti navrhnutého hardvéru spocivalo najskér v otestovani
vSetkych periférnych rozhrani, ktorymi hardvér disponuje, aby sa zistilo, ¢i s nimi
dokdze procesor komunikovat. To sa realizovalo prostrednictvom vytvoreného
testovacieho firmvéru. Otestované boli aj zbernice, GPS a GSM modul a USB port.
Vysledkom bolo zistenie, ze vSetky tieto rozhrania su funkcné.
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8 Zhodnotenie

8.1 Zimny semester

Analyzovali sme technologie a komponenty, ktor¢ by sa dali pouzit’ pre realizaciu
informacno-stavového vnoreného systému. Na zaklade tejto analyzy sme v Specifikacii
vybrali tie, ktoré su najvhodnejSie pre vytvorenie spominaného systému.
Z prenosovych  komunika¢nych  technologii  bola  vybrand  komunikacia
prostrednictvom GSM modulu a taktiezZ bol vybraty GPS modul. Oba boli vybrané
s dérazom na ¢o najmensSic rozmery, ponukant funkcionalitu a spotrebu elektrickej
energie. Technologie WiFi, BlueTooth a ZigBee neplanujeme pouzit z dévodu ich
obmedzeného dosahu alebo privelkej spotreby energie. Tieto technologie by pripadali
do uvahy iba v pripade, ze by bola komunikéicia s vonkaj$im svetom realizovana
prostrednictvom d’alSieho zariadenia, no to by spdsobilo, Ze vnoreny systém sa stane
neprenositel'ny, hoci by mal napriklad vd’aka minimélnej spotrebe BlueTooth v4.0
ovela vicSiu vydrz Dbatérie. Taktiez sme Specifikovali aj funkcionalne
a nefunkciondlne poziadavky, pripady pouzitia a vV hrubom navrhu sme prezentovali
naSu predstavu o ¢innosti @ komunikdcii vnoreného systému vratane blokovej schémy.

Po prvom odovzdani boli zapracované urCité zmeny v kapitole ,,Navrh rieSenia®, kde
boli doplnené nové schémy komunikacie a databazového modelu spolu s ich
podrobnym popisom. Vystupom ¢innosti v zimnom semestri je vytvoreny prototyp
hardvérového zariadenia, ktory je schopny po stlaceni tlacidla odoslat’ notifikaciu na
urené zariadenia. Sucastou prototypu je okrem hardvérovej cCasti aj server
s databazou na ukladanie udajov z monitorovacieho zariadenia a mobilna aplikacia, na
ktoru prichadzaju notifikaéné spravy.

8.2 Letny semester

V letnom semestri sme najskor zapracovali vSetky zistené nedostatky z posudku od
konkurenéného timu za zimny semester. Zdokonalili sme navrh rieSenia, pridali sme
diagramy pripadov pouzitia a prevaznu cast’ semestra sme venovali implementécii
jednotlivych Casti systému. NajzlozitejSou Castou sa ukazalo samotné hardvérové
zariadenie, ktoré si vyzadovalo precizny navrh rozmiestnenia vSetkych komponentov
na doske plosnych spojov. Z dovodu malych skiisenosti s tvorbou firmvéru sa ur¢enym
¢lenom timu nepodarilo dokoncit’ firmvér v¢as, a preto naramok obsahuje iba testovaci
firmvér, ktory otestoval iba zdkladni funkcionalitu hardvéru. Vystupom ¢innosti po
letnom semestri je monitorovacie zariadenie na ruku - naramok, ktory vsak zatial
nedokaze komunikovat’ so serverom a zasielat’ namerané data. Sucastou navrhnutého
systétmu su aj dalSie elementy ako server a aplikacie pre koncovych pouzivatelov,
ktoré st plne funkéné a spliiaji poziadavky stanovené v $pecifikacii rieSenia.
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8.3 Co sme sa naucili

Na predmete Timovy projekt sme sa naucili hlavne pracovat’ a komunikovat’ v time,
pretoze niektori €lenovia timu zazili takyto druh spoluprace po prvy krat. Vdaka
SikovnejSim a skusenejSim cClenom a dobrému vedeniu sa ndm podarilo riadne
zorganizovat’ a rozvrhnut’ jednotlivé Ulohy. Zistili sme, Ze najdodlezitejSou castou
tvorby systému je dokladna analyza vSetkych jeho stcasti a eSte dolezitejsi je spravny
navrh rieSenia, aby pocas realizacie nevznikali zbyto¢né nezrovnalosti.

Dal§im doélezitym prinosom bolo, Ze sme sa nauéili dodrziavat' stanovené terminy,
nakolko od ciastkovych uloh jednotlivych ¢lenov timu zaviseli nasledovné ulohy
d’alSich ¢lenov. Ziskali sme skusenosti pri diskusidch o vzniknutych problémoch,
najmi Co sa tyka argumentacie a povedania si vlastného ndzoru na danu situiciu a
netreba tiez opomenut’ aj nadobudnuté skisenosti s tvorbou projektovej dokumentécie
a vedenim zapisnic zo stretnuti clenov timu.

Vdaka timovému projektu sme si roz$irili poznatky o tvorbe realneho hardvérového
zariadenia a firmvéru pre jeho spravnu cinnost, 0svojili sme si princip zasielania
poziadaviek prostrednictvom protokolu HTTP, zdokonalili sa v tvorbe mobilnych
aplikacii a v neposlednom rade aj v tvorbe a udrzbe webovej stranky timu.

8.4 Co sme nestihli

Nepodarilo sa nam vcas stihnat’ dokonc¢it’ firmvér hardvérového zariadenia, ktoré teraz
nedokdze Uuspesne nadviazat' spojenie so serverom, avSak predpokladame, Ze
Vv priebehu jedného az dvoch tyzdiov by ho bolo mozné dokoncit’ tak, aby poskytoval
vSetku Specifikovant funkcionalitu.
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Priloha A: Pouzivatel’ska prirucka
A.1 Mobilna aplikacia

Prvym krokom pre pouzivanie mobilnej aplikacie je jej vyhladanie na prisluSnom
portali aplikacii (Android Market, Windows Phone Market), stiahnutie a instalacia
podl'a pokynov uvedenych na obrazovke.

Po spusteni aplikécie sa zobrazi ivodna obrazovka ponukajica moznost’ prihlasenia,
alebo registracie nového uctu, pokial’ pouZzivatel’ eSte nema zaregistrovany svoj ucet.
V pripade, Ze pouzivatel uz méa vytvoreny ucet, stai vyplnit' pouzivatel'sky email
a heslo a stlacit’ tlacidlo ,,Log in“.

% il ™ 12:10

Login Page

email

tamik1992@gmail.com

password

(J Show password
Login

Register new Account

Obr. 21. Prihlasenie pouzivatela do aplikacie

V opac¢nom pripade je potrebné klikntt’ na tlacidlo ,,Register new Account” a vyplnit’
pozadované osobné udaje zahfnajtice email, heslo a overenie hesla, meno, priezvisko,
telefébnne ¢islo a adresu trvalého pobytu. Po ich vyplneni a naslednom potvrdeni
stlatenim tla¢idla ,,Confirm“ bude registracia dokonéena a pouzivatel sa moze
s tymito udajmi prihlasit’ do aplikacie. Pri stlaceni tlacidla ,,Return® je mozné zrusit’
proces registracie a vratit’ sa na ivodnu obrazovku.
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Registration

email

novak.jan@gmail.com

password

verify password

[0 Show password
name

Jan

T .l m 12:23

& .l m 12:23
surname
Novak

phone number
0905123456

street
Pri prehrade 267

city

Liptovsky Jan

Zip
91267

Confirm

Obr. 22. Registracia nového uctu

% ol ™ 12:14

+ @

T

Breyslet
Overview
Status: onhand
Time: 12:14
([} 46%

Battery:
GSM: 68%
Pulse: 82

Gyro: OK

Budysinska 20

GPS: Bratislava

Po prihlaseni sa zobrazi pouZzivatelovi
obrazovka ponukajica zdkladny prehlad
0 zvolenom naramku Breyslet. Tento
prehlad zahfila aktudlny stav néaramku,
Cas posledného prijatia dat znaramku,
stav batérie, silu signdlu GSM modulu
V naramku, namerany pulz, hodnoty
senzorov  gyroskopu aakcelerometra
a aktualnu polohu zariadenia. Kliknutim
na rozbalovaci zoznam je mozné zvolit
iny ndramok a jemu prislu$né udaje.
Pokial nie je =zatial pridany Ziadny
naramok, zobrazi sa vyzva na jeho
pridanie. Okrem toho je moZzné ndramok
pridat’ aj manualne, kliknutim na ikonu
,»+ v hornom menu aplikécie.

Obr. 23. Obrazovka ponukajtca prehl'ad o zvolenom naramku
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Pridanie naramku sa realizuje zadanim sériového ¢isla naramku manualne, alebo jeho
nacitanim z QR kdédu azvolenim nazvu popisujiceho dané zariadenie pre jeho
jednoduchs$iu identifikaciu. Nasledne staci stlacit’ tlac¢idlo ,,Confirm* a proces
parovania aplikacie s naramkom je dokonceny, alebo sa pouzitim tla¢idla ,,Return*
vratit’ naspit’ na obrazovku prehl'adu.

—~

2 o ™ 12:18

Bind new Breyslet

imel

1234567890123456

Scan QR code

friendly name

Tester

Confirm Return

Obr. 24. Priradenie nového naramku k pouzivatel'ovi

Obrazovka prehl'adu ponuka pri niektorych zobrazovanych udajoch aj podrobnejsSie
informacie kliknutim na prislusnit polozku. Dostupné su Statistiky pulzu za urcité
casové obdobie (den, 3 dni, tyzdei), ktoré su vyobrazené v prehl'adnom grafe. Medzi
jednotlivymi ¢asovymi obdobiami sa presiva potiahnutim obrazovky do strany.
Gyroskop ponuka informécie o pohybe monitorovaného c¢loveka, resp. vyraznych
anomaliach v zrychleni, ¢o by mohlo indikovat’ pad. Po kliknuti na adresu GPS polohy
naramku je zobrazend mapa, na ktorej je jasne vyznaceny bod reprezentujuci aktudlnu
poziciu zariadenia. Mapu je mozné priblizovat’ alebo oddial'ovat’ bud’ prostrednictvom
zobrazenych tlacidiel, alebo dvojklikom na obrazovku. Kliknutim na ikonu
umiestnent v pravom hornom rohu mapy je mozné zobrazit’ svoju vlastnu poziciu.
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Obr. 26. Mapa s aktualnou GPS poziciou naramku
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Nastavenia aplikdcie pontkaji moznost zmeny intervalu zasielania aktualizacii
z naramku a taktiez moznost' notifikacii cez SMS. Pre tento druh notifikacie je
potrebné vyplnit’ ¢isla mobilnych zariadeni, na ktoré sa budu spravy posielat’.

Add telephone number

Telephone number

Ad telehone number

Update time

Peter

jano

Cancel

0902123456

56125

Setting

Friendly Name

Obr. 27. Pridanie telefonnych &isiel pre zasielanie notifikacii a nastavenia aktualizacii

streda
20. maja 2015

Breyslet alarm: Dedko
d.

Panic button v

y‘;

NajdolezitejSou funkcionalitou aplikacie je
prijem notifikaénych PUSH sprav, ktoré
obsahuju informacie o poplachu vyvolanom
naramkom. Po ich prijati sa v notifikacnom
paneli mobilného zariadenia zobrazi nové
oznamenie sprevadzané zvukovym,
vibraénym 1 svetelnym upozornenim.
Obsahom tejto notifikacie je informacia
0 monitorovacom zariadeni, na ktorom bol
poplach  vyvolany atyp  vyvolaného
poplachu. Po kliknuti na oznadmenie sa
vyvold  obrazovka mobilnej aplikacie
ponukajuca prehlad o zvolenom ndramku,
kde budua zobrazené doplnkové
a aktualizované Udaje znaramku. Tym sa
oznamenie z notifikacného panela odstrani.

Obr. 28. Prijatie notifikacie
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Aplikécia taktiez poskytuje bezpecné odhlasenie pouzivatel'a. Pokial’ pouZzivatel’ stlaci
tlac¢idlo ,,spét’
presvedceny o tom, ze sa chce z aplikacie naozaj odhlasit’. Po kladnom potvrdeni tohto

(13

na obrazovke ponukajicej prehlad, zobrazi sa mu vyzva, ¢i je

oznamenia za¢ne proces odhlasenia, ktory vymaze vsSetky pouzivatelove tudaje
z aplikacie tak, aby nemohli byt’ zneuzité neautorizovanym pristupom. Po odhlaseni je
uzivatel presmerovany na uvodni prihlasovaciu obrazovku aplikacie. Celkové
ukoncenie aplikacie sa realizuje dvojitym kliknutim na tlacidlo ,,spat™.

@ il ™ 12:24

LOgging out

Are you sure to log out?

Zrusit

Obr. 29. Odhlasenie pouzivatela
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