Slovenska technicka univerzita v Bratislave

Fakulta informatiky a informacnych technologii

Dav proti vizualnemu smogu

InZinierske dielo

Veduci timu: Ing. Jakub Simko, PhD.

Clenovia timu: Bc. Jana Egriova, Bc. Alexander Ferencik, Bc. Richard Filip&ik, Bc. Tomas
Melicher, Bc. Juraj Slaviéek, Bc. Jaroslav Zigo

Akademicky rok: 2014/2015



OBSAH

1 VOO it 3
P o1V 11 o Yo [ T LY 2 PSPPI 3
T G 1= 1= T O PP URTOTRTPPTPTI 4
3.1  PouZivatel odfoti OBrazok ........coceeeiiiiiiiiiiie e 4
3.2 Domased si zobrazi UlOVKY Na MaPe .....ccocuiiieiiiiiiee ettt e saee e eevae e e enrne e 4
3.2.1 Poutzivatel v teréne prida volitelné informacie o0 UlovKuU..........ccceeereiiieiiiiiiieeeenee, 4
3.2.2 Domased prida volitelné informacie 0 UlOVKU.........ccceeeeiiiiiieiiiiiee e 4

3.3 Domased nahrd UlovOK dO MapYy ...cccuueeeeiiiiiiececiiee ettt e e e e e e e sarae e e e eenee e 4
3.4  Registracia @ PrinlASENie ......coccueiieeiiiiie e e e e e e e rra e e e 5

N © 16113y o1 o 1 £e 1Y/ o 1V PPN 5
4.1  Funkciondlne poZiadavky ........coeoiiiie i e e 5
I R VIV 1Y o YoV T o] 11 Yo = ISR 5
0 A Y [ o1 [ - T o111 Yo = TP PP 5

4.2 ArChItEKEUIA. .. s 6
4.2.1  SErVEIrOVA CASE ....cooiiiiiiiiieeee et 6
4.2.2  IMODIING €aST...uiiiiiiieieeie ettt sttt as 8

I B T 1 o 12V 1 4T Yo =Y I U SPRR 9
N A o 4 ol QY1 4T Yo =Y SR 9
N N Y Tol 4 1o Yo 1] U 11

oSN 1Y/ o Yo [V SRR 13
ST R VY o Yo N - - o] 11 Tl - SR 13
5.1.1 Registrdcia a prihlasovanie pouzivatelov.........ccccueeeeeiir e 13
0 0 A |V - o I [PPSO UPTP PR PUPPPPPPIR 14
ST G T U o] [ Y- o o] o] - 14 G S RPRUR 17

5.2 ANdroid @pliKACia...euieiiii e e e e e e e e e e nrarrans 21
5.2.1  Zaznam neesteticke] rekIamy ......ococovveeeiiiiiiiiceeeee e 21
5.2.2  OFfliN@ F@ZIM...coieiiiieee e e 26

ST =YooV 1o Mo Lo ] U T a0 1<) oL = Lol - N 29



1 Uvob

V dnesnej dobe plnej produktov sa vo svete vo velkej miere rozsirila reklama kazdého druhu.
Reklamam v televizii radiu a tlacovinach sa Clovek pri urcitej snahe dokaze vyhnut avsak skryt sa
reklamnym puatacom, billboardom a svetelnym reklamam v uliciach naSich miest je takmer
nemozné. VSetky tieto druhy poulicnych rekldm moZeme pomenovat sihrnnym nazvom
vizualny smog. Vo vyspelejSich krajinach bol problém vizualneho smogu vypukly uz v davnejse;j
minulosti a preto je boj s nim v plnom priade. Naopak u nas sa stava problém coraz zadvaznejSim
a zaroven stdle nerieSenym.

Nas tim s ndazvom Vcelicky sa preto v rdmci predmetu Timovy projekt snaZi tento problém
napomahat rieSit. Navrhli sme aplikaciu, ktord ma za ciel s vizudlnym smogom bojovat.
VyuZivame pri tom silu davu tzv. “crowdsourcing”. KedZe mestskd samosprava pod ktorej
kompetencie rieSenie tohto problému spadd proklamuje, Ze jej pre rieSenie problému
vizualneho smogu chybaju spolahlivé data v prvej faze projektu, rieSime prave ich zber.

Aplikacia sa skladd z dvoch vzajomne kooperujucich Casti. Jedna sa o mobilnd a webovu
aplikaciu. Cielovym pouZivatelom je bezny clovek zaujimajuci sa o okolie, v ktorom Zije s chutou
zlepSovat verejny priestor, ktory vsetci uzivame. Na splnenie tychto ¢innosti mu staci mobilny
telefén s fotoaparatom, pomocou ktorého bude fotit, a mat nainstalovanu nasu aplikaciu.
Pouzivatel bude na zbieranie dat motivovany tzv. gamifikaciou, ¢o znamen3, Ze bude za svoju
snahu po dosiahnuti istej hranice odmenfovany. Webova aplikacia slizi na spresfiovanie
ziskanych dat a ich prezentaciu v beznom webovom prehliadadi. Vystupom prvej fazy projektu
bude podrobny set dat, ktory bude mozné poskytnut tretim stranam na pripadné spracovanie,
analyzu a z nich vyplyvajuce zlepSenie verejného priestoru.

2 SLOVNIK POJMOV

Pojem Vysvetlenie
Vonkajsie prostredie, v ktorom ma pouzivatel moznost nasnimat
Terén neesteticku reklamu
Akdkolvek neesteticka, nelegdlna alebo inym sp6sobom nevhodna
Spina reklama v meste
Ulovok Nasnimany zaznam Spiny v teréne, ktory bol odoslany na spracovanie

pouzivatel webového rozhrania, ktory ma aplikaciu spustenu na
Domased osobnom pocitaci zdomova.




pouzivatel mobilného rozhrania v teréne, ktory ma zaujem odstranit
Aktivista neesteticku reklamu

3 CIELE

Nasimi prioritnymi cielmi na zimny semester je zapracovanie nasledovnych user stories do
funkcionality ¢i uz mobilnej alebo webovej aplikacie.

3.1 Pouzivatel odfoti obrazok

Pomocou webovej aplikdcie pouZivatel v teréne odfoti Ulovok a v pripade zaujmu aj vyplni
dopliiujuce informacie. Zdznam sa automaticky odosle na server po pripojeni k sieti wi-fi.

3.2 Domased si zobrazi ulovky na mape

Pouzivatel webovej aplikacie si priamo na mape zobrazi jednotlivé Ulovky. Podrobné informacie
zobrazi kliknutim na ikonku vybraného ulovku z mapy. V pripade zaujmu moZe z vlastnej
iniciativy Udaje o Ulovku upravit.

3.2.1 POUZIVATEL V TERENE PRIDA VOLITELNE INFORMACIE O ULOVKU

Po odfoteni ulovku je pouzivatelovi v pripade zaujmu umozZnené zadat dalSie zistené informacie
o ulovkoch, akymi su napriklad vlastnik a typ nosi¢a. Odoslat ulovok je viak mozné aj bez tychto
informacii.

3.2.2 DOMASED PRIDA VOLITELNE INFORMACIE O ULOVKU

Pri nahrdvani ulovku pomocou webovej aplikacie je pouzivatelovi v pripade zaujmu umoznené
zadat do formulara aj dalSie zistené informacie, akymi si napriklad vlastnik a typ nosica.
Uploadovat obrazok je vSak pouzivatelovi umoznené aj bez tychto informacii.

3.3 Domased nahrda ulovok do mapy

Pomocou drag&drop pouZivatel webovej aplikacie prida novy ulovok priamo na pozadované
miesto na mape. V pripade zaujmu mozZe k ulovku napisat aj doplriujuce informacie o danom
ulovku.



3.4 Registracia a prihlasenie

Pouzivatel si vytvori Gcet, pomocou ktorého sa moze do aplikacie prihlasovat a pouZivat tak
funkcionalitu len pre registrovanych pouZzivatelov. Aplikdciu moZu pouZivat aj neregistrovani
pouzivatelia.

4 OPIS PROTOTYPU

4.1 Funkcionalne poziadavky

Tato kapitola sa zaobera funkcionalnymi poziadavkami, ktoré sme identifikovali po diskusiach v
ramci timu, ale hlavne s potencionalnymi pouzivatelmi. Je rozdelena na dve logické casti podla
Casti z ktorych sa celd aplikacia sklada.

4.1.1 WEBOVA APLIKACIA

= registracia pouZivatela - pouzivatel musi byt schopny registrovat sa do aplikacie

pomocou formuldra vo webovom rozhrani.
» autentifikdcia pouzivatela - systém musi byt schopny overit spravnost udajov

zadanych pouzivatelom a na ich zadklade mu povolit pripadne odopriet pristup do
aplikacie
» prezeranie _mapy s vizualnym smogom - systém musi umozfiovat zobrazenie

prehlfadnej mapy vsetkych pridanych billboardov aj s podrobnymi informdciami ku
kazdému z nich
* pridanie nového billboardu - systém musi umoZfiovat pridat novy billboard na

lubovolné miesto na mape a pridat k nemu podrobné informacie vo webovom rozhrani
= spajanie rovnakych billboardov - systém musi privilegovanému pouzivatelovi umoznit

spojit dva a viacero pridanych billboardov po zisteni Ze sa jedna o ten isty billboard
pridany duplicitne
= zobrazenie Statistik - systém musi umoZfiovat zobrazenie rdznych Statistik o

zozbieranych billboardoch ¢i uz globalne alebo pre jednotlivych pouzivatelov

4.1.2 MOBILNA APLIKACIA

= odfotenie billboardu - aplikdcia musi umozriovat odfotit fotku billboardu a zaroven

jednoznacne identifikovat ramcekom billboard v prostredi fotky



= upload billboardu - aplikacia musi pouzivatelovi umoznit nahrat fotku na server kde sa

trvalo uloZi do databazy spolu s meta informaciami ziskanymi z pouZivaného zariadenia
ako napriklad GPS lokacia

= zadanie dodatoc¢nych informacii - pouZivatel musi byt schopny zadat informacie k
odfotenému vizualnemu smogu bliZsie Specifikujuce danu fotku (typ reklamy, zadavatel,

inzerovany produkt)
= prezeranie billboardov - pouzivatelovi musi byt po prihldseni umoznené prezerat si

galériu vlastnych sebou nahranych fotiek v prehladnej galérii pouzitelnej na mobilnom
zariadeni

» prihlasenie - systém musi umoZfiovat prihldsenie pouZivatela na zdklade udajov
poskytnutych pri registracii cez webovu Cast aplikacie

4.2 Architektura

4.2.1 SERVEROVA CAST

V ramci serverovej Casti bol pouzity webovy server Apache a na nom postaveny aplikacny server
PHP. Serverova Cast bola navrhnuta v style Standardnej MVC architekttry. PGvodne sme navrhli
cely MVC model od zakladov v ¢istom PHP bez pouzitia akéhokolvek frameworku, o ndm
prinieslo vyhodu “rychleho odpichu”. Nebolo totiz potrebné zaskolovat c¢lenov timu na
framework, s ktorym sa pred tym este nestretli. V neskorsich Stadidch projektu, kde bolo treba
rieSit bezpecnostné prvky aplikicie a integraciu s databazou sa stalo poufZitie existujuceho
frameworku priam nevyhnutnym krokom nasho projektu. Nakoniec sme sa zhodli na
minimalistickom frameworku Codelgniter, ktory disponuje iba funkcionalitou akoby presne
prispbésobenou potrebam nasho projektu.

RESTful rozhranie

Komunikacia medzi mobilnou aplikdciou a webovym serverom prebieha prostrednictvom
RESTful rozhrania. Ide o moderny sp6sob komunikacie medzi zariadeniami prostrednictvom
internetu, ktory ponuka viacero vyhod, napriklad prehladnost, ¢i relativne jednoducha
implementacia.



I REST

b1 g » »

fadhunter/owners/current_list/asc/name/

Na priklade nizsie méZzeme vidiet, akym spésobom webovy server pontka zoznam vlastnikov
bilbordov. K serveru pristupujeme pomocou adresy v tvare:

/adhunter/owners/current_list/zoradenie/podla/
Vystup vo formate JSON je mozné prispbsobit niekolkymi parametrami:

= zoradenie
o urcuje, Ci sa zoznam vlastnikov zoradeni zostupne, alebo vzostupne
o pripustné hodnoty
= asc - zoradit vzostupne
= desc - zoradit zostupne
o predvolena hodnota
= asc
= podla
o urluje stipec, podla ktorého sa budd hodnoty zoradovat
o pripustné hodnoty
= id - ID vlastnika v databdze (¢im vysSie ID, tym neskor bol do databdazy
vloZzeny)
=  name - ndzov/meno vlastnika
o predvolend hodnota
" npame

Codelgniter



Pri implementacii webovej ¢asti nasho projektu sme sa rozhodli vyuzit prostredie PHP
frameworku Codelgniter. Okrem zdakladnych poZiadaviek, ktoré sme pri vybere frameworku
kladli na jeho funkcionalitu (framework zaloZzeny na jazyku PHP s podporou databaz MySQL,
postaveny na MVC architekture, so strmou krivkou uéenia a nizkymi poziadavkami na vykon),
ponuka Codelgniter aj niekolko ¢rt dblezitych pre dalSiu pracu na webovej ¢asti projektu.

= Zabudovana trieda pre pracu s URL adresami znacne ulah¢uje implementdciu RESTful
rozhrania potrebného pre komunikaciu s mobilnou aplikaciou.

= Trieda pre pracu s databdzou umoznuje jednoduché a bezpeéné spojenie so serverom
MySQL. MozZnost vyuZit zapis SQL poziadaviek pomocou Active Record zabezpecuje
rychlejsi zapis i vacsiu zrozumitelnost tychto poZiadaviek a rovnako i zakladnu ochranu
pred utokmi typu SQL injection.

= Framework tieZz poskytuje triedu umozZnujucu pisat jednoduché unit testy, ktoré su
nevyhnutné pri vyvoji riadenom testami (TDD).

= Pritomny je aj jednoduchy Sablénovaci systém, ktory znaéne zjednodusuje a zlepsuje
vyuZitie architektury MVC.

» V pripade nutnosti existuje cely rad roziireni dopliiajucich chybajucu funkcionalitu, napr.
jednoduchy objektovo-relacny mapovac.

Pouzivatel'ské rozhranie

KedZe nasa aplikacia bola navrhnuta tak, aby oslovila ¢o najvacsie spektrum pouzivatelov, bolo
potrebné prispbsobit pouZivatelské rozhranie tak, aby pracu s nim zvladol aj ¢lovek, ktorého
pbsobenie je absolutne mimo oblast informacnych technoldgii.

4.2.2 MOBILNA CAST

Kostra mobilnej aplikacie

Mobilné rozhranie je vyhotovené pre platformu Android v jazyku Java. Je rozdelené na Styri
obrazovky s roéznymi komponentmi navzajom tvoriacimi funkcionalitu mobilnej aplikacie.
Informacie o typoch nosicov reklamy a vlastnikoch reklamy je potrebné dotahovat zo servera
prostrednictvom rozhrania Restful.



4.3 Datovy model

4.3.1 LOGICKY MODEL

Ustrednt ¢ast aktudlnej verzie nasho détového modelu predstavuju hned niekolké entity. Kazda
pouzivatelom vyhotovena fotografia reklamy sa v ddtovom modeli reprezentuje entitou Ulovok.
Z toho implicitne vyplyva, Ze fotografiu jednej konkrétnej reklamy umiestnenej na jednom
nosi¢i mozZe pouzivatel vyhotovit v podstate v neobmedzenom mnozZstve a vidy sa bude jednat
o jedineény ulovok. N&s datovy model rozliSuje medzi samotnou reklamou a nosicom
(reprezentovanom entitou Nosic), v ktorom je fyzicky umiestnena, z ¢oho plynu viaceré vyhody.

Takéto rozdelenie je vsak zaroven aj velmi dolezité, ak uvazujeme casové zavislosti
umiestriovania reklam, pretoZe v réznych Casovych Usekoch je mozné predpokladat, Ze jeden
nosi¢ moéZe obsahovat mnoZstvo réznych rekldam. Jedna reklama teda moézZe byt v modeli
reprezentovana viacerymi Ulovkami a jeden nosi¢ moéze mat priradenych viacero reklam.

Rovnaké reklamy su zvycajne v ramci reklamnej kampane umiestiiované na vacsom mnoiZstve
nosi¢ov. Zachytenie tejto skutocnosti méze byt zaujimavé najma zo Statistickych dévodov, preto
nas model rata aj s takouto situdciou prepojenim medzi entitami Reklama a Obsah reklamy, ku
ktorej je tiez naviazana entita Zaddvatel.

Aktudlna verzia modelu rata tiez s va¢sim mnozstvom atribdtov vztahujicim sa k nosicom.

= Entita Typ nosi¢a hovori o spdsobe, ako su v nosic¢i umiestnené reklamy, resp. aky tvar
ma samotny nosic, napr. ,,bilbord“, ,megabord”.

= Entita Vlastnik hovori o vlastnikovi konkrétneho umiestneného nosi¢a. Na Slovensku
existuje niekolko najvacSich prevadzkovatelov bilbordov, preto je ich zachytenie v
nasom modeli relativne jednoduché.

= Poloha bodu urluje pravdepodobné umiestnenie nosica z hladiska geografickych
suradnic. V procese urcovania skutocnej polohy modzZe existovat viacero
pravdepodobnych poléh nosi¢a uréenych na zaklade GPS modulu telefénov, z ktorych sa
bude odhadovat finalna poloha.

=  Pomocou entity Poloha bodu sa urcuje aj parcela, na ktorej nosic lezi.

Na obrazku nizsie sa nachadza logicka reprezentacia nasho datového modelu.



WVlastnik

nazov

Typ nosica

nazov
popis

n

Masic

cislo nosica

Zadavatel

meno

Reklama

n

1

stav 1

od
do

Obsah reklamy

n

poznamky

Ulovok

Parcela

Poloha bodu

predpokladané suradnice
mesto
ulica

stradnice
nazov suboru
nahrany
model telefanu
vytvoreny

typ .
komentar

Pouzivatel

meno




4.3.2 FYzICKY MODEL

Vo fyzickom datovom modeli si méZeme vdimnut realizdciu N:N vdzby medzi Ulovkom a
Reklamou. T4 je dosiahnutd pomocou entity Priradenia_ulovkov, ktord mapuje jednotlivé
ulovky na reklamy, a naopak. Pri¢ina N:N vazby medzi tymito dvoma entitami spociva v
mozZnosti, Ze ista Cast Ulovkov sa kvoli nepresnosti GPS modulov priradia k nespravnym
reklamam. V zdujme zachovania konzistencie nasho modelu vsak chcem uchovévat aj tieto
nespravne priradenia, z ¢oho vznikd potreba mat moznost priradit jeden ulovok k viacerym
reklamam (Ulovok sa postupom ¢asu moéze priradit k inej reklame, neZ tej povodnej), no taktiez
mat priradenych viac ulovkov k tej istej reklame (z rovnakého dévodu).

Na obrazku nizsie méZeme vidiet realizaciu vsetkych spominanych entit vo fyzickom modeli.



Typy_nosicov

id: TINYINT
nazov: VARCHAR
popis: TEXT

n

Vlastnici

Nosice

id: SMALLINT
nazov: VARCHAR
...l daldie udaje

id: SMALLINT
vlastnik_id: SMALLINT

Reklamy

Obsahy_reklam

id: MEDIUMINT

poloha_id: SMALLINT
typ_nosica_id: TINYINT
novy_nosic_id: SMALLINT - 1D n
cislo_nosica: VARCHAR

stav: CHAR - flag, ci sa "pouziva

1

Polohy_bodov

id: SMALLINT
predpokladane_suradnice: POINT
mesto: VARCHAR

ulica: VARCHAR

... il dalie udaje

1

nosic_id: SMALLINT
obsah_reklamy_id: SMALLINT
od: DATETIME

do: DATETIME

... Il dalsie udaje

id: SMALLINT
zadavatel_id: SMALLINT
poznamky: TEXT

n

1

Priradenia_ulovkov

Zadavatelia

reklama_id: MEDIUMINT
ulovok_id: INT
datum: DATETIME

id: MEDIUMINT
meno: VARCHAR
...l daldie udaje

1

Parcely

Ulovky

id: MEDIUMINT
poloha_bodu_id: SMALLINT
... il dalie udaje

id: INT

pouzivatel_id: MEDIUMINT
reklama_id: MEDIUMINT
suradnice: POINT
nazov_suboru: VARCHAR
nahrany: DATETIME
model_telefonu: VARCHAR
vytvoreny: DATETIME

typ: CHAR J/ zdroj dlovku - aplikacia'web

komentar: TEXT

Pouzivatelia

id: 1D
meno: VARCHAR
... Il daldie udaje




5 MobDuLy

5.1 Webova aplikacia

5.1.1 REGISTRACIA A PRIHLASOVANIE POUZIVATELOV

Analyza

Pri ndvrhu tohto modulu bolo nutné uvazovat nad réznymi aspektami registracie a s fiou Uzko
suvisiaceho prihlasovania. Prvym z nich je objem udajov ktory chceme o naSich pouZivateloch
vediet a ktoré su nam stale ochotni poskytnut cez registracny formular. Mimo nevyhnutnych
Gdajov ako st email a heslo by mal byt povinny aj Udaj o pohlavi pouzZivatela . Je totiZ zaujimavé
neskor zo zozbieranych dat analyzovat aké reklamy povaZuju za neestetické muzi a Zeny. Dal3ou
otdzkou bolo vyuzivanie prezyvky tzv. nicku alebo mena a priezviska daného pouzivatela. Na
zaklade rozhovorov s aktivistami v oblasti vizualneho smogu sa ako lepSia moznost javi meno a
priezvisko kedZe ludia snaZiaci sa zlepsit verejny priestor sa tymto radi verejne prezentuju a
pochvalia a malokedy sa radi skryvaju za prezyvky.

Vzhladom na zadavanie hesiel pri registracii je v sucasnosti kladeny déraz na jeho ¢o najvacsiu
bezpecnost. Beznym Standardom v tejto oblasti je heSovanie hesla. Tento proces predstavuje
aplikaciu komplexnej matematickej funkcie na zadané heslo prevedené na odlisSny retazec
znakov ktory spatne nie je preveditelny na povodné heslo. Na vyber bolo viacero algoritmov
ktorych implementacie jazyk PHP poskytuje. ZvaZovali sme funkcie MD5(Message Digest
Algorithm) a funkcie typu SHA (Secure Hash Algorithm). Problémom funkcie MD5 je, Ze je sice
rychlejSia ako ostatné ale jej algoritmus bol prelomeny je to takisto najbeznejSie pouzivand
funkcia a preto voci nej existuje velké mnoZstvo tzv. ddhovych tabuliek (rainbow tables) ¢o
znamena velku zranitelnost navyse je zname Ze v nej lahsie nastavaju tzv. kolizie. To v praxi
znamena Ze dva a viacero pouzivatelskych hesiel mézu byt zaheSované ako rovnaky vystupny
retazec. Funkcie typu SHA maju uz niekolko generdacii. Funkcie z rodiny SHA-1 trpia mensSimi aj
ked podobnymi problémami ako MD5. Ich nastupnicke funkcie z rodiny SHA-2 si momentdlne
eSte stale na dobrej Urovni aj ked' aj k nim existuje lepSia alternativa v podobe funkcii SHA-3. Tie
vsak nie sU beZne poskytované v zakladnom baliku jazyka PHP a bolo by nutné pouZivat
rozsirujuce balicky.

Navrh

V module registracie a prihlasovania sme sa na zaklade vysSie uvedenej analyzy rozhodli od
pouzivatelov Ziadat nasledujice Udaje. SU nimi email, heslo, meno, priezvisko a pohlavie. Email



bude zaroven vzhladom na svoju unikatnost slizit aj ako pouZivatelské meno pre vstup do
aplikacie. Za heSovaci algoritmus bola zvolend funkcia z rodiny SHA-2 a to konkrétne SHA512 co
prindsa rozumny kompromis medzi bezpecnostou a zloZitostou implementécie. Pre zvySenie
bezpecénosti tohto algoritmu bude pouzita tzv. salt ktord bude ndhodne generovana unikatne
pre kazdého pouZivatela a bude spolu s jeho dalSimi idajmi uloZzend v databaze znemoZniujica
pripadne pokusy o prelomenie hesla na zédklade tabuliek.

Implementicia

Modul bol implementovany na zdklade navrhnutého rieSenia. Pouzivatel zadd vsetky
pozadované Udaje do bezného formuldra poskytovaného jazykom PHP. Nasledne udaje prejdu
validaciou ako napriklad na spravny format emailovej adresy (xx@yy.zz) a je takisto
skontrolovand pritomnost vsetkych povinnych Udajov. Nasledne sa pomocou zabudovaného
generatoru nahodnych 32bitovych retazcov vygeneruje pre nového pouZivatela jeho unikatny
salt. takto vytvoreny salt je pripojeny k heslu a nasledne zaheSovany pri ndvrhu zvolenou
funkciou SHA512. ZaheSované heslo a salt spolu s ostatnymi zadanymi Udajmi sa nasledne
uloZia do databazy.

Pri autentifikacii pouzivatela je opéat vyuzity Standardny PHP formuldr. Formular obsahuje
textové polia meno a heslo pricom menom je pouzivatelov email zadany pri registracii a ten je
opat validovany. Nasledne je z databazy vytiahnutd salt a rovnakym postupom ako pri
registracii je vytvoreny hash. tento hash je nasledne porovndvany so zdznamom uloZzenym v
databdaze a na zaklade vysledku porovnania je pouZivatel opravneny vstupit do aplikacie alebo
mu je pristup odoprety.

Testovanie

Pre potreby overenia spravnej funkénosti tohto modulu bolo implementovanych niekolko
testov. testy sa zameriavali na testovacie vytvdranie pouzivatelov a ndasledné overovanie
spravnosti uloZenia udajov do databazy. V neposlednom rade boli napisané testy overujlce
spravnu autentifikaciu uz registrovanych pouzivatelfov na zaklade spravnych &i nespravnych
prihlasovacich udajov.

5.1.2 MAPA

Analyza

Pri vybere API pre nasu mapu sme uvazovali medzi slovenskym poskytovatelom mapy.sk, ktory
v dnesnej dobe spadd pod spoloc¢nost Atlas a mapy maju od spolocnosti eurosense s.r.o.
Napriek tomu, Ze ide o slovenského poskytovatela, k dispozicii sU aj mapy krajin celej Eurdpy.


mailto:xx@yy.zz

APl daného poskytovatela je vSak velmi zle zdokumentovand a pre developera je k dispozicii
relativne malo funkcii.

Daldou moZnostou bola pouZitie API od poskytovatela Google Maps. Nakolko v pozadi tohto
projektu stoji gigant Google, je tu mnoZstvo vyhod oproti slovenskym mapy.sk. Tim vyvojarov
ustavicne pracuje na novych vychytdvkach a odstrafiovani chyb. Celd APl je vyborne
zdokumentovana, pricom je k dispozicii mnoZstvo tutoridlov, ktoré prispievaju k rychlejSiemu
pochopeniu celej API. Oproti spominanym mapy.sk siG omnoho detailnejSie, su na nich
zobrazené zastdavky MHD, ku vyznamnym budovam su ¢astokrat dolozené aj fotografie z okolia,
recenzie na dany objekt a otvaracie hodiny. Takéto detailné zobrazenie je pre nas projekt
dolezité nakolko pouzivatel si ¢astokrat nepamatd presnu adresu, na ktorej odfotil neesteticky
billboard, pamata si, Ze to bolo v blizkosti nejakej autobusovej zastavky pripadne nejakej
vyznamnej budovy. To bolo klicové pri vybere technoldgie, a preto sme sa nakoniec rozhodli
pre mapy od spolo¢nosti Google.

Bonusom k ndSmu vyberu sa stali moznosti ako napriklad street view, kde sa pouzivatel moéze
prechadzat ulicami a vidi tak vSetko z pohladu chodca. Tato mozZnost je obzvlast uZitocna v
nasom projekte. Uvedme teda konkrétny priklad z terénu. PouzZivatel vystupi na autobusovej
zastavke prejde cez 2 ulice a hned za zelenym domom ndjde neesteticky billboard. V
Standardnej mape pri pohlade zhora sa vSak nevie zorientovat, tu vsak siahne po funkcii street
view, nasimuluje si cestu, ktoru presiel a na konkrétnom mieste zaznaci vyskyt billboardu. Takto
zabezpecdime, aby sme nestracali Ulovky od pouZivatelov, ktori maju problém zorientovat sa na
beinej satelitnej mape.

Do uvahy prisla aj myslienka implementacie vlastnej mapy, to by vSak ale bolo ¢asovo velmi
narocne a neefektivne. Google mapy je moiné implementovat dvomi spésobmi. Prvy je
jednoduché vlozenie vygenerovaného iframe. Takdto implementacia vSak ponuka iba
obmedzenu funkcionalitu a ide o rapidne pomalSie rieSenie, ¢o sa tyka ¢asu potrebného na
kompletné nacitanie stranky. Nad kéodom v iframe totiZzto nie je mozné vykondvat vlastny
JavaScript kod z bezpeénostnych dévodov, aby sa prediSlo cross-site Utokom. Podobne nie je
mozné ani dodatocne Stylovat kéd v iframe pomocou jazyka CSS.

Druhym sposobom pre implementaciu google map je pomocou JavaScriptu. Ide o narocnejsiu
moznost v ramci implementdacie, prinasa vSak viacero vyhod. Je tu moZné vykonavanie
vlastného JavaScript kddu a pouzivanie vlastnych CSS stylov, ¢o mozno vyuzit napriklad pri
zmene markerov v mape, pripadne ovladacich prvkov mapy.



Navrh

Pre potreby nasho projektu sa ukazali byt najlepSou moznostou mapy od spolo¢nosti Google,
pricom je potrebnd implementacia aj dodatocnych funkcii ako napriklad street view, press &
drag a podobne. Ovladanie mapy musi byt jednoduché a intuitivne, idedlne s prvkami, na ktoré
je pouzivatel zvyknuty z pouZivania webovej aplikdcie maps.google.sk. Na mape musia byt
prehladne zobrazené zozbierané billboardy, ideadlne ikonou, ktord by ich jasne vystihovala.
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Implementacia

Nase mapy boli nakoniec implementované pomocou APl ponukané spolo¢nostou Google.
Vzhladom na mnoizstvo vyhod sme ich implementovali pomocou technolégie JavaScript na
strane klienta a na strane servera je vyuzity jazyk PHP. Zo strany servera suU najprv posielané
geodata vo forme JSON. Nasledne sa na strane klienta spracuji zaznacia do mapy. Vykreslenie
mapy prebieha zavolanim externého JavaScriptu, umiestneného na serveroch spoloénosti
Google. Po Uspesnom vykonani daného skriptu sa vykona definovand callback funkcia,
konkrétne v naSom projekte ide o funkciu initMap(). V spomenutej callback funkcii je nasledne
definovany Styl zobrazenia nasej mapy, rozlozZenie a spravanie jednotlivych ovladacich prvkov a
samotnych billboardov. Nasledné sa spracuje ziskany objekt v tvare JSON a naplni sa tak nasa
mapa billboardmi z databazy. Pridavanie billboardu prebieha jednoduchym zaznacenim miesta
na mape, pricom pouzivatelovi je zobrazeny sprievodny text. Po zaznaceni polohy na mape je
pouzivatelovi zobrazeny formular, v ktorom zadd dodatoc¢né informacie o danom billboarde a
tie su nasledne odosielané na server formou POST requestu. Na serveri sa nasledne spracuju
prijaté data a ulozZia do databdzy v poZzadovanom tvare. Nasa mapa ponuka funkcionalitu pre
press & drag, Cize pouzivatel sa vie jednoducho pohybovat po mape bez pouzitia kldvesnice
pripadne smerovych tlacidiel na mape. Priblizenie a oddialenie mapy je mozné taktiez pomocou



Standardného ovladacieho prvku, pripadne pomocou kolieska mysi. Samozrejmostou je aj
podpora funkcie street view.

Na nasledujiucom obrdzku sa nachddza ukazka z prostredia webovej aplikacie spominaného
modulu mapa:
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Testovanie

Pocas vyvoja bola vykonanych niekolko unit testov, ktoré boli zamerané na predidenie roznym
typom utokom vo webovom prostredi a na korektne spracovanie dat z databazy, pripadne na
korektny zapis dat do databazy. Jeden z unit testov bol pridanie billboardu s nazvami
obsahujucimi predpripraveny kod pre utok typu SQL injection, dalSie testy boli na strane klienta
zamerané na kontrolu odpovedi(response) zo servera. V ramci findlneho testovania bolo
vykonanych niekolko skusobnych pridani billboardu, zamerané na hranicné pripady vzhladom
na vytvoreny zdrojovy kéd.

5.1.3 UPLOAD OBRAZKA

Analyza

Pri uploade obrazka je dolezité urcit v akom formate budu data posielané na server a néasledne
spracované. Vyskytlo sa viacero moznosti pricom bolo potrebné dbat na objem prenasanych
dat, kedZe dneSné moderné fotomobily vytvaraju fotografie o velkosti niekolkych megabajtov.
KedZe bolo potrebné mysliet aj na to, Ze nasa aplikacia pozostava aj z mobilnej ¢asti, ktora je
implementovana ako aplikacia v jazyku JAVA, bolo teda potrebné ndjst riesSenie, ktoré by



fungovalo aj vo webovej aplikacii aj v mobilnej. Vo webovom prostredi je mozné data prijimat v

tychto formatoch:

application/x-www-form-urlencoded: ide o defaultny format pre posielana data cez web
formulare. Pri tomto formate si medzery v posielanych datach konvertované na znak ‘+
a Specialne znaky su konvertované na ich ascii hodnotu v hexadecimanom kdde.
Nevyhodou je, Ze sa konvertuje dost vela znakov, o ma za nasledok dlhsi ¢as na
spracovanie dat a vysledny objem konvertovanych dat je relativne velky.
multipart/form-data: tento format dat sa odporuca pri spracovani réznych typov
suborov cez formuldre. Parametre su posielané ako cisté data bez akéhokolvek
konvertovania, ¢o ma za nasledok kratsi ¢as, potrebny na spracovanie zasielanych dat.
KedZe pri tomto formate neprebieha Ziadna konverzia Specidlnych znakov na sekvenciu
¢isel urcujucich ich ASCIl hodnotu, objem dat je podstatne nizsi ako pri prvom
spominanom formate.

text/plain: pri tomto formate si medzery konvertované na znak ‘+’ podobne ako pri
formate application/x-www-form-urlencoded, avsak Specidlne znaky nie su
konvertované. Z HTML5 Specifikacie
(http://www.w3.0org/TR/html5/forms.html#ttext/plain-encoding-algorithm) vyplyva, Ze

tento format sa pouZiva iba na ucely debugovania zasielanych dat.

base64 retazec - v pripade zasielania textov a retazcov prostrednictvom web
formuldrov, je tu moZnost aj kazdy obrazok prekonvertovat na base64 retazec a
nasledne posielat na server iba textové parametre. Pri tejto moznosti vsak treba zobrat
do uvahy, Ze objem prendsanych dat je podstatne vyssi nez pri hociktorom inom
formate a rovnako aj Cas potrebny spracovanie dat je podstatne dlhsi. Vyhodou je
jednoducha implementacia ¢i uz v mobilnej alebo webovej aplikacii.

V mobilnej aplikacii je mozné data odosielat v fubovolnom formate, niektoré su nativne

podporovanag, na iné je potrebné pouzit externd kniznicu.

Osobitne sme analyzovali najcastejSie sa vyskytujuce typy nosicov, kedy sme identifikovali

niekolko nasledujucich typov:

billboard

o rozmery: 510 x 240 cm

o najcastejsi vyskyt: pri chodnikov, na plotoch okolo stavieb, pri cestach
megaboard

O rozmery: 16 x9m

o najcastejsi vyskyt: pri cestach, nakupnych centrach, okolo dialnic
citylight


http://www.w3.org/TR/html5/forms.html#text/plain-encoding-algorithm

o rozmery: 118,5x 175 cm
o najcastejsi vyskyt: na autobusovych zastavkach a pesich zénach
= hypercube
o rozmery: 2,5 x 6 m x4 strany
o najcastejsi vyskyt: na autobusovych zastavkach a pesich zénach
= trojnozka:
o rozmery: 60 x 85 cm
o najcastejsi vyskyt: na chodnikoch okolo zariadeni verejného osvetlenia alebo
stipov elektrického vedenia

Navrh

Primarnym faktorom pri volbe formatu dat bola rychlost uploadu nasnimanej fotografie.
BeZzného pouZivatela mobilnej aplikdcie by mohlo odradit od pouzivania nasej aplikacie
neumerne dlhé cakanie na upload jedinej fotografie. Preto sme pri vybere brali ohlad na
mnoZstvo odosielanych dat na server a rychlost spracovania dat. Ako najlepSou volbou sa
ukdzalo upload fotografie a k nej prislichajicich udajov prostrednictvom formatu
multipart/form-data. DéleZitym faktorom pri implementacii vSsak musi byt konzistencia medzi
jednotlivymi modulmi, z mobilnej i webovej aplikacie teda musia byt zasielané data v rovnakom
formate. Pri uploade ulovku bolo potrebné urcit dodatocné informacie k ulovk. Ako relevantné
informdcie, ktoré su prijimané z mobilej i webovej aplikacie sme urcili polohu billboardu, datum
a Cas pridania ulovku, ddtum a ¢as vyhotovenia samotnej fotografie, volitelny komentar a typ
nosica.

= poloha billboardu - je uréend v pripade mobilného zariadenia pomocou GPS senzora, v
pripade webovej aplikacie pouzivatel vyznaéi polohu ulovku na mape. Udava sa ako
hodnota latitudy a longitudy pre zvolenu poziciu.

= datum a Cas pridania ulovku - bude ziskavany zo servera aby sa predislo nekonzistencii v
hodnotach

= ddatum a ¢as vyhotovnia fotografie - bude ziskavany z atributov fotografie

= volitelny komentar - pouZivatel moéze zadat komentar napriklad s popisom obsahu
daného billboardu

= typ nosica - identifikoli sme 5 zakladnych typov nosicov spominanych v analyze, ktoré su
znazornené na nasledujicom obrazku:



typ “citylight”

typ “hypercube”
typ “megaboard”
typ “billboard”
typ “trojnozka”

© oo oW

Okrem spominanych informacii je potrebné posielat aj Specifické informacie len v ramci
mobilného klienta. Ide konkrétne o atribat model telefonu. Na zdklade tohto atribdtu je mozné
zistit zdroj ulovku, v pripade, Ze ulovok disponuje danym atributom ide o ulovok z mobilnej
aplikacie.

Implementacia

Do existujuceho kontrolera billboards bola implementovana funkcia add, ktord pri volani
spominaného kontrolera zisti, ¢i ide o request uploadu obrazka. Ak ano, je potrebné
skontrolovat, ¢i su splnené podmienky pre uloZenie fotografie na server (prie¢inok musi
existovat a musime mat prava donho zapisovat), nasledne je nutné overit, ¢i boli zadané
potrebné informacie k danej fotografii. Ide konkrétne o suradnice ulovku, datum a cas
vyhotovenia fotografie Ulovku. Nasledne sa spracuje volitelny parameter urcujici komentar k
danej fotke. Pri komentdri ma pouzivatel k dispozicii najvacsie spektrum povolenych znakov,
tento vstup musi byt obzvlast zabezpeceny proti cross-site Utokom. PouZili sme preto PHP
funkciu htmlspecialchars, ktord nahradi Specidlne znaky ich bezpecnou alternativou (< je
nahradzané entitou &It; “ je nahradzané &quot;...).

Dalsim volitelnym parametrom je model telefénu, ktory uréuje, typ mobilného zariadenia. V
pripade, Ze tento parameter nebol zadany alebo obsahuje prazdnu hodnotu, ide o ulovok
nahraty prostrednictvom webove] aplikdcie. Po spracovani vstupnych parametrov sa do
priecinka assets/pics sa uloZi zaslana fotografia s nazvom ocistenym od Speciadlnych znakov a
znakov s diakritikou. Nasledne sa zavold funkcia save_ulovok pre model Ulovok_model, ktord
ulozi dodatocné informdcie ku konkrétnemu ulovku do databdazy. Ak upload fotografie prebehol
uspesne, zavola sa view uploaded_billboard, ktory pouzivatela informuje o Uspesnom pridani
jeho ulovku.



Testovania

V rdmci testovania bolo odoslanych niekolko fotografii, ¢i uz vo webovom prostredi alebo z
mobilnej aplikacie a nasledne ich nasa webova aplikacie UspesSne spracovala.

5.2 Android aplikacia

5.2.1 ZAZNAM NEESTETICKEJ REKLAMY
Analyza

Aplikacia ma sluzZit primdrne na zachytavanie a ukladanie zaznamov neestetickej reklamy na
server, kde sa budu zhromazdovat do databazy. Prvotna myslienka bola, aby rozhranie pre
pouzivatela bolo navrhnuté tak, aby s nim vedel rychlo a intuitivne manipulovat. Na Gvodnej
obrazovke sme sa teda rozhodli pouZivatelovi ihned poskytnut moznost fotenia, nakolko toto je
jeho primarnym zaujmom pri spusteni mobilnej aplikacie. PouZivatel teda mozZe zamierit na ciel,
neesteticku reklamu, a odfotit ho intuitivnym tlac¢idlom fotenia.

Pred uploadnutim fotky je vhodné, aby mal pouZivatel moZnost zadat rozSirujice informacie o
reklame, ako napriklad typ nosica reklamy alebo vlastnika reklamy. Tato obrazovku ponukneme
pouzivatelovi, pricom bude mat mozZnost rozhodnutia, ¢i dané informacie chce zadat alebo nie.
Ak nie, nechceme v pouZivatelovi vyvolat pocit “nekompletnosti zaznamu” a teda rozsirujuce
informacie budu ponuknuté len nendtenou formou.

Pouzivatel takisto nemusi suhlasit so zaznamom, ktory odfotil, a v tomto pripade by mal dostat
moznost zopakovat svoj pokus o zachytenie zaznamu. Tato moZnost sa mu naskytne
bezprostredne po odfoteni a bude sa mdct rozhodnut, ¢i fotenie opakovat, alebo postupit k
uploadu zdznamu.

Ak sa pouzivatel ocitne mimo pripojenia na internet, je potrebné poskytnit mu moznost
neskorSieho uploadu zdéznamu. Nie vSade v teréne je totiz dostupny signdl mobilného internetu
a taktieZ nie kazdy pouzivatel nasej aplikdcie bude mat k dispozicii tento sp6sob pripojenia.
Fotka teda pocka uloZzend v mobilnom teleféne, az kym pouZzivatel nema mozZnost pripojenia na
internet. O com bude upovedomeny pomocou notifikacie.

Navrh

Po odfoteni fotky pouzivatelom sa dana fotka ulozi do samostatného priecinka. Ndsledne ma
pouzivatel moznost rozhodnut sa, ¢i odfotenu fotku, ktora sa mu vyobrazi, povaZuje za vhodnu
na odoslanie, a teda ¢i ju chce odoslat alebo nie. Ak nechce, ma mozZnost vratit sa spat a



pokracovat vo foteni. Taktiez v pripade zaujmu mdze pouzivatel pridat rozsirujlce informacie o
fotke, ktoré ju pomodzu lepsie Specifikovat.

Pri foteni reklam v teréne pouzivatel mbze a nemusi mat pripojenie na internet. Aby aplikacia
neodradila pouZivatelov, ktori maju vacésinu ¢asu svoje mobilné zariadenia v offline rezime,
aplikacia bezproblémovo funguje aj bez pripojenia na internet, avSak s tym rozdielom, Ze fotky
sa ukladaju do samostatného priecinka, pricom pri najbliZSom pripojeni na internet je
pouzivatel prostrednictvom notifikacie upovedomeny o existujucich neodoslanych fotkach a ma
ich mozZnost odoslat.

Low-Fidelity ndvrhy obrazoviek mobilnej aplikacie:
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Implementacia

Aplikacia je implementovana vo vyvojom prostredi Android Studio, napisana v programovacom
jazyku Java, pricom Ul je definované pomocou jazyka XML. Hlavnu ¢ast aplikacie tvori kamera.
Nakolko sme vsak potrebovali vyvinut kameru “Sitd na mieru”, pouZzili sme Android Camera API,
ktorého pouzitie je vhodnou alternativou k pouzitiu Standardnej vstavanej kamerovej aplikacie,
pretoze sme tym ziskali moznost vytvorit plne modifikovatelnu kamerovu aplikaciu.

Druht nemenej déleZitl ¢ast predstavuje komunikacia aplikacie so serverom. Tato komunikacia
prebieha prostrednictvom REST sluzZieb. Pri kazdom uploade fotky sa odosiela POST request zo
strany mobilnej aplikacie, pricom server je pripraveny na prijatie potrebnych dat (ktoré
zahfmaju samotny bytestream fotky (vo formate multipart/form-data) spolu so suradnicami
miesta odfotenia a dodato¢nymi informaciami).

Aplikacia ziskava suradnice miesta odfotenia prostrednictvom GPS senzora, ktory je zabudovany
v kazdom suc¢asnom Android telefone. Nakolko vSak funkcia lokalizdcie Standardne nebyva
zapnutda, pouzivatel je vyzvany tuto funkciu povolit pri kazdom Starte aplikacie (pokial uz,
samozrejme, dand funkcia nie je povolena).

Kvoli zjednoduseniu vyvoja sme spodnu hranicu podpory nastavili na verziu Android 3.0 (Cize
aplikacia podporuje vsetky funkcie pre APl 11+), nakolko pre starSie verzie je pri implementacii
potrebné vyuZivat viaceré podporné funkcie.



Zdrojovy kod aplikacie dodrZiava zdsady objektovo-orientovaného programovania, pricom
zachovdva pravidla pisania kédu pre Android podla oficidlnej Android dokumentacie a taktiez
zohladriuje metodiku spravneho pisania zdrojového kédu, ktord je suéastou nasich internych
timovych metodik.

Po odfoteni fotky uZivatelom sa dand fotka uloZi do samostatného prie€inka. Ndsledne je
uzivatel vyzvany rozhodnut sa, ¢i danu fotku povaZzuje za vhodnu na odoslanie, a teda ¢i ju chce
odoslat alebo nie. Ak nechce, ma moznost zrusit dialdgové okno a pokracovat vo foteni.

Pri foteni reklam v teréne pouzivatel méze a nemusi mat pripojenie na internet. Aby aplikacia
neodradila uzivatelov, ktori maju vaésinu ¢asu svoje mobilné zariadenia v offline rezime,
aplikacia bezproblémovo funguje aj bez pripojenia na internet, avSak s tym rozdielom, Ze fotky
sa ukladaju do samostatného prieCinka, pricom pri najblizZSom pripojeni na internet je
pouzivatel prostrednictvom notifikacie upovedomeny o existujucich neodoslanych fotkach a ma
ich mozZnost odoslat.

Screenshoty z mobilnej aplikacie pre odfotenie Ulovku:

Deserialize




Deserialize

Latitude = 48.15955242; longitude =
17.06498917

Screenshoty z mobilnej aplikacie pre pridanie volitelnych informacii:

Typ nosica:

Vlastnik nosica:

Poznamka:




Iny typ nosica:

Potvrdit

5.2.2 OFFLINE REZIM
Analyza

Pred navrhom modulu bola spravena analyza s potencidlnymi pouZivatelmi. Z analyzy vyplynula
potreba navrhu modulu tak, aby mal nad fiou pouzivatel plnd kontrolu. Napriklad aby aplikacia
nezacala upload nazbieranych ulovkou na server svojvolne, hned po pripojeni online, pretoze
pouzivatelovi to v danu chvilu nemusi vyhovovat, napriklad, ak ma prave pomalé pripojenie.

Potreba vhodnej spatnej vazby o stave aplikdcie, ktora v dostatocnej miere pouzivatela
informuje, avsak nie je ani prilis otravna.

Pouzivatelska analyza preukdzala tiez nejednoznaéné nazory pouzivatelov na offline rezim pri
aktivnych mobilnych datach.

Navrh

Zariadenie nemad aktivne internetové pripojenie (wifi alebo mobilné data) pri pokuse o
odoslanie Ulovku na server. V takom pripade sa v aplikacii aktivuje tzv. offline rezim a ulovok sa
ulozZi do pamate mobilného zariadenia. Pouzivatel bude o stave aplikacie a Ulovku informovany
pomocou vhodnej spatnej vazby, tj. dostane informdciu o tom, Ze je prave v offline rezime a
jeho ulovok bude odoslany nesko.



Pri rozpoznani aktivneho internetového pripojenia sa zobrazi notifikdcia, ktora pouzivatela
informuje o moZnosti odoslania uloZenych ulovkov na server. Pouzivatel kliknutim na notifikaciu
spusti aplikaciu, ktord automaticky odosle vsetky doposial neodoslané prispevky na server.

Vyplyvajuc z analyzy sme navrhli aj moZnost nastavenia pouZivatefom, ¢i si Zeld aktivovat offline
rezim aj v pripade, Ze nie je dostupné wifi pripojenie, ale su aktivne mobilné data.

Implementacia

Modul bol doimplementovany ako rozSirenie k funkcionalite z predchadzajucej verzie,
konkrétne modul zaznam neestetickej reklamy. Pri implementdcii sme sa pridrzali navrhu v
pévodnom zneni. MozZnost nastavenia offline rezimu aj pri pouzivani mobilnych dat vsak bola
presunuta do buducej verzie aplikacie z dovodu opravovania niekolkych chyb odhalenych
testovanim.

Screenshoty z mobilnej aplikacie pre offline rezim:

Deserialize

Momentalne nie ste pripojeny. Vasa fotka sa
ulozila a odoslat ju budete moct pri
najblizSom pripojeni na internet.




028 pi, 12 decembra ﬁ' .;

Gracenie Bluetooth

Oznamenia Vymazat

"*I’ Pripojené ako medialne zariadenie
Tuknutim zobrazite d- ;

Odoslat fotky

= moznosti rozhr..

Niekolko Vami odfotenych reklam
zatial' nebolo odoslanych z dévodu
chybajuceho pripojenia na

internet. Chcete ich teraz odoslat?

. Uploadnut fotky!
Niektoré Vas eSte neboli od

Nie Ano

Telekom SK

Testovanie

Offline rezim bol testovany na niekolkych r6znych Android zariadeniach. Pri testovani bolo
odhalenych niekolko chyb:

= padanie aplikacie po minimalizacii za Uéelom aktivovania GPS lokalizacie
= zobrazenie notifikacie pri pripojeni online aj v pripade, Ze neexistuju Ziadne neodoslané
ulovky

Vsetky tieto odhalené chyby pouZivatelskym testovanim priamo na zariadeniach boli
zapracované a uspesne opravené.
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PACKAGE TREE DEPRECATED INDEX HELP

PREV CLASS NEXT CLASS FRAMES NO FRAMES ALL CLASSES

SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
com.vcelicky.smog

Class BaseActivity

java.lang.Object
Activity
com.vcelicky.smog.BaseActivity
Direct Known Subclasses:

CameraActivity, OnlineActivity, TakenActivity

public class BaseActivity

extends Activity

Created by Jerry on 10. 10. 2014. Activity that all the other activities inherit from.

Field Summary
Modifier and Type Field and Description
protected Location mCurrentLocation
protected LocationManager mLocationManager
Constructor Summary

Constructor and Description

BaseActivity ()
Method Summary
A wenods
Modifier and Type Method and Description
static boolean isWiFiConnected (Context context)
boolean isWifiOrMobileConnected (Context context)
Checks current connectivity status of device.
protected void onCreate (Bundle savedInstanceState)
boolean onCreateOptionsMenu (Menu menu)
void onLocationChanged (Location location)
boolean onOptionsItemSelected (Menultem item)
void onProviderDisabled (java.lang.String s)
void onProviderEnabled (java.lang.String s)
void onStatusChanged (java.lang.String s, int i, Bundle bundle)
void requestLocationUpdate ()

Requests location update.

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait

Field Detail
mLocationManager

protected LocationManager mLocationManager

mCurrentLocation

protected Location mCurrentLocation

Constructor Detail
BaseActivity

public BaseActivity ()

Method Detail

onCreate

protected void onCreate (Bundle savedInstanceState)

onCreateOptionsMenu

public boolean onCreateOptionsMenu (Menu menu)

onOptionsltemSelected

public boolean onOptionsItemSelected (Menultem item)

isWiFiConnected

public static boolean isWiFiConnected (Context context)

Parameters:

context - Context of calling activity.

Returns:
true if WiFi is enabled and connected, otherwise false
isWifiOrMobileConnected

public boolean isWifiOrMobileConnected (Context context)

Checks current connectivity status of device.

Parameters:

context - Context of calling activity.

Returns:

true if WiFi or Mobile internet connection is established, false if not

requestLocationUpdate

public void requestLocationUpdate ()

Requests location update. Initializes LocationManager and current location. If current location is not yet available, last known location is used.
onLocationChanged

public void onLocationChanged (Location location)

onStatusChanged

public void onStatusChanged(java.lang.String s,
int i,
Bundle bundle)

onProviderEnabled

public void onProviderEnabled(java.lang.String s)

onProviderDisabled

public void onProviderDisabled(java.lang.String s)

PACKAGE TREE DEPRECATED INDEX HELP

PREV CLASS NEXT CLASS FRAMES NO FRAMES ALL CLASSES
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
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PACKAGE TREE DEPRECATED INDEX HELP

PREV CLASS NEXT CLASS FRAMES NO FRAMES ALL CLASSES

SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
com.vcelicky.smog
Class CameraActivity
java.lang.Object
Activity

com.vcelicky.smog.BaseActivity
com.vcelicky.smog.CameraActivity

public class CameraActivity
extends BaseActivity

Created by jerry on 10. 10. 2014.

Field Summary

Fislds
Modifier and Type Field and Description
static java.lang.String DIRECTORY MAIN
static java.lang.String DIRECTORY UPLOAD
static int MEDIA TYPE COMPRESSED
static int MEDIA TYPE IMAGE

Fields inherited from class com.vcelicky.smog.BaseActivity

mCurrentLocation, mLocationManager

Constructor Summary

Constructor and Description

CameraActivity ()

Method Summary

Ao
Modifier and Type Method and Description
static Camera getCameraInstance ()

Initializes Camera object by opening Camera.
protected void onCreate (Bundle savedInstanceState)
protected void onPause ()
protected void onStart ()
protected void onStop ()

Methods inherited from class com.vcelicky.smog.BaseActivity

isWiFiConnected, isWifiOrMobileConnected, onCreateOptionsMenu, onLocationChanged, onOptionsItemSelected,
onProviderDisabled, onProviderEnabled, onStatusChanged, requestLocationUpdate

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait

Field Detail
MEDIA_TYPE_IMAGE

public static final int MEDIA TYPE IMAGE

See Also:
Constant Field Values
MEDIA_TYPE_COMPRESSED

public static final int MEDIA TYPE COMPRESSED

See Also:
Constant Field Values
DIRECTORY_MAIN

public static final java.lang.String DIRECTORY MAIN

See Also:
Constant Field Values
DIRECTORY_UPLOAD

public static final java.lang.String DIRECTORY UPLOAD

See Also:

Constant Field Values

Constructor Detail
CameraActivity

public CameraActivity ()

Method Detail
onCreate

protected void onCreate (Bundle savedInstanceState)

Overrides:
onCreate in class BaseActivity
onStart

protected void onStart ()

onStop

protected void onStop ()

onPause

protected void onPause ()

getCameralnstance

public static Camera getCameralnstance ()

Initializes Camera object by opening Camera.

Returns:

if success, then initialized Camera

PACKAGE TREE DEPRECATED INDEX HELP

PREV CLASS NEXT CLASS FRAMES NO FRAMES ALL CLASSES
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
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PACKAGE TREE DEPRECATED INDEX HELP

PREV CLASS NEXT CLASS FRAMES NO FRAMES ALL CLASSES

SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
com.vcelicky.smog

Class CameraPreview

java.lang.Object
SurfaceView
com.vcelicky.smog.CameraPreview

public class CameraPreview
extends SurfaceView

Created by jerry on 10. 10. 2014. A basic Camera Preview class.

Constructor Summary

Constructor and Description

CameraPreview (Context context, Camera camera)

Initializes Camera object and installs a SurfaceHolder.Callback in order to get notified when the underlying surface is created and destroyed.

Method Summary
LT nstance Hethoss | Concrtethods

Modifier and Type Method and Description

void surfaceCreated (SurfaceHolder surfaceHolder)

void surfaceDestroyed (SurfaceHolder holder)

void surfaceChanged (SurfaceHolder holder, int format, int w, int h)

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait

Constructor Detail
CameraPreview

public CameraPreview (Context context,

Camera camera)

Initializes Camera object and installs a SurfaceHolder.Callback in order to get notified when the underlying surface is created and destroyed.
Parameters:

context - Context of given activity.

camera - Camera object (open Camera) .

Method Detail
surfaceCreated

public void surfaceCreated (SurfaceHolder surfaceHolder)

surfaceChanged

public void surfaceChanged (SurfaceHolder holder,
int format,
int w,
int h)

surfaceDestroyed

public void surfaceDestroyed (SurfaceHolder holder)

PACKAGE TREE DEPRECATED INDEX HELP

PREV CLASS NEXT CLASS FRAMES NO FRAMES ALL CLASSES
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
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PREV CLASS NEXT CLASS FRAMES NO FRAMES ALL CLASSES

SUMMARY: NESTED | FIELD | CONSTR | METHOD  DETAIL: FIELD | CONSTR | METHOD
com.vcelicky.smog
Class NetworkChangeReceiver
java.lang.Object

BroadcastReceiver
com.vcelicky.smog.NetworkChangeReceiver

public class NetworkChangeReceiver
extends BroadcastReceiver

Created by jerry on 20. 10. 2014.

Constructor Summary

Constructor and Description

NetworkChangeReceiver ()

Method Summary

_ Instance Methods Concrete Methods

Modifier and Type Method and Description

void onReceive (Context context, Intent intent)

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait

Constructor Detail
NetworkChangeReceiver

public NetworkChangeReceiver ()

Method Detail

onReceive

public void onReceive (Context context,
Intent intent)

PACKAGE TREE DEPRECATED INDEX HELP

PREV CLASS NEXT CLASS FRAMES NO FRAMES ALL CLASSES
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
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PACKAGE TREE DEPRECATED INDEX HELP

PREV CLASS NEXT CLASS FRAMES NO FRAMES ALL CLASSES

SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
com.vcelicky.smog
Class TakenActivity
java.lang.Object
Activity

com.vcelicky.smog.BaseActivity
com.vcelicky.smog.TakenActivity

public class TakenActivity
extends BaseActivity

Created by jerry on 13. 11. 2014. Class to process taken picture.

Field Summary

Fields inherited from class com.vcelicky.smog.BaseActivity

mCurrentLocation, mLocationManager

Constructor Summary

Constructor and Description

TakenActivity ()

Method Summary

_ Instance Methods Concrete Methods

Modifier and Type Method and Description

protected void onCreate (Bundle savedInstanceState)

Methods inherited from class com.vcelicky.smog.BaseActivity

isWiFiConnected, isWifiOrMobileConnected, onCreateOptionsMenu, onLocationChanged, onOptionsItemSelected,
onProviderDisabled, onProviderEnabled, onStatusChanged, requestLocationUpdate

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait

Constructor Detail
TakenActivity

public TakenActivity ()

Method Detail
onCreate

protected void onCreate (Bundle savedInstanceState)

Overrides:

onCreate in class BaseActivity

PACKAGE TREE DEPRECATED INDEX HELP

PREV CLASS NEXT CLASS FRAMES NO FRAMES ALL CLASSES
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD



APl Documentation

Billboards
Login_Registratior
Login_registration
MY _Loader
Owner_model
Owners
Registration_mode

Ulovok_model

\ 1

Billboards

obsahuje funkcie pre pracu s billboardami

Summary

Methods
® index()
show()
get_ulovky()
add()

Properties

& clean_name()
_get_filename()

Methods

W index()

index()

funkcia zobrazi view s hlavnou ponukou

™ show()

show()

funkcia zobrazi view s mapou vsetkych billboardov

™ get_ulovky()

get_ulovky() : object
funkcia vracia zoznam vsetkych ulovkov

Returns

object —

$json funkcia vracia zoznam vsetkych ulovkov aj s dodatocnymi informaciami

W add()

add()

funkcia sluzi na pridanie billboardu

Constants

<>

<>

<>

<>

<>

tato funkcia je volana z webovej i mobilnej aplikacie, pricom sa vzdy vratia data

rovnakeho formatu vo funkcii sa spracovavaju globalne premenne $_POST["lat"],

$_POST["Ing"] a $_FILES["photo"]

e v pripade, ze je funkcia volana bez potrebnych parametrov, zobrazi sa view

pre pridanie billboardu vo webovom prostredi

@ clean_name|()

_clean_name(string $name) : string

funkcia na ocistenie nazvu suboru

<>

funkcia ocisti meno suboru od specialnych znakov, znak medzery je nahradeny

znakom '-" a znaky s diakritikou su nahradene ich ekvivalentom bez diakritiky (a =>

a)

Parameters

string $name

Returns

string —

funkcia vracia nazov suboru ocisteneho od specialnych znakov

& _get_filename()

_get_filename( $folder, string $name)

funkcia vracia nazov uploadovaneho suboru

funkcia ocisti meno suboru a ak sa na serveri subor s danym nazvom uz nachadza

prida mu prisluchajuci postfix (_2)

Parameters
$folder
string $name nazov uploadovaneho suboru
Returns
string —

nazov uploadovaneho suboru

<[>

nazov suboru obsahujuci zakazane znaky

: string

<>
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Tags
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None found
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Billboards
Login_Registratior
Login_registration
MY _Loader
Owner_model
Owners
Registration_mode

Ulovok_model

\ 1

<>

Login_Registration

Summary

Methods
& login()
register()
hash_password()
generate_salt()
add_user()
authentificate_user()

Properties Constants

Methods

™ login()

login() <>

Funckcia zobrazi view login s prihlasovacim formularom

™ register()

register() <>

Funckcia zobrazi view register s registracnym formularom

@ hash_password()

hash_password( $rawPassword, $salt) : string <>

Funkcia vyuziva standardnu hashovaciu funkciu md5 na hashovanie
pouzivatelskeho hesla pred viozenim do databazy

Parameters

$rawPassword

$salt

Returns

string —
hashedPassword zahesovane heslo

™ generate_salt()

generate_salt( $max) : string <>

Funkcia generuje nahodny x bitovy retazec tzv salt ktore znemoznuje
prelamovanie hesla pomocou duhovych tabuliek retazec je zlozeny z vopred

zadanych ASCII znakov

Parameters

$max
Returns

string —
salt vygenerovany max znakovy retazec

W add_user()

add_user() <>

Funkcia parsuje udaje zadane pouzivatelom vo formulari zavola modelovu funkciu
na ulozenie udajov do databazt a na zaver zobrazi udaj o uspesnosti registracie

 authentificate_user()

authentificate_user() <>

Funkcia overujuca spravnost zadanych prihlasovacich udajov na zaklade udajov
poskytnutych v prihlasovacom formulari pokial su spravne zobrzi view o uspesnosti
prihlasenia v opacnom pripade o neuspesnosti

/>
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Billboards

Login_Registratior

Login_registration

MY _Loader
Owner_model

Owners

Registration_mode

Ulovok_model

\ 1

<>

Login_registration_model

Summary

Methods Properties Constants
& _ construct()
get_password_for_...
save_user()

Methods

™ __construct()

__construct() <>

M get_password_for_login()

get_password_for_login( $email) : string <>

Modelova funkcia na ziskavanie hashovaneho hesla z databazy na zaklade
pouzivatelskeho emailu

Parameters

$email

Returns

string —
result vysledok query do databazy

M save_user()

save_user( $id, $name, $surname, $email, $password, $salt) <>
Modelova funkcia nukladajuca uzivatela na zaklade zadanych parametrov

Parameters
$id
$name
$surname
$email
$password

$salt

Class Hierarchy Diagram

Documentation is powered by phpDocumentor and authored on November

Charts ¥ Reports ¥

CLASS HIERARCHY
» \Cl_Model
» \Login_registration_model

Tags

None found

2

Tags

None found

2

Tags

None found

2

Tags

None found

Errors
Markers

h, 2014 at 12:28.



APl Documentation Charts ¥ Reports ¥

v\

Billboards
Login_Registratior
Login_registration
MY _Loader
Owner_model
Owners
Registration_mode

Ulovok_model

\ 1

<>
CLASS HIERARCHY

» \CI_Controller
OW n e rS » \Owners

Tags

Summary

None found
Methods Properties Constants

& index()
current_list()

Methods

W index() N

index() <> Tags

None found

™ current_list() N

current_list(string $order, string $sortby) <> Tags

Return current list of billboard owners from database. dencet

Parameters

string $order  Ascending (asc) or descending (desc) order

string $sortby  Column to be sorted by (possible values - id, name)
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Billboards
Login_Registratior
Login_registration
MY _Loader
Owner_model
Owners
Registration_mode

Ulovok_model

\ 1

<>

Registration_model

Summary

Methods

® _ construct()
get_password_for_...
save_user()

Properties Constants

Methods

™ __construct()

__construct() <>

M get_password_for_login()

get_password_for_login( $email) <>

Parameters

$email

W save_user()

save_user( $id, $name, $surname, $email, $password, $salt) <>

Parameters
$id
$name
$surname
$email
$password

$salt
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