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1 Uvob

V dnesnej dobe plnej produktov sa vo svete vo velkej miere rozsirila reklama kazdého druhu.
Reklamam v televizii radiu a tlacovindach sa ¢lovek pri urcitej snahe dokaze vyhnut avsak skryt sa
reklamnym puatacom, billboardom a svetelnym reklamam v uliciach naSich miest je takmer
nemozné. VSetky tieto druhy pouli¢nych reklam mézeme pomenovat sihrnnym nazvom vizualny
smog. Vo vyspelejSich krajinach bol problém vizualneho smogu vypukly uz v ddvnejsej minulosti
a preto je boj s nim v plnom prude. Naopak u nas sa stava problém ¢oraz zdvaznejSim a zaroven
stdle nerieSenym.

V rdmci prace na projekte sme vyvinuli mobilnu aplikaciu, ktora sldzi na zber tychto informacii
pouzivatelmi priamo vteréne. Tato aplikacia je velmi jednoducha, je navrhnutda tak, aby
pouzivatel mohol za par sekind svoj ulovok priamo v uliciach vyfotit a odoslat na server. Pre
aktivnych pouZivatelov poskytujeme moznost vyplnit dopliujice informacie k ulovku.
K pouzivaniu mobilnej aplikacie nie je nutné aktivne internetové pripojenie, aplikacia funguje
rovnako aj v offline rezime. Pri najblizSom pripojeni zariadenia sa po schvéleni pouZivatefom
uploadnu na server vsetky ulovky vyhotovené v offline rezime, ktoré boli doposial ulozené iba
v pamati telefénu.

Druhou castou nasho projektu je back-end spolu s webovou aplikdciou. Webova aplikacia
zobrazuje vSetky nahraté ulovky priamo na mape Slovenska. PouZivatel si na mape moze prezerat
detaily ulovkov, moéze pouzit filter na zobrazenie len svojich vlastnych ulovkov, ktoré moze
dodatoéne upravovat alebo upresnit ich polohu na mape. Webova aplikicia poskytuje Sirsie
rozhranie na interakciu s Ulovkami, napriklad formou navrhov na zlicenie viacerych ulovkov,
ktoré zachytdvaju jeden a ten isty reklamny nosic.

2 SLOVNIK POJMOV

Pojem Vysvetlenie
Vonkajsie prostredie, v ktorom ma pouZivatel moznost nasnimat
Terén neestetickud reklamu
Akdakolvek neestetickd, nelegalna alebo inym spdsobom nevhodnd
Spina reklama v meste
Ulovok Nasnimany zdznam Spiny v teréne, ktory bol odoslany na spracovanie

pouzivatel webového rozhrania, ktory ma aplikaciu spustenu na
Domased osobnom pocitaci zdomova.




pouzivatel mobilného rozhrania v teréne, ktory ma zaujem odstranit
Aktivista neesteticku reklamu

3 CIELE

Nasimi prioritnymi cielmi na zimny a letny semester je zapracovanie nasledovnych user stories
do funkcionality ¢i uz mobilnej alebo webovej aplikacie.

3.1 Pouzivatel odfoti obrazok

Pomocou webovej aplikacie pouZivatel v teréne odfoti Ulovok a v pripade zaujmu aj vyplni
doplriujuce informacie. Zdznam sa automaticky odosle na server po pripojeni k sieti wi-fi.

3.1.1 POUZIVATEL V TERENE PRIDA VOLITELNE INFORMACIE O ULOVKU

Po odfoteni ulovku je pouzivatelovi v pripade zaujmu umoZnené zadat dalSie zistené informacie
o ulovkoch, akymi su napriklad vlastnik a typ nosi¢a. Odoslat ulovok je vSiak mozné aj bez tychto
informacii.

3.2 Domased si zobrazi ulovky na mape

Pouzivatel webovej aplikacie si priamo na mape zobrazi jednotlivé ulovky. Pouzitim filtra si
pouzivatel moze nechat zobrazit len svoje vlastné tlovky. Podrobné informdcie zobrazi kliknutim
na ikonku vybraného ulovku z mapy. V pripade zaujmu moéZe z vlastnej iniciativy Udaje o ulovku
upravit.

3.3 Domased nahrda ulovok do mapy

Pomocou drag&drop pouZivatel webovej aplikacie prida novy ulovok priamo na pozadované
miesto na mape. V pripade zaujmu mozZe k Ulovku napisat aj dopliiujuce informacie o danom
ulovku.

3.3.1 DOMASED PRIDA VOLITELNE INFORMACIE O ULOVKU

Pri nahravani ulovku pomocou webovej aplikacie je pouZivatelovi v pripade zaujmu umoznené
zadat do formulara aj dalSie zistené informacie, akymi su napriklad vlastnik a typ nosica.
Uploadovat obrazok je vsak pouzivatelovi umoznené aj bez tychto informacii.



3.4 Domased upravi detaily ulovku

Prostrednictvom webovej aplikdcie pouzivatel dodatoéne upravi informacie svojho vlastného
Ulovku. PouZivatel mozZe takymto spdsobom interagovat len s tymi Ulovkami, ktoré nahral on
sam.

3.5 Domased prida navrh na zlucéenie ulovkov

Pri prezerani Ulovkov si pouzivatel vS§imol, Ze viaceri pouzivatelia nahrali ten isty Ulovok. Pre tieto
Ulovky moze vytvorit ndvrh na ich zlucenie. Pouzivatel vyberie vsetky ulovky, ktoré chce zIucit do
»poolu”, kde nakoniec urci hlavny ulovok, do ktorého budu ostatné zliéené. Ndvrh sa uloZi na
schviélenie (proces schvalovania nie je cielom implementovat v tomto obdobi).

3.6 Domased vyriesSi dobrovolnu ulohu

Aktivny pouZzivatel ma moznost nechat si vygenerovat ulohu, kde je cielom urdit, ¢i sa na dvoch
réznych Ulovkov nachadza jeden a ten isty nosi¢. Pravdepodobnost zhody urci na zadefinovanej
mierke.

3.7 Domased ziska ocenenia

Pouzivatel na svoju aktivitu pri zbierani Ulovkov zbiera ocenenia. Tieto ocenenia si vie prezerat
vo svojom profile prostrednictvom webovej aplikacie. Oceniami mo6zu byt napriklad odznaky
alebo umiestnenie v rebrickoch.

3.8 Registracia a prihlasenie

Pouzivatel si vytvori Gcet, pomocou ktorého sa moéze do aplikacie prihlasovat a pouzivat tak
funkcionalitu len pre registrovanych pouZivatelov. Aplikaciu mozu pouzivat aj neregistrovani
pouzivatelia.



4 OPIS PROTOTYPU

4.1 Funkcionalne poziadavky

Tato kapitola sa zaobera funkcionalnymi poziadavkami, ktoré sme identifikovali po diskusiach v
ramci timu, ale hlavne s potencionalnymi pouZivatelmi. Je rozdelend na dve logické casti podla
Casti z ktorych sa celd aplikdacia sklada.

4.1.1 WEBOVA APLIKACIA

= registrdcia pouZivatela - pouzivatel musi byt schopny registrovat sa do aplikacie pomocou

formuldra vo webovom rozhrani.
= autentifikdcia pouZivatela - systém musi byt schopny overit spravnost Gdajov zadanych

pouZivatelom a na ich zdklade mu povolit pripadne odopriet pristup do aplikacie
= prezeranie mapy s vizudlnym smogom - systém musi umoznovat zobrazenie prehladnej

mapy vsetkych pridanych billboardov aj s podrobnymi informaciami ku kazdému z nich
= dodatoéné upravenie ulovkov

= pridanie nového billboardu - systém musi umoznovat pridat novy billboard na lubovolné

miesto na mape a pridat k nemu podrobné informacie vo webovom rozhrani
= spajanie rovnakych billboardov - systém musi privilegovanému pouzivatelovi umoznit

spojit dva a viacero pridanych billboardov po zisteni Ze sa jednd o ten isty billboard
pridany duplicitne
= zobrazenie Statistik - systém musi umoziiovat zobrazenie réznych Statistik o zozbieranych

billboardoch ¢i uz globalne alebo pre jednotlivych pouzivatelov

4.1.2 MOBILNA APLIKACIA

= odfotenie billboardu - aplikdcia musi umoznovat odfotit fotku billboardu a zaroven

jednoznacne identifikovat ramcekom billboard v prostredi fotky
= upload billboardu - aplikacia musi pouZivatelovi umoznit nahrat fotku na server kde sa

trvalo uloZi do databazy spolu s meta informdaciami ziskanymi z pouzivaného zariadenia
ako napriklad GPS lokacia
= zadanie dodatoénych informadcii - pouZivatel musi byt schopny zadat informacie k

odfotenému vizudlnemu smogu blizSie Specifikujuce danu fotku (typ reklamy, zadavatel,
inzerovany produkt)

= offline _reZzim - aplikdciu musi byt moiné pouZivat aj bez aktivneho internetového
pripojenia so spatnym odoslanim vsetkych nazbieranych dlovkov, hned po pripojeni



= prihldsenie - systém musi umozZnovat prihldsenie pouZivatela na zaklade (dajov
poskytnutych pri registracii cez webovu Cast aplikacie

4.2 Architektura

4.2.1 SERVEROVA CAST

V rdmci serverovej €asti bol pouZity webovy server Apache a na nom postaveny aplikaény server
PHP. Serverova cast bola navrhnuta v style Standardnej MVC architektiry. PGvodne sme navrhli
cely MVC model od zakladov v ¢istom PHP bez pouzitia akéhokolvek frameworku, ¢o nam
prinieslo vyhodu “rychleho odpichu”. Nebolo totiz potrebné zaskolovat ¢lenov timu na
framework, s ktorym sa pred tym este nestretli. V neskorsich stadiach projektu, kde bolo treba
rieSit bezpecnostné prvky aplikacie a integraciu s databazou sa stalo poufZitie existujuceho
frameworku priam nevyhnutnym krokom ndsho projektu. Nakoniec sme sa zhodli na
minimalistickom frameworku Codelgniter, ktory disponuje iba funkcionalitou akoby presne
prispésobenou potrebam nasho projektu. Architektdru nasho rieSenia priblizuje obrazok nizsie.

B
n

MgSQLé'

........

Code Igniter



RESTful rozhranie

Komunikacia medzi mobilnou aplikaciou a webovym serverom prebieha prostrednictvom RESTful
rozhrania. Ide o moderny sp6sob komunikdcie medzi zariadeniami prostrednictvom internetu,
ktory ponuka viacero vyhod, napriklad prehladnost, i relativne jednoducha implementdcia.

;l REST

> -

/fadhunter/owners/current_list/asc/name/

Na priklade niZSie mo6Zzeme vidiet, akym sposobom webovy server ponuka zoznam vlastnikov
bilbordov. K serveru pristupujeme pomocou adresy v tvare:

/adhunter/owners/current_list/zoradenie/podla/
Vystup vo formate JSON je mozné prispdsobit niekolkymi parametrami:

= zoradenie
o urcuje, Ci sa zoznam vlastnikov zoradeni zostupne, alebo vzostupne
o pripustné hodnoty
= asc - zoradit vzostupne
= desc - zoradit zostupne
o predvolena hodnota
= asc
= podla
o uréuje stipec, podla ktorého sa budd hodnoty zoradovat
o pripustné hodnoty
= id - ID vlastnika v databaze (¢im vysSie ID, tym neskor bol do databdazy
vlozeny)
=  pame - ndzov/meno vlastnika
o predvolena hodnota
" npame

Codelgniter



Pri implementacii webovej ¢asti nasho projektu sme sa rozhodli vyuzit prostredie PHP
frameworku Codelgniter. Okrem zdkladnych poZiadaviek, ktoré sme pri vybere frameworku kladli
na jeho funkcionalitu (framework zaloZeny na jazyku PHP s podporou databaz MySQL, postaveny
na MVC architekture, so strmou krivkou ucenia a nizkymi poziadavkami na vykon), ponuka
Codelgniter aj niekolko ¢ft délezitych pre dalSiu pracu na webovej ¢asti projektu.

= Zabudovana trieda pre pracu s URL adresami znac¢ne ulahcuje implementaciu RESTful
rozhrania potrebného pre komunikaciu s mobilnou aplikaciou.

= Trieda pre pracu s databdzou umoznuje jednoduché a bezpeéné spojenie so serverom
MySQL. MozZnost vyuZit zapis SQL poZiadaviek pomocou Active Record zabezpecuje
rychlejsi zapis i vacsiu zrozumitelnost tychto poZiadaviek a rovnako i zakladnd ochranu
pred utokmi typu SQL injection.

= Framework tieZ poskytuje triedu umozZnujucu pisat jednoduché unit testy, ktoré su
nevyhnutné pri vyvoji riadenom testami (TDD).

= Pritomny je aj jednoduchy Sablénovaci systém, ktory znaéne zjednodusuje a zlepsuje
vyuZitie architektury MVC.

» V pripade nutnosti existuje cely rad roziireni dopliiajucich chybajucu funkcionalitu, napr.
jednoduchy objektovo-relacny mapovac.

Pouzivatel'ské rozhranie

KedZe nasa aplikdcia bola navrhnutd tak, aby oslovila ¢o najvacsie spektrum pouzivatelov, bolo
potrebné prispbsobit pouZivatelské rozhranie tak, aby pracu s nim zvladol aj ¢lovek, ktorého
pbsobenie je absolitne mimo oblast informacnych technoldgii.

4.2.2 MOBILNA CAST

Kostra mobilnej aplikacie

Mobilné rozhranie je vyhotovené pre platformu Android v jazyku Java. Je rozdelené na Styri
obrazovky s roéznymi komponentmi navzajom tvoriacimi funkcionalitu mobilnej aplikacie.
Informacie o typoch nosicov reklamy a vlastnikoch reklamy je potrebné dotahovat zo servera
prostrednictvom rozhrania Restful.



4.3 Datovy model

4.3.1 LOGICKY MODEL

Ustrednu ¢ast aktudlnej verzie nasho détového modelu predstavuju hned niekolké entity. Kazda
pouzivatelom vyhotovena fotografia reklamy sa v ddtovom modeli reprezentuje entitou Ulovok.
Z toho implicitne vyplyva, Ze fotografiu jednej konkrétnej reklamy umiestnenej na jednom nosici
moéZe pouzivatel vyhotovit v podstate v neobmedzenom mnoiZstve a vidy sa bude jednat o
jedineény ulovok. N&s ddatovy model rozliSuje medzi samotnou reklamou a nosicom
(reprezentovanom entitou Nosic), v ktorom je fyzicky umiestnend, z ¢oho plynu viaceré vyhody.

Takéto rozdelenie je vsak zaroven aj velmi dolezité, ak uvazujeme casové zavislosti
umiestriovania reklam, pretoZe v réznych ¢asovych uUsekoch je moiné predpokladat, Ze jeden
nosi¢ moéZe obsahovat mnoZstvo réznych rekldam. Jedna reklama teda méZe byt v modeli
reprezentovana viacerymi Ulovkami a jeden nosi¢ moze mat priradenych viacero reklam.

Rovnaké reklamy su zvycajne v ramci reklamnej kampane umiestiiované na vacsom mnoiZstve
nosi¢ov. Zachytenie tejto skutocnosti méze byt zaujimavé najma zo Statistickych dévodov, preto
nas model rata aj s takouto situaciou prepojenim medzi entitami Reklama a Obsah reklamy, ku
ktorej je tiez naviazana entita Zaddvatel.

Aktudlna verzia modelu rata tieZ s vaésim mnozstvom atribdtov vztahujicim sa k nosi¢om.

= Entita Typ nosi¢a hovori o spésobe, ako su v nosic¢i umiestnené reklamy, resp. aky tvar ma
samotny nosic, napr. ,,bilbord”, ,megabord”.

= Entita Vlastnik hovori o vlastnikovi konkrétneho umiestneného nosi¢a. Na Slovensku
existuje niekolko najvacsich prevadzkovatelov bilbordov, preto je ich zachytenie v naSom
modeli relativne jednoduché.

= Poloha bodu urluje pravdepodobné umiestnenie nosica z hladiska geografickych
suradnic. V procese uréovania skutocnej polohy mbze existovat viacero pravdepodobnych
poléh nosica urcenych na zaklade GPS modulu telefénov, z ktorych sa bude odhadovat
finalna poloha.

= Pomocou entity Poloha bodu sa urcuje aj parcela, na ktorej nosic lezi.

Na obrazku nizsie sa nachadza logicka reprezentacia nasho datového modelu.



Viastnik

nazov

Typ nosica

nazov
popis

n

Mosié

Cislo nosica

Zadavatel

meno

Reklama

n

1

stav 1

od
do

Obsah reklamy

n

poznamky

Ulovok

Parcela

Poloha bodu

predpokladané sdradnice
mesto
ulica

slradnice
nazov stiiboru
nahrany

model telefanu
vytvoreny

typ .
komentar

Paouzivatel

meno




4.3.2 FYzICKY MODEL

Vo fyzickom datovom modeli si méZeme vdimnut realizdciu N:N vdzby medzi Ulovkom a
Reklamou. T4 je dosiahnuta pomocou entity Priradenia_ulovkov, ktord mapuje jednotlivé ulovky
na reklamy, a naopak. Pri¢ina N:N vazby medzi tymito dvoma entitami spociva v moZnosti, Ze ista
Cast ulovkov sa kvéli nepresnosti GPS modulov priradia k nespravnym reklamam. V zaujme
zachovania konzistencie ndasho modelu vsak chcem uchovavat aj tieto nespravne priradenia, z
¢oho vznika potreba mat mozZnost priradit jeden Ulovok k viacerym reklamam (ulovok sa
postupom ¢asu moze priradit k inej reklame, neZ tej povodnej), no taktiez mat priradenych viac
ulovkov k tej istej reklame (z rovnakého dévodu).

Na obrazku nizsie méZzeme vidiet realizaciu vsetkych spominanych entit vo fyzickom modeli.



Typy_nosicov

id: TINYINT
nazov: VARCHAR
popis: TEXT

n

Vlastnici

Nosice

id: SMALLINT
nazov: VARCHAR
... I dalie udaje

id: SMALLINT
vlastnik_id: SMALLINT

Reklamy

Obsahy_reklam

id: MEDIUMINT

poloha_id: SMALLINT
typ_nosica_id: TINYINT
novy_nosic_id: SMALLINT - 1D n
cislo_nosica: VARCHAR

stav: CHAR - flag, ci sa "pouziva

1

Polohy_bodov

id: SMALLINT
predpokladane_suradnice: POINT
mesto: VARCHAR

ulica: VARCHAR

...l dalGie Udaje

1

nosic_id: SMALLINT
obsah_reklamy_id: SMALLINT
od: DATETIME

do: DATETIME

... If dalie udaje

id: SMALLINT
zadavatel_id: SMALLINT
poznamky: TEXT

n

1

Priradenia_ulovkov

Zadavatelia

reklama_id: MEDIUMINT
ulovok_id: INT
datum: DATETIME

id: MEDIUMINT
meno: VARCHAR
...l dalGie udaje

1

Parcely

Ulovky

id: MEDIUMINT
poloha_bodu_id: SMALLINT
...l dalGie Udaje

id: INT

pouzivatel_id: MEDIUMINT
reklama_id: MEDIUMINT
suradnice: POINT
nazov_suboru: VARCHAR
nahrany: DATETIME
model_telefonu: VARCHAR
vytvoreny: DATETIME

typ: CHAR J/ zdroj dlovku - aplikacia'web

komentar: TEXT

Pouzivatelia

id: 1D
meno: VARCHAR
... If daldie udaje




Na obrazku nizsie moZzeme vidiet aktualizovany fyzicky model tak, ako sa vyvijal pocdas prace v
letnom semestri. MarkantnejSou zmenou presiel najma spdsov evidencie zachytenych ulovkov,
ktory sme museli prispbsobit nasim aktualnym moznostiam. Tym sa do datového modelu dostali
aj docasné atributy, ktoré budu v buddcnosti opat odstranené. Medzi tieto docasné atributy patri
najma prepojenie medzi tabulkou ulovkov (Catches) s tabulkou vlastnikov (Owners) a s tabulkou
typov nosicov (Backing types). To sa udialo predovSetkym preto, Ze pokrocily systém
automatického rozpoznavania reklam, ktory by vyuzival aj tabulku rekldm a tym by umoznoval
nepriame prepojenie medzi spomenutymi tabulkami prave prostrednictvom tabulky rekldam
(Ads), nebol v nasich ¢asovych moznostiach a bude predmetom budtcej prace na projekte.

Medzi novo pridané tabulky patria tiez Online_users, Catch_merges a Merge_suggestions.
Tabulka Online_users zabezpecuje ukladanie session prihldsenych pouzivatelov do databdzy,
tabulka Catch_merges uchovava informacie o manualne zlucenych ulovkoch prostrednictvom
webovej aplikacie a tabulka Merge_suggestions naopak uchovava informdcie o ndvrhoch zluceni
pouzivatelmi pomocou miniaplikacie, ktord sa pyta na podobnosti obrazkov.

V diagrame su tieZ pre prehladnost zvyraznené dve skupiny tabuliek - zelenou farbou su
vyznacené tabulky, ktoré sa uz teraz redlne vyuzivaju v nasej webovej aplikacii, zatial ¢o ¢ervenou
farbou su vyznacené tabulky, ktoré sa sice nachadzaju vo fyzickom modeli, no aplikacia ich zatial
nevyuZiva a ich vyuzitie je naplanované na neskorsie fazy vyvoja aplikacie. Vynimkou je tabulka
Ads, ktord momentdlne obsahuje jeden predvoleny zdznam, redlne sa vSak nepouZiva a
spomenuty zaznam plni iba Ulohu povinnej externej entity pri namapovani Glovku (Catches) na
reklamu (Ads).
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1

n

Catch_assignments
ad_id: MEDIUMINT
catch_id: INT
date: DATETIME

1

Catches

Owners

id: SMALLINT
name: VARCHAR

Backing_types

id: TINYINT
title: VARCHAR
description: TEXT

id: INT

user_jd: MEDIUMINT
ad_id: MEDIUMINT
coordinates: POINT
filename: VARCHAR
uploaded: DATETIME
phone_model: VARCHAR
created: DATETIME

type: CHAR // zdroj ulovku - aplikacia/web
comment: TEXT

state: CHAR
backing_type_id: TINYINT
owner_id: SMALLINT

Users

id: MEDIUMINT
name: VARCHAR
sumame: VARCHAR

1 | email: VARCHAR
password: VARCHAR
salt: VARCHAR

Online_users

id: INT

user_id: MEDIUMINT
uid: VARCHAR

type: CHAR

n

Catch_merges

merged_from_id: INT
merged _to_id: INT
user_id: MEDIUMINT
merge_state: CHAR

n

Merge_suggestions

id: MEDIUMINT
user_id: MEDIUMINT

n|catchl_id: INT
catch2_id: INT
verdict: CHAR




5 MobDuLy

5.1 Webova aplikacia

5.1.1 REGISTRACIA A PRIHLASOVANIE POUZIVATELOV

Analyza

Pri ndvrhu tohto modulu bolo nutné uvazovat nad réznymi aspektami registracie a s fiou Uzko
suvisiaceho prihlasovania. Prvym z nich je objem udajov ktory chceme o naSich pouZivateloch
vediet a ktoré su nam stale ochotni poskytnut cez registracny formular. Mimo nevyhnutnych
Gdajov ako st email a heslo by mal byt povinny aj Udaj o pohlavi pouzZivatela . Je totiZ zaujimavé
neskor zo zozbieranych dat analyzovat aké reklamy povaZuju za neestetické muzi a zeny. Dal3ou
otdzkou bolo vyuzivanie prezyvky tzv. nicku alebo mena a priezviska daného pouzivatela. Na
zaklade rozhovorov s aktivistami v oblasti vizualneho smogu sa ako lepSia moznost javi meno a
priezvisko kedZe ludia snaZiaci sa zlepsit verejny priestor sa tymto radi verejne prezentuju a
pochvalia a malokedy sa radi skryvaju za prezyvky.

Vzhladom na zadavanie hesiel pri registracii je v sucasnosti kladeny déraz na jeho ¢o najvacsiu
bezpecnost. Beznym Standardom v tejto oblasti je heSovanie hesla. Tento proces predstavuje
aplikaciu komplexnej matematickej funkcie na zadané heslo prevedené na odlisny retazec znakov
ktory spatne nie je preveditelny na pévodné heslo. Na vyber bolo viacero algoritmov ktorych
implementacie jazyk PHP poskytuje. Zvazovali sme funkcie MD5(Message Digest Algorithm) a
funkcie typu SHA (Secure Hash Algorithm). Problémom funkcie MD5 je, Ze je sice rychlejsia ako
ostatné ale jej algoritmus bol prelomeny je to takisto najbeznejsie pouzivana funkcia a preto voci
nej existuje velké mnoiZstvo tzv. duhovych tabuliek (rainbow tables) ¢o znamenda velku
zranitelnost navyse je zname Ze v nej fahsie nastavaju tzv. kolizie. To v praxi znamena Ze dva a
viacero pouzivatelskych hesiel m6zu byt zaheSované ako rovnaky vystupny retazec. Funkcie typu
SHA maju uZ niekolko generdcii. Funkcie z rodiny SHA-1 trpia mensimi aj ked podobnymi
problémami ako MD5. Ich nastupnicke funkcie z rodiny SHA-2 si momentalne eSte stale na
dobrej urovni aj ked' aj k nim existuje lepSia alternativa v podobe funkcii SHA-3. Tie vSak nie su
beZne poskytované v zakladnom baliku jazyka PHP a bolo by nutné pouZivat rozsirujuce balicky.

Navrh

V module registracie a prihlasovania sme sa na zaklade vysSie uvedenej analyzy rozhodli od
pouzivatelov Ziadat nasledujice udaje. SU nimi email, heslo, meno, priezvisko a pohlavie. Email
bude zaroven vzhladom na svoju unikatnost slizZit aj ako pouZivatelské meno pre vstup do



aplikacie. Za heSovaci algoritmus bola zvolena funkcia z rodiny SHA-2 a to konkrétne SHA512 co
prindsa rozumny kompromis medzi bezpecnostou a zloZitostou implementacie. Pre zvysenie
bezpecénosti tohto algoritmu bude pouzitd tzv. salt ktord bude ndhodne generovana unikatne pre
kazdého pouzivatela a bude spolu s jeho dalSimi Udajmi uloZzena v databdze znemoznujlca
pripadne pokusy o prelomenie hesla na zdklade tabuliek.

Implementicia

Modul bol implementovany na zaklade navrhnutého rieSenia. PouZivatel zada vSetky poZzadované
Udaje do bezného formuldra poskytovaného jazykom PHP. Nasledne udaje prejdu validaciou ako
napriklad na spravny format emailovej adresy (xx@yy.zz) a je takisto skontrolovana pritomnost
véetkych povinnych Udajov. Nasledne sa pomocou zabudovaného generatoru nahodnych
32bitovych retazcov vygeneruje pre nového pouZivatela jeho unikatny salt. takto vytvoreny salt
je pripojeny k heslu a ndsledne zaheSovany pri navrhu zvolenou funkciou SHA512. ZaheSované
heslo a salt spolu s ostatnymi zadanymi Udajmi sa nasledne uloZia do databazy.

Pri autentifikacii pouzivatela je opat vyuzity standardny PHP formular. Formular obsahuje textové
polia meno a heslo pricom menom je pouzivatelov email zadany pri registracii a ten je opat
validovany. Ndsledne je z databazy vytiahnuta salt a rovnakym postupom ako pri registracii je
vytvoreny hash. tento hash je nasledne porovndvany so zd&znamom uloZenym v databaze a na
zaklade vysledku porovnania je pouzivatel opravneny vstupit do aplikacie alebo mu je pristup
odoprety.

Testovanie

Pre potreby overenia spravnej funkénosti tohto modulu bolo implementovanych niekolko testov.
testy sa zameriavali na testovacie vytvaranie pouzivatelov a nasledné overovanie spravnosti
uloZenia udajov do databdzy. V neposlednom rade boli napisané testy overujluce spravnu
autentifikdciu uZ registrovanych pouzZivatelov na zdaklade spravnych ¢i nespravnych
prihlasovacich udajov.

5.1.2 MAPA

Analyza

Pri vybere APl pre nasu mapu sme uvazovali medzi slovenskym poskytovatelom mapy.sk, ktory v
dnesnej dobe spada pod spolocnost Atlas a mapy maju od spolo¢nosti eurosense s.r.o. Napriek
tomu, Ze ide o slovenského poskytovatela, k dispozicii s aj mapy krajin celej Eurépy. APl daného
poskytovatela je vSak velmi zle zdokumentovana a pre developera je k dispozicii relativne malo
funkcii.


mailto:xx@yy.zz

Daldou moznostou bola pouzitie APl od poskytovatela Google Maps. Nakolko v pozadi tohto
projektu stoji gigant Google, je tu mnoZstvo vyhod oproti slovenskym mapy.sk. Tim vyvojarov
ustavicne pracuje na novych vychytavkach a odstrafiovani chyb. Celd APl je vyborne
zdokumentovand, pricom je k dispozicii mnozstvo tutoridlov, ktoré prispievaju k rychlejSiemu
pochopeniu celej API. Oproti spominanym mapy.sk st omnoho detailnejsie, su na nich zobrazené
zastavky MHD, ku vyznamnym budovam su ¢astokrat doloZené aj fotografie z okolia, recenzie na
dany objekt a otvdracie hodiny. Takéto detailné zobrazenie je pre nds projekt dblezité nakolko
pouzivatel si ¢astokrat nepamata presnu adresu, na ktorej odfotil neesteticky billboard, pamata
si, Zze to bolo v blizkosti nejakej autobusove] zastavky pripadne nejakej vyznamnej budovy. To
bolo kluc¢ové pri vybere technoldgie, a preto sme sa nakoniec rozhodli pre mapy od spolo¢nosti
Google.

Do uvahy prisla aj myslienka implementdcie vlastnej mapy, to by vSak ale bolo ¢asovo velmi
narocne a neefektivne. Google mapy je moiné implementovat dvomi spésobmi. Prvy je
jednoduché vlozenie vygenerovaného iframe. Takdto implementacia vSak ponuka iba
obmedzenu funkcionalitu a ide o rapidne pomalSie rieSenie, o sa tyka ¢asu potrebného na
kompletné nacitanie stranky. Nad kodom v iframe totiZzto nie je mozné vykondvat vlastny
JavaScript kéd z bezpeénostnych dévodov, aby sa predislo cross-site Utokom. Podobne nie je
mozné ani dodatocne Stylovat kod v iframe pomocou jazyka CSS.

Druhym sposobom pre implementdciu google map je pomocou JavaScriptu. Ide o narocnejsiu
moznost v ramci implementdcie, prinasa vsak viacero vyhod. Je tu mozné vykonavanie vlastného
JavaScript kdédu a pouZivanie vlastnych CSS stylov, ¢o mozno vyuzit napriklad pri zmene markerov
v mape, pripadne ovladacich prvkov mapy.

Navrh

Pre potreby nasho projektu sa ukazali byt najlepSou moznostou mapy od spolo¢nosti Google,
pricom je potrebna implementdacia aj dodatocnych funkcii ako napriklad street view, press & drag
a podobne. Ovladanie mapy musi byt jednoduché a intuitivne, idedlne s prvkami, na ktoré je
pouzivatel zvyknuty z pouzivania webovej aplikdcie maps.google.sk. Na mape musia byt
prehladne zobrazené zozbierané billboardy, idedlne ikonou, ktora by ich jasne vystihovala.
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Implementiacia

Nase mapy boli nakoniec implementované pomocou APl ponukané spoloc¢nostou Google.
Vzhladom na mnozstvo vyhod sme ich implementovali pomocou technoldgie JavaScript na strane
klienta a na strane servera je vyuzity jazyk PHP. Zo strany servera su najprv posielané geodata vo
forme JSON. Ndsledne sa na strane klienta spracuju zaznadia do mapy. Vykreslenie mapy
prebieha zavolanim externého JavaScriptu, umiestneného na serveroch spoloc¢nosti Google. Po
uspesnom vykonani daného skriptu sa vykona definovana callback funkcia, konkrétne v nasom
projekte ide o funkciu initMap(). V spomenutej callback funkcii je nasledne definovany Styl
zobrazenia nasSej mapy, rozloZenie a sprdvanie jednotlivych ovlddacich prvkov a samotnych
billboardov. Nasledné sa spracuje ziskany objekt v tvare JSON a naplni sa tak nasa mapa
billboardmi z databazy. Pridavanie billboardu prebieha jednoduchym zaznacenim miesta na
mape, pricom pouzivatelovi je zobrazeny sprievodny text. Po zaznaceni polohy na mape je
pouzivatelovi zobrazeny formular, v ktorom zadd dodatocné informacie o danom billboarde a tie
su nasledne odosielané na server formou POST requestu. Na serveri sa nasledne spracuju prijaté
data a uloZia do databazy v poZzadovanom tvare. Nasa mapa ponuka funkcionalitu pre press &
drag, Cize pouzivatel sa vie jednoducho pohybovat po mape bez poufZitia kldvesnice pripadne
smerovych tladidiel na mape. Priblizenie a oddialenie mapy je moiné taktiez pomocou
Standardného ovladacieho prvku, pripadne pomocou kolieska mysi. Samozrejmostou je aj
podpora funkcie street view.

Na nasledujucom obrazku sa nachadza ukadzka z prostredia webovej aplikacie spominaného
modulu mapa:



,5 )‘l AdHUNte[‘ POMYS WSARIINANETYY  PRNE st

R Tur iy

Testovanie

Pocas vyvoja bola vykonanych niekolko unit testov, ktoré boli zamerané na predidenie r6znym
typom utokom vo webovom prostredi a na korektne spracovanie dat z databazy, pripadne na
korektny zdpis dat do databazy. Jeden z unit testov bol pridanie billboardu s ndzvami
obsahujucimi predpripraveny kod pre Utok typu SQL injection, dalSie testy boli na strane klienta
zamerané na kontrolu odpovedi(response) zo servera. V ramci findlneho testovania bolo
vykonanych niekolko skiSobnych pridani billboardu, zamerané na hrani¢né pripady vzhladom na
vytvoreny zdrojovy kéd.

5.1.3 UPLOAD OBRAZKA

Analyza

Pri uploade obrazka je dolezité urcit v akom formate budu data posielané na server a nasledne
spracované. Vyskytlo sa viacero moznosti pricom bolo potrebné dbat na objem prenasanych dat,
kedZe dnesné moderné fotomobily vytvaraju fotografie o velkosti niekolkych megabajtov. KedZe
bolo potrebné mysliet aj na to, Ze nasa aplikacia pozostdva aj z mobilnej casti, ktora je
implementovana ako aplikacia v jazyku JAVA, bolo teda potrebné najst riesenie, ktoré by
fungovalo aj vo webovej aplikacii aj v mobilnej. Vo webovom prostredi je mozné data prijimat v
tychto formatoch:

= application/x-www-form-urlencoded: ide o defaultny format pre posielana data cez web
formulare. Pri tomto formate si medzery v posielanych datach konvertované na znak ‘+



a Speciadlne znaky su konvertované na ich ascii hodnotu v hexadecimanom kdéde.
Nevyhodou je, Ze sa konvertuje dost vela znakov, o ma za nasledok dlhsi ¢as na
spracovanie dat a vysledny objem konvertovanych dat je relativne velky.

= multipart/form-data: tento format dat sa odporuca pri spracovani réznych typov siborov
cez formuldre. Parametre su posielané ako Cisté data bez akéhokolvek konvertovania, ¢o
ma za nasledok kratsi ¢as, potrebny na spracovanie zasielanych dat. KedZe pri tomto
formate neprebieha Ziadna konverzia Specialnych znakov na sekvenciu ¢isel urcujucich ich
ASCII hodnotu, objem dat je podstatne nizsi ako pri prvom spominanom formate.

= text/plain: pri tomto formate si medzery konvertované na znak ‘+’ podobne ako pri
formate application/x-www-form-urlencoded, avsak Specidlne znaky nie su
konvertované. Z HTML5 Specifikacie
(http://www.w3.0rg/TR/html5/forms.html#ttext/plain-encoding-algorithm) vyplyva, Ze

tento format sa pouziva iba na uUcely debugovania zasielanych dat.

= base64 retazec - v pripade zasielania textov a retazcov prostrednictvom web formularov,
je tu mozZnost aj kazdy obrazok prekonvertovat na base64 retazec a nasledne posielat na
server iba textové parametre. Pri tejto moZnosti vSak treba zobrat do Uvahy, Ze objem
prendsanych dat je podstatne vyssi nez pri hociktorom inom formate a rovnako aj ¢as
potrebny spracovanie dat je podstatne dlhsi. Vyhodou je jednoduchd implementdcia ¢i uz
v mobilnej alebo webovej aplikacii.

V mobilnej aplikacii je mozné data odosielat v fubovolnom formate, niektoré su nativne
podporovanad, na iné je potrebné pouZit externud kniznicu.

Osobitne sme analyzovali najcastejSie sa vyskytujuce typy nosicov, kedy sme identifikovali
niekolko nasledujucich typov:

= billboard

o rozmery: 510 x 240 cm

o najcastejsi vyskyt: pri chodnikov, na plotoch okolo stavieb, pri cestach
= megaboard

O rozmery:16x9m

o najcastejsi vyskyt: pri cestach, nakupnych centrach, okolo dialnic
= citylight

o rozmery: 118,5x 175 cm

o najcastejsi vyskyt: na autobusovych zastavkach a pesich zénach
= hypercube

o rozmery: 2,5 x 6 m x 4 strany

o najcastejsi vyskyt: na autobusovych zastdvkach a pesich zénach
= trojnozka:


http://www.w3.org/TR/html5/forms.html#text/plain-encoding-algorithm

o rozmery: 60 x 85 cm
o najcastejsi vyskyt: na chodnikoch okolo zariadeni verejného osvetlenia alebo
stipov elektrického vedenia

Navrh

Primarnym faktorom privolbe formatu dat bola rychlost uploadu nasnimanej fotografie. Bezného
pouzivatela mobilnej aplikacie by mohlo odradit od pouzivania nasej aplikacie neimerne dlhé
¢akanie na upload jedinej fotografie. Preto sme pri vybere brali ohlad na mnoZstvo odosielanych
dat na server a rychlost spracovania dat. Ako najlepsou volbou sa ukazalo upload fotografie a k
nej prislichajucich udajov prostrednictvom formatu multipart/form-data. Doélezitym faktorom
pri implementdacii vsak musi byt konzistencia medzi jednotlivymi modulmi, z mobilnej i webovej
aplikacie teda musia byt zasielané data v rovnakom formate. Pri uploade ulovku bolo potrebné
urcit dodatocné informacie k ulovk. Ako relevantné informacie, ktoré su prijimané z mobilej i
webovej aplikacie sme urcili polohu billboardu, datum a cas pridania ulovku, datum a cas
vyhotovenia samotnej fotografie, volitelny komentar a typ nosica.

= poloha billboardu - je uréend v pripade mobilného zariadenia pomocou GPS senzora, v
pripade webove] aplikdcie pouzivatel vyznaci polohu ulovku na mape. Udava sa ako
hodnota latitudy a longitudy pre zvolenu poziciu.

= datum a cas pridania ulovku - bude ziskavany zo servera aby sa predislo nekonzistencii v
hodnotach

= ddatum a ¢as vyhotovnia fotografie - bude ziskavany z atributov fotografie

= volitelny komentar - pouZivatel moze zadat komentar napriklad s popisom obsahu
daného billboardu

= typ nosica - identifikoli sme 5 zakladnych typov nosicov spominanych v analyze, ktoré su
znazornené na nasledujicom obrazku:

typ “citylight”

typ “hypercube”
typ “megaboard”
typ “billboard”
typ “trojnozka”

JENES



Okrem spominanych informacii je potrebné posielat aj Specifické informacie len v ramci
mobilného klienta. Ide konkrétne o atribat model teleféonu. Na zéklade tohto atribdtu je mozné
zistit zdroj ulovku, v pripade, Ze ulovok disponuje danym atributom ide o Ulovok z mobilnej
aplikacie.

Implementicia

Do existujuceho kontrolera billboards bola implementovana funkcia add, ktord pri volani
spominaného kontrolera zisti, ¢i ide o request uploadu obrazka. Ak dno, je potrebné skontrolovat,
¢i su splnené podmienky pre uloZenie fotografie na server (prie¢inok musi existovat a musime
mat prava dofiho zapisovat), nasledne je nutné overit, ¢i boli zadané potrebné informacie k danej
fotografii. Ide konkrétne o sdradnice ulovku, datum a cas vyhotovenia fotografie ulovku.
Nasledne sa spracuje volitelny parameter urcujuci komentar k danej fotke. Pri komentari ma
pouzivatel k dispozicii najvacsie spektrum povolenych znakov, tento vstup musi byt obzvlast
zabezpeceny proti cross-site utokom. PouZili sme preto PHP funkciu htmispecialchars, ktora
nahradi Specialne znaky ich bezpec¢nou alternativou (< je nahradzané entitou &lt; “ je nahradzané
&quot;...).

Dal$im volitelnym parametrom je model telefénu, ktory uréuje, typ mobilného zariadenia. V
pripade, Ze tento parameter nebol zadany alebo obsahuje prdzdnu hodnotu, ide o tlovok nahraty
prostrednictvom webovej aplikdcie. Po spracovani vstupnych parametrov sa do priecinka
assets/pics sa uloZi zaslana fotografia s ndzvom ocistenym od Specidlnych znakov a znakov s
diakritikou. Nasledne sa zavold funkcia save_ulovok pre model Ulovok _model, ktord ulozi
dodatoéné informacie ku konkrétnemu ulovku do databazy. Ak upload fotografie prebehol
uspesne, zavola sa view uploaded_billboard, ktory pouZivatela informuje o Uspesnom pridani
jeho ulovku.

Testovania

V ramci testovania bolo odoslanych niekolko fotografii, ¢i uz vo webovom prostredi alebo z
mobilnej aplikacie a nasledne ich nasa webova aplikacie UspesSne spracovala.

5.1.4 ZLUCOVANIE ULOVKOV

Jednou z novych funkcii webovej aplikacie, ktord sme pocas dalSej prace na projekte pripravili, je
moznost zlu¢ovania zhodnych Ulovkov priamo pre zaregistrovanych a prihlasenych pouzivatelov.
Pri nahravani ulovkov prostrednictvom mobilnej (pripadne i webovej) aplikacie totiz urcite ¢asto
nastanu pripady, Ze sa na ndas server dostanu i duplicitné zachytenia rekldm. To ndSmu zameru
nevadi (prave naopak), je vSak velmi vhodné mat informaciu o tom, ktoré zo zachytenych reklam
su totoZzné a ktoré nie. PretoZze automatizované rozhodovanie sme z dovodu prilis velkej



narocnosti zamietli, rozhodli sme sa do tohto procesu zapojit nasich zaregistrovanych “lovcov
reklam”.

Zlucovanie ulovkov sme sa snazili navrhnut tak, aby bolo ¢o najjednoduchsie a zaroven aj lahko
pristupné pre kazdého. Zabudovali sme ho preto priamo do mapy ulovkov. Pouzivatel si po
zobrazeni nahladu Ulovku na mape méze jednoduchym kliknutim zvolit ktoré ulovky chce pridat
do skupiny “rovnakych” alovkov. Vsetky takto nahromadené tlovky méze vidiet v paneli napravo
od mapy. V nej si napokon zvoli “hlavny” tlovok, do ktorého sa zlucia vietky ostatné a svoju volbu
potvrdi. Tym je proces zlu¢ovanie Ulovkov Uspesne zavrseny. PribliZzuje ho nasledujuci obrazok.
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Ulovky, ktoré boli zli¢ené do inych Glovkov, sa ndsledne na mape zobrazuju polopriehladne, &m
sa daju jednoduchsie odfiltrovat od “plnohodnotnych” ulovkov. Po potvrdeni tohto zlicenia
privilegovanou osobou (tento proces eSte momentalne nie je implementovany) zlicené ulovky
zmiznl z mapy uplne. Nahlad na skupinu zli¢enych dlovkov na mape mézeme vidiet nizsie.



Dvorakovo nabrezia

Pltka

5.1.5 UPRAVA ULOVKOV

Neraz sa stalo, Ze pouZivatel zle odpisal vlastnika billbioardu a ndsledne po pridani na server tuto
informaciu potreboval aktualizovat. TaktieZ pouzivatel v teréne nemusi v rychlosti spravne
posudit typ billboardu, spravny typ billboardu zisti, az ked' si svoj ulovok zobrazi doma spolu s
ostatnymi na mape billboardov. Bolo preto potrebné implementovat funkcionalitu pre Gpravu
dodatocnych informacii o konkrétnom ulovku. V aktudlnej faze projektu je mozné aktualizovat
tieto informacie o ulovku:

e vlastnik
e typ nosica
e komentar k ulovku

Grafické rozhranie pre Upravu billboardu sme zakomponoali do bo¢ného panela, rovnako ako pri

funkcionalite zluc¢ovania ulovkov.
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Po kliknuti na tlacidlo uloZit sa vykona asynchrénna poZiadavka na server, ktora uloZi vykonané
zmeny pre konkrétny Ulovok do databdzy a ndsledne sa na strane klienta aktualizuje iba zmeneny
ulovok. MéZeme teda vidiet, Ze cely proces prebieha v pozadi, nie je ani potrebné znovu nacitat
stranku.

5.1.6 PRESUNUTIE ULOVKOV

GPS moduly suéasnych mobilnych zariadeni maju odchyku aj niekolko metrov. Neraz sa stalo, Ze
odfoteny ulovok nemal na mape poziciu, akt by mal mat. Z tochto dévodu bolo potrebné do nasej
webove] aplikacie implementovat aj funkcionalitu pre zmenu polohy ulovku. Ciefom bolo
implementovat tuto funkciu prostrednictvom metddy drag and drop, ¢o sa nam aj podarilo.
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Po kliknuti na zvyraznené tlacidlo v bo¢nom panely ma pouzivatel moznost presunut dany ulovok
na novu poziciu. Tuto moznost ma pouZivatel k dispozicii len pre svoje ulovky.

5.1.7 VYMAZANIE ULOVKOV

Pre nas projekt bolo nevyhnutné implementovat aj funkcionalitu pre zmazanie ulovku. Takuto
mozZnost ma samozrejme pouZivatel k dispozicii len pre svoje ulovky. PouZivatel ndjde takuto
moznost v bo¢nom panely.
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Po kliknuti na zvyraznené tlacidlo sa vykonda asynchrdnna pozZiadavka na server, pricom sa zmaze
zaznam o konkrétnom ulovku z databdzy. Samotna fotografia Ulovku ostdva aj nadalej na serveri.
Cely proces prebieha v pozadi, na strane klienta sa iba odstrani ikona zmazaného uovku.

5.1.8 FILTER ULOVKOV

Do nasej webovej aplikacie bolo taktiez potrebné implementovat filter Glovkov, nakolko v nase;j
aplikacii sa nachadza ¢oraz viac Ulovkov. Neraz sa stalo, Zze v zhluku Ulovkov bolo tazké najst
konkrétny ulovok aj pri najvdaéSom priblizeni. KedZe sme boli ¢asovo obmedzeni, stihli sme
implementovat iba filter mojich vlastnych ulovkov, ktory funguje ako prepinacie tlacitko, vid’
obrazok nizsie:
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Po kliknuti na tladidlo “Zobrazit iba moje billboardy” sa vykona asynchrénna poziadavka na
server, ktord bez opatovného nacditania stranky zobrazi iba moje ulovky. Po kliknuti sa
funkcionalita tlacidla zmeni na filter vSetkych ulovkov.

5.1.9 PROFIL POUZIVATELA

Pocas prace v lethom semestri vznikla vo webovej aplikacii Uplne nova cast Profil pouzivatela,
ktora obsahuje stranky zamerané Specificky na prihldaseného pouzivatela. V sucasnosti sa deli na
pat podstranok:

e Nastavenia uctu

e Moje ulovky

e Moje ocenenia

o Statistiky

e Zlucovanie bilbordov

Podstranka Nastavenia U¢tu obsahuje, pochopitelne, moznost zakladnych uUprav Uctu
prihlaseného pouzivatela. V sucasnosti si moze upravit svoje osobné Udaje, ktoré zadaval pri
registracii, pri pripadnom pridani dalSich udajov v budicnosti je moZnost jednoduchého pridania
editacie aj tychto casti.

Podstranka Moje ulovky obsahuje jednoduchu tabulku so zakladnymi Udajmi a obrazkami
pridanych Ulovkov aktudlnym pouZivatefom. Tato Cast je predovsetkym doplnkom k primarnej
Casti prezentacie pridanych ulovkov, ktorym je hlavna mapa.



Moje ocenenia je podstranka, ktora pouzivatelovi predstavuje jeho doposial ziskané gamifikacné
prvky - ocenenia.

Na podstranke s nazvom Statistiky sa nachadzaju Statistické informacie o pouZivatelovej
poslednej ¢innosti.

UZ raz spominand miniaplikacia navrhovania bilbordov pre zlG¢enie sa nachadza na podstranke
Zlucovanie bilbordov. V profilovej ¢asti sa nachadza predovsetkym preto, Ze uloZzené rozhodnutia
sa eviduju spolu s identifikaciou pouzivatela, ktory ich urobil. V budlcnosti sa tiez rata s urcitou
personalizaciou ponukanych navrhov.

Moje ocenenia

Pouzivatel v Casti Moje ocenenia mdZe sledovat svoje dosiahnuté vysledky za aktivitu, ktoru
zaznamenal v aplikacii AdHunter. Aktivita sa hodnoti v réznych kategéridch a pouzivatel je
odmenovany symbolickymi medajlami, respektive odznakmi, ktoré su mu pridelované postupne,
podla poctu zaznamenanych billboardov v danej kategérii.

Kategdrie oceneni su nasledovné:

e Typ nosica
e Zdoj ulovku
e Vlastnik billboardu

V kazdej kategorii su hrani¢né pocty oceneni stanovené rozne a adekvatne k danej kategorii.
Medajly, ktoré pouzivatel ziskava su bronzova, strieborna, zlata a platinova, ktora je najvyssim
moznym ocenenim v kazdej kategorii.

Podla celkového poctu ulovenych billboardov pouzivatel tieZz dosahuje uréitych levelov, pricom
ma vidy zobrazeny svoj aktualny level v hlavic¢ke celého webu, ale aj na tejto podstranke, kde ma
uvedenu tiez informaciu o pocte zostdvajucich billboardov do dalsieho levelu.

Statistiky

Tato podstranka je venovana pouzivatelovej poslednej aktivite. V Uvodnej Casti je zobrazeny graf
jeho aktivity, kde su zobrazené jeho aktivne dni za posledny mesiac so znazornenym poctom
ulovkov. Tento graf je vykresleny s pouzitim kniznice pChart, ktord je uréena prave na takéto
ulohy. Na grafe je znazorneny tiez rekordny den s najvacSou aktivitou prihlaseného pouzivatela,



ak samozrejme bol tento rekord dosiahnuty behom posledného mesiaca. Pre kazdy pripad je vSak
tento rekord uvedeny aj pod grafom slovne.

V dalsej Casti tejto stranky je zobrazena tabulka prvych 10 najaktivenjsich pouzivatelov aplikacie.
Pre udrzanie anonymity sa zobrazuju len ich prvé menda. Tato tabulka ma taktiez motivacny
charakter a ma za ulohu, podobne ako ostatné sekcie venované gamifikacii, viest pouzivatela k
snahe dosiahnut ¢o najvacsi pocet ulovkov.

5.1.10 ZLUCOVANIE NOSICoV

Miniaplikacia funguje na zaklade podobnych atribuatov pri jednotlivych nahranych ulovkoch, kde
stanovenim pravdepodobnosti ponuka dvojice ulovkov, ktoré by mohli byt rovnaké (vzhfadom k
nosicu). Algoritmus vyberania dvojic najprv vyberie ndhodny Ulovok na mape, pomocou ktorého
nasledne vyberie vSetky dalsie Ulovky leZiace v urcitej oblasti okolo ndhodne vybraného ulovku.
Naslednym porovnavanim rdznych atributov (spolo¢nost, ktord reklamu umiestnila, typ nosica,
na ktorom sa reklama nachdadza atd.) uréi pravdepodobnost pre kazdu dvojicu z ndhodne
vybraného ulovku a jedného zo skupiny blizko leZiacich bilbordov. Napokon sa nahodne vyberie
jedna z tychto dvojic, pricom dvojice s vacsou pravdepodobnostou zhody maju vacsiu Sancu, Ze
budu vybrané, nez tie ostatné.

“Vitazna” dvojica sa napokon zobrazi pouZivatelovi, ktory na 5-stupriovej skale zvoli svoj nazor na
to, ¢i a s akou pravdepodobnostou su zobrazené ulovky rovnaké. PouZivatel méze zvolit jednu z
moznosti urcite dno - asi dno - neviem - asi nie - urcite nie. Vzhlad miniaplikacie pribliZuje obrazok
nizsie.
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5.2 Android aplikacia

5.2.1 ZAZNAM NEESTETICKEJ REKLAMY

Analyza

Aplikacia ma sluzit primarne na zachytavanie a ukladanie zaznamov neestetickej reklamy na
server, kde sa budu zhromazdovat do databazy. Prvotnd myslienka bola, aby rozhranie pre
pouzivatela bolo navrhnuté tak, aby s nim vedel rychlo a intuitivne manipulovat. Na Gvodnej
obrazovke sme sa teda rozhodli pouzivatelovi ihned poskytnit moznost fotenia, nakolko toto je
jeho primarnym zaujmom pri spusteni mobilnej aplikacie. PouZivatel teda mozZe zamierit na ciel,
neesteticku reklamu, a odfotit ho intuitivnym tlacidlom fotenia.

Pred uploadnutim fotky je vhodné, aby mal pouzivatel moZnost zadat rozsirujice informacie o
reklame, ako napriklad typ nosica reklamy alebo vlastnika reklamy. Tuto obrazovku ponidkneme



pouzivatelovi, pricom bude mat mozZnost rozhodnutia, ¢i dané informacie chce zadat alebo nie.
Ak nie, nechceme v pouzivatelovi vyvolat pocit “nekompletnosti zaznamu” a teda rozsirujuce
informacie budu ponuknuté len nenutenou formou.

Pouzivatel takisto nemusi suhlasit so zaznamom, ktory odfotil, a v tomto pripade by mal dostat
mozZnost zopakovat svoj pokus o zachytenie zdznamu. Tdto moZnost sa mu naskytne
bezprostredne po odfoteni a bude sa moct rozhodnut, ¢i fotenie opakovat, alebo postupit k
uploadu zdznamu.

Ak sa pouzivatel ocitne mimo pripojenia na internet, je potrebné poskytnit mu moznost
neskorSieho uploadu zdéznamu. Nie vSade v teréne je totiz dostupny signal mobilného internetu
a taktieZ nie kazdy pouZivatel nasej aplikacie bude mat k dispozicii tento spdsob pripojenia. Fotka
teda pockad uloZzend v mobilnom teleféne, az kym pouZivatel nema moznost pripojenia na
internet. O com bude upovedomeny pomocou notifikacie.

Navrh

Po odfoteni fotky pouzivatelom sa dana fotka ulozi do samostatného priecinka. Ndsledne ma
pouzivatel moznost rozhodnut sa, ¢i odfotent fotku, ktora sa mu vyobrazi, povaZuje za vhodnu
na odoslanie, a teda ¢i ju chce odoslat alebo nie. Ak nechce, ma moznost vratit sa spat a
pokracovat vo foteni. Taktiez v pripade zaujmu mdze pouZivatel pridat rozsirujice informacie o
fotke, ktoré ju pomodzu lepsie Specifikovat.

Pri foteni reklam v teréne pouzivatel mbze a nemusi mat pripojenie na internet. Aby aplikacia
neodradila pouzivatelov, ktori maju vacésinu ¢asu svoje mobilné zariadenia v offline rezime,
aplikacia bezproblémovo funguje aj bez pripojenia na internet, avsak s tym rozdielom, Ze fotky sa
ukladaju do samostatného priecinka, pricom pri najblizSom pripojeni na internet je pouzivatel
prostrednictvom notifikacie upovedomeny o existujucich neodoslanych fotkdch a ma ich
moznost odoslat.

Low-Fidelity ndvrhy obrazoviek mobilnej aplikacie:



typ vlastnika typ vlastnika
1 2

typ vlastnika typ vlastnika
3 4

typ vlastnika typ vlastnika
5 &

Implementacia

Aplikacia je implementovand vo vyvojom prostredi Android Studio, napisand v programovacom
jazyku Java, pricom Ul je definované pomocou jazyka XML. Hlavnu ¢ast aplikacie tvori kamera.
Nakolko sme v3ak potrebovali vyvinut kameru “Sitl na mieru”, pouzili sme Android Camera API,
ktorého pouzitie je vhodnou alternativou k pouZitiu Standardnej vstavanej kamerovej aplikacie,
pretoze sme tym ziskali moZnost vytvorit plne modifikovatelnd kamerovu aplikaciu. Aplikacia ma



napr. nastaveny automaticky blesk a automatické zaostrovanie obrazu pre lepSiu kvalitu
odfotenych ulovkov.

Druhu nemenej dolezitu Cast predstavuje komunikacia aplikacie so serverom. Tato komunikacia
prebieha prostrednictvom REST sluzZieb. Pri kazdom uploade fotky sa odosiela POST request zo
strany mobilnej aplikacie, pricom server je pripraveny na prijatie potrebnych dat (ktoré zahfnaju
samotny bytestream fotky (vo formate multipart/form-data) spolu so suradnicami miesta
odfotenia a dodatocnymi informaciami).

Aplikacia ziskava suradnice miesta odfotenia prostrednictvom GPS senzora, ktory je zabudovany
v kazdom sucasnom Android telefone. Nakolko vsak funkcia lokalizacie Standardne nebyva
zapnutda, pouZivatel je vyzvany tuto funkciu povolit pri kazdom Starte aplikacie (pokial uz,
samozrejme, dana funkcia nie je povolena).

Kvoli zjednoduSeniu vyvoja sme spodnu hranicu podpory nastavili na verziu Android 3.0 (Cize
aplikacia podporuje vsetky funkcie pre APl 11+), nakolko pre starSie verzie je pri implementacii
potrebné vyuZivat viaceré podporné funkcie.

Zdrojovy kod aplikacie dodrziava zasady objektovo-orientovaného programovania, pricom
zachovdva pravidla pisania kédu pre Android podla oficidlnej Android dokumentacie a taktiez
zohladnuje metodiku spravneho pisania zdrojového kddu, ktord je stcastou nasich internych
timovych metodik.

Po odfoteni fotky uzivatelom sa dana fotka ulozi do samostatného priecinka. Nasledne je uzivatel
vyzvany rozhodnut sa, ¢i danu fotku povazuje za vhodnu na odoslanie, a teda ¢i ju chce odoslat
alebo nie. Ak nechce, ma mozZnost zrusit dialégové okno a pokracovat vo foteni.

Pri foteni reklam v teréne pouzivatel méZze a nemusi mat pripojenie na internet. Aby aplikacia
bezproblémovo funguje aj bez pripojenia na internet, avsak s tym rozdielom, Ze fotky sa ukladaju
do samostatného prieCinka, pricom pri najblizZSom pripojeni na internet je pouZivatel
prostrednictvom notifikacie upovedomeny o existujucich neodoslanych fotkdch a ma ich
mozZnost odoslat.

KedZe pouzivatelia maju vo vSeobecnosti dve moZinosti pripojenia na internet cez mobilné
zariadenia (prostrednictvom Wi-Fi alebo mobilného operatora), aplikdcia tiez obsahuje
obrazovku s nastaveniami, kde si mbze pouzivatel vybrat, ¢i chce, aby sa jeho Ulovky po kliknuti
na tladidlo “Odoslat” odosielali aj vtedy, ak je prave pripojeny k internetu prostrednictvom
mobilného operatora alebo nie. Dovodom pre povolenie odosielania Ulovkov iba pocas pripojenia
na Wi-Fi mbZe byt obmedzeny povoleny podet prenesenych dat pri pripojeni cez mobilného



operatora. Nakolko vsak zachytené obrdzky predsa len nie su extrémnej velkosti, dali sme
prostrednictvom tejto obrazovky pouZivatelom na vyber.

Celd aplikacia je obalend v novom Android 5.0 dizajne. Na to sme pouzili kniZnicu z radu
AppCompat, ktorad tento dizajn aplikuje aj na nizsie verzie operacného systému. Zobrazuje tiez
pravidelne aktualizované udaje o latitude a longitude, resp. i je GPS signal dostupny alebo nie.

Screenshoty z mobilnej aplikacie pre odfotenie ulovku:

AdHunter

latitude: 48.1594323
longitude: 17.064047
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latitude: 48.1594318
longitude: 17.0640469 |




Screenshoty z mobilnej aplikacie pre pridanie volitelnych informdcii:
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5.2.2 OFFLINE REZIM
Analyza

Pred navrhom modulu bola spravena analyza s potencidlnymi pouzivatelmi. Z analyzy vyplynula
potreba navrhu modulu tak, aby mal nad fou pouzivatel plnd kontrolu. Napriklad aby aplikacia
nezacala upload nazbieranych ulovkou na server svojvolne, hned po pripojeni online, pretoze
pouzivatelovi to v danu chvilu nemusi vyhovovat, napriklad, ak ma prave pomalé pripojenie.

Potreba vhodnej spatnej vazby o stave aplikacie, ktord v dostatoCnej miere pouZivatela
informuje, avsak nie je ani prilis otravna.



PouZivatelskd analyza preukazala tiez nejednoznacné nazory pouzivatelov na offline rezim pri
aktivnych mobilnych datach.

Navrh

Zariadenie nema aktivne internetové pripojenie (wifi alebo mobilné data) pri pokuse o odoslanie
ulovku na server. V takom pripade sa v aplikacii aktivuje tzv. offline reZzim a ulovok sa uloZi do
pamate mobilného zariadenia. PouZivatel bude o stave aplikacie a Ulovku informovany pomocou
vhodnej spatnej vazby, tj. dostane informdaciu o tom, Ze je prave v offline reZzime a jeho ulovok
bude odoslany nesko.

Pri rozpoznani aktivheho internetového pripojenia sa zobrazi notifikdcia, ktord pouzivatela
informuje o moznosti odoslania uloZzenych ulovkov na server. PouZivatel kliknutim na notifikaciu
spusti aplikaciu, ktord automaticky odosle vsetky doposial' neodoslané prispevky na server.

Vyplyvajlc z analyzy sme navrhli aj moZnost nastavenia pouzivatelom, Ci si Zela aktivovat offline
rezim aj v pripade, Ze nie je dostupné wifi pripojenie, ale su aktivne mobilné data.

Implementacia

Modul bol doimplementovany ako rozsirenie k funkcionalite z predchadzajucej verzie, konkrétne
modul zaznam neestetickej reklamy. Pri implementacii sme sa pridrzali navrhu v pévodnom
zneni. Moznost nastavenia offline rezimu aj pri pouzivani mobilnych dat vsak bola presunuta do
buducej verzie aplikacie z dovodu opravovania niekolkych chyb odhalenych testovanim.



Screenshoty z mobilnej aplikacie pre offline rezim:
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Testovanie

Offline rezim bol testovany na niekolkych r6znych Android zariadeniach. Pri testovani bolo
odhalenych niekolko chyb:

= padanie aplikacie po minimalizacii za U¢elom aktivovania GPS lokalizacie
= zobrazenie notifikacie pri pripojeni online aj v pripade, Ze neexistuju Ziadne neodoslané
ulovky

Vsetky tieto odhalené chyby pouzivatelskym testovanim priamo na zariadeniach boli
zapracované a uspesne opravené.



6 POUZIVATELSKA PRIRUCKA

6.1 Mobilna aplikacia
Rozhranie mobilnej aplikacie je velmi jednoduché a intuitivne.

6.1.1 PRIHLASENIE A ODHLASENIE

Pouzivatel sa prihldsi hned po prvom spusteni aplikdcie pomocou zobrazeného formuldra. Do
polozky e-mail zaddva e-mailovu adresu, pomocou ktorej sa registroval.

Pouzivatel sa z aplikacie odhlasi kliknutim na tdto ikonku , ktord sa nachddza na hlavnej
obrazovke.

6.1.2 NASTAVENIA OFFLINE REZIMU

Pouzivatel zmeni svoje nastavenia pre offline rezim po kliknuti na ikonku ozubeného kolieska E
nachadzajuceho sa na hlavnej obrazovke. Nasledne sa aplikacia prepne do nastaveni, kde
pouzivatel mozZe lubovolne zmenit svoje nastavenia a zmeny uloZit.

6.1.3 ODFOTENIE A ODOSLANIE ULOVKU
Pouzivatel ulovok moze odfotit hned po spusteni aplikacie. V pripade, Ze ju spusta prvy krat, je

potrebné sa najprv prihlasit. PouZivatel ulovok odfoti stlacenim tladidla fotoaparatu E

Nasledne pouzivatel moéze Ulovok odoslat na server pomocou tlacidla uploadu g V pripade, zZe
pouzivatel nie je spokojny s odfotenym obrazkom, mdze sa vratit spat na fotoaparat pomocou

tlacidla refresh a vyfotit novy obrazok.



6.1.4 PRIDANIE ROZSIRUJUCICH INFORMACII K ULOVKU

PouzZivatel moZe eSte pred odoslanim pridat rozsirujuce informacie k ulovku, po kliknuti na
tlacidlo . Aplikacia zobrazi obrazovku pre pridanie rozsirujucich informdcii.

& Pridatinformacie Pouzivatel kliknutim na Cast obrazovky oznacenu ako ,vyberte typ
billboardu” zobrazi zoznam typov nosi¢ov. Kliknutim na jeden
z ponukanych obrazkov vyberie konkrétny typ nosi¢a. Napriklad:

t
WYBERTE TYF SILLEQARDU

wybhete Wlashika -

froznames Kliknutim na ,,vyberte vlastnika” pouzivatel zobrazi drop down menu
pre vyber vlastnika alebo majitela nosi¢a. Tento vlastnik je uvedeny
GOeaELAT
na kazdom legalne osadenom nosici, na viditelnom mieste.

Do polozky poznamka pouzivatel vyplia lubovolné dopliujice informacie. Pomocou tlacidla
,ODOSLAT“ pouzivatel odo$le svoj tlovok na server.

6.2 Webova aplikacia

6.2.1 REGISTRACIA

PouZivatel zobrazi registraény formular po kliknuti na tla¢idlo ,,REGISTRACIA“. Do registraéného
formuldra vyplni svoje kontaktné informacie.

Registracia

Mens

Priszviha

Regalowsl



|H

Po pola , E-mail“ pouzivatel zadava svoju e-mailovi adresu, ktora bude sluzit zaroven ako jeho
prihlasovanie meno. Do pola pod nim vyplni svoje heslo, ktoré chce pouZivat pri prihlasovani. Do
poli ,,Meno“ a ,Priezvisko” vyplni svoje meno a priezvisko. PouZivatel registraciu ukonci kliknutim

na tlac¢idlo ,Registrovat”.

6.2.2 PRIHLASENIE A ODHLASENIE

Pouzivatel zobrazi prihlasovaci formular kliknutim na tla¢idlo ,,PRIHLASENIE“. Do poli vyplni svoj
e-mail, pod ktorym sa registroval a heslo, ktoré vyplnil pri registracii. Pouzivatel dokondi
prihlasenie kliknutim na tlacidlo ,,Prihlasit”.

Prihlasenie

.....

Snhiasi

6.2.3 MAPA

Pouzivatel zobrazi mapu so vSetkymi Ulovkami pomocou tlacidla ,MAPA BILLBOARDOV".

WEJ')AJHUN‘C[‘ LM MR ORIV RAT 1 INACIA



Pouzivatel vyfiltruje na mape iba svoje vlastné ulovky pomocou tlacidla ,Zobrazit iba moje
billboardy.“

Zobrazenie a upravenie detailu tlovku

PouZivatel zobrazi detaily vybraného ulovku kliknutim na jeho ikonku priamo na mape. Pouzivatel
mbZe svoj vlastny ulovok upravit kliknutim na tlacidlo ,Upravit idaje”. Aplikacia nasledne zobrazi
postranny panel, kde pouzZivatel upravi detaily a zmeny uloZzi pomocou tlacidla ,Ulozit.”
Pouzivatel moze spresnit polohu Glovku kliknutim na tlacidlo ,,Premiestnit” v postrannom menu
a nasledne kliknutim na mapu ulozi Ulovok na jeho novl poziciu. Pouzivatel Ulovok zmaze
pouzitim tlacdidla ,,Zmazat.”

Editacia billboardu

Wiastnik Alzen] Meda "

Typ nosita

ni= je uvedand ad company

Premiesinit LMladit Imazal

Navrh na zluéenie ulovkov

Pouzivatel mdzZe navrhndt zlicenie viacerych ulovkov do jedného v pripade, Ze sa na dvoch
ulovkoch nachdadza jeden a ten isty reklamny nosi¢. Po zobrazeni detailu Ulovku pouzivatel klikne

7 vty

na tlacidlo ,zIucit”. Aplikacia zobrazi postranné menu s prvym oznac¢enym nosi¢om. Pouzivatel
klikanim na detail dalsich nosi¢ov a nasledne na tlacidlo ,zIucit”, pridava dalSie tlovky do navrhu
na zllicenie. VSetky takto oznacené ulovky sa zobrazuju v postrannom paneli. PouZivatel nakoniec
zaklikne hlavny ulovok, Cize ten, do ktorého sa ostatné zlucia. Svoj ndvrh uloZi pomocou tlacidla

,ZlUcit vybrané billboardy”.



Billboardy na zlticenie

» 2L0CITDOTOHTO
Viastnik: nut

il Nahrane: 2015-03-26 11.19.51
Al Komentdr: nul

2LuCIt DO TOHTO
Viastndk: nul
Nahrané: 2015-02-26 11.1901
Komentdr: nul

ZIGGH vybrané billboardy

Pridanie ulovku

Pouzivatel vloZi novy ulovok kliknutim na tlacidlo ,Pridat” a naslednym kliknutim pomocou
kurzora na konkrétne miesto na mape v lokalite, kam chce Ulovok umiestnit. Po kliknuti na miesto
na mape sa mu zobrazi formuldr, pomocou ktorého vyberie fotografiu Ulovku a volitelne moze
zadat dopliiujice informacie o ulovku. Typ nosi¢a na zdklade intuitivnych znazorrujucich
obrdazkov, vlastnika reklamného nosica z drop down menu a [ubovolnd poznamku. PouZivatel
proces dokonci kliknutim na tlacidlo ,,Odoslat.”

Vybrat sibor 11312721_8..9202 ojpg = %

Vyberte typ billboardu:

Adlan ]

Odoslat



Profil pouzivatela
PouZivatel zobrazi svoj profil kliknutim na tlacidlo ,,PROFIL”.
Zmena informdcii

Na zdlozke ,,Nastavenia Uctu” vliavo sa nachadzaju jeho aktudlne informdcie, ktoré méze hned aj
aktualizovat vyplnenim aktudlnych udajov do formulara v ¢asti ,,Osobné informacie” a stlacenim
tlacidla ,Odoslat”.

- -

Nastavenia uctu

Qsobné normacs:
Email [ agravad@gma | co
Meno Jozka

I"ezwvisko ako

Oclusslal’

Moje ulovky

PouZzivatel zobrazi prehlad svojich vlastnych nahranych ulovkov na zalozke ,,Moje ulovky” vlavo.
Zoznam ulovkov je zobrazeny formou tabulky.

Poloha Typ Nahrany Odkial Poznamka

hyparcube 201500291 002451 web

Tabulka ma nasledovné stlpce:

e Poloha — vyjadruje GPS suradnice umiestnenia Ulovku spolu s odkazom na miesto na
mape

e Typ —vyjadruje typ reklamného nosica

e Nahrany —udava presny datum a ¢as, kedy bol Ulovok uploadnuty



e Odkial = informdcia, ¢i bol Ulovok uploadnuty prostrednictvom mobilnej alebo webovej
aplikacie
e Poznamka —informacie, ktoré pouzivatel vlozil pri uploadovani tlovku do poznamky

Moje uspechy

Pouzivatel si mbze prehliadat svoje rebricky, Statistiky a ziskané odznaky na zédlozke ,Moje
odznaky”.

RieSenie ulohy

Pouzivatel moze riesit ulohu urcenia, ¢i su dva zobrazené ulovky jeden a ten isty nosi¢ na zalozke
»Zlu€ovanie bilbordov”. PouZivatelovi sa zobrazia dva ulovky, u ktorych je percentudlna Sanca, Ze
je to rovnaky nosic. Pouzivatel obrazky vyhodnoti a urci ich zhodu pomocou nasledovnej mierky.

urcite ano asi ano neviem asi nie urcite nie



7 TECHNICKA DOKUMENTACIA

= Vygenerovana dokumentacia mobilnej ¢asti (Javadoc)
= Vygenerovana dokumentacia webovej ¢asti (phpDoc)



