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1 Big picture

1.1 Uvod

Tato dokumentécia bola vytvorend, aby sluzila na popisanie inzinierskeho diela, ktoré je vyvijané
nasim timom inWifi. Hlavnym cielom nasho projektu je analyzovat’ a pochopit’, akym principom
funguju softvérovo definované siete (SDN), softvérové kontrolory v tychto sietach a spésob
komunikacie wifi pristupovych bodov tzv. access pointov (AP). Po tejto analyze vytvorime
jednoducht sietovua architekturu, ktora bude fungovat’ na principe SDN a do nej implementujeme
viaceré funkcionality spomedzi ktorych, hlavni funkcionalitu predstavuje plynuly prechod
koncového wifi zariadenia medzi dvoma AP. Ide ndm oto, aby pouZivatel tejto siete
nezaregistroval zmenu toku pradenia dat medzi koncovym zariadenim a meniacimi sa AP. Kvéli
tomuto faktu sme sa nazvali inWifi, ¢o vlastne predstavuje skratku invisible Wifi, teda neviditel'na
Wifi siet’.

V dnesnom svete tento plynuly prechod este nie je plne funkény a jeho nasadenie v SDN sietach je
eSte menej preskamané, ako nasadenie v Standardnych sietach. Tento projekt pre nas predstavuje
uréiti vyzvu, lebo moézeme povedat’, ze nasa praca ma vyskumny charakter. Vela prace budeme
musiet’ venovat’ nauceniu sa a pochopeniu novych technolégii, aby sme sa vedeli dobre pohybovat’
v tejto domeéne. Okrem iného, sa budeme snazit’, aby prechody nastali bez konfiguracie koncového
zariadenia. Ak budeme uspesni, budeme moct’ poskytovat’ klientom vysoko kvalitné sietové sluzby,
¢o bude viest’ k ich vyssSej spokojnosti. NaSe rieSenie by sa dalo vyuzit’ vSade tam, kde je potrebna
nepretrzita wifi komunikacia. Napriklad skladovi roboti, ktori by boli ovladani wifi AP, by nemali
problém s vypadkami komunikacie pri pohybe.

Cielom prvého semestra pre nds bude analyzovat’ rozne SDN technologie, komunikaéné protokoly
wifi zariadeni a iné technologie, ktoré pouZijeme pre splnenie poziadaviek projektu. Vytvorime
testovacie prostredie, respektive architekturu, na ktorej budeme moct’ testovat’ a pozorovat’, aki sme
uspesni, o sa tyka plynulosti prechodu.

Cielom druhého semestra bude hlavne tvorit’ softvér pre SDN a robit’ vela testov, ktorych
uspesnost’ budeme porovnavat. Na konci vyberieme najuspesnejSiu softvérovii implementaciu
SDN, ktora ponuka najrobustnejsie fungovanie a plynuly prechod. Podl'a toho ako sa nam bude
darit, mame aj vedl'ajSie ciele atie predstavuju pridavanie novych funkcii do nasej SDN

architektary. Tykaju sa hlavne bezpecnosti a jednoduchosti ovladania siete.



1.2 Globalne ciele pre zimny semester

- Rozdelenie roli v rdmci projektu.

- Oboznamenie sa s existujucimi rieSeniami roamingu v siet’ach.

- Oboznamenie sa s SDN sietami, a ako tieto siete funguju.

- Podrobné oboznamenie sa s Wifi technoldgiou.

- Oboznamenie sa so Standardami Wifi technologie (autentifikéacia, bezpecnost’, atd’.)
- Vytvorenie testovacieho prostredia pre SDN siete.

- Simulécia prechodu medzi AP (roaming) v SDN siet’ach.

- Pripravit’ zariadenia (AP) pre vykonéavanie roamingu v SDN sieti.

- Ciasto¢né vytvorenie prototypu pre roaming.

1.3 Ramcoveé ciele z pohladu Sprintov

Sprint: Ethernet — Oboznamenie sa s Wifi roamingom a SDN sietami.
Sprint: IrDA — Spojazdnenie AP a kontroldra, vytvorenie metodik, definovanie rizik.
Sprint: Bluetooth — Navrh architektiry, testovanie integracie Wifi s kontrolérom.

Sprint: Wifi — Vytvorenie prototypu.

o~ w0 N E

Sprint: WiMAX — Vytvorenie a testovanie prototype.



2 Sprint 1 — Ethernet

2.1 Analyza softvérovych kontrolorov

2.1.1 Uloha

Hlavnou tulohou tohto $printu bola analyza dostupnych open-source softvérovych kontrolérov.

Softvérovy kontrolor je softvérova platforma ktora nam umoziuje spravovat’ a kontrolovat siet’.

Tento SDN (Software Defined Networking) softvérovy kontroldr musi spifiat’ zakladnt poziadavku

a to musi podporovat’ OpenFlow verziu 1.3. VSeobecne plati, ze SDN kontrolér je "mozgom" v

prostredi SDN, ktory oznamuje informécie "dole" k prepinacom a smerovacom zo southbound API

a "hore™ do aplikacii a obchodnej logiky zo northbound API.

2.1.2 Analyza

Analyzovali sme tieto softvérové kontrolori:

NOX bol prvym Openflow kontrolorom avsak podporoval iba OpenFlow 1.0 a to znamena,
7e nespliia nase kritéria.

POX je vSeobecny SDN kontrolor, ktory podporuje OpenFlow. Ma vysoku uroveit SDN
API vratane grafov topoldgii a podpory pre vizualizaciu. TaktieZ nespliiia kritéria, pretoze je
prilis novym na trhu a nema zatial’ dostato¢nu komunitu.

OpenDaylight je open-source projekt ktoré¢ho cielom je urychlit’ prijatic SDN a vytvorit
pevny zdklad pre sietové virtualizacie (NFV). Tento softvér sme odmietli z dovodu zlych
skusenosti minuloro¢ného bakalara.

FlowVisor je kontrolér urCeny na Specialny ucel, kde sa chova ako transparentné proxy
medzi OpenFlow switchmi a viacerymi OpenFlow kontrolérmi. Nespiiia poZziadavky,
pretoze sluZi iba na Specialne ucely.

OpenContrail systém je rozSiritelna platforma pre SDN, avSak ma iba velmi slabt
dokumentéciu, taktieZ nespliia kritéria.

The Floodlight Open SDN kontrolér je kontroldr podnikovej triedy, licencovany Apachom a
zalozeny na jave. Je prili§ komplikovany, Co znamena ¢asovo narocny na pochopenie a preto
nespina poziadavky. Ale je zaradeny ako plan B.

Beacon kontroldr je prepojeny s Floodlight a preto taktiez nevyhovuje.

Ryu je open-source SDN kontrolor dizajnovany na zvySenie agilnosti siete tym, ze sa da

jednoducho spravovat’ a prispdsobit’ ako sa zaobchadza s prevadzkou siete. Tento SDN



kontrolor sme si vybrali pre jeho velka komunitu a obsiahlu dokumentaciu a spifia hlavna

poziadavku a to, ze podporuje OpenFlow 1.3.

2.2 Instalacia virtualneho serveru a implementovanie webovej stranky

2.2.1 Uloha

Instalécia virtualneho serveru a implementéacia Webovej stranky.

2.2.2 Implementacia

Nainstalovali sme virtualny server, ktory bezi na opera¢nom systéme Linux Ubuntu. Medzi prvymi
poziadavkami bolo nainstalovat SSH klienta. Pre spravnu funkcnost’ webovej stranky sme
potrebovali serverovli aplikaciu, ktora bude podporovat’ PHP, HTML, CSS, Javascript, jQuery.
Jednoznacne sme zvolili Apache HTTP server, ktory sme nainstalovali prikazom:

sudo apt-get install apache2

Po nainstalovani Apachu, bolo potrebné dorobit’ zopar poslednych konfiguraénych nastaveni.
Medzi tieto nastavenia patri: nastavenie domovského prie¢inku pre indexovy stibor index.html/php,
nastavenie prav prieCinku a dodatocna instalacia emailového serveru, aby bolo mozné odosielat
spravy z naSej webovej stranky. Nasa webova stranka bola naprogramovana pomocou

najpopularnejSicho HTML/CSS/JS frameworku Bootstrap 3.3.5.

Stucastou webovej stranky je aj kontaktny formular implementovany v PHP. Formular sluzi na
kontaktovanie ¢lenov timu priamo z webovej stranky. Clenovia spravu dostanti v podobe e-mailovej
spravy. Aby to tak fungovalo, bolo potrebné zabezpecit’ aj podporu zo strany opera¢ného systému
beziaceho na serveri. Operacny systém musi byt na to pripraveny, aby vedel prijimat’ poziadavky
na odosielanie e-mailovych sprav od PHP servera a nasledne pomocou niektorého SMTP servera
splnit’ tieto poZiadavky. Ako SMTP klient sme zvolili program ssmtp, ktory sme nainstalovali
prikazom:

sudo apt-get install ssmtp

Nasledne sme upravili konfigura¢ny stbor Klienta, ktory sa nachadza v adresari /etc . Po spusteni
sluzby ssmtp sme funkcionalitu kontaktného formulara na webovej stranke overili posielanim

testovacej spravy, ktoru uspesne dostal kazdy ¢len nasho timu.



2.3 OpenVSwitch

2.3.1 Uloha
Analyza Open vSwitchu.

2.3.2 Analyza

Open vSwitch je softvérovy viacvrstvovy prepinaé¢ licencovany pod Open Source Apache 2.0
licencii. Je navrhnuty tak, aby umoziioval masivnu automatizaciu sieti pomocou programovych
roz§ireni. Vac¢Sina zdrojového kodu je napisana v nativnom jazyku C a je jednoducho prenositel'ny

do rdznych prostredi, kam patria predovSetkym aj vnorené systémy.

Aktuélna verzia Open vSwitch (v2.4.0) podporuje nasledovné vlastnosti:
e Monitorovanie komunikécie medzi virtualnych systémov (inter-VM) cez protokolov
NetFlow, sFlow(R), IPFIX, SPAN, RSPAN a GRE tunelov.
e LACP (IEEE 802.1AX-2008)
o Standard 802.1Q — podpora VLAN pomocou trunk liniek
e Multicast snooping
e |ETF Auto-Attach SPBM a podpora LLDP
e Standard 802.1ag pre spravu a udrzbu sieti
e STP (IEEE 802.1D-1998) a RSTP (IEEE 802.1D-2004)
o Konfiguracia QoS a riadenie premavky
e Podpora pre HFSC qdisc
e Riadenie premavky medzi VM rozhraniami
e NIC bonding with source-MAC load balancing, active backup, and L4 hashing
e Podpora protokolu OpenFlow (s mnohymi roz§ireniami pre virtualizaciu)
e Podpora IPv6
e Tunelovacie protokoly (GRE, VXLAN, STT, a Geneve, s IPsec podporou)
e Protokol na vzdialenu konfiguraciu pomocou C a Python vazieb
e Prepinanie (forwarding) v rdmci jadra (kernel) a pouzivatel'ského priestoru (user-space)
e Abstraktnd vrstva prepinania (forwarding) umoziuje jednoduchu prenositel'nost’ do novych

softvérovych a hardvérovych platforiem



Hlavnou vyhodou Open vSwitch je to, Ze podporuje naraz niekol’ko verzii protokolu OpenFlow a je
kompatbilny s firmvérom OpenWrt pre SOHO smerovacov. Stucasna podpora jednotlivych verzii

OpenFlow vyzera nasledovne:

Verzie Verzie OpenFlow

Open vSwitch 1.0 1.1 1.2 1.3 1.4 1.5
1.9 a starsie ano nie nie nie nie nie
1.10 ano nie CiastoCne CiastoCne nie nie
1.11 ano nie CiastoCne CiastoCne nie nie
2.0 ano CiastoCne CiastoCne CiastoCne nie nie
2.1 ano CiastoCne CiastoCne CiastoCne nie nie

2.2 ano CiastoCne CiastoCne CiastoCne CiastoCne CiastoCne

2.3 ano ano ano ano CiastoCne CiastoCne

24 ano ano ano ano CiastoCne CiastoCne

Tab.¢.1 - Stav podpory jednotlivych verzii OpenFlow

Posledné verzie uz maju plnu podporu pre OpenFlow v1.3, ktord je pre nas projekt postacujlca.

Preto vznikol ndpad vyuzit' Open vSwitch v prepinacoch SDN v ramci rieSenia projektu.

2.4 RozSirenie MiniNet-u pridanim podpory pre WiFi

2.4.1 Uloha

Ulohou je rozsirit MiniNet o modul Wifi.

2.4.2 Analyza

Mininet-WiFi je vetva MiniNet-u, ktora je rozsirena s podporou pre bezdrotové siete WiFi. St
pridané virtudlne stanice (STA) a pristupové body (AP) na zéklade znameho ovladaca
mac80211/SoftMac. V sucasnosti vacSina bezdrotovych ovlddacov na Linuxe pouziva
mac80211/SoftMac, ktory podporuje podstatnii cast’ funkcii skuto¢ného bezdrotového WiFi
adaptéra (NIC) a pre Mininet-WiFi umoznuje simulaciu bezdrétovych sieti aj na nizsich vrstvach
sietovej architektury.

Vyvoj na Mininet-WiFi sa aj v sti¢asnosti prebieha ako ¢isty doplnok emulatora MiniNet pridanim
novych abstrakcii a tried s cielom zabezpefenia podpory virtudlnych bezdrotovych rozhrani a
emulovanych liniek pricom funkcionality ako nativna simulacia a podpora pre OpenFlow ostanu
nezmenené.

Na projekte aktivne pracuju ¢lenovia timu INTRIG na univerzite Campinas v Brazilie.



2.4.3 Postup instalacie Mininet-WiFi

Nasledovny postup bol otestovany na operacnom systéme Ubuntu v14.04 a na Windowse pomocou
virtudlneho stroja, kde bol spusteny tiez Ubuntu v14.04. Pocas instalacie sa nainstaluju vsetky
potrebné baliky a skompiluje sa zdrojovy kod stiahnuty z GitHub projektu. Instalaciu ulahcuje
automatizovany skript, kde vysledkom bude nainstalované prostredie MiniNet rozsirené s podporou
pre bezdrbtové siete WiFi.

Na konzole musia byt’ vykonané nasledovné prikazy za sebou:

$ sudo apt-get update

$ sudo apt-get install git

git clone https://github.com/intrig-unicamp/mininet-wifi
cd mininet-wifi

sudo util/install.sh -Wnfv

Ur Ur Ur

2.4.4 Skusenosti s Mininet-WiFi

Pocas testovania simuldtora boli vysktsané priklady z prieCinka examples, a bol navrhnuty a
implementovany aj vlastny skript, kde su simulované prechody 4 stanic medzi 3 pristupovymi
bodmi. Pocas simulédcie bola zapnutd aj vizualizacia simuldcie v redlnom ¢ase, ktoru je vidno na

obrazku nizsie:
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Obr.¢.1 - Simulacia navrhnutej topoldgie v Mininet-WiFi



https://github.com/intrig-unicamp/mininet-wifi

Pocas simulacie bolo zistené, ze simulator ma nickol’ko nedostatkov, ktoré su:

- Ping medzi niektorymi stanicami niekedy bez dévodu prestane fungovat

- Simulovany prechod medzi pristupovymi bodmi neodzrkadl'uje redlnu situaciu
- Sila signalu nie je vypocitana

- Rozne neriesite'né chyby pri spusteni simulacie

- Slaba vykonnost’

Tieto nedostatky eSte moézu byt opravené v neskorSich verzidch simulatora (momentalne sa
prebieha aktivny vyvoj s tyzdennymi aktualizdciami), ale zatial’ nie je postacujice na to, aby sme ho

pouzili na testovanie naSho projektu.

2.5 Analyza bezpeénosti

2.5.1 Uloha
Nastudovat’ si a analyzovat’ Standard 802.1X a 802.111, zékladny princip .

2.5.2 Analyza
Standard 802.1X
IEEE 802.1X je ndzov protokolu, ktory umoziiuje zabezpecenie pristupu do pocitacovej siete.
Pokial’ sa klient (pocitac) pripoji k pripojovaciemu bodu, je po nom pomocou IEEE 802.1X
vyzadovand autentizacia (napr. pouZzivatel'ské meno a heslo). Pripojeny bod blokuje vSetok datovy
tok klienta do tej doby, nez je uUspeSne autentizovany. Pre riadenie autentizacie je u klienta

pouzivany suplikant , v pripojenom bode je poZadovana dostato¢na podpora.

Standard 802.11i
IEEE 802.11i-2004, alebo 802.11i skratene, je zmenou povodného Standardu IEEE 802.11,
realizovaného ako Wi-Fi Protected Access I (WPA2). Navrh Standardu bol ratifikovany 24. jina
2004. Tato norma stanovuje bezpecnostné mechanizmy pre bezdrotové siete, nahradzuje dolozku
pre kratku autentifikdciu a bezpecnost’ z podvodného Standardu. V procese, novela uz nepouZziva
rozbité Wired Equivalent Privacy (WEP). WEP nahradili tieto Standardy:
e WPA2 (WI-FI Protected access 2) WPA2 implementuje povinné prvky Standardu IEEE
802.11i. Pridava k TKIP novy algoritmus CCMP (Counter Mode with Cipher Block
Chaining Message Authentication Code Protocol) zaloZzeny na AES, ktory je povaZzovany za

uplne bezpecny.



WPA2 Enterprise (WPA2) Vyuziva RADIUS (Remote Authentication Dial In User Service)
— uzivatel'skd vytacana sluzba pre vzdialeni autentizaciu. Autentizacnd metdda 802.1
X/EAP s predvolenou Sifrovacou metodou AES (CCMP), taktiez podporuje aj TKIP.
Pouzivanou Sifrou je AES a volitel'nou je aj RC4.

WPAZ2 Personal (WPA2-PSK) Pouziva zdiel'any kI'a¢ PSK (Pre-shared key), ktory sa sklada
z frazy od 8 do 63 znakov. Tato fraza sa Sifruje TKIP alebo AES algoritmom. Pouzivanou
autentizacnou metddou je PSK (Pre-shared key) s predvolenou Sifrovacou metédou AES

(CCMP). Pouzivanou Sifrou je AES a volitelnou je aj RC4.

Dalej sme sa zaoberali Sifrovacimi algoritmami:

TKIP

AES

EAP

LEAP

PEAP
PEAPVO/EAP-MSCHAPV2
PEAPV1/EAP-GTC
EAP-TLS
EAP-TLLS/MSCHAPV2
EAP-SIM

PodrobnejSia analyza sa nachadza v zdielanom prie¢inku InWifi dokumentacia/Analyza na Google

drive. Je rozdelend do dvoch dokumentov s ndzvami: Standard 802.11x a Standard802.11i.

2.6 Zhodnotenie Sprintu

Prvy $print bol z pohl'adu ¢asu vel'mi naro€ny, pretoZe obsahoval vel'mi vel'a analyzy. V time sme

si dohodli zakladné principy spoluprace a aj rozdelenie tiloh. Hlavnym ciel'om bolo vybrat’ spravny

SDN softvérovy kontrolér, v ktorom budeme méct’ spravovat’ a testovat’ nasu sietovu konfiguraciu.

Tento ciel’ sa ndm podarilo splnit. Ako sekundarny ciel’ bol OpenVswitch

Dalej sme sa venovali bezpegnosti WIFI technolégie a prenosom aby sme vedeli zarugit' bezpeény

prenos dat. Medzi posledné ulohy patrilo vytvorenie webovej stranky, ktora sluzi na prezentaciu

nasho timu, ¢o sa nam taktiez UspeSne podarilo. Za zmienku stoji aj to, Ze ako tim sme sa prihlasili

do TP cup.



3 Sprint 2 - IrDA

3.1 SDN kontrolor RYU

3.1.1 Uloha
Nastudovat’ si a analyzovat’, ako funguje SDN kontrolér RYU.

3.1.2 Analyza

Ryu je open source SDN kontrolér, ktory ponuka softvérové komponenty pouzivané v aplikaciach,
ktoré vyuzivaji technologiu SDN. Vyvojari mo6zu vd’aka nemu vytvarat’ novy manazment siete ¢i
riadiace aplikécie. Ryu podporuje rézne protokoly pre sprévu siete, napr. OpenFlow protokol (Ryu
podporuje aj najnovsiu verziu OpenFlow 1.4). Ryu teda méze vytvarat’ a posielat’ OpenFlow spravy
a taktieZ rozoberat’ a spracovavat prichadzajuce pakety. SDN kontrolor Ryu je postaveny na
programovacom jazyku Python.

Na obrézku 1 je zobrazend architektdra Ryu.

OpenStack-Neutron agent and OF-REST

RYU APPLICATIONS Built-In Applications

App-Manager

Core Processes: Event
Ryu-Manager Management, State
Management etc.

Libraries

mm

Obr.¢.2 - Architektura Ryu [1]

Ako moézeme vidiet' na obrazku, Ryu podporuje vela roznych protokolov, okrem OpenFlow aj
OF-Config, Open vSwitch Database Management Protocol (OVSDB), NETCONF a XFlow
(Netflow and Sflow). Co sa tyka OpenFlow kontroléra, je to jedna z najdolezitejsich sticasti Ryu,

pretoze je zodpovedny za spravu OpenFlow prepinacov. Ryu-Manager slizi na pocuvanie na

10



konkrétnej IP adrese a porte, tak sa moze k nemu pripojitt OpenFlow prepina¢. App-Manager je

zéakladny komponent pre vsetky aplikacie Ryu.

3.2 SDN kontrolor Floodlight

3.2.1 Uloha
Nastudovat’ si a analyzovat, ako funguje SDN kontroldr Floodlight.

3.2.2 Analyza

Floodlight je open source SDN kontrolér, ktory je postaveny na programovacom jazyku Java. Tento
kontrolor tiez podporuje protokol OpenFlow, avSak vie zvladnut' aj zmieSané OpenFlow a non-
OpenFlow siete. Floodlight je sucastou Big Switch projektov a vie pracovat’ s virtudlnymi aj
fyzickymi OpenFlow prepina¢mi. Floodlight pouziva ako zaklad kontrolér Beacon, avSak
v porovnani s tymto kontrolérom sa Floodlight vyrazne rozrastol, pricom ma dokonalejSie funkcie
a lepsi vykon.

Floodlight m& modularnu architektaru, pricom zahtiia rézne moduly, ako napr. sprava topologie,
sprdva zariadeni a koncovej stanice, vypocet cesty, infraStrukturu pre pristup na web a iné.
Zakladné komponenty architektary st okrem OpenFlow protokolu aplikéacie (Rest-API, Module
applications) a sluzby (Core-services, Utility-services, Internal services). Architektdra je zobrazena
na obrazku 2.

Circuit Pusher Web-Ul .ﬂ” -'l'r . I" 'I'-I- |" i Il
Utility-Services o
Module Applications Firewall
Thread Mgmt. “
Learning Static-Flow
Forwardin, Hub
Packet Stream. e Switch Entry
Internal Dependent Services Core-Services
Storage Module :
Topology & Path Mgmt. Manager Provider
Test-Support Link _ Switch-Mana  Performance
Discovery outing ger Monitor
Counters
Device Message .
.
Jython Server Manager m Filtering racing/Log
Rest Server Openflow Protocol

Obr.¢.3 - Architektura Floodlight [2]
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3.3 Standard 802.11k — Assisted roaming

3.3.1 Uloha

Nastudovat’ si a analyzovat’ Standard 802.11k, zakladny princip a fungovanie tohto Standardu.

3.3.2 Analyza

802.11k redukuje ¢as roamingu povolenim klientovi rychlejSie ur€it’, ku ktorému AP sa pripojit.
Hlavny ciel’ je dodat’ inteligentny a optimalizovany zoznam susedov (Neighbor list) 802.11k
podporovanym klientom na optimalizaciu vyhladavania kanalov, roamingu ¢i vyuzitia batérie.
802.11k povoluje klientom poziadat’ o spravu obsahujicu informacie o znamych susednych AP,
ktoré st kandidatmi pre roaming.

Klient posiela poziadavku o zoznam susednych AP — tzv. action paket, AP odpovie na rovnakej
WLAN a rovnakom kanali — tiez action paket. Z tohto paketu potom Kklient vie, ktoré AP sl
kandidatmi pre d’al$i roaming. Pouzitie 802.11k Radio resource management (RRM) umoziuje
uéinny a rychly roaming.

Klient teda nepotrebuje vsetky z 2,4 alebo 5 GHz kanalov na najdenie AP — znizZuje to vyuzitie
kanélov, ¢im sa zvySuje bandwith kanalov, redukuje to aj Cas a zlepSuje klientove rozhodnutia,
zvySuje zivotnost’ batérie.

Zoznam susedov obsahuje len susedov v rovnakom pasme, obsahuje BSSID, kanal a operacné
detaily susednych AP. Pouzitie zoznamu susedov mdze obmedzit potrebu pouzitia aktivneho ¢i
pasivneho skenovania. Zoznam susedov je generovany dynamicky na poziadanie a nie je
udrZiavany na prepinaci. Dvaja klienti na rovnakom prepinaci, ale odliSnych AP m6zu mat’ odli$né
zoznamy susedov. Klient posiela poziadavku pre zoznam susedov iba po asociovani s AP.

Ked’ prepinac¢ prijme poziadavku o zoznam susedov, prehl'add RRM tabulku susedov pre zoznam
susedov na rovnakom pasme ako AP, s ktorym je klient asociovany. Potom skontroluje susedov,
aktualne umiestnenie AP, historiu roamingu na prepinaci na redukciu zoznamu susedov k 6 na

kazdom pasme.

3.4 Standard 802.11r — Fast transition roaming

3.4.1 Uloha

Nastudovat’ si a analyzovat’ standard 802.11r, zakladny princip a fungovanie tohto $tandardu.

3.4.2 Analyza
802.11r je Standard IEEE pre rychly roaming. Tento Standard bol navrhnuty pre bezdrétove LAN

systémy na zrychlenie autentifikacného procesu.
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Handshake s novym AP sa vykona pred samotnym roamingom (fast transition), teda mobilna
stanica poskytne novému AP nevyhnutné informacie potrebné na prechod do tohto AP. Handshake
dovoluje AP aklientovi vytvorit' tzv. Pairwise Transient Key (PTK) vopred. PTK obsahuju
potrebné informacie a sa pouzité uklienta a AP potom, c¢o klient robi re-asociation
request/response s novym cielovym AP. FT key hierarchia dovol'uje klientom robit’ BSS (Basic
service set) prechody medzi AP bez pozadovania autentifikacie na kazdom AP. Autentifikécia teda
prebieha len raz. 802.11r redukuje handoff medzi AP pri poskytovani QoS a bezpecnosti.

Existuju dve metédy pohybu klienta:

a) Over the air FT roaming
Klient komunikuje priamo s cielovym AP pomocou IEEE 802.11 autentifikdcie pouzitim FT

autentifika¢ného algoritmu.

( Target AP

STA | Current AP ]

K
< Successful (secure) session & Data transmission )
STA[determines it must transition to the Target AP

802.11 Authentication Request (FT, RSNIE(PMKROName), MDIE
FTIE(SNonce ROKH-ID)) |

N . -
dnah 802.11 Authentication Request (FT, RSNIEPMKROName), MDIE
At target AP < FTIE(ANonce, SNonce, R1KH-ID,ROKH-ID))
I
Time between Authentication Request and Reassociation Request must not
exceed Reassociation Deadine Time
|
Reassociation Request (RSNIE(PMKR1Name), MDIE
FTIE(MIC ANonce, SNonce, R1KH-1D, ROKH-ID), RIC-Request)
R1KH !
Module Reassociation Response(RSNIE(PMKR 1Name), MDIE
A FTIE(MIC,ANonce, SNonce, R1KH-ID, ROKH-ID, GTK(N)), RIC-Reseponse)
t larget AP .

.

< 802.1X Controlled Port Unblocked, Successful (Secure) Session & Data Tmansmission > ?‘

Obr.¢. 4 - Over the Air Fast Transition Roaming [3]

Over the Air Intra Controller Roam — AP1 a AP2 su pripojené na rovnaky kontrolér.

1. Klient je asociovany s AP1 a chce prejst do AP2.

2. Klient posle na AP2 FT authentication request a potom od neho prijme FT authentication
response.

3. Nasledne posle na AP2 reassociation request apotom od neho prijme reassociation
response.

4. Klient uspesne prejde do AP2.
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AP1 AP2,3,4

802.11 FT auth req

| Associated with old AP =201 FT mullvieep
----------------------------- Reassociation Req

Reassociation Req

A

352277

Roaming direction ——»

Obr.¢. 5 - Over the Air Intra Controller Roam [3]

Over the Air Inter Controller Roam — AP1 a AP2 pripojené na odli$né kontrolory.

1. Klient je asociovany s AP1 a chce prejst’ do AP2.

2. Klient posle na AP2 FT authentication request a potom od neho prijme FT authentication
response.

3. Kontrolor, na ktory je pripojeny AP1 posle Pairwise Master Key (PMK) na druhy kontrolor
(na ktorom je pripojeny AP2).

4. Klient uspesne prejde do AP2.

®

—— PMK update for C{ —>

WLC-1

AP1 ; = . AP2

-~"7 80211 FTauthreq _

<

802.11 FT auth resp ~
®

Client-C1

Roaming direction ——3
2
@

352278

Obr.¢. 6 - Over the Air Inter Controller Roam [3]
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b) Over the DS (Distribution System) FT roaming

Klient komunikuje s cielovym AP cez aktualny AP. Komunikacia sa vykonava prostrednictvom

tzv. FT action paketov medzi klientom a aktualnym AP a potom je poslana cez kontrolor.

[sm | | urrent AP | Targeta |

< Successiul (secure) session & Data transmission >

STA determines it must transition to the Target AP

FT Request (STA, Target AP RSNIE(PMKROName), MDIE, FTIE(SNonce, ROKH-ID)
,I 21 >
FT Response(STA, Target AP, RSNIE(PMKROName), MDIE,
FTIE(ANonce, SNonce, R1KH-ID, ROKH-ID))

1
Time between FT Request and Reassociation Request must not
exceed Reassociation Deadline Time
|
Reassociation Request (RSNIE(PMKR1Name), MDIE
FTIE(MIC ANonce, SNonce, R1KH-ID, ROKH-1D), RIC-Request)

]
Reassociation Response(RSNIE(PMKR1Name), MDIE
FTIE(MIC,ANonce, SNonce, R1KH-ID, ROKH-ID, GTK(N)), RIC-Reseponse)

< 802.1X Controlled Port Unblocked, Successful (Secure) Session & Data Transmission >

»szn

Obr.¢. 7 - Over the DS Fast Transition roaming [3]

Over the DS Intra Controller Roam — AP1 a AP2 su pripojené na rovnaky kontroldr.

1.
2.

Klient je asociovany s AP1 a chce prejst’ do AP2.

Klient posle na AP1 FT authentication request a potom od neho prijme FT authentication
response.

Kedze su oba AP pripojené na rovnaky kontrolor, pred-autentifikaéné informacie st poslané
z kontrol6ra na AP2.

Nésledne posle klient na AP2 reassociation request a potom od neho prijme reassociation
response.

Klient tspesne prejde do AP2.
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=
Preauth information \?)

v

@ : ~ AP234
AP

 Associated with old AP

Action frame FT Req Reassociation Req
Action frame FT Resp’ _Reassociation Resp

(1) client “ @

——— Roaming direction ——>»
F T

)

352280

Obr.¢£.8 - Over the DS Intra Controller Roam [3]

Over the DS Inter Controller Roam - AP1 a AP2 pripojené na odlisné kontrolory.

1. Klient je asociovany s AP1 a chce prejst’ do AP2.

2. Klient posle na AP1 FT authentication request a potom od neho prijme FT authentication
response.

3. Kontrolor, na ktory je pripojeny AP1 posle Pairwise Master Key (PMK) na druhy kontrolor
(na ktorom je pripojeny AP2).

4. Klient uspesne prejde do AP2.

®

PMK update for C1 ——>

? Action frame FT req
AP1 Action frame FT resp

Client-C1

Roaming direction —>»

®

Obr.¢. 9 - Over the DS Inter Controller Roam [3]

352281
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3.5 Aktualizacia webu

3.5.1 Uloha

Aktualizovat’ webovu stranku timového projektu.

3.5.2 Implementacia
Na webovej strdnke timového projektu bol implementovany mailovy server, d’alej bolo zmenené
motto nasho timu, taktiez bol aktualizovany popis motivécie a ciel'u projektu, bol aktualizovany

plan aj dokumenty a nakoniec bola pridana fotografia nasho timu.

3.6 Rizika

3.6.1 Uloha
Urcit’ mozné rizik4 pri praci na projekte, strune ich popisat, urcit’ ich pravdepodobnost’, stupen,

dopady a ich mieru. Navrhnut oSetrenia a vhodné rieSenia tychto rizik.

3.6.2 Analyza
Pri praci na projekte boli zistené nasledujlce rizika:
a) Problém s nastudovanim potrebnych materialov

Stupen rizika: 3,6
Stav: Uzatvorené
Popis: Z dévodu problému k pristupu na server diplomovych prac nie je mozné Studovat’
efektivne.
Pravdepodobnost’ (%): 60

Miera dopadu: 6
Dopady: Studovanie sa vyrazne predizi.

OSetrenie: Vyziadanie diplomovych prac od veduceho prace.

Riesenie: Nastal dany scenar a diplomové prace boli uspes$ne prevzaté od vedlceho préace.
b) Vybranie nespravnej aplikacie pre organizaciu

Stupen rizika: 1,2

Stav: Uzatvorené

Popis: Existuje mnoho aplikacii na organizaciu projektu agilnou metodou, je mozné ze si

vyberieme nevhodnu alebo aplikaciu ktord nebude uplne splnat’ nase poziadavky.

Pravdepodobnost’ (%): 30

Miera dopadu: 4
Dopady: Spomali organizaciu a zapricini zmitok v organizacii.
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d)

Osetrenie: Vykonat’ dokladnu analyzu tychto webovych aplikécii a ich moznosti.
Riesenie: Vybratie inej webovej aplikacie.

InStalacia mininetu

Stupen rizika: 2,4

Stav: Uzatvorené

Popis: Riziko komplikacii pri inStalacii a nekompatibility mininetu.
Pravdepodobnost’ (%): 30

Miera dopadu: 8
RieSenie: N4jdenie inej virtualnej siete.

Nekompatibilita hardvéru

Stupen rizika: 2

Stav: Uzatvorené

Popis: Nekompatibilita smerovaca ASUS RT - N16.
Pravdepodobnost’ (%): 20

Miera dopadu: 10
Problém so spojazdnenim softvérového kontroléra

Stupen rizika: 2,45

Stav: Uzatvorené

Popis: Vybratie nespravneho softvérového kontrolora. Existuje mnoho softvérovych
kontrolorov a nie vSetky podporujd OpenFlow 1.3 niektoré si moc komplikované alebo
obsahuju slabu dokumentéciu.

Pravdepodobnost’ (%): 35

Miera dopadu: 7
Dopady: Sposobi predlzenie projektu.

Osetrenie: Vykonat’ dokladnt analyzu softvérovych kontrolorov a vybratie spravneho.

Krizovy scenér: Vyberieme iny vhodnej$i softvérovy kontrolor.

RieSenie:

NOX podporuje iba OpenFlow 1.0 = nespliia kritéria

POX je prili§ novy a nemé takti komunitu = nespina kritéria
OpenDaylight je naroény na implementaciu = nespiiia kritéria
Floowvisor sa pouziva iba na $pecialne u¢ely= nespliia kritéria
OpenContrail slaba dokumentacia = nespiiia kritéria
Floodlight fazky na nau¢enie = nespiia kritéria

Beacon stvisi s Floodligthom = nesplifia kritéria
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9)

v time.

3.7.1

HipChat je webova sluzba ur¢ena na sukromni komunikaciu (chat). Takisto poskytuje aj ulozisko

RYU sme vybrali, pretoze ma vel’kti komunitu, rozsiahlu dokumentéciu a podporuje
OpenFlow 1.3

Spojazdnenie DD-WRT firmwaru pre router

Stupen rizika: 6,3

Stav: Otvorené

Popis: Je potrebné rozchodit’ firmware podporujiuci OpenFlow 1.3, mozu nastat’ problémy
pri instalécii alebo kompatibilite.

Pravdepodobnost’ (%): 90

Miera dopadu: 7
Dopady: Strata ¢asu hl'adanim d’alSieho firmwaru.

Osetrenie: Vybratie iného firmwaru, ktory bude fungovat’ spravne.

Krizovy scenér: V pripade ak nebude fungovat’ DD-WRT a budu s nim problémy skdsime

OpenWRT podporujuci OpenFlow1.3 a ak nebude fungovat’ spravne ani ten, tak pouzijeme
OpenWRT s OpenFlow 1.0.

Riesenie: Vybrali sme OpenWRT s OpenFlow 1.3.

Problém pri spojazdneni virtualneho stroja

Stupen rizika: 2

Stav: Uzatvorené

Popis: M6zu nastat’ komplikacie v nastaveni alebo instalacii Linuxu, Apache serveru,SMTP
serveru.

Pravdepodobnost’ (%): 50

Miera dopadu: 4
Dopady: Strata ¢asu h'adanim rieSenia vzniknutych chyb pri instalacii alebo pri hl'adani

rieSenia potrebnych nastaveni.

Osetrenie: Hladanie rieSeni na forach alebo v dokumentécii Linuxu, Apache, SMTP.

3.7 Hipchat

Ulohou bolo zalozit’ skupinu na webovej sluzbe HipChat pre udrziavanie a ukladanie komunikécie

Analyza

stiborov, videohovory, moznost” prehl'adavat’ historiu sprav a prezeranie obrézkov. Pre timovy

projekt je teda tato sluzba vhodnd, pretoze mézeme medzi komunikovat’ v 'ubovolnom case, ked’
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mame pristup k internetu, pricom kazda komunikacia je ulozena do historie. Taktiez si mdzZzeme

ukladat’ r6zne stubory, ¢i uz zdrojové kody, dokumentécie a pod.

3.7.2 Implementacia
Pre potreby komunikacie bolo potrebné vytvorit’ nejaky profesionalny chatovaci prostriedok, ktory
oddeli sukromny zivot od pracovného, pretoze v pripade Facebooku je toto jeho najvdcSou
nevyhodou. Pri rozhodovani medzi Hipchat a Slack, ¢o su dvaja najvacsi konkurenti padlo naSe
rozhodnutie na Hipchat, ved’ predsa budeme mat’ moznost’ vyskusat’ si Slack napriklad v d’alSom
semestri. Pre vytvorenie chatu v Hipchate su potrebné nasledovne kroky:

e registracia

e vytvorit group (rozhodnut), ¢i bude verejna, verejne vidite'na alebo sukromna)

pozvat’ I'udi, spolupracovnikov

e vytvorit’ miestnosti na chat

pridat’ 'udi

chatovat’, komunikovat’, video/audio hovor

3.8 Simulacia v OpenNet

3.8.1 Uloha

Simuldcia v simulatore OpenNet.

3.8.2 Implementacia

Ako mozné rieSenie pre nedostatkov, ktorych sme zistili pri otestovani simulatora Mininet-WiFi
bolo vyskusanie simulatora OpenNet. Simulator OpenNet vznikol spajanim emulatora MiniNet so
simulatorom NS3 a tym padom bola dosiahnuta podobna funkcionalita ako pri Mininet-WiFi.

Novy simulator umoziiuje spolahlivej$iu simuldciu prechodov, avSak ndm to eSte nestaci na
overenie rieSenia s rychlim prechodom v ramci roamingu. Dalej neumoZiuje priamu
doimplementéciu funkcionality centralizovaného riadenia procesov v bezdrétovych pristupovych
bodoch (AP), ¢o neumoziuje ani Mininet-WiFi.

Na rozdiel od Mininet-WiFi tento simulator priamo nepodporuje ani vizualizaciu (animéciu) v
realnom case.

Na zéklade tychto nedostatkov pri simulatoroch sme rozhodli naSe rieSenie testovat’ uz priamo v

ramci realnych zariadeni a sietovej topologie.
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3.9 Nasadenie a spojazdnenie SDN kontrol6ra a prepinaca

3.9.1 Uloha

Spojazdnenie SDN kontroléra RYU na smerovaci.

3.9.2 Implementacia

Ako kontrolér sme sa rozhodli pouzit’ Ryu v najnovsej verzii, ktord podporuje OpenFlow od 1.0 az
do 1.5. Je to open-source kontrolor, do ktorého si vieme doimplementovat’ potrebné veci, ak by to
bolo Ziadané. Je implementovany v jazyku Python a v dneSnej dobe ¢eli obrovskej popularite z
pohladu SDN. Pre nainstalovanie Ryu potrebujeme pocitac s nainStalovanou distribuciou Linux.
Podl'a nastaveni nasho prepinaca sa ma kontrolér nachadzat’ na IP adrese 192.168.1.10:6633, takze

musime zmenit’ IP pocitaca tak, aby sedela. Potom cez konzolu spustime ako super user prikazy:

% git clone git://github.com/osrg/ryu.qgit

sudo apt-get install python3.5

% cd ryu; python ./setup.py install

Potom nasledne mozeme ryu spustit’ a za¢at’ komunikaciu. Spustime cviény OpenFlow 1.3 skript.

./ryu-manager ryu/app/simple_switchl3.p

Teraz mame spusteny kontrolor a komunikacia moze zacat’. Po zapnuti prepinaca vidime, ze spolu s
kontrolorom komunikuju, dokonca ked zapojime do smerovaca internet, tak vsetky spravy su
Sirené.

3.10Firmware na smerova€ s OpenFlow 1.3

3.10.1 Uloha

Implementovat’ na smerovac firmware s OpenFlow 1.3.

3.10.2 Implementacia

Podrobné navody st opisané v dokumente Riadenie projektu v kapitoldch ManaZzment softvéru.

3.11 Metodiky

Vietky metodiky su popisané v dokumentécii pre riadenie projektu.

3.12Zhodnotenie Sprintu

Druhy $print bol scasti analyticky, ked’ze sa museli zanalyzovat’' SDN kontroléry RYU a Floodlight,
ako aj Standardy 802.11k a 802.11r. Dalej sa v druhom S$printe spisali potrebné metodiky,
aktualizoval sa web, pokracovalo sa v praci na rizikach a taktiez sa vytvoril skupinovy chat vo

webovej sluzbe HipChat. Z praktickych veci sa v druhom $printe simulovalo v OpenNet, pri¢om sa
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zistilo, ze OpenNet je nevyhovujiici pre nase riesenie. Dalej sa nasadil a spojazdnil SDN kontrolor

na smerovaci a taktiez sa nan implementoval aj firmware s OpenFlow 1.3.
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4 Sprint 3 — Bluetooth

4.1 Zakladné bloky architektury

4.1.1 Uloha
Navrhnut' zakladnych blokov architektiry nasho rieSenia. Pri ndvrhu je potrebné brat’ do tivahy aj

bezpecnost.

4.1.2 Navrh

Navrh sa nachadza v kapitole 6 Architektira.

4.2 Navrh Virtual AP

Na tejto ulohe sa eSte pracuje v ramci 3.Sprintu. V ¢ase odovzdania, tdto tloha eSte nebola splnena.

4.3 Metodika testovania

4.3.1 Uloha
Navrhnuat” spravnu metodiku pre otestovanie najmé uz pripraveného SDN prepinaca a komunikaciu
kontrolora RYU s prepinacom. Vymysliet’ si scenare, ktoré dokaZu pokryt' vSetky mozné zdroje

chyb.

4.3.2 Navrh

Néavrh sa nachadza v dokumente riadenie projektu, v ¢asti Manazment testovania.

4.4 OpenFlow 1.0

4.4.1 Uloha

Pripravit’ si topologiu kompatibilnej s protokolom OpenFlow 1.0 podla definovanych scenarov
testovania. Nasledne prepojit’ prepinace so serverom, kde bezi softvérovy SDN controller RYU.
Hardvérovy prepina¢ musi preposielat’ pakety presne tak, ako je to definované pomocou Python

skriptov na controlleri. Ako referenciu je mozné pouzit’ skript simple_switch.py .

4.4.2 Implementacia

Priamo na nasom hardvérovom prepinaci bol testovany firmvér OpenWrt 15.05 Chaos Calmer s
implementovanym OpenFlow 1.0 od univerzity v americkom Stanforde. Podrobna implementécia je
opisand v dokumente Riadenie projektu v Casti Manazment softvéru. Po testoch bolo zistené, Ze

OpenFlow 1.0 nie je dostacujuci pre nas projekt, pretoze nepodporuje viacero flow tabuliek.
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4.5 OpenFlow 1.3

4.5.1 Uloha

Pripravit’ si topoldgiu kompatibilnej s protokolom OpenFlow 1.3 podl'a definovanych scenéarov
testovania. Nasledne prepojit’ prepinace so serverom, kde bezi softvérovy SDN controller RYU.
Hardvérovy prepina¢ musi preposielat’ pakety presne tak, ako je to definované pomocou Python

skriptov na controlleri. Ako referenciu je mozné pouzit’ skript simple_switch_13.py .

4.5.2 Implementéacia

Momentalne sa na tejto Glohe stale pracuje.

Podrobny navod ako implementovat’ OpenFlow 1.3 je v dokumente Riadenie projektu v kapitole
Manazment softvéru, kde st rozobraté dva pripady implementéacie OpenFlow 1.3. Nakoniec sme sa
rozhodli pre implementovanie softvérového Open vSwitch do smerovaca, ktory zmeni smerovac¢ na

SDN prepinac¢ (forwarder).

4.6 Flow tabulky

4.6.1 Uloha
Po uspesnom spusteni SDN topologie s niektorou verziou OpenFlow spolu s kontrolérom nasleduje
uloha na overenie stavu Flow tabuliek na kazdom prepinai. Stav Flow tabuliek by mal

odzrkadl'ovat’ toku dat cez siet’.

4.6.2 Implementéacia
Flow tabul’ky sa daji zobrazit’ na prepinacoch s Open vSwitch vydanim nasledovnych prikazov,

kde predpokladame Ze nazov rozhrania bridge mame nastavené na broO:

ovs-ofctl dump-flows br0 zobrazi OpenFlow flows a hidden flows

ovs—-appctl bridge/dump-flows br0 zobrazi OpenFlow flows a hidden flows

ovs-appctl dpif/dump-flows br0 zobrazi informacie o bridge a datapath

N

ovs—-dpctl dump-flows [dp] zobrazi informédcie o Linux kernel a datapath

4.7 Vizualizaciatopologie

4.7.1 Uloha
Podl'a dostupnych informacii softvérovy kontrolor RYU umozituje vizualizaciu sietovej topoldgie
cez webové rozhranie. NaStudujte si potrebné materidly k vizualizacii a otestujte to v ramci

funk¢nej topologie z predchadzajtcich uloh.
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4.7.2 Implementacia
Ked’ mame nasu SDN architektaru korektne zapojenu, mozeme vyuzit’ vlaznosti RYU kontroldra na
vizualizaciu naSej topologie. Tato vizualizacia zavisi od troch aplikacii:

- ryu.app.rest_topology: ziska data z uzlov a liniek

- ryu.app.ws_topology: notifikuje o zmene spojenia (up/down)

- ryu.app.ofctl_rest: ziska datové cesty tokov

Na terminalovom okne kontrolora RYU staci zavolat’ nasledovny prikaz:

$ PYTHONPATH=. ./bin/ryu run --observe-links ryu/app/gui_topology/gui_topology.py

Potom na lokalnej adrese RYU host na porte 8080 mozeme cez webové GUI rozhranie vidiet’ pekne

zvidite'nentl naSu topologiu ako je vidiet' na obrazku 6.

Mozilla Firefox (Private Browsing)

{_] http://192.168.31.202:8080/

Ryu Topology Viewer

dpid: 6

« { "actions": [ "OUTPUT:65533" ], "idle_timeout": 0, "cookie": 0, "packet_count": 18270, "hard_timeout": 0,
"byte_count": 931770, "duration_nsec": 119000000, "priority": 65535, "duration_sec": 6114, “table _id": 0, "match":
{ "dl type": 35020, "nw dst": "0.0.0.0", "dl vlan pcp": 0, "dl src": "00:00:00:00:00:00", "tp src": 0, "dl vlan": 0,
"nw_src": "0.0.0.0", "nw_proto": 0, "tp_dst": 0, "dl_dst": "01:80:¢2:00:00:0e", "in_port": 0 } }

Obr.¢.10 — GUI na vizualizaciu topoldgie pomocou RYU [4]
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4.8 Zhodnotenie Sprintu

Tento Sprint bol zatial' najnarocnejsi, ked'ze okrem podrobného otestovania dosial’ hotovych cCasti
rieSenia sa intenzivne pracovalo aj na dokumentécii projektu. Predovsetkym bola skompletizovana
zékladna architektira systému. Nasledne boli vykonané funkcéné testy sietovej topologie,
pripravené¢ho SDN prepinac¢a s OpenWrt a Open vSwitch a komunikacia prepinaca s kontroléorom
RYU. Boli vyskusané obidve zname verzie protokolu OpenFlow, ktoré st 1.0 a 1.3. Pocas
testovania boli aj sledované zmeny vo Flow tabulke prepinaca. Bolo vysktSané aj moznost
vizualizacie sietovej topologie pomocou kontroléra RYU s urcitou uspesnost’ou. Podstatnou ¢astou
Sprintu bolo aj priprava dokumentécie na odovzdanie, kde sa pracovalo najma na dokumentacii

riadenia a inzinierskom diele.
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5 Pouzité technolégie

Aktualne pouzivané technologie:

a)

b)

d)

f)

9)

Ryu SDN framework

Oficialny web: http://osrg.github.io/ryu

Verzia: 3.26

Popis: Sietovy framework definovany component-based softvérom.

Open vSwitch

Oficialny web: http://openvswitch.org/

Verzia: 2.4.0

Popis: Open vSwitch je opensource implementécia distribuovaného virtualneho
viactroviiového prepinaca.

OpenWRT

Oficialny web: https://openwrt.org

Verzia: 15.05

Popis: OpenWRT je operacny systém zalozeny na Linoxovom jadre, primarne pouZzivany
na zariadeniach na prepinanie sietovej premavky.

Python

Oficiélny web: https://www.python.org/

Verzia: 3.5.0

Popis: Python je vysokotroviiovy skriptovaci programovaci jazyk.

Bootstrap

Oficiélny web: http://getbootstrap.com/

Verzia: 3.3.5

Popis: Bootstrap je opensource kolekcia pomo6cok na vytvaranie web stranok a web
aplikécii.

Javascript

Oficiélny web: https://www.javascript.com/

Verzia: ECMA - 262, revizia 5 (V8 engine)

Popis: Javascript je webovy programovaci jazyk. VicSinou sa pouziva vo webovych
prehliadacoch.

JQuery

Oficiélny web: https://jquery.com/
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h)

)

Verzia: 2.1.4

Popis: JQuery je javascriptova kniznica s Sirokou podporou prehliadacov, ktora kladie déraz
na interakciu medzi JavaScriptom a HTML.

Html5

Oficialny web: http://www.w3schools.com/html/default.asp

Verzia: 5.0

Popis: HTMLS5 je verzia znackovacieho jazyka HTML pouzivaného pre tvorbu webovych
stranok.

Css3

Oficialny web: http://www.w3schools.com/css/default.asp

Verzia: 3.0

Popis: CSS je standard pre zapis kaskadovych stylov pre web stranky.

PHP

Oficialny web: https://secure.php.net/

Verzia: 5.6.15

Popis: PHP je popularny opensource skriptovaci jazyk, ktory sa pouziva najmd na

programovanie klient-server aplikacii a pre vyvoj dynamickych webovych stranok.
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6 Architektdra

Nasim ciel'om je vytvorit’ zapojenie siete pomocou SDN controllera a access pointov (AP) tak, ze

pri prechode pouzivatel'a medzi dvoma AP nedéjde k strate dajov.

6.1 Navrh zakladnej architektury

V zékladnom navrhu pracujeme bez zabezpeCenia siete. AvSak v budlicnosti pouzijeme na

autentifikaciu autentifika¢ny server, ktory bude pripojeny k SDN controlleru.

A

-~ S
SON Controller ~

*?*{;:"’ Hh‘*?*{;q
vy vy
SDNjAPL SDN AP2

-
}J/
Uzer

Obr.¢.11 - Zakladny navrh zapojenia siete

6.2 Navrh jednotlivych ¢asti architektury

Na obrazku 1 vidime zakladny navrh zapojenia siete. SDN controller komunikuje s oboma AP cez
ethernetové kable a obidve AP komunikuju s pouzivatel'mi pomocou bezdrotove;j siete (wifi).

SDN controller — Sluzi na vsetko dolezité rozhodovanie v sieti, aby sme mohli pouzit’ lacnejsie
AP, ktoré potom nemusia rozhodovat’ napriklad o smerovani v sieti. Pri pouZziti SDN controllera
nemusia robit’ AP zloZité rozhodnutia v sieti, a iba preposielaju podl'a vopred uréenych pravidiel
ktoré su ulozené vo flow tabulkach spravy. Samotny SDN controller pritom upravuje tieto flow
tabul’ky, v pripade, Ze sa chce pouzivatel’ pripojit’ do siete rozhoduje o tom ku ktorému AP sa ma
pouzivatel’ pripojit’, stara sa o autorizaciu pouzivatel'ov, a v neposlednom rade sa stara o to kedy ma
prebehnut’ handover pouzivatel'a medzi dvoma AP a aj to na ktoré AP sa ma potom pouzivatel
pripojit. Ak v sieti nastani zmeny, napriklad vypadok AP, vSetky riesi controller. Z tohto dévodu je
vhodné, aby bol controller zalohovany zaloznym controllerom v pripade, Ze by hlavny SDN

controller nebol funkény napriklad z dovodu zlyhania pocitaca.
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Ako SDN controller sme pouzili RYU controller.

SDN Access Point — Ked’ze o hlavnej logike siete rozhoduje SDN controller, mézeme pouzit
lacnejSie AP. O vSetkom smerovani rozhoduju flow tabul’ky, ktoré nam vlastne urcuja na ktory port
sa ma dana sprava preposlat’, a ¢i ma prist’ k nejakej Uprave, alebo k zahodeni spravy. V pripade ze
sa do siete chce pripojit’ pouzivatel’ posiela beacon spravy, ktoré AP preposiela SDN controlleru,
ktory rozhodne €i sa mdze pripojit’ pouzivatel’ do siete.

Na AP sme aplikovali po viacerych testoch nakoniec Open vSwitch s open flow 1.3.

User — Pouzivatel’ ktory je pripojeny k sieti. Snazime sa docielit’ bezstratovy handover bez toho,
aby sme museli na strane pouzivatel'a nieCo menit’, a aby cely tento proces vobec pouzivatel
nezaregistroval.

Ako pouzivatel'a povazujeme kazdé zariadenie, ktoré ma moznost’ sa bezdrdtovo pripojit' na AP.
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