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1 Big picture

1.1 Uvod

Tato dokumentécia bola vytvorend, aby sluzila na popisanie inzinierskeho diela, ktoré je vyvijané
nasim timom inWifi. Hlavnym cielom nasho projektu je analyzovat’ a pochopit’, akym principom
funguju softvérovo definované siete (SDN), softvérové kontrolory v tychto sietach a sposob
komunikacie wifi pristupovych bodov tzv. access pointov (AP). Po tejto analyze vytvorime
jednoduchu siet'ova architektaru, ktora bude fungovat’ na principe SDN a do nej implementujeme
viaceré¢ funkcionality spomedzi ktorych, hlavnu funkcionalitu predstavuje plynuly prechod
koncového wifi zariadenia medzi dvoma AP. Ide ndm oto, aby pouzivatel tejto siete
nezaregistroval zmenu toku prudenia dat medzi koncovym zariadenim a meniacimi sa AP. Kvoli
tomuto faktu sme sa nazvali inWifi, ¢o vlastne predstavuje skratku invisible Wifi, teda nevidite'na
Wifi siet’.

V dnesnom svete tento plynuly prechod este nie je plne funkény a jeho nasadenie v SDN sietach je
eSte menej preskimané, ako nasadenie v Standardnych sietach. Tento projekt pre nas predstavuje
uréiti vyzvu, lebo mdézeme povedat’, ze nasa praca ma vyskumny charakter. Vela prace budeme
musiet’ venovat’ nauceniu sa a pochopeniu novych technologii, aby sme sa vedeli dobre pohybovat’
Vv tejto doméne. Okrem iného, sa budeme snazit’, aby prechody nastali bez konfiguracie koncového
zariadenia. Ak budeme uspesni, budeme moct’ poskytovat’ klientom vysoko kvalitné sietové sluzby,
¢o bude viest’ k ich vysSej spokojnosti. Nase rieSenie by sa dalo vyuzit’ vSade tam, kde je potrebna
nepretrzita wifi komunikacia. Napriklad skladovi roboti, ktori by boli ovladani wifi AP, by nemali
problém s vypadkami komunikécie pri pohybe.

Cielom prvého semestra pre nas bude analyzovat’ r6zne SDN technologie, komunikaéné protokoly
wifi zariadeni a iné technologie, ktoré pouZzijeme pre splnenie poziadaviek projektu. Vytvorime
testovacie prostredie, respektive architektiaru, na ktorej budeme moct’ testovat’ a pozorovat’, aki sme
uspesni, ¢o sa tyka plynulosti prechodu.

Cielom druhého semestra bude hlavne tvorit’ softvér pre SDN a robit vela testov, ktorych
uspesnost’ budeme porovnavat. Na konci vyberieme najuspesnejSiu softvérovii implementaciu
SDN, ktord pontka najrobustnejSie fungovanie a plynuly prechod. Podl'a toho ako sa nam bude
darit, mame aj vedlajSie ciele atie predstavuju pridavanie novych funkcii do nasej SDN

architektiry. Tykaju sa hlavne bezpecnosti a jednoduchosti ovladania siete.



1.2 Globalne ciele pre zimny semester
- Oboznamenie sa s existujucimi rieSeniami roamingu v siet’ach.
- Oboznamenie sa s SDN sietami a ako tieto siete funguju.
- Podrobné obozndmenie sa s Wifi technologiou.
- Oboznamenie sa so Standardami Wifi technologie (autentifikécia, bezpecnost’, atd’.)
- Vytvorenie testovacieho prostredia pre SDN siete.
- Simulacia prechodu medzi AP (roaming) v SDN siet’ach.
- Pripravit zariadenia (AP) pre vykonavanie roamingu v SDN sieti.

- Ciasto¢né vytvorenie prototypu pre roaming.

1.3 Ramcové ciele z pohPadu Sprintov
Sprint 1: Obozndmenie sa s Wifi roamingom a SDN siet'ami.
Sprint 2: Spojazdnenie AP a kontroléra, vytvorenie metodik, definovanie rizik.

1
2
3. Sprint 3: Navrh architektlry, testovanie integracie Wifi s kontrolérom.
4

Sprint 4: Vytvorenie prototypu.



2 Analyza

2.1 Softvérové kontrolory

Softvérovy kontroldr je softvérova platforma ktora nam umoziuje spravovat’ a kontrolovat’ siet’.

Tento SDN (Software Defined Networking) softvérovy kontrolor musi spitat’ zakladnt poziadavku

a to, Ze musi podporovat’ OpenFlow verziu 1.3. VSeobecne plati, ze SDN kontrolor je "mozgom" v

prostredi SDN, ktory oznamuje informécie "dole" k prepinacom a smerovac¢om zo southbound API

a "hore" do aplikacii a obchodne;j logiky z northbound API.

Analyzovali sme tieto softvérové kontrolory:

NOX bol prvym Openflow kontrolorom avsak podporoval iba OpenFlow 1.0 a to znamena,
e nespliia nase kritéria.

POX je vSeobecny SDN kontrolor, ktory podporuje OpenFlow. Ma vysoku troveit SDN
API vratane grafov topoldgii a podpory pre vizualizaciu. Taktiez nespiiia kritéria, pretoze je
prilis novym na trhu a nema zatial’ dostato¢nu komunitu.

OpenDaylight je open-source projekt, ktorého cielom je urychlit’ prijatie SDN a vytvorit
pevny zéklad pre sietové virtualizacie (NFV). Tento softvér sme odmietli z dovodu zlych
skusenosti minuloro¢ného bakalara.

FlowVisor je kontrolor ur€eny na Specidlny ucel, kde sa chova ako transparentné proxy
medzi OpenFlow switchmi a viacerymi OpenFlow kontrolérmi. Nespliia poziadavky,
pretoZe sluZi iba na Specialne ucely.

OpenContrail systém je rozSiritelna platforma pre SDN, avSak ma iba vel'mi slabt
dokumentaciu, taktiez nespiia kritéria.

The Floodlight Open SDN kontroldr je kontrolér podnikove;j triedy, licencovany Apachom a
zalozeny na jave. Je prili§ komplikovany, Co znamena ¢asovo narocny na pochopenie a preto
nesplia poziadavky. Ale je zaradeny ako plan B.

Beacon kontrolor je prepojeny s Floodlight a preto taktiez nevyhovuje.

Ryu je open-source SDN kontrolor dizajnovany na zvySenie agilnosti siete tym, ze sa da
jednoducho spravovat’ a prisposobit’ tomu, ako sa zaobchadza s prevadzkou siete. Tento
SDN kontrolér sme si vybrali pre jeho velki komunitu a obsiahlu dokumentéaciu a spiia

hlavnt poziadavku a to, Ze podporuje OpenFlow 1.3.



2.2 OpenVSwitch

Open vSwitch je softvérovy viacvrstvovy prepina¢ licencovany pod Open Source Apache 2.0
licenciou. Je navrhnuty tak, aby umoznoval masivnu automatizaciu sieti pomocou programovych
roz$ireni. VacSina zdrojového kédu je napisand v nativnom jazyku C a je jednoducho prenositel'ny
do roznych prostredi, kam patria predovsetkym aj vnorené systémy.

OpenWrt je opisovany ako distriblcia Linux pre vnorené systémy. Namiesto snahy vytvorit’ jeden,
staticky firmvér, OpenWrt poskytuje plne zapisovatel'ny systém siborov s manazmentom modulov
a balikov. To oslobodzuje od vyberu aplikacii a konfiguracii poskytnutych vyrobcom a umoznuje
upravit’ zariadenie prostrednictvom pouzitia akychkol'vek balikov pre danu aplikaciu. Pre vyvojara,
OpenWrt je vyvojové prostredie na vytvorenie aplikdcie bez potreby vytvorit’ cely novy firmvér;
pre pouzivatela to znamena schopnost’ plnej Upravy zariadenia v spdsoboch, o ktorych nikto

nevedel.

Aktuélna verzia Open vSwitch (v2.4.0) podporuje nasledovné vlastnosti:
e Monitorovanie komunikacie medzi virtualnymi systémami (inter-VM) cez protokoly
NetFlow, sFlow(R), IPFIX, SPAN, RSPAN a pomocou GRE tunelov.
e LACP (IEEE 802.1AX-2008)
e Standard 802.1Q — podpora VLAN pomocou trunk liniek
e Multicast snooping
e |ETF Auto-Attach SPBM a podpora LLDP
o Standard 802.1ag pre spravu a udrzbu sieti
e STP (IEEE 802.1D-1998) a RSTP (IEEE 802.1D-2004)
e Konfiguracia QoS a riadenie premavky
e Podpora pre HFSC qdisc
e Riadenie premavky medzi VM rozhraniami
e NIC bonding with source-MAC load balancing, active backup, and L4 hashing
e Podpora protokolu OpenFlow (s mnohymi roz$ireniami pre virtualizaciu)
e Podpora IPv6
e Tunelovacie protokoly (GRE, VXLAN, STT, a Geneve, s IPsec podporou)
e Protokol na vzdialenu konfiguraciu pomocou C a Python vézieb
e Prepinanie (forwarding) v ramci jadra (kernel) a pouzivatel'ského priestoru (user-space)
e Abstraktnd vrstva prepinania (forwarding) umoziuje jednoduchu prenosite'nost’ do novych

softvérovych a hardvérovych platforiem



Hlavnou vyhodou Open vSwitch je to, Ze podporuje naraz niekol’ko verzii protokolu OpenFlow a je
kompatbilny s firmvérom OpenWrt pre SOHO smerovace. Sucasnd podpora jednotlivych verzii

OpenFlow vyzera nasledovne:

Verzie Verzie OpenFlow

Open vSwitch 1.0 1.1 1.2 1.3 1.4 1.5
1.9 a starsSie ano nie nie nie nie nie
1.10 ano nie CiastoCne CiastoCne nie nie
1.11 ano nie CiastoCne CiastoCne nie nie
2.0 ano CiastoCne CiastoCne CiastoCne nie nie
2.1 ano CiastoCne CiastoCne CiastoCne nie nie

2.2 ano CiastoCne CiastoCne CiastoCne CiastoCne CiastoCne

2.3 ano ano ano ano CiastoCne CiastoCne

24 ano ano ano ano CiastoCne CiastoCne

Tab.¢.1 - Stav podpory jednotlivych verzii OpenFlow

Posledné verzie uz maju plnu podporu pre OpenFlow v1.3, ktord je pre nas projekt postacujlca.

Preto vznikol napad vyuzit’ Open vSwitch v prepinacoch SDN v ramci rieSenia projektu.

2.3 Rozsirenie MiniNet-u pridanim podpory pre WiFi

Mininet-WiFi je vetva MiniNet-u, ktora je rozsirena s podporou pre bezdrotové siete WiFi.
Virtudlne stanice (STA) a pristupové body (AP) st pridané na zdklade znameho ovladaca
mac80211/SoftMac. V sucasnosti vdcSina bezdrotovych ovlddacov na Linuxe pouziva
mac80211/SoftMac, ktory podporuje podstatnit cCast’ funkcii skutoéného bezdrotového WiFi
adaptéra (NIC) a pre Mininet-WiFi umoziuje simulaciu bezdrétovych sieti aj na nizsich vrstvach
sietovej architektury.

Vyvoj na Mininet-WiFi v stGc€asnosti prebieha ako ¢isty doplnok emuldtora MiniNet, pridanim
novych abstrakcii atried, s cielom zabezpeCenia podpory virtudlnych bezdrotovych rozhrani a
emulovanych liniek, priCom funkcionality ako nativna simulécia a podpora pre OpenFlow ostanu

nezmenené.

2.4 Standard 802.1X
IEEE 802.1X je nadzov protokolu, ktory umoziuje zabezpecenie pristupu do pocitatovej siete.
Pokial' sa klient (pocita¢) pripoji k pripojovaciemu bodu, je po nom pomocou IEEE 802.1X

vyzadovana autentizacia (napr. pouZzivatel'ské meno a heslo). Pripojeny bod blokuje vSetok datovy



tok klienta do tej doby, nez je UspeSne autentizovany. Pre riadenie autentizdcie je u klienta

pouzivany suplikant , v pripojenom bode je pozadovana dostato¢na podpora.

Princip ¢innosti

Pokial’ sa pouzivatel' pripoji na sietovy port, ma blokovani vsetku komunikaciu okrem EAP

protokolu, ktory zaist'uje autentizaciu. Autentizacia prebicha nasledovne:

1.

© g ~ w D

Klient sa pripoji k pristupovému bodu
Pristupovy bod akceptuje iba autentizacné EAP ramce
ostatny (datovy) tok od klienta je zablokovany
klient odosle autentiza¢né informécie pomocou EAP protokolu
pristupovy bod preposle ziadost” RADIUS serveru
na RADIUS serveri prebehne overenie pouzivatel'a
a. pokial je pouzivatel’ lokalny prebehne jeho overenie priamo na RADIUS serveri
b. pokial' pouzivatel' nie je lokalny, prebehne ziadost o autentizaciu cez Strukturu
RADIUS serverov az k pouzivatel'ovej domovske;j sieti
vysledkom autentizacie je informovany pristupovy bod, ktory v pripade uspechu odblokuje

klientovi datovy tok.

WPA / WPA2 Enterprise
802.1X autentizacia (EAP)

L |

Request Identity

Response Identity

Radius Access

Request Identity

Odvodenie MK A , Odvodénie MK .

- e

802.1X/EAP success
v A 4

Obr.¢.1 - Autentifikacia pomocou RADIUS servera [1]


https://cs.wikipedia.org/wiki/Extensible_Authentication_Protocol

2.5 Standard 802.11i

IEEE 802.11i-2004, alebo 802.11i skratene, je zmenou povodného Standardu IEEE 802.11,
realizovaného ako Wi-Fi Protected Access I (WPA2). Navrh Standardu bol ratifikovany 24. juna
2004. Tato norma stanovuje bezpecnostné mechanizmy pre bezdrotové siete, nahradzuje dolozku
pre kratku autentifikaciu a bezpecnost z povodného Standardu. V procese, novela uz nepouziva
rozbit¢ Wired Equivalent Privacy (WEP).

802.111 nahradza predchadzajiacu Specifikaciu zabezpecenia, Wired Equivalent Privacy (WEP), pri
ktorom bolo preukazané, ze ma chyby zabezpecenia. Wi-Fi Protected Access (WPA), bol zavedeny
Wi-Fi Alianciou ako prechodné rieSenie neistoty pri WEP. Wi-Fi Protected Access (WPA) je
predchodca WPA2, namiesto implementacie uplného Standardu IEEE 802.111 implementuje iba 3.
navrh tohoto Standardu, teda iba podmnozinu 802.11i. WPA2 pouZziva blokovu Sifru Advanced
Encryption Standard (AES). Predchadzajuce WEP a WPA pouzivaju pradovu $ifru RC4.

2.5.1 Typy zabezpecenia

WPA2 (WI-FI Protected access 2)

WPA2 implementuje povinné prvky Standardu IEEE 802.11i. Pridava k TKIP novy algoritmus
CCMP (Counter Mode with Cipher Block Chaining Message Authentication Code Protocol)
zalozeny na AES, ktory je povazovany za uplne bezpecny.

WPAZ2 Enterprise (WPA2)

Vyuziva RADIUS (Remote Authentication Dial In User Service) — uzivatel'skd vytac¢ana sluzba pre
vzdialenll autentizaciu. Autentizacna metoda 802.1 X/EAP s predvolenou Sifrovacou metédou AES
(CCMP), taktiez podporuje aj TKIP. Pouzivanou Sifrou je AES a volitel'nou je aj RC4.

WPAZ2 Personal (WPA2-PSK)

Pouziva zdiel'any kl'a¢ PSK (Pre-shared key), ktory sa sklada z frazy od 8 do 63 znakov. Tato fraza
sa Sifruje TKIP alebo AES algoritmom. Pouzivanou autentiza¢nou metdédou je PSK (Pre-shared
key) s predvolenou Sifrovacou metdédou AES (CCMP). PouZzivanou Sifrou je AES a volitel'nou je aj
RC4.

2.5.2 Sifrovacie algoritmy

TKIP

TKIP bol zostrojeny tak aby sa dal jednoducho vlozit' do novych firmvérov pre zariadenia siete
802.11. TKIP vyuziva rovnaky Sifrovaci algoritmus ako WEP. Standardne v3ak pouziva 128bitovy
kl'a¢ a na rozdiel od WEP obsahuje dynamické docasné kl'uce. TKIP pracuje s automatickym

kl'a€ovym mechanizmom, ktory meni do¢asny kl'a¢ kazdych 10 000 paketov. Dalsou velkou


https://cs.wikipedia.org/wiki/RC4
https://sk.wikipedia.org/wiki/Firmware

vyhodou TKIP je Message Integrity Check (MIC), teda kontrola integrity sprav. MIC je podstatne
lepsie zabezpecenie integrity sprav nez dovtedy pouzivany jednoduchy kontrolny suc¢et CRC. MIC
znemoziuje uto¢nikom zmenit’ spravy po prenose.

AES (CCMP)

Sifra vyuziva symetricky kIa¢. Ten isty k¢ je pouzity aj pre dedifrovanie. Dizka kI'i¢a moze byt
128, 192 alebo 256 bitov. Metdda §ifruje data postupne v blokoch s pevnou dizkou 128 bitov. Sifra
sa vyznacuje vysokou rychlostou Sifrovania. V sucasnej dobe nebol uverejneny znamy pripad
prelomenia tejto metody ochrany dat.

EAP (Extensible Authentication Protocol)

Rozsirujuci autentifikacny protokol. Protokol, pri ktorom sa na autentifikdciu pouziva digitalny
certifikat, ktory sa musi predinStalovat’ na klientsky PC. Typicky sa pouZiva s RADIUS serverom
na autentifikdciu pouzivatel'ov pri velkych podnikovych sietach. EAP protokol je pouzivany v
Standardoch 802.1X a v ochranach WPA Enterprise a WPA?2 Enterprise.

LEAP (Lightweight EAP)

LEAP protokol vyvinula firma Cisco, je postaveny na 802.1X a minimalizuje bezpecnostné chyby
pri pouziti s WEP. Tato verzia EAP je bezpec¢nejSia ako EAP-MDS5. Na autentizéciu pouziva MAC
adresy. Samozrejme, Ze tento protokol nie je bezpe¢ny pred crackermi. V stucasnosti firma CISCO
odporuca pouzivatel'om aby pouzivali novsie verzie EAP ako si — EAP-FAST, PEAP, alebo EAP-
TLS.

PEAP (Protected EAP)

PEAP nie je Sifrovaci protokol. PEAP len autentifikuje klientov v sieti. Na autentizdciu pouzZiva
verejné kl'iCové certifikaty. Potom sa vytvara Sifrovany SSL/TLS tunel medzi klientom a

autentizaCnym serverom. Tato metodda bola vytvorend vd’aka Cisco, Microsoft a RSA Security.

a) PEAPVO/EAP-MSCHAPV?2

Je najcastejSie pouzivand forma PEAP. Vnltro autentizicie tvori Microsoft's Challenge Handshake
Authentication Protocol. PEAPVO/EAP-MSCHAPV2 je druhy Siroko podporovany EAP §tandard na
svete.

b) PEAPV1/EAP-GTC

Bol vytvoreny firmou Cisco. Microsoft nikdy nepridala do svojho operacného systému podporu pre

PEAPV 1. Hlavne aj preto je len zriedka pouzivany.



EAP-TLS (EAP — Transport Layer Security)

Bezpecnost’ TLS (predtym oficidlne a teraz neoficialne SSL — Secure Sockets Layer) protokolu je
velmi silnd. Pouziva tzv. PKI (Public key infrastructure — infraStruktaru verejnych kIi¢ov) na
ochranu komunikacie pre RADIUS autentiza¢ny server. Napriek tomu, ze je tento protokol zriedka
roz§ireny, je povazovany ako jeden z najbezpecnejsich standardov EAP. Univerzalne podporovany
vSetkymi vyrobcami wireless hardvéru a tiez Microsoftom.

EAP-TTLS/MSCHAPV2 (EAP — Tunneled Transport Layer Security)

Je to EAP protokol ktory rozsiril EAP-TLS. Bol vytvoreny firmami Funk Software a Certicom. Sice
nie je nativna podpora od operacného systému Microsoft Windows, je Siroko podporovany cez

vSetky platformy. Na pouzivanie je potrebné nainstalovat’ maly program, napr. SecureW2.

EAP-TTLS pontka vel'mi dobru ochranu. Klientsky pocitac nepotrebuje byt autentifikovany cez
certifikacnu autoritu - prihlasenie s PKI certifikatom na server, ale staci klasické spojenie server —
klient. Toto zna¢ne zjednodusSilo procedury nastavovania, pretoze v tomto pripade nie je potrebné
aby boli nainStalované certifikaty na kazdom klientovi.

EAP-SIM

Specificky mechanizmus pre vzajomnu autentizaciu a prijatie kI'a¢ového spojenia pri pouzivani
GSM-SIM alebo GSM-based mobilnych telefonnych sieti.

2.5.3 Vymena sprav

IEEE 802.111 rozSiruje IEEE 802.11-1999 tym, ze poskytuje robustné zabezpecenie siete (RSN -
Robust Security Network) s dvoma novymi protokolmi: 4-Way Handshake a Group Key
Handshake. Tie vyuzivaju overovacie sluzby a kontrolu pristupovych portov, st opisané v IEEE
802.1X na vytvorenie a zmenu prislusnych kryptografickych kIicov. RSN je bezpecnostna siet’,
ktord iba povol'uje tvorbu robustnych bezpecnostnych sietovych asociacii (RSNAs), ktoré st typom
asociacie pouzivanym dvojicou stanic (STA) v pripade, Ze postup autentizicie alebo asocidcie,
medzi nimi zahfiia 4-Way Handshake (4 cestny handshake).

Pociato¢ny proces overovania sa uskutocnuje, bud’ pomocou vopred zdiel'anyého kl'aca (PSK - pre-
shared key), alebo na zdklade vymeny EAP prostrednictvom 802.1x (zndmy ako EAPOL, ktory
vyzaduje pritomnost’ autentizaéného servera). Tento proces zabezpecuje, Ze klientska stanica (STA)
je overena pristupovym bodom (AP). Po PSK alebo autentizacii 802.1X, je generovany zdiel'any
tajny kI'a¢, nazvany Pairwise Master Key (PMK). Pre odvodenie PMK z PSK, PSK je prelozeny
cez PBKDF2-SHAT1 ako kryptograficka hashovacia funkcia. Ak sa vykonala vymena 802.1X EAP,

PMK je odvodené od parametrov EAP vykonanych autentifikacnym serverom.



Kontrola pristupu:
Doméce pouzitie:
e Zdielany kI'a¢ ako v pripade WEP
e WPA-Personal, WPA2-Personal
Korporatne pouzitie:
e 802.1X (EAP, Radius)
e WPA-Enterprise, WPA2-Eterprise
e Vystupom autentizacného procesu je ,,Master key* (MK) medzi stanicou a autentizatnym
serverom. Master key je platny len pre danu relaciu
2.5.4 [Inicializacia kl'a¢ov
Automaticka: vyuziva 802.1X
e Po skonceni autentizacie 802.1X, stanica aj autentizacny server vypocitaju na zéklade
Master Key tzv. Pairwise Master Key (PMK)
e Autentiza¢ny server posle PMK do AP
e Stanica a AP pouZiju PMK na vygenerovanie PTK (Pairwise transient key)
o NaSifrovanie sprav medzi AP a jednou STA
o Vypocita sa pomocou tzv. 4-way handshake protokolu
e Nasledne AP vygeneruje GTK
o Na Sifrovanie ,,broadcast” sprav od AP ku vSetkym STA
Manudlna
o WPA/WPA2-Personal

e PMK je odvodené z pre-shared key, d’alej sa postupuje rovnako ako v predoslom bode

10



WPA / WPA2

Inicializacia klucov

-

Presun PMK do AP

! Master key

Odvodenie
'PMK

PTK
vygeneruje GTK

Obnovenie GTK

Masterkey e = = = = = === =
Odvodenie

PMKY PMK

Use PMK and

PTK < 4-way handshake >

GTK

GTK |

Group key handshake
Y

GTK

Obr.¢.2 - Inicializdacia klicov [1]

4-way handshake protokol

1. AP vysiela nonce hodnotu do STA (Anonce). Klient ma teraz vSetky atributy pre zostrojenie

PTK.

2. STA wvysiela svoju vlastni nonce hodnotu (SNonce) na AP spolu s MIC, vratane

autentifikacie, ¢o je v skutocnosti Message Authentication and Integrity Code (MAIC).

3. AP vytvori a odosle GTK a poradové ¢islo spolu s inou MIC. Toto poradové ¢islo sa pouzije

v budicom multicast alebo broadcast ramci tak, Ze prijimacie STA moéze vykonavat

zéakladnu detekciu.

4. STA posle potvrdenie do pristupového bodu.

Group key handshake protokol

Skupinu docanych klicov (GTK - Group Temporal Key), pouzitych v sieti méze byt potrebné

aktualizovat’ kvoli uplynutiu prednastaveného casovaca. Ked’ pristroj opusti siet, GTK je potrebné
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aktualizovat. Je to preto, aby sa zabranilo zariadeniu prijimat’ akékol'vek multicast alebo broadcast
spravy z AP.
1. AP vysiela novi GTK kazdému STA v sieti. GTK je zaSifrovany pomocou KEK, ktory je
priradeny k tomuto STA, a chrani data pred manipulaciu, za pouzitia MIC.

2. STA potvrdzuje novy GTK a odpoveda na AP.

2.6 Standard 802.11k — Assisted roaming

802.11k redukuje ¢as roamingu povolenim klientovi rychlejSie urcit, ku ktorému AP sa pripojit’.
Hlavny ciel’ je dodat’ inteligentny a optimalizovany zoznam susedov (Neighbor list) 802.11k
podporovanym klientom na optimalizaciu vyhladavania kanalov, roamingu ¢i vyuZitia batérie.
802.11k povoluje klientom poziadat’ o spravu obsahujicu informacie o znamych susednych AP,
ktoré su kandidatmi pre roaming.

Klient posiela poziadavku o zoznam susednych AP — tzv. action paket, AP odpovie na rovnakej
WLAN a rovnakom kanali — tiez action paket. Z tohto paketu potom klient vie, ktoré AP su
kandidatmi pre d’al$i roaming. Pouzitie 802.11k Radio resource management (RRM) umoziuje
u¢inny a rychly roaming.

Klient teda nepotrebuje vsetky z 2,4 alebo 5 GHz kanalov na najdenie AP — znizZuje to vyuzitie
kanalov, ¢im sa zvySuje bandwith kanalov, redukuje to aj ¢as a zlepSuje klientove rozhodnutia,
zvySuje Zivotnost’ batérie.

Zoznam susedov obsahuje len susedov v rovnakom pasme, obsahuje BSSID, kanal a operacné
detaily susednych AP. Pouzitie zoznamu susedov mdze obmedzit’ potrebu pouzitia aktivneho ¢i
pasivneho skenovania. Zoznam susedov je generovany dynamicky na poZziadanie a nie je
udrZiavany na prepinaci. Dvaja klienti na rovnakom prepinaci, ale odlisnych AP mdézu mat’ odli$né
zoznamy susedov. Klient posiela poziadavku pre zoznam susedov iba po asociovani s AP.

Ked’ prepinac¢ prijme poziadavku o zoznam susedov, prehl'add RRM tabulku susedov pre zoznam
susedov na rovnakom pasme ako AP, s ktorym je klient asociovany. Potom skontroluje susedov,
aktualne umiestnenie AP, histériu roamingu na prepinaci na redukciu zoznamu susedov k 6 na

kazdom pasme.

2.7 Standard 802.11r — Fast transition roaming

802.11r je standard IEEE pre rychly roaming. Tento $tandard bol navrhnuty pre bezdrétové LAN
systémy na zrychlenie autentifikacného procesu.

Handshake s novym AP sa vykona pred samotnym roamingom (FT - fast transition), teda mobilna

stanica poskytne novému AP nevyhnutné informacie potrebné na prechod do tohto AP. Handshake
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dovol'uje AP aklientovi vytvorit' tzv. Pairwise Transient Key (PTK) vopred. PTK obsahuju
potrebné informacie a su pouzité uklienta a AP potom, c¢o klient robi re-asociation
request/response s novym cielovym AP. FT key hierarchia dovol'uje klientom robit’ BSS (Basic
service set) prechody medzi AP bez pozadovania autentifikacie na kazdom AP. Autentifikacia teda
prebieha len raz. 802.11r redukuje handoff medzi AP pri poskytovani QoS a bezpec¢nosti.

Existuja dve metddy pohybu klienta:

a) Over the air FT roaming

Klient komunikuje priamo s cielovym AP pomocou IEEE 802.11 autentifikacie pouzitim FT

autentifikacného algoritmu.

| Current AP [ Target AP

< Successlul (secure) session & Data transmission >

| STA

STA[determines it must transition to the Target AP

802.11 Authentication Request (FT, RSNIE(PMKROName), MDIE
FTIE(SNonce,ROKH-ID)) |

SJdKlre 802.11 Authentication Request (FT, RSNIE(PMKROName), MDIE
At target AP » FTIE(ANonce, SNonce, R1KH-ID,ROKH-ID))
L
Time between Authentication Request and Reassociation Request must not
exceed Reassociation Deadine Time
|
Reassociation Request (RSNIE(PMKR1Name), MDIE
FTIE(MIC ANonce, SNonce, R1KH-1D, ROKH-ID), RIC-Request)
R1KH o : 7
Module Reassociation Response(RSNIE(PMKR 1Name), MDIE
At target AP FTIE(MIC,ANonce, SNonce, R1KH-ID, ROKH-ID, GTK(N)), RIC-Reseponse) -
< 802.1X Controlled Port Unblocked, Successful (Secure) Session & Data Transmission > P,
; . y B

Obr.¢.3 - Over the Air Fast Transition Roaming [4]

Over the Air Intra Controller Roam — AP1 a AP2 su pripojené na rovnaky kontrolor.

1. Klient je asociovany s AP1 a chce prejst’ do AP2.

2. Klient posle na AP2 FT authentication request a potom od neho prijme FT authentication
response.

3. Nasledne posle na AP2 reassociation request apotom od neho prijme reassociation
response.

4. Klient uspesne prejde do AP2.
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AP1 AP2,3,4

802.11 FT auth req

| Associated with old AP 20 P aullvieep
----------------------------- Reassociation Req

Reassociation Req

A

352277

Roaming direction ——»

Obr.¢.4 - Over the Air Intra Controller Roam [4]

Over the Air Inter Controller Roam — AP1 a AP2 st pripojené na odli$né kontrolory.

1. Klient je asociovany s AP1 a chce prejst’ do AP2.

2. Klient posle na AP2 FT authentication request a potom od neho prijme FT authentication
response.

3. Kontrolor, na ktory je pripojeny AP1 posle Pairwise Master Key (PMK) na druhy kontrolor
(na ktorom je pripojeny AP2).

4. Klient uspesne prejde do AP2.

®

—— PMK update for C{ —>

WLC-1

AP1 5 e . AP2

~"7 80211 FTauthreq _

»

<

802.11 FT auth resp ~
@

Client-C1

Roaming direction ——3
o
@

352278

Obr.¢.5 - Over the Air Inter Controller Roam [4]
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b) Over the DS (Distribution System) FT roaming
Klient komunikuje s cielovym AP cez aktualny AP. Komunikacia sa vykonava prostrednictvom

tzv. FT action paketov medzi klientom a aktualnym AP a potom je poslana cez kontrolor.

STA Current AP Target AP
< Successiul (secure) session & Data transmission >‘

STA determines it must transition to the Target AP

FT Request (STA, Target AR RSNIE(PMKROName), MDIE, FTIE(SNonce, ROKH-ID)
,I O e o a1 ey >

FT Response(STA, Target AP, RSNIE(PMKROName), MDIE,

Time between FT Request and Reassociation Request must not
exceed Reassociation Deadline Time
|
Reassociation Request (RSNIE(PMKR1Name), MDIE
FTIE(MIC ANonce, SNonce, R1KH-ID, ROKH-ID), RIC-Request)

1
Reassociation Response(RSNIE(PMKR1Name), MDIE
FTIE(MIC,ANonce, SNonce, R1KH-ID, ROKH-ID, GTK(N)), RIC-Reseponse)

< 802.1X Controlled Port Unblocked, Successful (Secure) Session & Data Transmission >

»a2n

Obr.¢.6 - Over the DS Fast Transition roaming [4]

Over the DS Intra Controller Roam — AP1 a AP2 su pripojené na rovnaky kontrolor.

1. Klient je asociovany s AP1 a chce prejst do AP2.

2. Klient posle na AP1 FT authentication request a potom od neho prijme FT authentication
response.

3. KedZe st oba AP pripojené na rovnaky kontrolor, pred-autentifikacné informacie st poslané
z kontroléra na AP2.

4. Nasledne posle klient na AP2 reassociation request a potom od neho prijme reassociation
response.

5. Klient uspesne prejde do AP2.
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=
Preauth information \3)

@ ; ~ AP234
AP

 Associated with old AP

Action frame FT Req Reassociation Req
Action frame FT Resp’ _Reassociation Resp

<

(1) client @

—— Roaming direction ——>»
PN

)

352280

Obr.¢.7 - Over the DS Intra Controller Roam [4]

Over the DS Inter Controller Roam - AP1 a AP2 pripojené na odlisné kontrolory.
1. Klient je asociovany s AP1 a chce prejst’ do AP2.
2. Klient posle na AP1 FT authentication request a potom od neho prijme FT authentication
response.
3. Kontrolor, na ktory je pripojeny AP1 posle Pairwise Master Key (PMK) na druhy kontrolor
(na ktorom je pripojeny AP2).
4. Klient uspesne prejde do AP2.

®

PMK update for C1 ——>

_Assoclated T
% Action frame FT re
@ <« q @ AP2
AP1 Action frame FT resp 2

>

Client-C1

Roaming direction —>»

®

Obr.¢.8 - Over the DS Inter Controller Roam [4]

352281
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2.8 SDN-Wifi

Wireless termination point (WTP) — predstavuje nam Access Point.

SD-RAN controller — predstavuje SDN kontrolér. Obsahuje viacero virtualnych sieti alebo Casti
(sietova Cast’ je virtualna siet’ s SSID a setom WTP). Sietové aplikdcie nad kontrolérom, ktoré su
pristupné len pre sietové Casti, ktorym st urcené.

Pouzivame 4 druhy abstrakcie a to:

1. Light virtual access point (LVAP) — Reprezentuje abstraktné spojenie medzi klientom a
WTP. Kazdé¢ fyzické WTP ma ulozené¢ vsetky LVAP, ktoré st na fiom pripojené.
Premiestnenim LVAP z jedného WTP na druhé¢ WTP dosiahneme efektivny handover. V
podstate si kazdy klient vd’aka LVAP mysli, Ze je v sieti sam, a to ndm umoziuje, aby
komunikovali WTP s klientom unicastom. LVAP obsahuje MAC adresu klienta, IP adresu
klienta, lvap SSID a BSSID.

2. Resource pool — abstrakcia je silne spata s abstrakciou LVAP. Obsahuje kolekciu zdrojov v
Case, frekvencii a volného miesta v sieti. NajmensSia jednotka je resource blok, ktory je
definovany frekvenénym pasmom, ¢asovym intervalom a WTP, na ktorom je pristupny. Na
vyber resource bloku, ktory uspokoji poziadavky LVAP sa vybera zo setu resource blokov z
unionu volnych resource blokov podporovanych WTP. Samotny vyber robi kontrolor.

3. Channel quality and interference maps — channel quality maps nam poskytuji celkovy
prehlad o sieti v podobe kvality kanalu vytvoreného medzi LVAP a WTP cez resource
bloky. Na zistenie kvality kandlu ukladame silu signdlu pomocou RSSI. V ramci channel
quality maps mame dve datoveé Struktury a to:

- User channel quality map (UCQM) — medzi LVAP a WTP.

- Network channel quality map (NCQM) — medzi dvoma WTP.

Obe st trojdimenzionalne matice a vV kazdej je zaznam v decibeloch cez resource bloky.

Port — dovol'uje kontroloru prekonfigurovat’ alebo nahradit’ uréitu stratégiu ovladania medzi

LVAP a WTP. Kazd¢ WTP ma tol'ko portov kol'ko ma na sebe pripojenych LVAP. Samotny

port obsahuje tri veci a to:

- p—silaprenosu,
- m — dostupné modulacie,
- a— MIMO konfiguréciu (pocet priestorovych pradov).
Prepojenie medzi jednotlivymi abstrakciami mozeme vidiet’ na obrazku 9.
4. Proximity detection — jedno z moznych vyuziti tejto technologie. Ide o navigaciu vo vnutri

budov, pretoze GPS vo vnutornych priestoroch nedosahuje potrebnt kvalitu. VyuZivame

17



schopnost’ vediet’ o zariadeniach v blizkosti WTP pomocou RSSI stopovacej aplikacie. Na
obrazku 10 mozeme vidiet’ rozmiestnenie jednotlivych WTP a pozicii testovacieho subjektu.
Kazdych 5 minut stal subjekt na pozicii P a potom sa presunul na d’alSiu poziciu. Vysledky

testu moZeme vidiet’ na obrazku 11.

'Transmi_simPower_
+MIMOConfiguration =
( +RTSCTS

1

Network Channel Quality Map

‘ kr 4 . CT/ y—{l/u/zﬂud
SR L —— i L IRITIIIIT
e n
F Olcm)
N Y
: = || W rrirr B e e e |

Obr.¢.10 — Rozmiestnenie v ramci poschodia
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Obr.¢.11 - Vysledky testu

2.9 SDN kontrolor RYU

Ryu je open source SDN kontroldr, ktory pontka softvérové komponenty pouzivané v aplikaciach,
ktoré vyuzivaju technologiu SDN. Vyvojari mozu vd’aka nemu vytvarat’ novy manazment siete ¢i
riadiace aplikacie. Ryu podporuje rézne protokoly pre spravu siete, napr. OpenFlow protokol (Ryu
podporuje aj najnovsiu verziu OpenFlow 1.4). Ryu teda moze vytvarat’ a posielat’ OpenFlow spravy
a taktieZ rozoberat’ a spracovavat prichadzajuce pakety. SDN kontrolor Ryu je postaveny na
programovacom jazyku Python.

Na obrazku 12 je zobrazena architekttira Ryu.

OpenStack-Neutron agent and OF-REST

RYU APPLICATIONS Built-In Applications
App-Manager

Core Processes: Event
Ryu-Manager Management, State

Management etc.

-
Protocol

Libraries

Obr.¢.12 - Architektura Ryu [2]

19



Ako moézeme vidiet na obrazku, Ryu podporuje vela ré6znych protokolov, okrem OpenFlow aj
OF-Config, Open vSwitch Database Management Protocol (OVSDB), NETCONF a XFlow
(Netflow and Sflow). Co sa tyka OpenFlow kontroléra, je to jedna z najdolezitejsich sucasti Ryu,
pretoze je zodpovedny za spravu OpenFlow prepinacov. Ryu-Manager slizi na pocuvanie na
konkrétnej IP adrese a porte, tak sa moéze k nemu pripojitt OpenFlow prepinaé. App-Manager je
zakladny komponent pre vSetky aplikacie Ryu.

2.10 SDN kontrolor Floodlight

Floodlight je open source SDN kontrolor, ktory je postaveny na programovacom jazyku Java. Tento
kontrolér tiez podporuje protokol OpenFlow, avSak vie zvladnut' aj zmieSané OpenFlow a non-
OpenFlow siete. Floodlight je sucastou Big Switch projektov a vie pracovat s virtualnymi aj
fyzickymi OpenFlow prepina¢mi. Floodlight pouziva ako zidklad kontrolor Beacon, avSak
V porovnani s tymto kontroléorom sa Floodlight vyrazne rozrastol, pricom ma dokonalejSie funkcie
a lepsi vykon.

Floodlight m& modularnu architektaru, pricom zahfiia r6zne moduly, ako napr. sprava topologie,
sprava zariadeni a koncovej stanice, vypocet cesty, infraStruktiru pre pristup na web a iné.
Zakladné komponenty architektiry su okrem OpenFlow protokolu aplikacie (Rest-API, Module
applications) a sluzby (Core-services, Utility-services, Internal services). Architektura je zobrazena

na obrazku 13.

Circuit Pusher Web-Ul . penSt I I | " | I
Utility-Services o
Module Applications Firewall
Thread Mgmt.
Learning Static-Flow
F di Hub
Packet Stream. orwarding Switch Entry -
Internal Dependent Services Core-Services
Storage Module Provid
Topology & Path Mgmt. Manager rovider
Test-Support Link Routl Switch-Mana Performance
Discovery outing ger Monitor
Counters
Device Message .
e T
Jython Server Manager e <0 bl Filtering "<"8/18
Rest Server Openflow Protocol

Obr.¢.13 - Architektura Floodlight [3]
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2.11 WLAN s Odin architekturou
Light virtual AP (LVAP) — Reprezentuje abstraktné spojenie medzi klientom a AP. Kazdé fyzické

AP mé ulozené vSetky LVAP, ktoré su na lom pripojené. Premiestnenim LVAP z jedného AP na
druhé AP dosiahneme efektivny handover. V podstate si kazdy klient vd’aka LVAP mysli, ze je v
sieti sam, a to ndm umoziuje aby komunikovali AP s klientom unicastom. LVAP obsahuje MAC
adresu klienta, IP adresu klienta, lvap SSID a BSSID.

Odin Master — V nasom pripade openflow aplikacia nad kontrolérom. Je implementovany nad
Floodlight OpenFlow kontrolorom. Mdze vytvorit, pridat’ alebo odobrat’ LVAP a Ziadat’ Statistiky z
AP, updatovat jednotlivé forward tabulky a podobne.

Odin Agent — Aplikacia nad fyzickym AP. Okrem pre SDN klasickych forward tabuliek dokazu
spracovat’ LVAP a ukladat’ informacie o klientoch ktory su nanho pripojeny (pouziva tzv. radiotap

headers).

Ako to funguje — Odin agenti zachytavaji probe request od klientov. V pripade, ze zachyti probe
request spravu od klienta, ktorého nepoznd preposle tito spravu na Odin mastera. Pokial’ pre tohto
klienta este nebol vytvoreny LVAP, tak ho master vytvori a zapiSe na agenta. Toto mézeme vidiet

aj na obrazku 14.

Odin Agent Odin Master
Receive 802.11 Receive 802.11
Data Frame Mgt. Frame

Drop Forward Process Assign
Frame Up and LVAP
Respond

Obr.¢.14 — Zachytenie spravy od klienta

Agent potom odpoveda spravou probe response s unikatnym BSSID, ktory mu doda master. Potom
nasleduje autentifikacia a asociacia. Autentifikacia prebieha tak, ze si agent ulozi do LVAP kI'G¢ na
Sifrovanie sprav, na ktorom sa pri autentifikacii dohodne s klientom. Po asociacii agent oznami ¢i

bol povoleny pristup do siete pre klienta, alebo nie.

21



Handover — prebieha tak, ze master ziskava od agentov Statistiky o klientoch z probe sprav, ktoré
porovnava so Statistikou od agenta na ktorom su klienti pripojeny. V pripade, Ze zisti ze nieckde ma
klient lepsi signal, posle spravu agentovi, na ktorom je LVAP ulozené na preposlanie tohto LVAP
masterovi, ktory ho posle na druhé AP, ktoré ma lepsi signal, spolu so spravou na nasledné
zmazanie tohto LVAP, a agentovi, na ktory sa ma preposlat LVAP, aby pridal nové LVAP, ktoré

mu master posle, ¢o mézeme vidiet’' na obrazku 15.

Alice Bob
LVAP VAP
Layer 2 f(.w
A

A

NKO%
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) 1 i i
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Physical AP Syt master
(Running Odin Agent) AN !
Physical AP
a) (Running Odin Agent)
Bob  misnsewicaian
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realise handoff

Alice-LVAP Bob-LVAP
Alice () ()
Layer2 4 A Ay
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""17.'9!.,% . Add(Bob-VAP)
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Loy L ‘*‘
- ~ . Odin
Physical AP U0 Master
(Running Odin Agent) N
Physical AP
b) (Runnina Odin Agent)

Obr.¢.15 — Handover

Testovanie handoveru — na testovanie handoveru bola pouzita siet’ s jednym kontrolorom, dvoma
AP ajednym pouZivatelom. Pri teste boli stahované data. Na obrazku 16 vidime handover
Vv klasickej sieti 802.11. Dosledkom odpojenia a opidtovného pripojenia do siete vidime, Ze
priepustnost’ klesla. Na obrazku 17 mézeme vidiet handover v SDN sieti pri pouziti LVAP.
Priepustnost’ neklesne z dovodu, ze si jednotlivé AP iba vymenia LVAP daného pouZivatel'a bez

toho, aby o tom vedel, pricom nedochadza k odpojeniu zo siete.
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Throughput versus time for normal handoff experiment (wget)
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Obr.¢.16 — 802.11 handoff

Throughput versus time for Odin handoff experiment (wget)
40

Odin handoff —m—

Throughput (Mbiysec)

10

Time (seconds)

Obr.¢.17 — LVAP handoff

2.12 Virtualizacia Wifi siete

Virtualizacia Wifi siete — moZeme si ju predstavit’ ako viacero fyzickych AP, ktoré poskytuju
jednu sluzbu, zapojenych do jedného virtudlneho AP. Na obrazku 18 mozeme vidiet viacero
fyzickych (na najnizSej vrstve) AP zapojenych do viacerych virtudlnych AP (na najvysSej vrstve).
Vsetky virtudlne AP v ramci jednej siete maju rovnaké ESSID a BSSID. Na obrazku vidime, Ze
vBS#A1 a vBS#AZ2 patria do jednej siete.
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VvBS#A1 vBS#B VvBS#C
BS#A2

3 g0

Virtual Base

Station (vBS)

Physical Base
Station

® 'a*’ ?) % Terminal
T(A) T(C)
T(X): Terminals of service X

Obr.¢.18 — Model Wifi network virtualization

Funkény model navrhnutej architektiry — Na obrazku 19 mozeme vidiet’ tento navrh, pri¢om sa
sklada z kontrolora, prepinau asamotného zoznamu virtudlnych AP. Tento zoznam vytvéra
kontrolér, ako aj samotnu logiku asociacie spolu s kontrolérom BS pre jednotlivé BS, s ktorym
potom komunikuje. Kazdé fyzické AP ma rovnaké BSSID, ESSID a MAC adresu. LiSia sa len
v kanale. Kontrolér vyberd, na ktoré fyzické AP sa pouzivatel' pripoji podla toho, kol'ko je na

jednotlivych fyzickych AP pripojenych pouzivatel'ov, pricom vyberie to s najmensim poctom.

Network Controller (NC)

Contro! Association
I’"ves” . I I G BS#1
Contml Service I ) BS#2
> BS Controller 3[ :
OpenFlow Controller BS#N
> Network IF | f
‘r
OpenFlow
BS Switch |, Protocor [ 8S Resource Abstraction! |
| Wireless I/F ]
OpenFlow Switch \ T T—1
T

---------- > Control Plane
(—) Data Plane

Obr.¢.19 — Funkény model navrhnutej architektary
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Pripojenie pouZivatela do siete — mozeme vidiet na obrazku 20. Pouzivatel' (STA#1) posiela
probe request spravu do siete. VSetky fyzické AP ktoré tuto spravu dostant ju preposlu na BS
kontrolor, ktory nasledne preposle vSetky tieto requesty sietovému kontroléru. Ten nasledne
vyberie jedno fyzické AP ktorému sa ma priradit dany pouzivatel. Nasleduje autentifikacia so
sietovym kontrolorom a naslednd asociacia, vymena kl'icom a néasledny data plane (na obrazku
mdzeme vidiet' aj PTK ktoré je vytvorené 4-way handshakom medzi pouzivatelom a BS). Cely

proces pripojenia pouzivatel'a do siete vidime prehl'adne na obrazku 20.

Handover — vyvolava sietovy kontrolor, ktory aby sme zabranili strate udajov posle openflow sieti
aby zacal pripravovat spravy. Zo starého BS ziska sietovy kontroldr stav a ten priradi novému BS.
Nasledne si sietovy kontrolér prekonfiguruje cestu pre pouzivatela, a posSle starému BS spravu
Handover request, ktory posSle pouZzivatelovi sprdvu o zmene kandla. Potom kontrolor posle
openflow sieti nech prestane pripravovat spravy azacne posielat’ spravy cez novy BS
pouzivatel'ovi. Novy BS potvrdi handover sietovému kontroloru a tym sa skoncil handover. Toto
funguje pri jednocestnom mdde. Mdame vSak k dispozicii aj viaccestny mod. Ten funguje tak, ze
duplikuje pakety a preposiela ich do starého BS aj do nového BS zaroven, takze zariadenie moze
hned’ zmenit’ BS. Po ispesnom handoveri sa znova prechaddza na jednocestny mod. Cely priebeh

handoveru moZeme vidiet’ na obrazku 21.
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Obr.¢.20 — Pripojenie pouzivatela do siete
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Obr.¢.21 — Priebeh handoveru
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3 Navrh

3.1 Komunikaény protokol

3.11

1.

Scenar prihlasenia bez autentifikacie
Nastavit' open flow tabulky pre probe spravy — Ako prvé je potrebné nastavit' aby sa

preposielali vSetky probe spravy na HDS server. Toto docielime nastavenim pomocou
AFCP kontrolor ktory prepise flow tabul’ky na jednotlivych WTP.

a. Nastavenie vyhl'adévacieho pravidla na probe request spravu (v 802.11 typ 00 cize

mgmt a subtype 0100).
b. Nastavenie akcie na preposlanie cez port ktorym sme pripojeny k danému WTP
(napriklad output:2 ¢im nam WTP preposle spravu na port 2).

Nastavit’ open flow tabul’ky pre autentifikacné spravy — Nastavuju sa rovnako ako pri probe
sprave len s rozdielom v prvom kroku — namiesto 0100 sa pouzije 1011. Ked’Zze pouzivame
nezabezpec€eny Styl pripojenia, neoveruju sa Ziadne kl'ace.
Nastavenie open flow tabul’ky pre potvrdenie autorizécie — Opit’ prebiecha rovnako ako pri
vyssie spisanych spravach, az na kéd, ktory je v tomto pripade 0000 pre Association request.
V pripade ze prebehne asociacia v poriadku a stanica sa moze pripojit’ do siete, ulozi si HDS
server pre dané VAP na ktorom fyzickom WTP je stanica pripojena.
Prijatie probe request spravy od WTP— V pripade Ze sa chce stanica pripojit’ do siete posle
probe request spravu, pomocou ktorej zistuje dostupné siete. Ak WTP zachyti probe request
spravu, preposle ju podla vopred stanoveného pravidla vo flow tabul’kach na HDS server.
Vyber WTP ktory ma komunikovat’ so zariadenim — Po zachyteni probe spravy na HDS
servery musi byt vybrané jedno WTP ktoré bude komunikovat’ so zariadenim. Po vybere
daného WTP sa mu posle VAP pre stanicu s ktorym méa komunikovat. Komunikécia pritom
prebieha unicastovo.
Poslanie ACK pri asocidcii HDS serveru — Po uspeSnom prebehnuti asocidcie sa posiela
HDS serveru potvrdenie. V pripade ze dostane po autentifikacii WTP od zariadenia spravu
Association request preposle HDS serveru tato spravu.
Vytvorenie virtudlneho AP(VAP) — ked'Ze pouzivame siet’ bez zabezpecenia, nema zmysel
Cakat’ s vytvorenim VAP na samotné wep/wpa spravy. V pripade ze by sme pouzili
wep/wpa, museli by sme ¢akat’ na priebeh autentifikacie ked’ze ta prebieha cez HDS server

v ktorom sa ulozia autentifikacné informacie aby nemuselo dochadzat' k odpojeniu
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pouzivatel'a od siete a opdtovnému pripojeniu. Nasledne po vytvoreni VAP WTP posle HDS
serveru spravu ASLAN VAP ack o vytvoreni VAP.
8. Nastavenie cesty cez flow tabul’ky pomocou kontrolora cez AFCP.

9. Po asociacii prebicha nasledne datovy prenos.

8N 4

WTP 2
Stanica WTP 1 HDS AFCP Controller

3 i : »2 o
' ‘ H Inicializovanie nastavenia H . =
s n =l
; oo § . | ASLAN in tables 5 |
54 > ; Nastavenie flow tabuliek na vietkych WTP '
14 Probe request R : . |
: Probe request 5 . ' H
' | ASLAN probe request : '
: T > : i
i | ASLAN probe request | |Vybranie WTP E
\ 7 - 0 H H
- ! ASLAN probe response & ! !
ke Probe response ' ! : : :
' Authentication request 19 ! R ; '
E :.ASLAN auth. request 10 , ,
b " . /ASLAN auth. response | : '
! 5 Authentication response ! ! ! ! !
" ' ' ' ' ]
Association request 513 H B ' '
H \ASLAN association request ) ‘ H
H H V G Vytvorenie VAP ¥ !
' ' 5 ASLAN VAP create : 1 '
' r v > ‘ \
! i ASLAN VAP ack ‘e el '
' ' . - 17 1
’ . H ‘Inicializovanie nového spojenia | Priaz na nastavenis e
' . : \  flow tabuliek A6 ‘
s s et s s s
i — ! ! Nastavenie flow tabuliek pre WTP :

Association response : ' '

Détovy prenos

Obr.¢.22 — Vymena sprav pri prihlasovani
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3.1.2 Scenar prihlasenia s autentifikiaciou pre RADIUS server
1. Stanica posle Probe request do WTP.

2. WTP odosle ASLAN Probe request do HDS.

3. HDS sa rozhodne, ktoré WTP sa so stanicou spoji (urcujuci faktor je najlepSia kvalita
signalu).

HDS odosle odpoved na WTP ASLAN Probe response.

Probe response sa posle z WTP stanici.

Stanica poziada o autentifikaciu (Authentification request).

WTP poziada stanicu o identitu (Identity request)

Stanica posle username, ktoré sa cez WTP preposle do RADIUS server.

RADIUS preposle cez WTP Authentification challenge.

© o N o g bk

10. Stanica preposle cez WTP Authetification response.

11. RADIUS server preposle cez WTP Authentification success.

12. Stanica poSle cez WTP Authentification challenge do RADIUS server.
13. RADIUS cez WTP odosle Authentification response.

14. Stanica odosle cez WTP Successful authentification do RADIUS server.
15. RADIUS server odosle Aslan Successful authentification na HDS server.

16. Pokracuje sa ako v scendri prihlasenia.
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Obr.¢.23 — Vymena sprav pri autentifikdcii

3.1.3 Scenar reasociacia
1. Zistenie stracajiiceho sa signalu — Z kazdého WTP dostava periodicky HDS server spravy

0 sile signalu voci zariadeniam. HDS server zisti z periodickych sprav od WTP Ze na inom

WTP dosahuje lepsi signal.
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Rozhodnutie 0o WTP na ktory sa ma robit’ reasociacia — V pripade ze mame v sieti WTP
s rovnakym kanalom, tak sa na chvil'u zosilni signdl na tomto WTP na ¢as reasociacie.
V inom pripade vyberame WTP ktoré ma najvacsiu silu signalu.

Preposlanie VAP novému WTP — Novému WTP sa preposSle VAP daného zariadenia. Nové
WTP si ho ulozi.

Nastavenie flow tabuliek na novom WTP — HDS server cez AFCP nastavi pomocou
kontroléra flow tabul’ky na novom WTP.

Oboznadmenie zariadenia so zmenou kanala — V pripade Ze je nutnd zmena kanala sa
obozndmi stanicu o zmene kandla na ktorom mé komunikovat’ s WTP.

Potvrdenie prepojenia nového WTP so zariadenim — V pripade, Ze sa stanica uspesne spoji
s novym WTP, posle nové WTP HDS serveru potvrdenie o tispeSnom prechode zariadenia.
Zmazanie zéznamu flow tabuliek na starom WTP - V pripade, Ze prebehla reasocidcia
uspesne, HDS server posle spravu AFCP aby pomocou kontroléra zmazal na starom WTP
zaznamy vo flow tabul'’kach o stanici.

ZruSenie VAP na starom WTP — V pripade, Ze prebehla reasociacia Uspesne, poSle HDS

server starému WTP spravu na zruSenie VAP zariadenia.
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Obr.¢.24 — Vymena sprav pri reasocidcii

3.1.4 Scenar odhlasenia:

1. Odhlasenie — WTP odosle informacie o zariadeni, ze chce ukoncit’ komunikaciu.

2. Sprava odhlasenia — odosiela sa cez WTP na HDS server. Sprava je typu mgmt a podtyp je
1010 ¢o znamena Disasociacia. Tento paket je jednocestna komunikacia (¢o znamend, ze
nepotrebuje potvrdenie, alebo odozvu) a musi byt akceptovana. Takato sprava ucini efekt
thned’ po prijati.

3. Prijatie spravy odhlasenia — HDS prijme spravu, zmaze polozku o zariadeni vo svojej

tabul’ke.

4. ZruSenie ciest — na AFCP sa odosSle sprava, aby sa zrusili cesty cez flow tabulky do VAP

zariadenia, ktoré sa odhlasuje.

5. Zrusi sa VAP a komunikdcia je zrusena.
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Stanica WTP HDS AFCP Controller
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request

request
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flow tabuliek Zrusenie flow
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Potvrdenie o Informacia o ziuseni
ukonceni spojenia Zrusenie VAP flow tabuliek Rusenie flow tabuliek

X

Obr.&.25 — Vymena sprav pri odhldaseni

3.1.5 Scenar monitorovania
1. Monitorovanie — WTP monitoruje vSetky zariadenia v sieti.

2. Posielanie stavovych sprav - Vsetky WTP periodicky posielaji spravy o stave signalu voci
zariadeniam v sieti. Tieto spravy sa posielaji HDS serveru.

3. Ukladanie stavov — HDS server vSetky prijaté spravy o stave signalu porovnava. Uchovava si
vzdy poslednych 5 stavov z WTP ku ktorému je dana stanica pripojena.

4. Rozhodnutie 0 zmene WTP — V pripade Ze uz signal z WTP ku ktorému je pripojené zaradenie
slabne (poslednych 5 stavov ukazuju pokles signalu) a HDS zisti Ze je v sieti iné WTP ktoré ma
za poslednych 5 stavov lepSiu intenzitu signalu, rozhodne sa HDS o handovery na nové WTP.

3.1.6 Scenar reportovania:

1. Reportovanie — WTP odosiela informacie kol’ko ma zariadeni aaka je sila signalu
jednotlivych zariadent.

2. Odosielanie reportovacich sprav — WTP periodicky odosielaju spravy HDS serveru o Stave
pripojenych zariadeni.

3. Tabulka stavov — prijaté stavy na HDS servery sa ukladaju do tabuliek, ktoré maji 30
sekundové casovace Zivotnosti.

4. Rozhodovanie — HDS sa rozhoduje podl'a informaécii ¢i spravit’ prechod.
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Stanica WTP HDS

Periodické
informacie o stave Aslan report

Update poloziek v
tabulke

Rozhodovanie sa na
zaklade tabulky

Mazanie starych
zZaznamov

Obr.€.26 — Vymena sprav pri reportovani

3.1.7 Scenar pad WTP

1.

Zistenie padu WTP — HDS server o¢akava periodicky hlasenie od WTP v sieti. V pripade, Ze sa
WTP nehlasi posle mu HDS server spravu (ASLAN asleep). Ak na tato spravu WTP neodpovie
nastal pad stanice.

Zistenie vSetkych VAP ktoré boli pripojené na WTP - HDS server pri pade stanice musi
okamzite reagovat’, a snazi sa najst vhodné WTP pre kazdl stanicu, ktord bola pripojend na
nereagujuce WTP. Ako prvé sa hl'adaja WTP ktoré boli v rdmci jedného kanala. Ak takéto
WTP nie je k dispozicii snazi sa pripojit’ stanicu k WTP ktor¢ je ako druhé v tabulke signalov.
Presmerovanie stanic na WTP — HDS server posle spravu novému WTP na vytvorenie

vSetkych VAP ktoré maja byt’ pripojené z nereagujuceho WTP.
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4. Nastavenie flow tabuliek na novom WTP — HDS server Standardnou cestou nastavi flow

tabul’ky na novom WTP.
5. Prenos dat.
Stanica 2 WTP 2

Stanica1 WTP 1 HDS AFCP Controller
= 511 [ P i | |
i Détovy prenos :
<: 1Datovy prenos > '
. >< 12 y : 3
' ASLAN report HDS server ocakava :
: H H report od WTP 1 ked ’ I
: neprichadza posiela
: ' <+ spravu asleep i H
: : ASLAN asleep 2L ! '
b i Zistenie ktoré VAP 4 e f
b : bolinaWTP 1 | | jnicializovanie nového : »
; : i spojenia : Prikaz na nastaveme :
: ' ' ' flow tabuliek P
y H Nastavenie flow tabuliek pr'e WTP 2
7 Datovy prenos

Datovy prenos

ASLAN handover ack

>

Obr.¢.27 — Vymena sprav pri pade WTP

3.1.8 Navrh protokolu
V pripade spravy ASLAN VAP create pouzivanej na vytvorenie VAP na danom WTP pouzivame

vopred stanoveny protokol, ktory vidime na obrazku vysSie. V pripade ostatnych sprav pouzivame

protokol, ktory vidime na obrazku niZSie.

ASLAN VAP create

Message type MAC addr. IPvd addr. WAP BSSID WAP SSID Data
1B 6B 48 6B 328 4648
ASLAMN other messages
Message type Data
1B 5128

Obr.¢.28 — Navrh VAP a sprav
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3.2 WTP - Wireless Termination Point

3.2.1 Personal AP
Personal AP je experimentalny projekt, ktory prinasa vyrazné zlepSenia do problematiky rychleho a

plynulého prechodu medzi pristupovymi bodmi. Autori projektu odstranili nutnost’ reasocidcie
klienta pri roamingu z jedného pristupového bodu na druhy.

Klasické pristupové body st rozdelené na dva zakladné typy — WTP a AC. AC funguje ako
centralny riadiaci bod celého systému, pripadne podsystému ak sa v iom nachadza viacero takychto
radiacich bodov. WTP predstavuje pristupovy bod, ktory ma implementovanu vaésinu funkcii
klasického pristupového bodu pouzivaného v bezdrotovych systémoch. Takyto spdsob rozdelenia
funkcionality sa nazyva ,, Local MAC*.

Okrem spomenutého spdsobu existuju aj d’alsie: ,, Split MAC“, ktory sa vyznacuje tym, ze na WTP
zariadeni su implementované iba funkcie, na vykonanie ktorych je potrebné minimélne oneskorenie
a ,,Remote MAC*, kde vSetka funkCnost pristupového bodu je implementovana na strane
centralneho riadiaceho bodu AC.

Hlavnou myslienkou celého tohto sposobu riadenia prevadzky v sieti je, ze kazdy klient pripojeny
do systému ma prideleny vlastny ,,virtudlny— pristupovy bod. VSetky pristupové body v sieti
pravidelne posielaju hlasenia o svojich pripojenych klientoch. Ak nastane situacia, ze je vhodné
vykonat’ roaming mobilného i¢astnika na novy pristupovy bod, stary pristupovy bod odosle vsetky
informécie o ucastnikovi novému. Nasledne novy pristupovy bod takmer ihned’ za¢ne pracovat
rovnako ako stary, t.j. s rovnakym BSSID a pod. Vyhodou je, Zze mobilny klient nepociti ziadnu
zmenu. To znamend, Ze kazdy klient ma v podstate svoj vlastny ,,virtudlny— pristupovy bod, s
ktorym je asociovany a ktory si WTP zariadenia dokazu medzi sebou posielat. Vel'kou vyhodou

Personal AP je, Ze nepotrebuje Ziadne dodatocné zmeny na strane Gcastnika.

3.2.2 Remote MAC
Rozdelenie Remote MAC je charakteristické tym, Zze vSetky funkéné prvky su implementované na

centralnom bode riadenia AC.

WTP zariadenia slizia v podstate len na preposielanie dat AC. Ich d’alSou funkciou je zbieranie
informécii o Uc€astnikoch pohybujicich sa v sieti. Tieto informacie nasledne posielaji pomocou
navrhnutého protokolu centralnemu riadiacemu bodu AC. Na zaklade tychto informacii si AC
vytvara graf susedov, ktory mu sliiZi na rozhodovanie, ktor¢ WTP zariadenie pouZit’ pri roamingu.
WTP zariadenia tak zohrdvaju dolezitu ulohu v navrhovanej architektire. Predstavuji prepojovaci

systém medzi riadiacou jednotkou a mobilnymi klientskymi stanicami. Zabezpecuju ich vzajomnu
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komunikdciu a riadia pristup do siete. Zarovenl prepajaju dve sietové architektury a to bezdrotovy

systém Standardu 802.11 a pevnu siet’ Standardu 802.3.

3.2.3 Virtual AP
Myslienkou navrhovaného spdsobu riadenia prevadzky v sieti je, ze kazdy klient pripojeny do

systému ma prideleny vlastny ,,virtudlny* pristupovy bod. Jedine¢nost’ pristupového bodu je urcena
na zaklade BSSID, ktory predstavuje adresu pristupového bodu. Ked’ze kazdé sietova karta ma k
dispozicii iba jednu MAC adresu, je teda potrebné vytvorit’ virtudlne rozhrania pre tieto ucely. Tym
zabezpecime dostatok komunikacnych adries pre vSetkych pripojenych klientov. BSSID, ktoré je
pridelené mobilnej stanici, vyuziva stanica od prvého prihlasenia do siete az po odpojenie a teda v

ramci mobility adresa ,,cestuje s iou*.

Priklady ndzvov rozhrani v prostredi Linux:
wl0 — predstavuje fyzické rozhranie
wl0.1 — predstavuje virtualne rozhranie s ID 1 nad fyzickym rozhranim w10

wl0.2 — predstavuje virtualne rozhranie s ID 2 nad fyzickym rozhranim w10

Virtualne rozhrania mézu mat’ odliSnt MAC adresu, ale nemdzu vysielat’ na inom vysielacom

kanali ako je nastavené fyzické rozhranie patriace k danému virtudlnemu rozhraniu.

3.2.4 Monitoring na WTP
Kazdé WTP zariadenie si uchovéava informacie o vSetkych staniciach v jej dosahu. Tieto

udaje ziskava z monitorovania bezdrotovej siete. Konkrétne sa jedna o riadiace ramce 802.11, ktoré
zachytava pomocou rozhrania v monitorovacom rezime. Ziskané hodnoty posiela riadiacej
jednotke. AC spracuje prijaté informacie a urci, aké mechanizmy sa maju vykonat'.

Na monitorovanie stavu siete sa daji manazmentové ramce, ktoré v sebe nest informaciu o indexe
sile signalu (RSSI), ktory je prijimany na prijimaci — t.j. bezdrotovej sietovej karte WTP zariadenia.
Tieto statistiky sa vyuzivaja pre rozhodovanie o uskuto¢neni prechodu medzi pristupovymi bodmi.
Zo vSetkych manazmentovych ramcov prijatych na monitorovacom rozhrani sa vyberie informacia
o sile signalu (RSSI) pre dané¢ STA a posiela sa na AC vo forme Statistického udaju. V sprave je
STA identifikovana svojou MAC adresou.

Ak AC zisti pomocou informdacii z monitorovania siete, ze dana stanica ma prejst’ na iny WTP
zacne vykonavat’ prechod. Najprv oznami novému WTP zariadeniu, Ze mobilna stanica sa dostala

do jeho dosahu a ma tam najlepsi signal. Nové WTP, t.j. pristupovy bod, na ktory by sa mala
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stanica presunut, odpovie, ¢i je schopny prijat’ tito stanicu. V pripade akceptovania mobilnej
stanice AC poziada povodny pristupovy bod, ktory sa staral o komunikaciu stanice, aby zaslal
kontext pre danu stanicu. AC preposle tito informéaciu novému WTP a nasledne presmeruje datova
prevadzku na neho. Na zéklade tejto informacie si nové WTP nastavi pozadované parametre a
zacne komunikovat’ so stanicou.

V pripade SDN sieti presmerovanie datovej prevadzky pri prechode klienta medzi WTP sa riesi
aktualizaciu pravidiel vo Flow tabulkach na SDN prepina¢och. AC musi najprv poziadat’ SDN
kontrolora, aby po rozhodovani vygeneroval prislusné riadiace spravy pre prepinace pre efektivne
presmerovanie datového toku patriaceho k danému STA smerom na nové WTP.

Kedze komunikaénym médiom je vzduch, stanica sa nestara, kde sa nachadza WTP, cez ktoré
momentalne pristupuje do siete, ale komunikuje s nim na zaklade adresy — BSSID. Roaming je
preto uplne transparentny a stanica nijak nepociti zmenu, pretoZze komunikuje stile s tou istou

cielovej fyzickou adresou druhej vrstvy.

— P nové AC D )
) WTP = nové -
DATOVA PREVADKZA MONITOROVANIE s1ere MONITOROVANEE syere
pATOVA PREVADZKA
DATOVA prevA |
o ROAMING POZIADAVKA
; p ADZKA
DATOVA PREV ’
AKCEPTACIA STANICE
ROAMING pOTVRDENIE ROAMINGU
UVOUNENIE STANICE
DATOVA pRrey, ADKza
pATOVA PREVADZKA

Obr.¢.29 - Sekvencny diagram roamingu

38



3.2.5 Navrh architektiry WTP
Navrhnuta architektura vnoreného systému pre WTP sa sklada z nasledovnych blokoch:
- Systémovy ¢ip (SoC) — obsahuje CPU
- Pamit RAM
- Pamit Flash vo velkosti minimalne SMB
- Programovatel'ny prepina¢ s podporou VLAN a Trunk
- Vnutorny bezdrotovy modul s podporou pre virtualne bezdrétové rozhrania
- USB modul + aspoii 1 USB port
-  Externy bezdrotovy modul pripojeny k WTP cez rozhranie USB s podporou
monitorovacieho rezimu

Architektira bola navrhnuta tak, aby bola kompatibilna s existujicim hardvérom Asus RT-N16

a opera¢nym systémom (firmvérom) OpenWRT.
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Obr.€.30 - Blokova schéma architektiury WTP

3.3 AFCP — Additional Functionality of Control Plane

3.3.1 Riadiaca rovina (Control Plane)
V smerovani je riadiaca rovina sucastou architektiry smerovaca, ktord sa zaobera kreslenim

topoldgie siete alebo informéciami v smerovacich tabulkach, ktoré hovoria, ¢o robit’ s prijatymi

paketmi. Funkcie riadiacej roviny bezia v architektonickom riadiacom elemente.
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Hlavnou funkciou je urcit’, ktoré cesty budu v hlavnej smerovacej tabul’ke. Multicast smerovanie
mdze vyzadovat d’alSiu smerovaciu tabulku pre multicast cesty. Riadiaca rovina zahfiia funkcie
konfiguracie a spravy systému.

Obycajne sa riadiaca rovina nachadza vo firmvéri smerovaca spolu s datovou rovinou, v SDN
sietach je vSak implementovand v softvéri. Implementacia riadiacej roviny v softvéri umoznuje
dynamicky pristup a administraciu siete, poskytuje programovy pristup, a teda robi administraciu
siete flexibilnejSou. Spravca siete tak moze riadit’ prevadzku siete z centralizovanej riadiacej
konzoly a mbze menit’ pravidla prepinacov v sieti (napr. pridelit vysoku prioritu ¢i blokovat’

niektoré typy paketov).

3.3.2 Flow tabulky
OpenFlow definuje tri typy tabuliek. Flow tabul’ka smeruje pakety na konkrétny tok a Specifikuje

funkcie, ktoré maju byt s paketmi vykonané. Flow tabuliek mdze byt viac, pricom funguju tzv.
zretazenym spracovanim. Flow tabulka moéze nasmerovat’ tok do Group tabulky, ktorda moéze
vyvolat’ rézne akcie vplyvajuce na jeden alebo viacero tokov. Meter tabulka mdze vyvolat’ rozne

s vykonom suvisiace akcie na tok.
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Obr.¢.31 — OpenFlow prepinac [1]

Komponenty Flow tabuliek
Kazdy paket vstupujici do SDN prepinaca prechadza cez jednu alebo viaceré Flow tabulky. Kazda
Flow tabul’ka obsahuje zaznamy pozostavajice zo 6 komponentov:
e Match fields — sluzi na vyber paketov, ktoré zodpovedaju hodnotam v poliach.
e Priority — relativna priorita zaznamov tabulky.
e Counters — aktualizované pre zodpovedajlice pakety, st to rdzne typy asovacov.
e Instructions — akcie, ktoré treba vykonat’, ak nastane zhoda paketu so zaznamom v tabulke.
e Timeouts — maximalny ¢as necinnosti predtym ako je tok expirovany.
e Cookie — nepriechladnd hodnota dat vybrana kontrolorom, ktorda moéze byt pouzitd na
filtrovanie $tatistik tokov, modifikacie tokov a vymazania tokov.
Flow tabulka mdZze zahfiat’ tzv. ,table-miss* zdznam, ktory ma najmensiu prioritu (0) a kazdé pole
z Match Fields ma hodnotu ,wildcard“, ¢o znamena, Ze zodpoveda Tubovolnej hodnote.

Komponent Match Fields sa sklada z nasledujacich poli:
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Ingress Port — identifikator portu prepinaca, na ktory paket prisiel, pricom to méze byt
fyzicky alebo prepinac¢om definovany virtualny port.

Ethernet Source and Destination Addresses — zdrojova a cielova MAC adresa.

IPv4 or IPv6 Protocol Number — ¢islo protokolu indikujuce nasledujiacu hlavicku v pakete.
IPv4 or IPv6 Source Address and Destination Address — zdrojova a ciel'ova IP adresa.

TCP Source and Destination Ports — zdrojovy a ciel'ovy TCP port.

User Datagram Protocol (UDP) Source and Destination Ports - zdrojovy a cielovy UDP
port.

Predchadzajuce polia su podporované kazdym OpenFlow prepinacom. Niektoré OpenFlow

prepinace modzu vSak podporovat aj nasledujice polia:

Physical Port — pouZziva sa na oznacenie fyzického portu, ked’ je paket prijaty na logickom
porte.

Metadata — d’alSie informacie, ktoré moézu byt posunuté z jednej tabul’ky do inej pocas
spracovavania paketu.

Ethernet Type — typ Ethernetu.

VLAN ID and VLAN User Priority — polia v IEEE 802.1Q Virtual LAN hlavicke.

IPv4 or IPv6 DS and ECN — polia diferencovanych sluzieb a explicitnych notifikécii
zahltenia.

Stream Control Transmission Protocol (SCTP) Source and Destination Ports — zdrojovy
a cielovy SCTP port.

Internet Control Message Protocol (ICMP) Type and Code Fields — ICMP polia.

Address Resolution Protocol (ARP) Opcode

Source and Target IPv4 Addresses in Address Resolution Protocol (ARP) Payload —
zdrojové a cielové IPv4 adresy v ARP.

IPv6 Flow Label

ICMPvV6 Type and Code fields — ICMPv6 polia.

IPv6 Neighbor Discovery Target Address — v IPv6 sprave o zisteni suseda.

IPv6 Neighbor Discovery Source and Target Addresses — nastavenia adresy v IPv6 sprave
0 zisteni suseda na linkovej vrstve.

Multiprotocol Label Switching (MPLS) Label Value, Traffic Class, and Bottom of Stack
(BoS) — polia vo vrchnom labeli MPLS label zasobnika.
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Komponent Instructions pozostava zo sady instrukcii vykonavanych, ak paket zodpoveda zaznamu.

Existuju 2 typy instrukcii — akcie asady akcii. Akcie opisuji posielanie paketov, modifikacie

paketov a operacie spracuvania Group tabulky. OpenFlow zahfia tieto akcie:

Sady

Output — poslanie paketu na konkrétny port.

Set-Queue - nastavi ID fronty pre paket. Ked je paket poslany na port, ID frontu urcuje,
ktory front pripojeny k tomuto portu sa pouzije pre planovanie a posielanie paketu.

Group — spracovanie paketu cez Specifickt skupinu.

Push-Tag/Pop-Tag — vlozi alebo odstrani tag pre VLAN alebo MPLS paket

Set-Field — rozne akcie, ktoré su identifikované podla typu pola, modifikuji hodnoty
prislusnych hlavi¢kovych poli paketu.

Change-TTL — rozne akcie, ktoré modifikuju IPv4 Time To Live (TTL), IPv6 Hop Limit
alebo MPLS TTL v pakete.

akcii si zoznamy akcii spojenych s paketom, ktoré su nahromadené, kym je paket

spracovavany kazdou tabul'kou a vykonadvané, ked paket vystupuje zo zretazeného spracovania.

Existuju Styri typy:

Direct packet through pipeline — instrukcia Goto-table smeruje paket do nasledujice;j
tabul’ky zretazeného spracovania. Instrukcia Meter smeruje paket do Specifického meraca.
Perform action on packet — akcie s paketom mozu byt vykonavané, ked’ paket zodpoveda
zaznamu v tabulke.

Update action set — zlucenie akcii do sady akcii pre dany paket v danom toku, alebo
zruSenie vSetkych akcii v sade akcii.

Update metadata — hodnota metadat moze byt spojena s paketom, ¢o sa pouziva na prenos

informacii z jednej tabul’ky do inej.

Flow tabul’ky - zretazené spracovavanie

Kazdy SDN prepina¢ obsahuje jednu alebo viac Flow tabuliek. Ak ich obsahuje viac, st Cislované

od 0 a su zret'azené za sebou.
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Obr.¢.32 — Spracovanie paketov cez Flow tabulky [1]

Ked’ je paket predlozeny tabulke pre porovnanie so zaznamami, vstup pozostava z paketu, identity

vstupného portu, prislusnej hodnoty metadat a prislusnej sady akcii. Pre prvu tabul’ku (tabulka 0) je

) Out

hodnota metadat prazdna a sada akcii je nulova. Potom proces prebieha nasledovne:

1. N4jdenie zhodného zadznamu z najvySSou prioritou vo Flow tabulke. Ak tu nie je zhoda so

ziadnym zdznamom a neexistuje ,,table-miss* zdznam, paket je zahodeny. Ak tu je zhoda iba s

»table-miss zaznamom, vykona sa jedna z troch akcii:

a. Paket sa posle na SDN kontrolér, ¢o povoli kontroloru definovat’ novy tok pre tento

a jemu podobné pakety, alebo rozhodnut’ o zahodeni paketu.

b. Paket sa posle k nasledujucej Flow tabulke v retazci.
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c. Paket sa zahodi.

2. Ak sa najde zhoda sinym zidznamom okrem ,table-miss*“ zdznamu, zdznamu sa priradi
najvyssia priorita a mozu nasledovat’ nasledujtce akcie:
a. Aktualizuju sa pocitadla spojené s tymto zaznamom.
b. Vykonaju sa inStrukcie spojené s tymto zdznamom.
c. Paket je poslany k nasledujucej Flow tabulke v retazci, na Group tabulku alebo na
Meter tabul’ku, alebo m6ze byt smerovany na vystupny port.
Ked je paket poslany na vystupny port, vykona sa nahromadena sada akcii a paket je vo fronte pre

vystup.

OpenFlow protokol

OpenFlow protokol opisuje vymenu sprav medzi OpenFlow kontrolérom a OpenFlow prepina¢om.
Protokol je typicky implementovany nad SSL alebo TLS (Transfer Layer Security) a poskytuje
bezpecny OpenFlow kanal. Povoluje kontroloru vykonavat' akcie pridania, aktualizovania
a odstranovania zaznamov Flow tabuliek. Podporuje tri typy sprav:

e Controller-to-Switch — spravy iniciované kontrolorom a Vv niektorych pripadoch vyzaduju
odpoved’ prepinaca. Tieto spravy umoziuji kontroldru riadit’ logicky stav prepinaca vratane
konfiguracie a detailov zaznamov vo Flow a Group tabulkach. Medzi tieto spravy patri aj
sprava ,,Packet-out”, ktord sa vyuziva, ked prepina¢ posiela paket kontroloru aten sa
rozhodne nezahodit’ paket, ale poslat’ ho na vystupny port.

e Asynchronous — spravy odosielané bez zat'azovania kontrolora. Patria sem rézne stavové
spravy posielané kontroloru. Patri sem aj sprava ,,Packet-In“, ktora sa pouZiva, ked’ prepinac
posiela paket kontroldru, pretoze sa nenasla zhoda v zdznamoch.

e Symmetric — spravy odosielané bez obt'azovania kontrolora a prepinaca. Su jednoduché, ale
uzitocné.

Tabulka sprav:

Sprava Popis

Controller-to-Switch

Kontrolér Zziada o schopnosti prepinaca, prepina¢ posle
Features o _
odpoved’, ktora Specifikuje jeho schopnosti.

] ) Kontrolér nastavuje a ziada o konfiguracné parametre,
Configuration

prepinac posle odpoved’ s nastaveniami tychto parametrov.
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Pridanie, vymazanie a modifikovanie flow/group zaznamov

Modify-State _ o

a nastavenie vlastnosti portu na prepinaci.

Kontrolor zozbiera informacie z prepinaca, ako napr. sucasni
Read-State . o .

konfiguraciu, Statistiky ¢i schopnosti.
Packet-out Smeruje paket na konkrétny port prepinaca.

Tieto spravy sa pouzivaju kontrolorom pre zabezpecenie, ze
Barrier zavislosti spravy boli splnené alebo pre prijatie notifikacii

pre kompletné operacie.

Role-Request

Nastavenie alebo ziadanie o rolu OpenFlow kanala, ¢o je

uzito¢né pri pripojeni prepinaca k viacerym kontrolérom.

Asynchronous-

Configuration

Nastavenie filtra pre asynhrénne spravy alebo ziadost’ o tento
filter, ¢o je uzitocné pri pripojeni prepinada k viacerym

kontrolérom.

Asynchronous

Packet-In

Transfer paketu na kontrolor.

Flow-Removed

Informovanie kontrolora o vymazani zdznamu z Flow tabulky.

Port-Status

Informovanie kontrolora o zmene portu.

Informovanie kontroléra o problémovom alebo chybovom

Error
stave.
Symmetric
' Vymena sprav medzi kontroléorom a prepinacom pri spusteni
Hello pripojenia.
Tieto spravy moézu byt posielané bud’ prepinacom alebo
Echo kontrolérom, pricom musi byt prijatd odpoved’. SluZia na

meranie oneskorenia ¢i Sirky pasma kontrolér-prepinac

pripojenia, alebo iba overuju, Ze zariadenie je v prevadzke.

Experimenter

Pre dalSie funkcie, ktoré maju byt stcastou buducich verzii

OpenFlow.

3.4 HDS - Handover Decision Server

Rozhodovaci server prechodov HDS (z angl. Handover Decision Server) — ma na starosti

funkcionalitu o rozhodovani prechodov v sieti. Pre uskutoéfiovanie zmien déatové toku v sieti

vyuziva komponent AFCP, ktory ma na starosti doplnenie funkcionality riadiaceho planu.
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Inicializacia

HDS odosle spravu so svojou konfiguraciou na AFCP. AFCP rozposle skrze kontrolér broadcastom

informaciu WTP, Ze ak sa takyto protokol sparuje s protokolom vo flow tabul’ke ma ho posielat’ na

HDS, ak nie tak je potrebné posielat’ protokol na Kontrolér, ktory rozhodne ¢o s nim.

34.1

Scenar autentifikacie Suplicant <->HDS <-> Radius

HDS vykonava komunikaciu s Radius serverom pre identifikaciu a prihlasenie koncového

zariadenia. Vykondava sa tu vymena sprav pomocou Standardu 802.1 x

Vstupy a vystupy potrebné pre vykonanie autentifikacie s opisané na obrazku cislo 33.

Proces: Pokial’ sa pouzivatel’ pripoji na sietovy port, ma blokovanu vsetki komunikéciu okrem

EAP protokolu, ktery zaist'uje autentizaciu. Autentizdcia prebieha nasledovne:

1.

© N o g A~ D

Klient sa pripoji k pristupovému bodu

Pristupovy bod akceptuje iba autentizacné EAP ramce

ostatny (datovy) tok od klienta je zablokovany

klient odosle autentiza¢né informacie pomocou EAP protokolu

pristupovy bod preposle ziadost' na HDS server a ten preposle informacie RADIUS serveru
na RADIUS servery prebehne overenie pouzivatel'a

pokial’ je pouzivatel’ lokalny prebehne jeho overenie priamo na RADIUS servery

vysledku autentizdcie je informovany HDS server, ktory preposiela informacie

pristupovému bodu, ktory v pripade tspechu odblokuje klientovi datovy tok.
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Obr.¢.33 - Autentifikacia koncového zariadenia

3.4.2 Scenar prihlasenia bez autentifikacie WTP <-> HDS <-> AFCP
Vstupy: hw -probe spravy, autentifikacné spravy, potvrdzovacie spravy

Vystupy: hw - sprava obsahujiica VAP, BSSID, WTP

hh - riadiace spravy na nastavenie toku smerom na HDS (spravy:probe, autentifikacné,
ACK)
Proces: HDS odosle spravu na nastavenie open flow tabuliek do AFCP. Této sprava ma za nasledok
preposielanie vSetkych probe sprav na HDS. Nasledne je potrebné odoslat’ spravu na AFCP pre
nastavenie open flow tabuliek pre autentifikatné spravy. Po nastaveni open flow tabuliek pre
autentifikdciu je potrebné nastavenie open flow tabuliek pre potvrdzovanie autentifikacie taktiez
pomocou spravy odoslanej na AFCP. Nasledne mdze prebiehat’ komunikdacia pre autentifikaciu.
HDS prijime od WTP probe spravu, ktort spracuje. Spracovanim sa chape vyber WTP, ktoré je ku
zariadeniu najbliZSie. Vyberie sa najlepSie WTP na zaklade prijatej sily signdlu. HDS vyberie WTP
a odoSle mu VAP pre nové koncové zariadenie, ktoré si HDS ulozi do tabul'ky. HDS nasledne obrzi
potvrdzovaciu spravu od WTP o vytvoreni asocidacie. HDS po obdrzani spravy odosle spravu
AFCP. Tato sprava bude obsahovat’ nastavenie toku pre VAP a koncové zariadenie cez konkrétne

WTP. Nasledne uz prebieha datovy tok.

3.4.3 Scenar reasociacia WTP <->HDS <-> AFCP
Vstupy: hw - SNR, kanal, VAP, informacie o okolitych WTP, MAC (id koncového zariadenia).
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Vystupy: hh - stara VAP, nova VAP, id koncového zariadenia, MAC, IP, WTP

Proces: Komunikacia slizi na zachytenie a vykonanie zmien v architekture pri prechode koncovej
stanice z jedného WTP na iné WTP. Rozhodovanie zélezi, ¢i WTP podporuje spravy CSA, alebo
nie. Na komusinkaciu medzi HDS a AFCP sluzi protokol hh. Tento protokol je blizsie opisany v
integracnom manuadly.

HDS sluzi na udrziavanie prehl'adu o pripojenych zariadeniach v ramci koncovych bodov. WTP
odosiela informécie ako silu signdlu, kandl na ktorom bezi a informacie o okolitych staniciach
WTP. Z tychto informacii sa vytvori tabulka s prehl'adom, ktord bude sluzit’ na rozhodovanie pri
prechode koncového zariadenia z jednej WTP do inej WTP.

Pre rozhodovanie sa pouziva HDS , ktory odosiela WTP informacie o prechode VAP na ini WTP.
Nésledne ako sa vykona zmena HDS odosle spravu AFCP na zmenu toku WTP1 na WTP2, pretoze
VAP bola premiestnend z WTP1 na WTP2.

Spravy z WTP sa budu zasielat’ kazda sekundu.

Postup rozhodovania o uskuto¢neni prechodu na zaklade prijatych informacii

Na obrazku ¢islo 34 je zndzorneny diagram rozhodovania HDS po prijati informacii z WTP.
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Obr.¢€.34 - Rozhodovanie o prechode koncového zariadenia v HDS

3.4.4 Scenar odhlasenia
Vstupy: hw - kanal, VAP, informacie o WTP, MAC (id koncového zariadenia).

Vystupy: odhldsené koncové zariadenie, vymazané z tabul’ky v HDS

Proces: Koncové zariadenie odoSle na WTP spravu pre odhlasenie (definovand v komunikacnej
matici). WTP tato spravu preposle na HDS. HDS prijme spravu pomocou rozhrania hw. HDS st
pracuje spravu, vymaze koncové zariadenie s informéciami z tabulky a odoSle WTP spravu o

vymazani.
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3.4.5 Scenar monitorovania
Vstupy: hw - SNR, kanal, VAP, informacie o okolitych WTP, informacie o WTP (zahina aj

obsadenost WTP), MAC (id koncového zariadenia).

Vystupy: hh - zmena kanala, zvy$enie vykonu WTP

Proces: WTP odosiela monitorovacie spravy do HDS. HDS prijme spravy pomocou rozhrania hw.
Nasledne HDS spravy spracuje a vykonéva porovnanie s nastavenymi pravidlami. V pripade, ak je
WTP plne obsadené a chce sa na neho pripojit’ d’alSia koncova stanica, je potrebné rozhodnut’, ktora
najbliz§ia koncova stanica ma dostatotné pokrytie, aby dokazala prijat koncové zariadenie a
poskytla mu dostatocné QoS. V pripade, ak WTP ma rusenie s inym kandlom , je potrebné prestavit’
kanal, tak aby nekolidoval s ostatnymi prekryvajiucimi sa kanalmi. VSetky spravy s rozhodnutiami

sa posielaji na AFCP prostrednictvom hh rozhrania.

3.4.6 Scenar reportov
Vstupy: hw - SNR, kanal, VAP, informacie o okolitych WTP, informacie o WTP (zahfia aj

obsadenost WTP), MAC (id koncového zariadenia).
Vystupy: Informacie spracované pre monitorovanie.
Proces: Reporty su posielané z WTP na HDS pomocou rozhrania hw. Tieto reporty st spraované pri

monitorovani siete, ktoré je opisané v kapitole 5.

3.4.7 Scenar padu WTP
Vstupy: hw - Reporty z WTP

Vystupy: hh - sprava obsahujtica (star¢ WTP, nové WTP, VAP, BSSID koncového zariadenia,
MAC a IP koncového zariadenia)
hw - sprava ziadosti (vyziadanie reportu)

Proces: HDS prijime reporty od WTP pomocou rozhrania hw. Pri vyhodnocovani zisti, ze WTP nie
je funkéné. Odosle spravu ziadosti na WTP cez rozhranie hw. Ak WTP neodosle v ur€enom case
0,5 sekundy Ziaden report, HDS odosiela tito spravu znovu. Ak ani an druhy pous WTP neodosle
spravu, HDS vyhodnoti WTP ako nekativne a odosle vSetky informacie na AFCP pomocou
rozhrania hh na vykonanie prechodu VAP a koncovych stanic do inych WTP na zaklade
rozhodnutia. Po vykonanych zmenach HDS ocakava reporty od WTP, kde kontroluje priradenie
koncovych stanic s VAP do novych WTP. Ak reporty pridu a HDS vyhodnoti, Ze vSetky stanice
boli priradené novym WTP pokracuje v monitorovani siete. Ak ale HDS zisti nepriradenie
koncovych stanic na nové WTP ani po prijati druhého reportu, HDS znovu odosiela spravu ziadosti

do AFCP pre priradenie koncovych stanic.
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4 Implementacia

4.1 Postup inStalacie Mininet-WiFi

Nasledovny postup bol otestovany na operacnom systéme Ubuntu v14.04 a na Windowse pomocou
virtualneho stroja, kde bol spusteny tiez Ubuntu v14.04. Pocas inStalacie sa nainstaluji vsetky
potrebné baliky a skompiluje sa zdrojovy kod stiahnuty z GitHub projektu. InsStaldciu ul'ahcuje
automatizovany skript, kde vysledkom bude nainstalované prostredie MiniNet rozSirené s podporou
pre bezdrotové siete WiFi.

Na konzole musia byt vykonané nasledovné prikazy za sebou:

sudo apt-get update

sudo apt-get install git

git clone https://github.com/intrig-unicamp/mininet-wifi
cd mininet-wifi

sudo util/install.sh -Wnfv

wvr W W U

4.2 Nasadenie firmvéru na smerova¢

Této Cast’ sa venuje problematike smerovacov a OpenFlow. Pre potreby timového projektu je nutné,
aby naSe zariadenie podporovalo centralizované ovlddanie a dokédzalo fungovat ako SDN
(softvérovo riadeny) prepinac. BeZne takuto funkcionalitu nema Ziadny smerovag, ale po analyze sa
nam podarilo zistit, Ze je moZnost’ prerobit’ takmer hocijaky smerova¢ na prepina¢ s podporou
OpenFlow a centralizovanym pristupom. Ako zdklad sluzi niektory z dvojice open-source
firmvérou OpenWrt alebo DD-Wrt. Spociatku sme sa uberali cestou DD-Wrt, ale po mnoZstve
komplikacii a nevyrieSenych problémov, ¢ize v dosledku nelspeSne; doimplementacie sme sa
rozhodli zmenit’ nase orientovanie na OpenWrt. Tymto dokumentom ilustrujeme ako zmenit’ bezny
komercny smerovac prepaleny s OpenWrt firmvérom na OpenFlow prepinac.

Pocas prace bola vyuzita zatial’ najnovsia stabilna verzia OpenWrt, ktora je 15.05 a je zndma pod
nazvom Chaos Calmer aje dostupna z webovej stranky OpenWrt. Ako kompatibilny hardvér
pre tento firmvér sme mali k dispozicii SOHO smerova¢ Asus RT-N16. Hardvérové parametre tohto

smerovaca su:

- CPU: Broadcom BCM4718 SoC 480 MHz (architektara MIPS 74K)
- Pamit RAM: 128 MB
- Vnutorna paméit’ Flash: 32 MB
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- Rozhrania: 4+1 portovy gigabitovy prepinac, bezdrotové (WiFi) rozhranie 802.11 b/g/n
s max. rychlostou 300MB/s, 2x USB 2.0 rozhranie, sériovy vystup, JTag
- Napajanie: 12V 1,25A (externy zdroj)

Moznosti doimplementovania OpenFlow do OpenWrt si hned dve. Prva je vziat Cisty firmvér
OpenWrt vo forme zdrojovych koédov, stiahnut' implementaciu ¢isto protokolu OpenFlow pre
OpenWrt, pridat’ sibory do zdrojovych adresarov OpenWrt a potom skompilovat’ novy firmvér.
Druhou vol'bou je pridat’ softvérovy Open vSwitch ako aplikaciu do implementacie OpenWrt.

V tomto dokumente su popisané navody pre obe vyssie spomenuté moznosti.

4.2.1 RieSenie pomocou OpenFlow implementacie (Stanford implementacia OpenFlow 1.0
al3)
V tejto kapitole sa venujeme doimplementovaniu OpenFlow protokolu do zdrojovych kodov.

Spociatku sme sa rozhodli doimplementovat’ do OpenWrt verziu OpenFlow 1.0. K tejto verzii bola
dobra dokumentacia s ndzvom projektu Pantou vytvorena univerzitou v americkom Stanforde. Po
uspesnom doimplementovani sme ale zistili, Ze verzia OpenFlow 1.0 nie je dostacujica pre potreby
nasho timového projektu a tak sme museli postipit’ na verziu 1.3. T sa ndm podarilo najst’ samotny
modul OpenFlow 1.3 pre OpenWrt bol vytvoreny brazilskou nadaciou pre telekomunikacie CPgD.
Openflow je implementovany ako aplik4cia na vrchu OpenWrt. Tento navod je rozdeleny na tri
Casti:
o ziskat prisluchajtci firmvér pre smerovac
o vlozit' firmvér do zariadenia
o pridanie OpenFlow rozsirenia
e konfiguricia
Pre tento proces je potrebné spiiat’ nasledovné poziadavky:
e Operacny systém: Linux distribtcia (otestované s Ubuntu 14.04)
e Internetové pripojenie
e \olI'né miesto na disku minimélne 10GB

e Minimalne 1GB dostupnej paméti RAM

Ziskanie firmvéru
Rozhodli sme sa vytvorit’ firmvér zo zdrojovych kddov.
Poznamka: V nasledujucich krokoch povazujeme za pracovny adresar ~/openwrt.

Instalécia zavislosti potrebnych pre OpenWrt.
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apt-get install build-essential binutils flex bison autoconf gettext git \

sharutils subversion libncursesb5-dev ncurses-term zliblg-dev gawk libssl-dev

Pre potreby OpenWrt potrebujeme aj program Texinfo, ale v starSej verzii ako je Sireny dnes, takze

ten musime nainStalovat’ ru¢ne.

wget http://ftp.gnu.org/gnu/texinfo/texinfo-4.13.tar.gz
gzip -dc < texinfo-4.13.tar.gz | tar -xf -

cd texinfo-4.13

./configure

make

make install

cd

Stiahneme a pripravime si zdrojové sibory Chaos Calmer Openwirt.

cd ~/openwrt

git clone git://git.openwrt.org/15.05/openwrt.git
cd openwrt

./scripts/feeds update -a

./scripts/feeds install -a

Vytvorime konfiguraény subor.

make menuconfig

Tu je dolezité nastavit’ target system = Broadcom BCM47xx (MIPS), subtarget = MIPS 74K.
Potom modzeme zatlacit’ ESC a potvrdit’ ulozenie Y.

Skontrolujeme, ¢i mame vSetko potrebné pre firmvér.

make prereq

A napokon spustime build Chaos Calmer. Prepinac -j2 sluzi na vyuzitie viac jadier.

make -j2

Nahranie firmvéru do zariadenia
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Teraz pre overenie je potrebné nahrat’ firmvér do smerovaca. VSetky skompilované firmvéry su pod

zlozkou ~/openwrt/bin/brem. Ten nas sa vola openwrt-brecm47xx-mips74k-asus-rt-n16-squashfs.trx.

Overenie sa robi spésobom:

Pripojime kébel do hociktorého "LAN" portu smerovaca, nic "WAN"

PC zmenime IP adresu 192.168.1.10, maska 255.255.255.0

Smerova¢ dame do recovery rezimu - stlacené tlacidlo reset pokym zapajam zdroj
Recovery rezim spozname neustalym blikanim symbolu "power" na smerovaci
Akymkol'vek TFTP klientom posleme firmvér na IP adresu 192.168.1.1

Pockame dve minuty, potom power resetneme smerovac

Znova pockame 2 minaty a vyskuSame telnet na 192.168.1.1

Mala by nés uvitat’ OpenWrt ivodna obrazovka.

Pridanie OpenFlow rozSirenia

Presunieme sa do pracovného adresara a stiahneme OpenFlow rozsirenie.

cd ~/openwrt/

git clone https://github.com/CPgD/openflow-openwrt.git

Priddme symbolicku linku na OpenFlow.

cd ~/openwrt/package/

In -s ~/openwrt/openflow-openwrt/openflow-1.3/

Pridame zakladné konfigurané stubory.

cd ~/openwrt/

ln -s ~/openwrt/openflow-openwrt/openflow-1.3/files

Znova vytvorime konfiguracny stibor, tento krat uz s OpenFlow.

make menuconfig

Zvolime nasledovné:
Target system = Broadcom BRCM47xx (MIPS)
Subtarget = MIPS 74k
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e Pod network zvolime balik tc, aby sa nainstaloval
e Pod Kernel Modules -> Network Support zvolime kmod-tun na instalaciu
e ukonc¢ime a ulozime

Pridame podporu pre frontu.

make kernel menuconfig

Pod Networking Support -> Networking options -> QoS zvolime Hierarchical Token Bucket (HTB)
na in$talaciu. Ukoncime a uloZime.

Spustime build.

make

Nainstalujeme firmvér do smerovaca, napriklad vyssie spomenutym spdsobom cez recovery.

Overenie

Zakladne, firmvér vytvoreny zo zdrojovych suborov bude mat’ port ozna¢eny ako "internet" (WAN)
nastaveny ako manaZovaci port, so statickou IP 192.168.1.1. Mali by sme byt schopny pripojit’ sa
cez tento port ak mame IP adresu PC v podsieti 192.168.1.0/24. Ked’ sme nakonfigurovali PC,

mozeme sa pokusit’ pripojit’.

telnet 192.168.1.1

Po pripojeni overim, ¢i beZia potrebné OpenFlow procesy.

ps aux | grep ofprotocol

ps aux | grep ofdatapath

Konfiguracia

Pre OpenFlow sa nachadzaji v smerovaci tri potrebné konfiguraéné stbory. Pre siet’
(/etc/config/network) a wifi (/etc/config/wireless) a konfiguraciu (/etc/config/openflow).

Primérne je wifi vypnuté. Tento smerovac vie byt pouzity ako 5 portovy prepinac. Najskor musime

nastavit’ /etc/config/network.

config 'switch'
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config

config

config

config

config

config

config

config

config

config

config

option 'name' 'ethO'
option 'reset' 'l'
option 'enable vlan' '1l'
switch vlan'

option 'device' 'ethO'
option 'wvlan' '1'

option 'ports' '4 8t'
switch vlan'

option 'device' 'ethO'
option 'wvlan' '2'

option 'ports' '3 8t'
switch vlan'

option 'device' 'ethO'
option 'wvlan' '3’

option 'ports' '2 8t'
switch vlan'

option 'device' 'ethO'
option 'wvlan' '4'

option 'ports' 'l 8t'
switch vlan'

option 'device' 'ethO'
option 'wvlan' '0'

option 'ports' 'O 8t'
interface' 'loopback'
option 'ifname' 'lo'
option 'proto' 'static’
option 'ipaddr' '127.0.0.1"'
option 'netmask' '255.0.0.0"
interface'

option 'ifname' 'ethO.1l'
option 'proto' 'static'
interface'

option 'ifname' 'eth0.2'
option 'proto' 'static'
interface'

option 'ifname' 'eth0.3'
option 'proto' 'static'
interface'

option 'ifname' 'eth(0.4'
option 'proto' 'static'
interface'
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option 'ifname' 'eth0.0'

option 'proto' 'static'

option type 'bridge'

option 'ipaddr' '192.168.1.1'
option 'netmask' '255.255.255.0'

Manazovaci port je WAN. Tu bude pripojeny aj kontrolor. Zvysné porty LAN1-4 st pouzitel'né pre
prepinac.
Este potrebujeme nastavit’ wifi, ktoré je stale vypnuté. Zakladne je povolené maximalne 802-11g,

ale smerovac je schopny fungovat’ aj v Standarde n. Pre vyuzitie su tieto prikazy.

opkg remove kmod-b43 kmod-b43legacy
opkg update

opkg install kmod-brcmsmac

rm -f /etc/config/wireless

wifi detect > /etc/config/wireless

wifi

Nastavime konfigura¢ny stibor pre wifi /etc/config/wireless.

config wifi-device wlanO
option type mac80211
option channel 5
option macaddr 00:25:9¢c:30:2c:f4

option hwmode 1ln

# REMOVE THIS LINE TO ENABLE WIFI:
# option disabled 0

config wifi-iface

option device wlanO

# option network lan
option mode ap
option ssid OpenFlow-OpenWrt

option encryption none

Dalej potrebujeme nastavit’ /etc/config/openflow.

config 'ofswitch'
option 'dp' 'dpO'
option 'ofports' 'eth0.0 eth0.l eth0.2 eth0.3 eth0.4 wlanO '
option 'ofctl' 'tcp:192.168.1.10:6633"' #ip adresa controllera

option 'mode' 'outofband'
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Nakoniec spravime restart, nech sa vSetky zmeny prejavia. Ale pre istotu aj fyzicky restart.

/etc/init.d/openflow restart

/etc/init.d/network restart

4.2.2 Riesenie pomocou Open vSwitch - Pridanie modulu
Na pridanie balika Open vSwitch do firmvéru mame k dispozicii 2 moznosti:

1. Pridanie OVS do zdrojového kodu a kompilécia firmvéru
2. InStalacia hotového balika OVS pomocou manazéra balikov na beziacom systéme
Pocas rieSenia boli otestované obe metddy. Postup je podrobne opisany v nasledujucich castiach

tejto podkapitoly.

4.2.2.1 Metoda 1: Pridanie OVS do zdrojového kédu a kompilacia
Pre tento proces je potrebné spiiat’ nasledovné poziadavky:
- Operacny systém: Linux distribtcia (otestované s Ubuntu 14.04)
- Internetové pripojenie
- VoI'né miesto na disku minimalne 10GB

- Minimalne 1GB dostupnej pamiti RAM

V prvom kroku je potrebné skontrolovat, ¢i su nainStalované vSetky potrebné baliky pre

kompilaciu pouZitim tohto prikazu:

$ apt-get install build-essential binutils flex bison autoconf gettext texinfo sharutils

subversion git libncurses5-dev ncurses-term zliblg-dev gawk

Teraz mame na moznost’ vybrat’ si verziu OpenWrt, ktoru chceme pouzit. V tomto pripade to bude
verzia Chaos Calmer. Najnovsia, ale nestabilna sa nazyva vzdy ako trunk.

Predpokladame, Ze sa nachddzame v domovskom adresari, kde vykoname tieto prikazy:

svn co svn://svn.openwrt.org/openwrt/branches/chaos calmer
cd chaos calmer

$

$

$ ./scripts/feeds update -a
$ ./scripts/feeds install -a
$

make menuconfig
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Po vykonani posledného prikazu by sa malo objavit automaticky okno s konfiguraciou, ktoré

vyzerd podobne ako na obrazku:

.config -

OpenWrt Configuration

Arrow keys navigate the menu. <Enter> selects submenus --->.
modularizes features. Press <Esc><Esc> to exit,
capable

<2> for Help, </> for Search.

Highlighted letters are hotkeys.
Legend: [*] built-in [ ] excluded <M> module < > module

pressing <v> includes, <N> excludes, <M>

| | Target system (Atheros AR7xxx/AR9XXx) --->]

ubtarget (Generic) --

arget Images --->
lobal build settings --->

uild the OpenWrt Image Builder
uild the OpenWrt SDK

ackage the OpenWrt-based Toolchain
mage configuration ---»

ase system --->

dministration --->

oot Loaders --->

evelopment --->

irmware --->

ernel modules --->

anguages --->

ibraries --->

ucl  --->

Mail --->
Multimedia --->
Network --->

ound --->

< Exit > < Help > < save >

->
arget Profile (Default Profile (all drivers)) --->

dvanced configuration options (for developers) --->

< Load >

Obr.&.35 - Konfiguracné okno ,, menuconfig

Ako prvé vyberieme si polozku Target system pomocou <Select>. Nasledne si vyberieme

Broadcom BCM47xx/53xx (MIPS) v pripade Asus RT-N16. Pri stlaceni klaves je odporti¢ané sa

riadit’ pokynmi, ktoré sa vzdy objavuju na obrazovke v hornej ¢asti okna menuconfig.

Ako Subtarget si vyberieme moznost’ MIPS 74K. (samozrejme Vv pripade RT-N16)

V Casti Target Profile mame moznost vybrat si ovlada¢ pre WiFi. Ddlezité je ze predvoleny

ovladac¢ b43 podporuje maximalne rezim 802.11g.

V casti Kernel modules a Network support potrebujeme este kmod-tun.

V ¢asti Network potrebujeme este modul openvswitch.

V pripade potreby pouzivatel'ského rozhrania, mame na moznost’ vybrat’ si a prispdsobit’ balik Luci,

napriklad takto:

v Casti Luci -> Collections si vyberieme luci.

v Casti Luci -> Modules si vyberieme luci-base, luci-mod-admin-full.

v Casti Luci -> Applications si vyberieme luci-app-firewall, luci-app-ntpc.

v Casti Luci -> Themes si zvolime vzhl'ad webového rozhrania. Predvoleny je luci-theme-

bootstrap.

v Casti Luci -> Protocols si vyberieme ipv6 a ppp.

v Casti Luci -> Libraries si vyberieme httpclient, ip, json a nixio.

Hotovt konfiguraciu si ulozime pomocou tlacidla <Exit> a nasledne Yes v dialdgovom okne. Po

navrate do konzoly spustime prikaz:
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$ make kernel menuconfig

Objavi sa podobné okno ako menuconfig ale tento krat s inymi polozkami. Na ceste Networking
Support -> Networking Options si pridame balik Hierarchical Token Bucket (HTB) do kompilacie.

.config - Linux/mips 3.10.58 Kernel Configuration

> Networking support > Networking options

Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are hotkeys. Pressing <V> includes, <N> excludes, <M>
modularizes features. Press <Esc><Esc> to exit, <?> for Help, </> for Search. Legend: [*] built-in [ ] excluded <M> module < > module
capable

< > ANSI/IEEE 862.2 LLC type 2 Support

< > The IPX protocol

< > appletalk protocol suppert

< » CCITT X.25 Packet Layer

< > LAPB Data Link Driver

< > phonet protocols family

< > IEEE Std 802.15.4 Low-Rate Wireless Personal Area Networks support
**x* Queueing/scheduling **=*

< » Class Based Queueing (CBQ

F- icrarchical Token Bucket (i)

< > Hierarchical Fair Service Curve (HFSC)

< > Multi Band Prierity Queueing (PRIO)

< > Hardware Multiqueue-aware Multi Band Queuing (MULTIQ)

< > Random Early Detection (RED)

< > Stochastic Fair Blue (SFB)

< > Stochastic Fairness Queueing (SFQ)

< > Enhanced Stochastic Fairness Queueing (ESFQ)

< > True Link Equalizer (TEQL)

< > Token Bucket Filter (TBF)

< > Generic Random Early Detection (GRED)

< > Differentiated Services marker (DSMARK)

< > Network emulater (NETEM)

< > peficit Round Robin scheduler (DRR)

< Exit > < Help > < Save > < Load >

Obr.¢.36 - Konfiguracné okno ,, Kernel menuconfig*“ a polozka HTB

Nasleduje posledny krok tejto metddy a to je spustenie kompilacie, ktora sa spusti vydanim prikazu:

S make

Proces kompilacie moéze trvat aj niekol’ko hodin. Pre zrychlenie procesu sa dé zapnut
multithreading a to tak Ze pomocou prepinaca -j pre make pridime do procesu vykonanie viac tloh
naraz. Napriklad v pripade -j2 sa budll vykonavat’ dve ulohy naraz, ¢o je odporic¢ané mnozstvo

Vv pripade dvojjadrového procesora a 1GB RAM.

Hotovy binarny stibor sa bude nachadzat’ v adresari ./bin/<SoC_type> . V pripade RT-N16 to bude:

openwrt-brem47xx-mips74k-asus-rt-nl16-squashfs.trx.

InStalidcia firmvéru na router RT-N16
Predpokladame, ze méme k dispozicii binarny stbor s priponou .trx, ktory je uréeny pre dané
zariadenie. V nasledujucich krokoch je opisany postup instalacie pri pouziti operacného systému

Windows. Na OS Linux je to mozné tiez, napr. pomocou nastroja tftp.
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1. Stiahneme si anainstalujeme program Asus Firmware Restoration Utility zo strankach
vyrobcu.

2. Smerovaca si prepneme do tzv. Recovery rezimu pomocou tlacidla RESET. Po GspeSnom
prepnuti do tohto rezimu sa bude LED PWR neprerusene blikat’.

3. IP adresu pocitaca si nastavime na 192.168.1.10 a masku na 255.255.255.0.

4. Pripojime si zariadenie k pocitacu pouzitim niektorého portu LAN. (napr. LANT1)

5. Spustime program Firmware Restoration apomocou Browse si vyberieme subor
s firmvérom (pripona .trx).

6. Klikneme na Upload a cakame kym sa neobjavi informacia o GispeSnom dokonceni procesu
instalacie. (obrazok cislo 37)

7. Zariadenie sa po inStalacie firmvéru reStartuje.

8. uspesnosti inStalacie sa presvedC¢ime pomocou nastroja telnet. Pripojime sa na adresu

192.168.1.1. Mala by sa objavit’ konzola s hadpisom OpenWirt.

4 Firmware Restoration — &J
Filenarme: bromdemips? dk-asus-rt-nlB-squashis trx Browse...
Status

After locating the firmware file, click Upload.

Upload Close

Obr.¢€.37 - Okno aplikacie Firmware Restoration

4.2.2.2 Metoda 2: InStalacia hotového balika OVS pomocou manazéra balikov

Tato metdoda je jednoduchSia arychlejSia ako predchadzajuca, kedze je to bez dlhotrvajice;j
kompilacie firmvéru. Nepotrebujeme tu ani prostredie pre kompilaciu. Nevyhodou vsak je ze
inStalacia na zariadeni trva dlhSie, ked’Ze potrebné baliky st nainsStalované manudlne pomocou
manazéra balikov opkg. Taktiez je nevyhnutna dostupnost’ internetového pripojenia na smerovaci

cez WAN port.
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V prvom kroku si stiahneme uz kompilovany firmvér zo stranky OpenWrt pre prisluSné zariadenie.
V naSom pripade je to verzia Chaos Calmer (15.05) pre router Asus RT-N16. Nazov suboru
s firmvérom vyzera nasledovne:

openwrt-15.05-brcmd7xx-mips74k-asus-rt-nl6-squashfs.trx

V d’alSom kroku si nainstalujeme tento stiahnuty firmvér na koncové zariadenie podla navodu
vyssie Instalacia firmvéru na router RT-N16 (v pripade Asus). Po uspesnej inStalacii by sme mali
mat’ k dispozicii pristup do zariadenia cez telnet.

Pomocou prikazu passwd je potrebné nastavit’ si heslo. Po uspeSnom nastaveni hesla budeme mat’
k dispozicii aj pristup cez SSH a cez webového rozhrania Luci. Pouzivatel'ské meno bude vzdy
,,FOOt*.

Potrebné baliky si nainstalujeme do vnutornej pamiti zariadenia pomocou nasledovnych prikazov:

$ opkg update # aktualizidcia databdzy o dostupnych balikoch

$ opkg --force-depends install kmod-tun openvswitch

V pripade potreby pouzivatel'ského rozhrania, mame tu moznost’ nainstalovat si a prispdsobit’ balik

Luci. Minimdlna konfiguracia sa in$taluje takto:

$ opkg --force-depends install luci

InStalaciu dokoncime reStartovanim zariadenia a pokracujeme S konfiguraciou SDN prepinaca.

Konfiguracia prepinaca

Predpokladame, ze uZ mame pripravené zariadenie s firmvérom OpenWrt, ktory obsahuje funkéné
pouzivatel'ské prostredie Open vSwitch. Musia bezat’ procesy ovsdb-server a ovs-vswitchd.
Nasledovné kroky konfiguracie a obsahy konfiguraénych suborov su kompatibilné predovsetkym
sverziou OpenWrt 15.05, Open vSwitch 2.3.9 azariadenim Asus RT-N16. V pripade inych
softvérovych verzii alebo iného hardvéru obsah niektorych konfiguraénych siborov moéze vyzerat

inak. Postup:

1. Pripojime sa na IP adresu prepinaca (predvolene 192.168.1.1) cez protokol SSH a zaddme

pouzivatel'ské meno (root) a heslo.
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2. Pomocou oblibeného textového editora (napriklad vi
niektorych konfiguracnych stborov.

a. Subor /etc/config/network :

alebo nano) zmenime obsah

config switch
option name 'ethO'
option reset '1'

option enable vlan '1'

config switch vlan
option device 'ethO'
option vlan 'O’

option ports 'l 8t'

config switch vlan
option device 'ethO'
option vlan '1'

option ports '4 8t'

config switch vlan
option device 'ethO'
option vlan '2'

option ports '3 8t'

config switch vlan
option device 'ethO'
option vlan '3’

option ports '2 8t'

config interface 'loopback'
option ifname 'lo'
option proto 'static'
option ipaddr '127.0.0.1"'
option netmask '255.0.0.0'

config globals 'globals'
option ula prefix 'fdla:8ff4:8d69::/48'

config interface 'lan'
option ifname 'eth0.0'
option force link '1'
option type 'bridge'
option proto 'static'
option ipaddr '192.168.1.1"' # zmenit podla potreby
option netmask '255.255.255.0'
option ip6assign '60'

config interface
option ifname 'ethO.1'
option proto 'static'
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config interface
option ifname 'eth0.2'

option proto 'static'

config interface
option ifname 'ethO0.3'

option proto 'static'

Kontrolované porty prepinaca budi LANI1-3 a port pre pripojenie kontrolora bude LAN4. Port
WAN je vypnuty.

b. Subor /etc/config/wireless :
Odstranime riadky ,,option disabled 1, ,,option network lan* a pridame alebo zmenime tieto

riadky v ¢asti config wifi-iface:

option ssid 'inWifi'
option encryption 'psk2' <€ podla potreby
option key 'my password' <€ podla potreby, je to heslo typu WPA2-PSK

C. Pre spravnu funkénost WLAN LED je potrebné rozsirit' obsah suboru /etc/config/system

pridanim nasledovnych riadkov:

config led wlan led
option name 'WLAN'
option sysfs 'bcmd7xx:blue:wlan'
option trigger 'netdev'
option dev 'wlanO'

option mode 'link tx rx'

Po dokonceni zmien v konfiguracnych stuboroch je potrebné restartovat’ prepinac.
Pocitac kde robime konfiguraciu uz musi byt’ pripojeny vyhradne do portu LAN4.

Spojime sa so zariadenim cez SSH, rovnako ako v predchadzajucich krokoch.

o g ~ w

Vytvorime si most (bridge) pomocou prikazu:

$ ovs-vsctl add-br br0

Parameter brO je nazov vytvoreného rozhrania.

7. Do vytvoreného virtudlneho rozhrania brO pridame rozhrania portov. Predpokladame, Ze

sme vyuzili obsah suboru network opisaného vyssie.
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ovs-vsctl add-port br0 eth0.1
ovs-vsctl add-port br0 eth0.2
ovs-vsctl add-port br0 eth0.3
ovs-vsctl add-port br0 wlanO # ak chceme pridat do switchu aj WiFi

v »r W W

8. Nastavime si IP adresu a port kontroléra. V nasom pripade to bude 192.168.1.10:6633.

$ ovs-vsctl set-controller br0 tcp:192.168.1.10:6633

9. Nastavime si pozadovani/¢é verziu/e OpenFlow. Prvym prikazom sa povoli iba OpenFlow

1.3, druhym sa povolia verzie 1.0 a 1.3.

$ ovs-vsctl set bridge br0 protocols=OpenFlowl3
$ ovs-vsctl set bridge br0 protocols=0OpenFlowl0,OpenFlowl3

10. Konfiguraciu si overime pomocou prikazu:

$ ovs-vsctl show

4.3 Nasadenie a spojazdnenie SDN kontrolora a prepinaca

Ako kontrolér sme sa rozhodli pouzZit’ Ryu v najnovsej verzii, ktord podporuje OpenFlow od 1.0 az
do 1.5. Je to open-source kontrolor, do ktorého si vieme doimplementovat’ potrebné veci, ak by to
bolo ziadané. Je implementovany v jazyku Python a v dneSnej dobe celi obrovskej popularite z
pohladu SDN. Pre nainStalovanie Ryu potrebujeme pocitac s nainStalovanou distribuciou Linux.
Podl'a nastaveni nasho prepinaca sa ma kontrolér nachadzat’ na IP adrese 192.168.1.10:6633, takZe

musime zmenit’ [P pocitaca tak, aby sedela. Potom cez konzolu spustime ako super user prikazy:

git clone git://github.com/osrg/ryu.git
sudo apt-get install python3.5

o0 o oo

cd ryu; python ./setup.py install

Nasledne mozeme RYU spustit’ a za¢at’ komunikéaciu. Spustime cvicny OpenFlow 1.3 skript.

cd bin
./ryu-manager ryu/app/simple switchl3.py

o°  o°
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Teraz mame spusteny kontroldr a komunikacia mdze zacat’. Po zapnuti prepinaca vidime, Ze spolu s
kontrolorom komunikuju, dokonca ked zapojime do smerovaca internet, tak vsetky spravy su

Sirené.
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5 Testovanie

5.1.1 Mininet-WiFi
Pocas testovania simuldtora boli vysktSané priklady z prieCinka examples, a bol navrhnuty a

implementovany aj vlastny skript, kde st simulované prechody 4 stanic medzi 3 pristupovymi
bodmi. Pocas simulédcie bola zapnutd aj vizualizacia simulacie v redlnom case, ktora je vidno na

obrazku nizsie:

o MIF‘III‘:IEt-WIFI Glraph

100} Stal
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_2{] i i i i i i
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Obr.¢.38 - Simuldcia navrhnutej topolégie v Mininet-WiFi

Pocas simulacie bolo zistené, ze simulator ma niekol'’ko nedostatkov, ktoré su:

- Ping medzi niektorymi stanicami niekedy bez dévodu prestane fungovat’

- Simulovany prechod medzi pristupovymi bodmi neodzrkadl'uje redlnu situaciu
- Sila signalu nie je vypocitana

- Ro6zne neriesitelné chyby pri spusteni simulécie

- Slaba vykonnost’
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Tieto nedostatky eSte moézu byt opravené v neskorSich verzidch simuldtora (momentédlne sa
prebieha aktivny vyvoj s tyZdennymi aktualizdciami), ale zatial’ nie je postaCujice na to, aby sme ho

pouzili na testovanie nasho projektu.

5.2 Simulacia v OpenNet

Ako mozné rieSenie pre nedostatkov, ktorych sme zistili pri otestovani simulatora Mininet-WiFi
bolo vyskusanie simulatora OpenNet. Simulator OpenNet vznikol spajanim emuldtora MiniNet so
simulatorom NS3 a tym padom bola dosiahnuta podobna funkcionalita ako pri Mininet-WiFi.

Novy simuldtor umoziluje spolahlivejSiu simuldciu prechodov, avSak nam to eSte nestaci na
overenie rieSenia s rychlim prechodom v ramci roamingu. Dalej neumoZziluje priamu
doimplementéciu funkcionality centralizovaného riadenia procesov v bezdrotovych pristupovych
bodoch (AP), ¢o neumoziiuje ani Mininet-WiFi.

Na rozdiel od Mininet-WiFi tento simulator priamo nepodporuje ani vizualizaciu (animaciu) v
realnom case.

Na zéklade tychto nedostatkov pri simulatoroch sme rozhodli naSe rieSenie testovat’ uz priamo v

ramci realnych zariadeni a siet'ovej topologie.

5.3 Flow tabulky

Po tspesnom spusteni SDN topoldgie s niektorou verziou OpenFlow spolu s kontrolérom nasleduje
uloha na overenie stavu Flow tabulieck na kazdom prepinaci. Stav Flow tabuliek by mal
odzrkadl'ovat’ toku dat cez siet’.

Flow tabulky sa daju zobrazit' na prepinacoch s Open vSwitch vydanim nasledovnych prikazov,

kde predpokladame Ze nazov rozhrania bridge mame nastavené na broO:

ovs-ofctl dump-flows br0 zobrazi OpenFlow flows a hidden flows

ovs—-appctl bridge/dump-flows br0 zobrazi OpenFlow flows a hidden flows

ovs-appctl dpif/dump-flows br0 zobrazi informdcie o bridge a datapath

H H= = H

ovs—-dpctl dump-flows [dp] zobrazi informécie o Linux kernel a datapath

5.4 Vizualizacia topologie
Ked’ méame nasu SDN architektaru korektne zapojenu, moézeme vyuzit’ vlaznosti RYU kontrolora na
vizualizaciu nasej topologie. Tato vizualizacia zavisi od troch aplikécii:

- ryu.app.rest_topology: ziska data z uzlov a liniek

- ryu.app.ws_topology: notifikuje o zmene spojenia (up/down)

- ryu.app.ofctl_rest: ziska datové cesty tokov
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Na terminadlovom okne kontroléra RYU staci zavolat’ nasledovny prikaz:

$ PYTHONPATH=. ./bin/ryu run --observe-links ryu/app/gui topology/gui topology.py

Potom na lokalnej adrese RYU host na porte 8080 moézeme cez webové GUI rozhranie vidiet’ pekne

zvidite'nentl naSu topoldgiu ako je vidiet' na obrazku 39.

Mozilla Firefox (Private Browsing)

» { "actions": [ "OUTPUT:65533" ], "idle_timeout": 0, "cookie": 0, "packet count": 18270, "hard_timeout": 0,
"byte_count": 931770, "duration_nsec": 119000000, "priority": 65535, "duration_sec": 6114, "table id": 0, "match":
{ "dl type": 35020, "nw_dst": "0.0.0.0", "dl vlan_pcp": 0, "dl src": "00:00:00:00:00:00", "tp_src": 0, *dl vlan™: 0,
"nw_src": "0.0.0.0", "nw_proto": 0, "tp_dst": 0, "dl_dst": "01:80:¢2:00:00:0e", "in_port™: 0 } }

Obr.¢.39 — GUI na vizualizaciu topologie pomocou RYU [5]
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