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1. Uvod

FIIT STU disponuje technolégiou LTE, ¢o je technolégia umuznujtca pristup do interneto-
vej siete. Technologia ale sama o sebe neumoznuje hovory. Mobilné telefony s podporou
technolégie VOLTE (napr. iPhone 6, Nokia Lumia, niektoré novsie zariadenia Android)
umoznuja vyuzitie siete LTE aj na telefonické hovory. Technolégia VoLTE na prenos a
prepojenie vyuziva architektaru IMS.

Cielom projektu je vytvorit prepojenie LTE a VoIP technologii pre prezentacné
a vyskumné tucely. LTE je najmodernejsia komercne pouzivand mobilnd siet. VoIP
pouzité v projekte bude v sitlade so Standardmi zalozené na SIP protokole, pricom
pouzitie IMS architekttry moéze byt vyhodnou. Vysledkom projektu ma byt pripravena a
nakonfigurovana siet, ktora podporuje telefonne hovory z modernych zariadeni.

Vysledkom projektu buda vzorové scenare predvedenia funkcénosti LTE siete vratane
funkcéného telefonneho hovoru. Délezitym vysledkom bude automatizované startovanie
celého systému, kvalitna dokumentacia na ozivenie systému v pripade poruchy aj niekym
mimo timu.

Projekt je zamerany najmi na integraciu a dokumentaciu celého procesu, nutnost
vyvoja novych modulov je minimalna.

Tento dokument stanovi ciele projektu na zimny semester 3. V kapitole 4 bude systém
popisany bliZsie, a to vratane priblizenia zvolenej architekttry systému 4.1.

V kapitole 5 bude systém rozdeleny do jednotlivich modulov. Kazdy modul bude
opisany z vyssieho pohladu, z pohladu funkcionality, a tiez bude zdokumentované praca
a jednotlivé pribehy tykajice sa modulu.

Testovacie scenare na vyssie overenie funkcionality celého produktu buda popisané v
kapitole 7.

V prilohach bude obsiahnuty manudl pre pouzitie A a technickd dokumentacia B.
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2. Slovnik

3GPP

3rd Generation Partnership Project - standardizacna organizacia zaloZena na spolu-

praci vyznamnych telefonickych spolocnosti.

BBU

Basebad Unit.

CPRI

Common Public Radio Interface.

E-UTRAN

Evolved UMTS Terrestral Radio Access Network.

eNode-B

E-UTRAN Node-B.

EPC

Evolved Packed Core.

EPU

Emergency Power Unit.

GPS

Global Positioning System.

IMS

[P Multimedia Subsystem [1, 2].

LMT

Local Maintenence Terminal.



Slovnik

LTE

Long Term Evolution.

MME

Mobility Management Entity.

OM

Operation and Maintenence.

PMU

Power Monitoring unit.

PSU

Power Supply Unit.

RRU

Radio Frequency Unit.

S-GW
Serwing Gateway.

SIP

Session Initiation Protocol.

SLPU

Signal Lightning Protection Unit.

UELP

Universal E1/T1 Lightning Protection Unit.

UFLP

Universal FE Lightning Protection Unit.

USB

Universal Serial Bus.



Slovnik

VoIP

Voice over IP.

VoLTE

Voice over LTE [3].



3. Globalne ciele pre zimny se-

mester

Ako uz bolo spomenuté v tvode dokumentu, cielom je vytvorenie funkcnej LTE siete,
ktord umozni prenos datovych paketov po sieti. Kedze architektira LTE je tvorena z
mnohych Casti, jednak z hardware casti a core Casti, ktora je zodpovedna za registrovanie
novych pouzivatelov a spravne smerovanie paketov, podrobnejsie rozpisané v kapitole 4.1
Architektara. Ako hlavny ciel sme si zvolili zmontovat' dodané hardware komponenty
do funkénej podoby, ktora umozni prijimanie a vysielanie dat. Spomedzi existujticich
technologii na LTE access vrstvu nam bolo poskytnuté hardware-ové riesenie od Huawei.
Pre poskytnutie funkcionality LTE siete je potrebne prepojenie access vrstvy a core
vrsty, pricom ako core vrstva ndm bolo poskytnuté virtudlne riesenie cisco zariadeni od
Sanetu. Po skonstruovani hardware access vrstvy je nutne dané zariadenie prepojit' s
nakonfigurovanym core komponentom LTE siete. Pri konfigurovani core vrstvy je potrebné
nakonfigurovat' spravne smerovanie paketov medzi komponentami, nastavit komponent

na registraciu novych pouzivatelov, komponent na prihlasovanie pouzivatelov.

Do konca zimného semestra planujeme zostrojit' a prepojit' access vrstvu s nakon-
figurovanou core vrstvu LTE siete a otestovat funk¢nost' nasho riesenia jednoduchym
prihlasenim pouzivatelov a . Pre otestovanie funkcnosti a nasledne k jej plnohodnotnému
pouZivanie je potrebné zabezpecit zariadenia, ktoré buda schopné sa do danej siete
prihlasit’ a vyuzivat. Vedlajsimi tlohami a cielmi bude najst' konkrétne SIM karty, ktoré
podporuja pripojenie do LTE sieti a zaroven bude schopné im nahrat pouZzivatel'ské
udaje. K tymto SIM kartam je potrebné néjst mobilné zariadenia, ktoré buda schopne s
danymi SIM kartami kompatibilné a zaroven buda odblokované pre LTE siete. Pre umoz-
nenie prenosu hlasovych zaznamov, teda pre telefonovanie je potrebné implementovat’ a
nakonfigurovat’ nad core vrstvou bud SIP protokol, alebo prepojenie core vrstvy s IMS

architekttrou, ktora umoznuje prenos multimedialneho obsahu cez IP vrstvu.



4. Celkovy pohlad na system

41 Architektara

Sekcia obsahuje rozdelenie a popis jednotlivych casti LTE architektary, ako aj zariadeni

¢i inych architektar, ktoré vyuzivaji dana LTE architektaru.

411 LTE architektara

Ako mo6zeme vidiet' na obrazku 4.1.1, architektiru je mozné rozdelit na dve casti. LTE
Access (E-utran ) a LTE core (EPC). Na obrazku sa este nachddza UE (user equipment).
Jedna sa o mobilné zariadenie s prislichajicou USIM kartou. Oblak na obrazku znazornuje

pripojenie na int architektiru, siet. Moze sa jednat' napriklad o IMS ¢i Internet.
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Obr. 4.1: Architektara LTE

4.1.2 E-UTRAN (LTE access)

Radiova pristupova siet E-UTRAN poskytuje uzivatelom pristup ku sluzbam, ktoré
poskytuje paketova siet EPC, ¢ize zaist'uje spojenie medzi UE (User Equipment) a EPC.
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Obsahuje len zakladnové stanice eNB, ktoré tak tvoria celd pevna cast’ systému a
plnia funkcie ako zdkladnovej stanice, tak aj riadiacej jednotky radiovej siete. Kazda eNB
zaist'uje radiové pokrytie danej oblasti E-UTRAN radiovym signalom a prideluje jednotlivé
radiové kanély podla stanovenjch priorit a pozadovanej kvality sluzieb QoS. Vykonava
meranie signalu a spolocne s hodnotami od UE rozhoduje o handovere. Jednotlivé eNB st
medzi sebou prepojené rozhranim X2, ktoré sa vyuziva pri handovere a s EPC st spojené
cez rozhranie S1. Kazda eNB moze obsluhovat' niekolko UE, pricom jedno UE moéze byt
obsluhované siicasne len jednou eNB. UE je vzdy prepojené s jednym MME (Mobility
Management Entity) a S-GW (Serving Gateway), a eNB musi preto toto spojenie sledovat.
Po pripojeni UE do siete cez nové eNB, zaisti toto eNB smerovanie k MME, s ktorym bolo
UE naposledy spojené. V pripade, Ze nie je MME k dispozicii alebo chybaja smerovacie
informacie, vyberie eNB nové MME. Délezitou funkciou je aj mobility manazment, Cize

sledovanie pohybu tcastnika v sieti.

4.1.3 EPC (LTE core)

Na obrazku 4.1.3 mozeme vidiet' zlozenie casti EPC (Evolved Packet Core). Sklad4 sa z

nasledovnjch komponentov:

e MME (Mobility Management Entity)
¢ S-GW (Serving Gateway)
® P-GW (Packet Data Network Gateway)

¢ HSS (Home Subscriber Server)

MME

MME je kltacovy pre spojenie s castou LTE Access. Manazuje stav spojenia, autentifikaciu,
prepojitelnost medzi 3GPP, 2G a 3G a pontika mnoho d'alsej funkcionality. MME funkcia
je podporovana dokumentom Cisco ASR 5000.MME je zodpovedné za vyber S-GW, P-GW.
Pri autentifikdcii je zodpovedné za interakciu s HSS, kde sa nachadzaja jednotlivé profily

pouzivatel ov.

S-GW

S-GW je zodpovedna za zachovanie spojenia pocas odovzdavania hovoru v ramci toho
isttho eNB, medzi roznymi eNB, ako aj medzi r6znymi 3GPP systémami. Funkénostou
sa S-GW podoba 3G SGSN, avsak neobsahuje funkcie ovladajace mobilitu a spravu
pouzivatel'skych relacii. Jej dolezitou funkcionalitou je okrem iného aj smerovanie paketov
medzi P-GW a E-UTRAN.
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P-GW
P-GW je zdkladnym smerovacom , ktory poskytuje smerovanie von z architektary.
Jedna sa teda o prepojenie LTE a niektorymi pristupovymi systémami 3GPP a vsetkymi

pristupovymi systémami nepatriacimi do skupiny 3GPP.

HSS

HSS je hlavnou databazou obsahujtcou vsetky informacie tykajace sa pouzivatel'skych
profilov, ktoré slizia na podporu zostavovania a ovladania jednotlivych pouzivatelskjch
relacii. Ak totiz systém podporuje viacero funkcionalit, nemusi mat' kazdy pouzivatel

pristup ku vSetkym, preto je nutné mat’ databazu obsahujtcu vsetky informéacie.
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Obr. 4.2: Architekttra E-UTRAN
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5. Moduly systemu

5.1 Kabinet APM3o0H ver.D

Hlavnym hardvérovim komponentom projektu je kabinet APM3o0oH ver.D. Skladanie
kabinetu a jeho komponentov je popisané v tejto sekcii.

Kabinet poskytuje vhodné prostredie pre elektornické zariadenia. Jeho najvicsimi
vyhodami st vynikajice chladenie, komplexna sprava kabelaze, jednoducha instalacia,
vysokd kompatibilita, vynikajiica bezpecnost a spolahlivost. Kabinet je Siroko pouzi-
vany v roznych datacentrach a ,off the house“ miestach, napriklad pri pouziti s LTE

komponentami na streche.

14
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5.1.1 Pouzitée komponenty

EPUosA
Kabinet APM30H ver.D prichddza uz spredinstalovanym EPUo5A, ktorj obsahuje 6 slotov,
z toho 1 slot je rezervovany pre PMU a 5 je volnych pre PSU. PMU a 2 PSU st osadené
dodéavetelom. Sticastou EPUosA st aj elektrické vyvody (maximélne 30A a 48V) pre
zapojenie zariadeni ktoré sa instaluji do kabinetu (napr. BBU, Heater, a pod.) ale aj
zariadeni, ktoré sa instaluji mimo kabinet (napr. RRU). EPUo5A obsahuje aj prepétova

ochranu a poistkovt skrinku. Velkost EPUosA je 5U.

SLPU
SLPU je malé zariadenie o velkosti 1U, ktoré poskytuje ochranu pre “trunk” signaly. Je
konfugurované s UELP alebo UFLP. Dané zariadenie bolo takisto dodané uz nainstalované

dodavatelom.

BBU 3900

BBU zariadenie je jedno z najdolezitejSich zariadeni v Access vrstve (E-UTRAN). Dané
zariadenie sa starda o komunikdciu medzi eNode-B a MME/S-GW, poskytuje CPRI porty
pre komunikaciu s RRU, riadi eNode-B cez OM a signalizacné spravy, poskytuje OM
kanal pre LMT, poskytuje ,clock port“ pre ¢asova synchronizaciu a obsahuje USB port

pre uvedenie do prevadzky. Zariadenie BBU 3900 ma velkost' 2U.

GPS satelitna anténa
GPS satelitnd anténa je d'alSie zariadenie, ktoré sa instaluje mimo kabinet. GPS satelitna

anténa slazi na Casova synchronizaciu zariadeni instalovanych v kabinete.
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AC Heater

AC Heater zabezpecuje aby zariadenia inStalované v kaninete pracovali vramci akceptova-
telnjch teplot. AC Heater zacne pracovat’ (ohrievat' kabinet) ked' teplota v kabinete klesne
pod 1 stupen celzia, a prestava pracovat’ ked teplota v kabinete prekroci 15 stupnov celzia.

Je to voliteIné zariadenie, ktoré ma menovity vykurovaci vykon 330W a zabera 1U.

RRU 3938
Zariadenie RRU 3938 sa takisto insStaluje mimo kabinetu. RRU sa nachidza medzi

zariadeniami BBU a LTE anténou, toto zariadenie si vyzaduje samostatné napajanie z
kabinetu (zariadenie EPU).

LTE anténa
LTE anténa je posledné zaridenie, ktoré sa nachadza mimo kabinetu. Exsituja 2 typy LTE
antény a to anteny na vniatorné pouzitie a antény na vonkajsie pouzitie. Obe typy antén

maju extrémne velky vykon a preto si vyzaduji dotatocné tienenie.

5.1.2 Priprava na instalaciu

Na instalaciu danjch zariadeni sme potrebovali nasledovné naradia:
e Plochy srubovak (M4 / M6)
e Krizovy Srubovak (M4 / M6)

e Franctzsky kI'G¢ (15 mm / 16 mm)
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e NastaviteIny franctzsky klac¢
e Lamaci nozik

e Noznice na kable

e Kladivo

* [zolacna paska

e Meter

5.1.3 Samotna instalacia

Kabinet

V prvom kroku sme vybalili kabinet APM30oH ver.D a namontovali sme k nemu dodavany
podstavec pomocou pribalenjch srubiek a naradia. Nasledne sme kabinet umiestnili
na vhodné miesto, tj. k stene pri elektrickej zastrcke a zastrcke pre ethernet kable s

koncovkou RJ-45.

BBU 3900

V druhom kroku sme vybalili zariadenie BBU 3900 a zasunuli ho do najvyssieho volného
slotu v kabinete APM30H ver.D. Kabinet APM30H ver.D ma volné miesto pre zariadenia
dokopy vo velkosti 7U. Po vlozeni zariadenia sme ho zaistili v kabinete prisrubovani
pomocou $rubiek, ktoré boli v baleni a naradia. Nasledne sme si museli vytvorit koncovku
zo strany pre EPUosA z dodavaného napéjacie kabla. Nami vytvoreny kabel sme zapojili
do portu pre napajanie v BBU a do zariadenia EPUosA, konkrétne do portu “LOAD
6”, ktory sltzi na napéjanie BBU zariadeni. Nasledne sme zapojili ethernetovy kabel s
koncovkou RJ-45 do portu “Mon 1” v zariadeni BBU 3900, druhy koniec tohto kabla uz
bol v zariadeni EPUosA v casti PMU v porte “COM_IN".

- agegege:

Regese:

L1 RS
AWE!




KAPITOLA 5. MODULY SYSTEMU 18

RRU 3938

V trefom kroku sme vybalili zariadenie RRU 3938. Nésledne sme si z dodavaného
napéjacieho kabla namerali a odstrihli nami potrebnt dizku pre zapojenie RRU s EPU.
Odstrihnuty kabel sme spracovali a vytvoreli vhodné koncovky pre zapojenie zariadeni.
Po vytvoreni koncoviek kabla, sme kébel potiahli cez spodné otvor kabinetu do podstavca
a z neho von. Jeden koniec kébla sa zapojil do zariadenia EPUosA v porte s ndzvom
,RRU0“ a druhy koniec kébla sme zapojili do zariadenia RRU 3398 do portu NEG/RTN, ku
ktorému sa dostaneme odsrubovanim 3 $rubiek z krytu. Nasledne sme zapojili opticky
kabel medzi zariadeniami BBU 3900 a RRU 3938. Tento opticky kabel bol uz pripraveny
virobcom s vytvorenymi koncovkami a fixnou dizkou 30 metrov. Jeden koniec optického
kabla sme zapojili do zariadenia RRU 3938, konkrétne do portu s nazvom ,CPRIo“. Pre
zapojenie druhej strany optického kabla do zariadenia BBU 3900 sme najprv museli dany
koniec kabla zapojit do zariadenia s nazvom ,Huawei 1.25G-1310nm-10km-SM-ESFP“ a
nasledne dané zariadenia zapojit do portu s nazvom ,CPRIo“ v zariadeni BBU 3900.
Nasledne sme pripojili do portu s nazvom ,GPS“ kabel, ktorj mal na druhom konci
zariadenie s nazvom ,Antenna Arrester, ktoré sa nachadza mezi BBU 3900 a samotnou
GPS satelitnou anténou. Pre dané zariadenie bolo treba vytvorit namerat, zastrihnat' R/F

kabel a taktiez jeho koncovky.

LTE Anténa

V stvrtom kroku sme zapojili anténu pre bezdrétova komunikaciu koncovych zariadeni v
sieti LTE. LTE anténa sa pripaja pomocou 2 R/F kablov so zariadenim RRU 3938. Kable
trebalo namerat,, zastrihnat' a néasledne pre nich vytvorit koncovky. Jeden koniec R/F
kablov sa zapojil do portu s nazvom “ANT_TX/RXA” a “ANT_TX/RXA” a druhy koniec

kablov sa zapojil do LTE antény do portov s rovnakym nazvom.
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AC Heater
Zariadenie AC Heater sme zatial nezapajali, kedZe kabinet sa nachadza v zateplenej

miestnosti, kde teplota neklesa pod 1 stupen celzia, kedy AC heater zacina s ohrevom.

5.1.4 Zaver

Vsetky vyssie spomenuté zariadenia tvoria v E-UTRAN (access vrstve) samostatni jednotku
s nazvom eNode-B. eNode-B je medzikus, ktory prepaja koncové zariadenia a EPC (core

vrstvu).

5.2 IMS

Délezitym modulom systému je IMS. Rozhodli sme sa pre pouzitie otvorenej implemen-
tacie OpenIMS, ktori sme nasadili na server v skolskej infrastruktire poskytnuty prave
na tieto Gcely. Postup instalacie je popisany v nasledujicich sekciach. Ako navod sluzili

nasledovné zdroje: [, 5, 6, 7.

5.2.1 IMS

IMS je architektara, ktorej Glohou je podpora novych IP multimedialnych systémov. Sklada

sa s viacerjch odlisnych elementov spomenutych nizsie.

P-CSCF

P-CSCF (Proxy Call Session Control Function) je inicializacny bod celej architektary.
Jeho tdlohou je inicializovat' signalizacné spojenia pre IMS dostupné VoLTE zariadenia a
pouzivatel ov. P-CSCF sa spréava ako SIP proxy, ktora postva SIP spravy medzi pouzivatelmi

a IMS jadrom, taktiez zabezpecuje aby dana komunikacia bola bezpecna.

I-CSCF

I-CSCF (Interrogating Call Session Control Function) je kontaktny bod v architekttre pre
vSetky spojenia smerujtce k pouzivatelom. Jeho tlohou v IMs architektire je integrovanie
s HSS, ktoré umoznuje registrovanie pouzivatelov danej siete. Taktiez uklada do HSS, cez

ktory S-CSCF komponent ma byt dana komunikéacia smerovana.

S-CSCF

S-CSCF (Serving Call Session Control Function) poskytuje funkcionalitu pre vytvaranie

spojeni, pre ich eliminaciu, smerovacie funkcionality pre kontrolu spojeni. S-CSCF funguje
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ako SIP registar komponent pre VoLTE pouzivatelov, ktoré mu HSS a I-CSCF komponenty
pridelia. Pomocou CX diamater protokolu si Ziada informacie o pouzivateloch ulozenych

v HSS. Nasledne na zaklade tychto informécii smeruje a vytvara spojenia.

5.2.2 Instalacia IMS

apt-get install subversion

Vypis 5.1: Instalacia subversion - néstroj pre verziovanie

mkdir /opt/OpenIMSCore/
mkdir /opt/OpenIMSCore/ser_ims
mkdir /opt/OpenIMSCore/FhoSS

Vypis 5.2: Priprava miesta na disku pre instalaciu

cd /opt/OpenIMSCore/

svn checkout http://svn.berlios.de/svnroot/repos/openimscore/
ser_ims/trunk ser_ims

svn checkout http://svn.berlios.de/svnroot/repos/openimscore/
FHoSS/trunk FhoSS

Vypis 5.3: Stiahnutie najnovsej verzie IMS

sudo apt-get install mysql-server libmysqlclientlb-dev
libxml2 1libxml2-dev bison flex front bind9 libcurl build-

essential libcurlé4-gnutls-dev

Vypis 5.4: InStalacia potrebnych balickov potrebnych pre kompilaciu IMS

sudo add-apt-repository ppa:webupd8team/java
sudo apt-get update
sudo apt-get install oracle-java7-installer

Vypis 5.5: Instaldcia Javy

cd ser_ims
sudo make install-1libs all
cd FhoSS

sudo ant compile deploy

Vypis 5.6: Kompilacia a instalacia komponentov OpenIMS: IMS a HSS




N

Gl W

-

= W N

KAPITOLA 5. MODULY SYSTEMU 21

5.2.3 Konfiguracia

/opt/OpenIMSCore/ser_ims/cfg/configurator.sh
# zadat doménu na ktorej bude IMS fungovat
# zadat IP na ktorej bude IMS pocuvat

Vypis 5.7: Nastavenie domény a IP adresy

cp /opt/0OpenIMSCore/ser_ims/cfg/open-ims.dnszone /etc/bind/

Vypis 5.8: Nastavenie DNS servera

Dalej je nutné vykonat tpravy v nejakych saboroch.

# namiesto volgof zadat doménu, ktord ste zadali v bode 1
zone "volgof" {
type master;

file "/etc/bind/open-ims.dnszone";

Vypis 5.9: Pridané riadky do stboru /etc/bind/named.conf

V stibore /etc/bind/open-ims.dnszone je nutné prepisat’ origin na
$O0RIGIN volgof.

a IP adresy pre pcscf, icscf, scscf, trcf, bgcf, hss, ue, presence, pcrf, clf analogicky podla

prikladu uvedeného nizsie.

pcsct 1D IN A 147 .175. xxx . XXX
# kde IP je IP interface-u, na ktorom bude prebiehat komunika

cia

Vypis 5.10: Ukazkovy riadok IP adresy zo stboru /etc/bind/open-ims.dnszone

/etc/init.d/bind9 restart

Vypis 5.11: ReStart DNS servera

5.2.4 Vytvorenie tvodného obsahu SQL databazy

/opt/0OpenIMSCore/ser_ims/cfg/icscf.sql
/opt/0OpenIMSCore/FhoSS/scripts/hss_db.sql
/opt/0OpenIMSCore/FhoSS/scripts/userdata.sql

mysql -uroot -p < /opt/OpenIMSCore/ser_ims/cfg/icscf.sql
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mysql -uroot -p < /opt/OpenIMSCore/FhoSS/scripts/hss_db.sql
mysql -uroot -p < /opt/OpenIMSCore/FHoSS/scripts/userdata.sql

Vypis 5.12: Zmena povodnej IP na IP interface-u a vytvorenie tvodného obsahu SQL

databazy

Potom treba nastavit' v sibore FhoSS-deploy/hss.properties IP adresu a v stibore FhoS-
S/deploy/DiameterHSSproperties IP adresu a doménu. V stibore FHoSS/deploy/conf/tomcat-
users je mozné nastavit pouzivatelké idaje pre administratorské konto do HSS.

Aby server reagoval na poziadavky zo sveta, musi mat odomknutt komunikaciu vo

firewalle.

iptables -A INPUT -i ethO -s 0/0 -m state --state NEW,
ESTABLISHED -m tcp -p tcp --dport 8080 -j ACCEPT

Vypis 5.13: Nastavenie iptables

5.2.5 Instalacia a konfiguracia RTPProxy

-

= W N

git clone https://github.com/sippy/rtpproxy.git
cd rtpproxy
./configure

make

Vypis 5.14: Instalacia

rtpproxy -1 147.175.204.50 -s udp:147.175.204.50:34999 -f

Vypis 5.15: Spustenie

Komponent musi byt povoleny v IMS. To sa dosiahne Gpravou stiboru pcsf.cfg.

modparam ("pcscf" ,"rtpproxy_enable", 1)

Vypis 5.16: Pridané riadky do stiboru pcsf.cfg

5.2.6 Spustenie IMS

cd /opt/OpenIMSCore

cp ser_ims/cfg/*

Vypis 5.17: Agregacia spustitelnych siborov do hlavnej zlozky
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./pcscf.sh
./icscf.sh
./scscf.sh
FhoSS/deploy/startup

Vypis 5.18: Spustenie jednotlivich komponentov

5.2.7 Informacie o serveri

P 147.175.204.50
Port 5060 | scscf

Port 4060 | pcsf
Port 3868 | HSS diameter port

Port 8080 | Webové rozhranie pre administraciu HSS

5.3 HSS

HSS (Home Subscriber Server) je server, ktory zabezpecuje autentiziciu pouzivatelov do
telefonnej siete. Jeho postavenie v sieti LTE je znazornené na obr. 5.1.

Existuje niekolko implementacii servera HSS, avSak ziadna z volne dostupnych nie
je plne funkéna verzia. Niektoré implementacie maji chybajice komponenty, iné st
neudrziavané a niekedy dokonca nie je mozné skompilovat’ ich zdrojové kody s nastrojmi
aktuélnych verzii.

Ako hlavny server HSS sme sa rozhodli pouzit FHoSS, ¢o je zjednoduseny HSS server
zahrnuty v projekte OpenIMS, implementovany v jazyku Java. Projekt uz je previazany s
IMS, ¢o ulahcuje ich integraciu. Ako je znazornené na obr. 5.1, projekt implementuje dve
z troch rozhrani, ktoré v nasom projekte potrebujeme. Rozhranie S6a bohuzial v projekte
nie je.

Najprv sme sa pokuasali rozhranie doimplementovat, ukazalo sa vsak, ze zdrojovy kod
projektu bol prilis zlozity a nie velmi prispdsobeny na testovanie. Z toho dévodu sme
rozhodli vytvorit' vlastny ciastkovy server HSS pre rozhranie S6a, pricom by bezali oba
naraz.

Vzhladom k rozsiahlosti Specifikicie funkcii HSS sme usuadili, ze kompletna implemen-
tacia funkcionality je nad nase sily. Preto nas server HSS mé iba obmedzent funkcionalitu,
ktora je nevyhnutne vyzadovana pre uskuto¢nenie hovoru. Spravy, ktoré nas server HSS
obsluhuje, st vypisané v tab. 5.1.

HSS, ktoré sme takto vytvorili av§ak nie je stcastou EPC(Evolved packet core), ako to




KAPITOLA 5. MODULY SYSTEMU 24

mozeme vidiet na obrazku €.4.3 v predchadzajtcej kapitole ale je umiesntené podobne
ako FHoSS na rovnakom virualnom stroji. So samotnym EPC je prepojeny privatnou
adresou. V ramci testovania HSS sme vytvorili aj klienta, ktory zasiela poziadavky podobne

ako mobilné zariadenie pripojené cez eNodeB.

L

5T

T Sil=AD

Obr. 5.1: Znazornenie HSS v architekttre LTE. Zelenou farbou st zvjraznené implemento-

vané rozhrania implementéacie FHoSS, ¢ervenou farbou chybajtce rozhrania.

Nazov spravy Popis

3GPP-Authentication- | slazi na ziskanie autentifikacnych informécii

Information

3GPP-Notify slazi na ukladanie adresy PDN a d'alsich pripajacich informacii
3GPP-Update- slazi na ukladanie identity MME do HSS a na ziskavanie
Location predplatitel skjch infrmacii

Device-Watchdog slazi na skoré detegovanie chyby spojenia

Tabulka 5.1: Spravy obsluhované nasim serverom HSS



6. SIM karty

Sim karty pouzité v tomto timovom projekte boli od firmy Sysmocomo, konkrétne model
sysmoUSIM-S]S1. Tieto SIM karty st urCené na pouzitie v GSM siet'ach, ale mozno ich
pouzit' aj v fubovolnej UMTS a LTE sieti".

Vlastnosti sim karty sysmoUSIM-SJS1 st nasledovné:

e GSM autentifikicia: COMP128vi, COMP128v2, COMP128v3, XOR, MILENAGE
e UMTS autentifikdcia: MILENAGE, XOR

* Programovatelné ICCID

 Programovatelné MSISDN

* Programovatelné Ki / K/ OP

e Kompatibilita s GSM TS 11.11

* 64 kB flash ulozisko

* Podpora JAVA néstrojov (Card Manager, OTA, STK / SAT)

® Unikatny ADM klac

e Unikatne OTA kltace (3DES)

Ako citacku pre nami zvolené SIM karty sme si vybrali model s nazvom ,4World
citacka kariet SIM, USB 2.0“. Tento model je kompatibilny so softvérom SIM Utility verzie
9.0, ktory je dostupny pre platformu MS Windows . Z Linuxovych rieSeni je na vyber
program pySim, ktory podporuje zariadenia PS/SC (Personal Computer / Smart Card) ale
aj ACS (Advanced Card System). Program je napisany v jazyku Python a je vydany pod

licenciou GLPv2 a je primarne urceny pre operacny systém Ubuntu?.

'http://shop.sysmocom.de/products/sysmousim-sjsi
*http://openbts.org/w/index.php?title=ProgrammingSIMcards
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7. Testovanie systemu

Vzhladom k druhu projektu, kde nasou tlohou nie je pisanie zdrojového kodu, ale
prepdjanie komponentov, ich nastavovanie a zabezpecovanie ich behu, jednotkové testy
(unit tests) maji pre nas len malt pouzitelnost. Na pretestovanie nasho produktu sa
vhodnejsie testy na vysSej aGrovni abstrakcie, tzv. systémové testy (system tests). Tie
testuji kompletne zostaveny systém a overuju rozne veci - existuje niekolko podkategorii
systémovych testov. Konrétne pre nés st zaujimavé koncové testy (end-to-end tests).

Koncové testy maja za tlohu simulovat’ realne pouzivatel'ské scenare od zaciatku do
konca a overit, ¢i cely tok prebehol podla poziadaviek.

Na testovanie sme vyuzili niekolko programov.

Packet sender' je program na odosielanie TCP paketov. Vyuzivali sme ho na nizkot-
rovinové testovanie.

Pri testovanie vyssej Grovne sme pouzivali klientov IMS, konkrétne Boghe* a Monster3.

Jednotlivé testovacie scenare st vypisané v nasledovnych sekciach.

7.1 IMS - IP Multimedia Subsystem

Potrebné nakonfigurovat' parametre IMS servera. Je potrebne zadat' prihlasovanie tdaje
vo forme SIP. TaktieZ je potrebné nastavit' port a ip adresu P-CSCF komponentu. V tomto
pripade, nas P-CSCF komponent fungoval na porte 4060 a ip adrese 147.175.204.50.
Priklad testovanej konfiguracie pre Monster IMS klienta je mozné vidiet na obrazku(Obr.
7.1). Dany IMS klient je implementovany v jazyky JAVA, ¢o umoznuje daného klienta

pouzivat' aj na inych platformach ako na MS Windows.

Obr. 7.1: Nastavenie konfiguracie pre Monster IMS klienta

Priklad testovanej konfiguracie pre Boghe IMS klienta je mozné vidiet na obrazku(Obr.

7.2). Dany IMS klient je implementovany v jazyky C. Dany klient je mozné vyuzivat len

'https://packetsender.com/
*https://github.com/DoubangoTelecom/boghe
Shttp://www.monster-the-client.org/index.html
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zo systémov MS windows.
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File Tools ?
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& Online v | Hello world

Authentication Options 3
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Settings
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Network Proxy-CSCF Host™: | 147,175.204.50
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Security _ )
ransport™: TCP w
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[C]Enable signaling Comprassion (SigCamp)
Codecs
Access Type
Messaging
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Qo5/QoE Info: utran-cell-id-3gpp=00000000
NATT

Obr. 7.2: Nastavenie konfiguracie pre Boghe IMS klienta

Otestovali sme funkcnost’ oboch IMS klientov pri klasickych VoIP hovoroch. Obidva
klienti vedia fungovat' bez ohladu ¢i sa pouzivaju boghe - boghe komunikacia alebo

monster - boghe komunikicia.

7.1.1  Autentifikacia

Autentifikdciu sme testovali prihlasenim do IMS cez IMS klienta. Pri spravnych adajoch
ocakdavame Gspesné prihlasenie, zatial Co pri nespravnych tdajoch oc¢akavame chybova
hlasku.
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7.1.2 Hovor

Hovor sme testovali pomocou IMS klientov spomenutjch vyssie priamym napojenim
na IMS. Testovali sme vSetky kombinécie klientov. Ocakavanim bolo Gspe$né spojenie

hovoru a prenos zvuku medzi zariadeniami.

7.2 EPC - Evolved Packet Core

7.2.1  Prihlasenie do systému

Testovanie prihlasenia sme testovali vysielanim paketov programom Packet Sender na

MME a citanim odpovedi. Test zahina postupné vysielanie nasledovnych paketov:

Odoslanie paketu S1AP Attach na MME

Ocakavané prijatie spravy S1AP Authentication request

Odoslanie paketu S1AP Authentication response na MME

Ocakavané prijatie spravy S1AP Security mode command

Odoslanie paketu S1AP Security mode complete na MME
Ocakavané prijatie spravy S1AP Attach accept, Initial context setup request, Activate

default EPS context request

Odoslanie paketu S1AP Initial context setup response na MME

Odoslanie paketu S1AP Attach complete, Activate default EPS context response na MME
Odoslanie paketu S1AP Detach request na MME

Ocakavané prijatie spravy S1AP Detach accept

Ocakavané prijatie spravy S1AP UE context release command

Odoslanie paketu S1AP UE context release complete na MME
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Priloha B: Prirucka k vyrobeniu
koncoviek na RF kable

Uvod

Koaxialny RF konektor (konektor radiovej frekvencie) je elektricky konektor ur¢eny pre
pracu v pripade radiovych frekvencii v rozsahu viacerjch Hertzov. RF konektory sa
zvycajne pouzivaja s koaxialnymi kablami a st navrhnuté tak, aby zachovali tienenie.
Lepsie modely tiez minimalizuji zmeny prenosovych liniek a impedanciu na spojenie.
Mechanicky poskytuji upevnovaci mechanizmus a pruziny pre nizky ohmovy elektricky
kontakt a zaroven Setri zlaty povrch, ¢o umoznuje velmi vysoké parovanie. Vyskumna
¢innost' v oblasti radiofrekven¢nych (RF) obvodov v tomto storoci vzrastla v priamej reakcii
na obrovské trhové dopyty po lacnych, vysokych datovych rychlostiach bezdrotového

vysielaca.

Obr. B.1: Hotovy RF konektor

Tento dokument informuje o navode ako spravne vytvorit' koncovku na RF kabel.

Navod obsahuje aj obrazky pre lepsie pochopenie textu.

Heat-shriniable ube \'I

ot
Curing seal &
Rear socket “\_\
oy Y

Obr. B.2: RF konektor rozloZeny na stciastky



Prerezanie izolacie
Prvou vecou je spravne narezanie vonkajsej izolacie, pricom musime davat' pozor, aby

sme neposkodili kabel. Prvy Gsek narezeme asi 8 mm od konca kabla.

Obr. B.3: Prerezanie izolacie

Odobratie izolacie

Pomocou kombinaciek opatrne odoberieme vrchni izolaciu.

Obr. B.4: Odobratie izolacie

Odobratie d’alsieho kusu izolacie
Odoberieme dalsi kus izolacie no v tomto pripade uz zanechdame aj pozlatena cast' kabla.

Pri rezani davame velky pozor. Narezavame asi 28 mm od konca kébla.

Obr. B.5: Narezanie dalsieho kusu kabla

Odstranenie bielej izolacie
Opatrne narezeme bielu izolaciu a pomocou kombinaciek ju odstranime. Davame pozor,

aby sme neposkodili hlavny vodic.
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Obr. B.6: Odstranenie plastovej bielej izolacie

Skratenie hlavného vodica

Hlavny vodi¢ skratime na dizku 8 mm.

Obr. B.7: Skratenie hlavného vodica

Zabrasenie hlavného vodica

Posledny 1 mm z hlavného vodica zabrasime, aby lepsie zapadol do koncovky

Obr. B.8: Zabrusenie hlavného vodica

Predpripraveny kabel
Takto sa nam podarilo pripravit kabel na nasadenie koncovky. Teraz si este raz skontro-

lujeme vzdialenosti jednotlivych Gsekov.
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Obr. B.g: Rozmery predpripraveného kabla

Nasadenie izola¢ného prvku
Nasadime izola¢ny prvok, pricom davame pozor, aby sme ho nepretrhli. Nasadime ho az

po taroven, kde zacina p6vodna izolacia kabla.

Obr. B.10: Nasadenie izolacného prvku

Zatiahnutie zadnej casti koncovky
V tomto bode sa dostavame uz k samotnému nasadeniu koncovky. Najskor sa nasadzuje

zadna koncovka, ktord sa zatahuje v smere hodinovych ruciciek.

Obr. B.11: Zatiahnutie zadnej casti koncovky

Zatiahnutie prednej casti koncovky
Nasunieme aj predna koncovku a zatahujeme taktiez v smere hodinovych ruciciek. Ak

nastane problém, Ze zavit sa nezachyti, musime zadna koncovku trochu povytiahnat'.



Obr. B.12: Zatiahnutie prednej casti koncovky

Nasledne zoberieme potrebné kltace. Prednt a zadnt koncovku poriadne dotiahneme.

Obr. B.13: Poriadne zatiahnutie koncovky

Izolacia pomocou teplovzdusnej pistole
Nakoniec nasadime poslednt izolaciu a pomocou teplovzdusne;j pistole ju prichytime o

kabel a koncovku.

Obr. B.14: Posledné zaizolovanie celého konektoru pomocou teplovzdus$nej pistole
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Konfiguracia PGW

//S5S8

configure

context pgw -noconfirm

interface s5s8_int tunnel

ipv6 address fdb5:915e:710a::2/64
tunnel-mode ipv6ip //po dohode sme tunel nepouzili
source interface s5s8_int

destination address 147.175.204.85
exit

interface s5s8_int2

ip address 192.168.0.10 255.255.255.0
exit

exit

policy accounting rf_pol -noconfirm
accounting-level flow
accounting-event-trigger interim-timeout action stop-start
operator-string pgw_local

exit

subscriber default

exit

exit

port ethernet 1/18

no shutdown

bind interface s5s8 int_2 pgw

end

/IAPN

configure

context pgw -noconfirm

apn apn

accounting-mode radius
ims-auth-service gx_ims

aaa group rf_rad

dns primary 8.8.8.8

dns secondary 147.175.99.1

Ip access-group access_in in

ip access-group access_out out
mediation-device context-name pgw
ip context-name pdn

IpV6 access-group accessve _inin
ipv6 access-group accessve_out out
active-charging rulebase rule

end

IIAAA
configure
context pgw -noconfirm



aaa group rf_rad

radius attribute nas-identifier 1

radius accounting interim interval 180

radius dictionary standard

diameter authentication dictionary aaa-customl
diameter accounting dictionary aaa-custom1
diameter authentication endpoint séb_cfg
diameter accounting endpoint rf_cfg

diameter authentication server s6b_cfg priority 1
diameter accounting server rf_cfg priority 1

exit

aaa group default

radius attribute nas-ip-address address 192.168.4.10 //tu som si vymyslel
radius accounting interim interval 180

diameter authentication dictionary aaa-custom1l
diameter accounting dictionary aaa-custom1
diameter authentication endpoint séb_cfg
diameter accounting endpoint rf_cfg

diameter authentication server s6b_cfg priority 1
diameter accounting server rf_cfg priority 1

end

[ILMA

configure

context pgw

Ima-service Ima -noconfirm

no aaa accounting

revocation enable

bind ipv4-address 192.168.0.10
end

//PDN

configure

context pdn -noconfirm

interface sgi_ipv4_int

ip address 147.175.204.83 255.255.0.0
end

IIPGW service

configure

context pgw

pgw-service pgw_service -noconfirm
plmn id mcc 231 mnc 78

associate Ima-service Ima_service
associate qci-qos-mapping qci_gos
authorize external

fqdn host domain realm realm

end

//Static IP route



configure

context pgw

ip route 0.0.0.0 0.0.0.0 192.168.0.20 s5s8_int_2
end

/lpgw-pdn context

configure

context pdn -noconfirm

interface pdn_sgi_int

ip address 147.175.204.83 255.255.255.0
exit

ip pool pool_pdn range 192.168.3.50 192.168.3.100 public 1
subscriber default

ip access-list list

redirect css service css_service any
permit any

exit

aaa group default

exit

exit

port ethernet 1/17

no shutdown

bind interface pdn_sgi_int pdn

exit

end

/[Active Charging Service Configuration
configure

require active-charging optimized-mode
active-charging service char_service
ruledef rule_def

exit

ruledef default

ip any-match = TRUE

exit

ruledef icmp-pkts

icmp any-match = TRUE

exit

ruledef qci3

icmp any-match = TRUE

exit

ruledef static

icmp any-match = TRUE

exit

charging-action char_act

exit

charging-action icmp

billing-action egcdr

exit

charging-action qci3



content-id 1

billing-action rf
qos-class-identifier 1
allocation-retention-priority 1
tft packet-filter qci3

exit

charging-action static
service-identifier 1
billing-action rf
qos-class-identifier 1
allocation-retention-priority 1
tft packet-filter qci3

exit

packet-filter pack_filt

ip remote-address = 192.168.3.20
ip remote-port = 5555

exit

rulebase default

exit

rulebase rule_base

end

/[Creating and Configuring the AAA Context
configure

context aaa -noconfirm

interface s6b_int

ip address 147.175.204.87 255.255.255.0

exit

interface gx_int

exit

subscriber default

exit

ims-auth-service gx_ims

p-cscf discovery table 1 algorithm round-robin
p-cscf table 1 row-precedence 1 ipv4-address 192.168.4.10//<pcrf_adr>
policy-control

diameter origin endpoint gx_cfg

diameter dictionary dpca-custom1l

diameter host-select table 1 algorithm round-robin
diameter host-select row-precedence 1 table 1 host gx_cfg
exit

exit

diameter endpoint séb_cfg

origin realm realm

origin host host address 192.168.4.20 //aaa_ctx
peer s6b_cfg realm realm address 192.168.4.30
route-entry peer séb_cfg

exit

diameter endpoint gx_cfg

origin realm realm



origin host host address 192.168.4.20 //aaa_ctx

peer gx_cfg realm realm address 192.168.4.30 //pcrf

route-entry peer gx_cfg

exit

diameter endpoint gy _cfg

use-proxy

origin realm realm

origin host host address 192.168.4.20 //gy

connection retry-timeout 180

peer gy_cfg realm realm address 192.168.4.40 //<ocs_ipv6_addr>
route-entry peer gy_cfg

exit

diameter endpoint <rf_cfg_name>

origin realm <realm_name>

origin host host address 192.168.4.50 //<rf_ipv4_address>

peer rf_cfg realm realm address 192.168.4.60 //<ofcs_ipv4_addr>
route-entry peer rf_cfg

exit

exit

//IConfiguring QCI-QoS Mapping

configure

qci-gos-mapping gci_map

qci 1 downlink user-datagram dscp-marking 0x20
qci 3 downlink user-datagram dscp-marking 0x20
qci 9 downlink user-datagram dscp-marking 0x20
end



Konfiguracia Mobility Management Entity

MME, alebo Mobility Management Entity je jednotka zodpovednd za vykondvanie riadiacej
logiky v LTE architekture. Virtualny systém asr5000 obsahuje komponent aj pre tuto entitu.
Konfigurdcia virtudlneho zariadenia postupovala podla dokumentdcie od spolo¢nosti Cisco.
Kazdy komponent v systéme je zadefinovany ako tzv. context, pod ktorym sa nachadzaju
vsetky funkcie komponentu. Rozhrania VirtualEthernet su virtualne sietové rozhrania, ktoré
sliZia na prepajanie komponentov v ramci systému ako aj s externymi komponentmi siete.

context mme
interface sl-mme
ip address 147.175.204.81 255.255.255.0
#exit
interface sl1
ip address 192.168.1.30 255.255.255.0
#exit
interface s6a
ip address 192.168.2.10 255.255.255.0
#exit
subscriber default
exit
domain show default subscriber mme_service
aaa group default
#exit
hss-peer-service hss_peer_mme
diameter hss-endpoint hss_end_new eir-endpoint eir_end
exit
diameter endpoint eir_end
origin realm eir
#exit
diameter endpoint hss_end_new
origin realm hss
origin host hssko address 192.168.2.10
peer peerko realm hss address 192.168.2.20
route-entry realm hss peer peerko
#exit
mme-service mme_service
mme-id group-id 61005 mme-code 113
plmn-id mcc 231 mnc 78
network-sharing plmnid mcc 231 mnc 78 mme-id group-id 61005
mme-code 113
associate egtp-service sgw-egtp-egress-service context mme
associate hss-peer-service hss_peer_mme context mme
policy attach imei-query-type imei-sv verify-equipment-
identity
pgw-address 192.168.1.20
bind sl-mme ipv4-address 147.175.204.81
egtp-service sgw-egtp-egress-service



interface-type interface-mme
gtpc bind ipv4-address 192.168.1.30
#exit
#exit

port ethernet 1/13

no shutdown

bind interface sl-mme mme
#exit
port ethernet 1/14

no shutdown

bind interface s6a mme
#exit
port ethernet 1/15

no shutdown

bind interface sl11 mme
#exit



Konfiguracia S-GW

Creating an S-GW Ingress Context

configure
context sgwingressContext -noconfirm
subscriber default
exit
interface sgw_slu
ip address 147.175.204.82/16
exit
interface sgw_s11
ip address 192.168.1.20/24
exit
ip route 0.0.0.0 0.0.0.0 147.175.204.82/32 sgw_s1u
exit
ip route 0.0.0.00.0.0.0 192.168.1.20/32
exit
port ethernet 1/16
no shutdown
bind interface sgw_slu sgwlingressContext
end
port ethernet 1/11
no shutdown
bind interface sgw_s11 sgwingressContext
end

Creating an S-GW Ingress Service

configure

context sgwlngressContext
egtp-service sgwEgtplngressService -noconfirm
end

Creating an eGTP Egress Service

configure

context sgwEgressContext
egtp-service sgw_egtp_egress_service -noconfirm
end



Creating an S-GW Service

configure
context sgwingressContext
sgw-service sgw_service -noconfirm
end

eGTP Configuration
Setting the System's Role as an eGTP S-GW and Configuring GTP-U and eGTP Service Settings

configure
context sgwingressContext
gtpp group default
exit
gtpu-service sgw_gtpu_ingress_service
bind ipv4-address 147.175.204.82
bind ipv4-address 192.168.1.20
exit
egtp-service sgwEgtplngressService
interface-type interface-sgw-ingress
validation-mode standard
associate gtpu-service sgw_gtpu_ingress_service
gtpc bind ipv4-address 147.175.204.82
gtpc bind ipv4-address 192.168.1.20
exit
exit
context sgwEgressContext
gtpu-service sgw_gtpu_egress_service
bind ipv4-address 192.168.0.20
exit
egtp-service sgw_etgp_egress_service
interface-type interface-sgw-egress
validation-mode standard
associate gtpu-service sgw_gtpu_egress_service
gtpc bind ipv4-address 192.168.0.20
end

Configuring the S-GW Service
configure
context sgwingressContext
sgw-service sgw_service
associate ingress egtp-service sgwEgtplngressContext
associate egress-proto gtp egress-context sgwEgressContext
end
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