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Uvod

uvoD

Tento dokument je dokumentaciou softvérového produktu vytvoreného v rdmci predmetu Ti-
movy projekt v akademickom roku 2016/2017 pre tim ¢islo 12 s nazvom Guardians of Stress.
Témou timového projektu je Vyhodnocovanie fyziologickych procesov ¢loveka (StresMoni-
tor). Ulohou timového projektu je vytvorit’ mobilna aplikaciu pre analyzu stresu pouZivatela.

Ciel'om tohto dokumentu je Specifikovat’ vytvoreny softvérovy produkt.

V prvej kapitole st definované globalne ciele projektu pre zimny semester. V druhej kapitole

je Specifikacia celého produktu. V tretej kapitole s opisané moduly produktu.
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Globalne ciele projektu

1 GLOBALNE CIELE PROJEKTU

Ciel'om projektu je vytvorit’ mobilnu aplikaciu sluziacu pre zbieranie dat z meracieho zariade-

nia, vyhodnotenie tychto dat a vizualizéciu informacii ziskanych z tychto dat.

1.1 Ciele pre zimny semester

Globalnym cielom projektu pre zimny semester je vytvorenie funkéného prototypu mobilnej
aplikacie, ktord bude zobrazovat’ pouZzivatel'ovi informacie o jeho strese a zbierat” dodatocné
informacie o pouzivatel'ovej aktivite. Mobilna aplikacia ma byt podporovana serverom, ktory
bude data ukladat’, spracovavat’ a ziskavat’ namerané data z meracieho zariadenia. Preto sme
pre zimny semester naplanovali vytvorenie funkéného prototypu mobilnej aplikacie s podporou

serveru. Funkény prototyp musi splnit’ nasledovné ciele:

Zbieranie dat z meracieho zariadenia.
Zbieranie dat pre vytvorenie kontextu.

Spracovanie a ukladanie dat na serveri.

Mo b e

Zobrazenie informadcii ziskanych analyzou dat.

1.2 BIizsi opis cielov pre zimny semester

Meracie zariadenie vyvija externd firma. Zariadenie a eSte nie je dokoncené. Pre nas projekt je
dostupny jeho prototyp, ktory odosiela namerané data na server jeho tvorcov. Z tohto dovodu
budeme povazovat’ ciel zbierania dat z meracieho zariadenia za splneny, ak budeme ziskavat’

data vodivosti koze pouZzivatel'a z tohto serveru.

Meracie zariadenie meria vodivost’ koZe pouZivatel'a a zmeny v hodnote vodivosti koZe indi-
kuju stres pouzivatela. Pre porozumenie hodnoét stresu je potrebné ich zasadit’ do kontextu,
preto je ciel'om projektu vyuzit’ data dostupné z mobilného telefonu pre vytvorenie tohto kon-
textu. Aplikacia preto bude okrem dat o vodivosti koZe zbierat’ aj data o geografickej polohe
pouzivatel'a, pocasi v danej lokalite, pohybe pouzivatel’a, jeho programe v kalendari, telefon-
nych hovoroch a SMS spravach. Tento kontext pomdze pochopit’ faktory vplyvajuce na stres
pouzivatel'a alebo zmeny v hodnote vodivosti koze, ktoré nie su priamou odpoved’ou na stre-

sovu situaciu ale iba prirodzenou reakciou 'udského organizmu na jeho okolie alebo ¢innost’.

Mobilna aplikacia bude zbierat’ pomerne vel’ké mnozstvo dat, ktorych ukladanie a spracovanie
nie je vhodné pre mobilny telefon, preto bude aplikdcia nazbierané data odosielat’ na server,
ktory ich ulozi a spracuje, a taktiez bude poskytovat’ data pre zobrazenie v mobilnej aplikacii.

Prenos dat medzi mobilnou aplikaciou a serverom bude realizovany pomocou REST APIL.

Mobilna aplikacia zobrazi pouzivatel'ovi informécie o tom, kedy pocitoval stres, kde sa pri tom
nachadzal, a aké faktory mohli jeho stres ovplyvnit’ (pocasie, program v kalendari, telefonny
hovor, atd’.). Ciel'om projektu je zobrazit’ tieto informacie pouzivatel'ovi v takej forme, aby ich

vypovednej hodnote ¢o najlahSie porozumel, pri com najvacSou vyzvou bude vizualizacia
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tychto informacii na mobilnom telefone, kde st moznosti vizualizacie obmedzené vel'kost'ou

displeja.

1.3 Naplnenie cielov pre zimny semester

Z cielov pre zimny semester sme zatial’ splnili kazdy do len urcitej miery. Zbieranie dat z me-
racieho zariadenia eSte nie je nasadené na serveri, ale implementacia je funk¢na. Zistit' kedy
mal pouZzivatel stres eSte nevieme zistit, pretoZze meracie zariadenie nam bolo spristupnené len
nedavno. Vykonali sme ale analyzu nad nazbieranymi ddtami a mame pripraveny zakladny
koncept pre implementaciu spracovania tychto. Aplikacia lokalne zbiera data o pouzivatelovi
pre vytvorenie kontextu nutného pre porozumenie jeho stresu. Odosielanie tychto dat na server
ale eSte nebolo implementované. Mobilnu aplikéciu podporuje server s REST API rozhranim,
ktory data uklada a spracovava, a poskytuje data pre vizualizaciu informacii o strese v mobilnej
aplikacii. Mobilna aplikacia dané informécie vizualizuje v zrozumiteI'nej forme pre pouziva-

tela.
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2 CELKOVY POHLAD NA SYSTEM

2.1 Architektira

Vytvoreny produkt sa sklada z dvoch c¢asti, mobilnej aplikacie pre Android a Python servera
s REST API, Redis frontom a databazou PostgreSQL. Architektara produktu preto predstavuje
formu Kklient-server architektary.

Klientska cast’ zbiera data, poziadavkou na REST API na serveri ich odosle. Server data prijme,
spracuje a ulozi. Ked’ klientska ¢ast’ poziadavkou na REST API vyziada data pre vizualizaciu,

server data vytvori v pozadovanej forme a vrati klientskej Casti v odpovedi na poziadavku.

Android aplikacia O
g g
PouZivate/ske Subkomponenty
razhranie pre zbieranie dat
Komponent pre 5] Komponent pre ]
komunikaciu so e synchronizaciu
Serverom Zbierania dat
Server
O Komponent pre 2] ia napifan
REST AP —«@  obsuhuREST  <[2TEPTROY Front
AP
j& vyprazdfiovany
poskytuje data
Komponent 21 .
spracovania QJM Databaza
prijatych dat

Obrazok 1: Diagram architektury

2.2 Datovy model
Na serveri v databaze su data ulozené v datovom modeli reprezentovanom v nasledujucom dia-
grame. Entita user reprezentuje pouZzivatel'a, entita skin_conductivity reprezentuje vodivost’
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koze, entita call reprezentuje telefonny hovor, entita message SMS spravu, location geogra-
ficka polohu, weather pocasie v lokalite danej polohy, event udalost’ v kalendari, activity fy-

zicku aktivitu (beh, chodzu, bez pohybu).

EMUM enum_call_dir ENUM enum_msg_dir
values: outgoing values: outgoing
incoming incoming
missed T
call message location weather
PK id serial PK id serial PK id serial PK id serial
FK user_id  integer FK user_id integer FK user_id integr timestamp timestampz
call_id integer message_id integer timestamp timestapz temperature  real
timestamp timestampz timestamp timestampz lat real preassure real
duration  integer direction enum_msg_dir lon real L humidity integer
direction  enum_call_dir number varchar alt real T rainfall real
number  varchar name varchar acuuracy real snowfall real
name varchar hearing real clouds integer
I address text wind_speed real
condition text
user condition_type varchar
activity PK id serial event FK location_id  integer
FK id serial Bo—N  app id  varchar PK id serial
FK user_id integer token  varchar [f———C€FK user_id integer
timestamp  timestampz event_id integer
step_interval real start_at timestampz
activity enum_activity end_at timestampz
T skin_conductivity all_day boolean
i PK id serial title text
EMNUM enum_activity FK user_id integer location text
values: no_movement timestamp timestampz
walking vi real
running V2 real

Obrazok 2: Diagram datového modelu

2.3 Diagram tried

V nasledujiicom diagrame tried je zndzornena doteraz implementovana ¢ast’ Android aplikécie.

Na obrazku Obrazok 3 pri pohl'ade z hora na dol vidime rozhrania IJsonConvertible a IStre-
sfulActivity a datové objekty, ktoré ich realizuju. Datové objekty realizuju rozhranie 1JsonCon-
vertible z dévodu, ze je nutné ich previest do JSON formatu pre odosielanie dat. Tieto datové

objekty sluzia na reprezentaciu zbieranych dat v aplikacii.

Na obrazku Obrazok 4 vpravo su triedy, ktoré spolupracuju pri posielani poziadaviek na REST
API rozhranie, ktoré¢ vystavuje server, a pri prijimani odpovedi z rozhrania. Vlavo su triedy,

ktoré zabezpecuju zbieranie dat o pouzivatel'ovi na pozadi.

Na obrazku Obrazok 5 su triedy pouZivatel'ského rozhrania aplikécie.
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interfaces
|StresfulActivity
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Obrazok 3: Diagram tried 1

zinterfaces
IContentObserver
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SmsObserver

CallObserver
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Calendar
CallManager SmsManager CalendarManager

UserActivitiesListenerService

LocationService

"
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LocationLogData
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RestApiltils

RestApi

ActivitiesCollector Service

Obrazok 4: Diagram tried 2

RestApiResponse

RestApiTask TLSSocketFactory
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HomeScreenActualFragment

Home ScreenTabbedActivity

HomeScreenActualData

Obrazok 5: Diagram tried 3

HomeScreenDayFragment Home ScreenDayData
Daily StatisticsActivity BarChartCreator
MessageEventActivity CallEventActivity CalendarEventActivity
Home ScreenWeekFragment Home ScreenWeekData
Weekly StatisticsActivity PieChartCreator

DailyOverviewActivity
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3 MODULY SYSTEMU

3.1 Meranie stresu

3.1.1 Analyza

Pre sledovanie stresu pouzivatela sa pouziva meranie vodivosti jeho koze. Sympatikova ner-
vova sustava, ktoré reaguje na stresové podnety, ovplyviiuje odpor koze, ktory je mozné name-
rat’. Odpor koze sa rovna elektrickému napdtiu medzi dvomi elektrodami na povrchu koze,
predelenému pradom prechadzajucim cez kozu. R = U/I (1) Prevratena hodnota odporu koze
je vodivost’ koze. G ==1/R (2) Namerané hodnoty st v micro Siemensoch (uS). Naj-

vhodnejsie umiestnenie meracieho zariadenia je na druhom ¢lanku prsta nedominantnej ruky.
R=U/I @)
G=1/R (2)

Hodnoty odporu koze mdzeme rozdelit’ do dvoch pozadi: tonické a fazové pozadie. Hodnoty
na tonickom pozadi opisuju zakladnu Groven vodivosti koze. Uroveii tychto hodnot sa kontinu-
alne meni v ase a je zavisla od psychického stavu a autonémnej regulacie jedinca. Ciselné
hodnoty zéavisia od velkosti elektrod a umiestnenia elektréd. Hodnoty na fAzovom pozadi opi-
suju reakcie sympatikovej nervovej sustavy na stresové stimuly. Reakciu na stimul predstavuju
kratke zvySenia s prudkym stupanim a postupnym klesanim. Takéto zvySenia sa vyskytuju aj
spontanne pribliZne jeden aZ tri krat za minuatu. Pri stresovej situdcii je pocet zvySeni vacsi, az
do 20 zvySeni za minutu. Nie je preukazané, Ze by hodnota amplitady zvySenia mala vypovednu
hodnotu o stresovom stimule, preto jej velkost’ nie je podstatna. Vhodnou metrikou merania
stresu je pocet zvySeni za stanoveny Casovy interval, preto je potrebné rozoznat’ vSetky zvyse-
nia.

Faktorom ovplyviiujicim meranie vodivosti koze je vlhkost’ pokoZzky napriklad v dosledku po-
tenia. Meracie zariadenie, ktoré mame k dispozicii je ale podl'a jeho tvorcov menej nachylné

na zmenu hodndt v désledku potenia, preto tento faktor v sicasnosti nerieSime.

Vysledkom merania vodivosti koze je prud hodndt. Pre detekciu reakcii na stresové stimuly
potrebujeme implementovat’ metodu, ktora bude nezavisla od aktualnej hodnoty, pretoze aktu-
alne hodnoty zavisia od tonickej Grovne vodivosti koze. Metdda musi rozoznat’ prudké zvySenie
v postupnosti hodnét nasledované miernym klesanim. Po odbornych konzultaciach mame za-
kladny koncept pristupu pre implementéciu algoritmu, ktory zvySenia rozozna. Je zaloZeny na
premene aktualnych hodnét na rozdiel medzi po sebe nasledujicimi hodnotami v postupnosti
hodno6t. Vhodnou je aj Gprava postupnosti hodndt pohyblivym priemerom pre ,,vyhl'adenie®
postupnosti.
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Je pre nas vhodnejSie implementovat’ vlastny algoritmus nez pouzitie knizni¢nych funkcii, pre-
toze mozeme algoritmus prisposobit’ na mieru charakteristike dat a taktiez prisposobit’ vystup

algoritmu pre vlastné potreby.

3.1.2 Navrh

Povodne sme mali zbierat’ data z meracieho zariadenia pripojeného k mobilnému telefonu cez
Bluetooth. Meracie zariadenie nam nebolo dostupné, preto sme implementovali vlastny gene-
rator. Situdcia sa ale zmenila a dostupné meracie zariadenie data odosiela na server jeho tvor-
cov, z ktorého data mozeme ziskat’. Tento stav je doCasny, zavisi od tvorcov meracieho zaria-
denia, preto sa musime prisposobit’. Do buducnosti vSak tvorcovia zariadenia planuju bezdro-
tové spojenie s mobilnym telefonom. To vSak ale nebude pravdepodobne mozné pocas trvania
nasho timového projektu. Z tohto dovodu prisposobujeme nas produkt situacii, nebudeme im-
plementovat’ bezdrotové spojenie s meracim zariadenim a ziskavanie nameranych dat cez mo-
bilny telefon, ale vhodnejsie je v tomto pripade ziskavat’ data z ich servera priamo na nas server,

kde ich m6zeme spracovat’ a ulozit’.

Pre zbieranie dat zo servera, na ktory ich odosiela meracie zariadenie mézeme vyuzit’ techno-

l6giu Web Socket, ktora je na to vel'mi vhodna pre jej jednoduchost’ a rychlost’.

Algoritmus pre detekciu reakcii pre stresové stimuly zatial’ nie je implementovany, pretoze me-
racie zariadenie ndm bolo spristupnené len nedavno. V buducom semestri navrh algoritmu
spresnime a implementujeme na serveri.

3.2 Prototyp aplikdcie
3.2.1 Analyza

Android aplikacia

Android aplikécie st pisané v jazyku Java, vyuZzivaju preto klasicky pristup objektovo oriento-
vaného programovania. Programovanie aplikécii pre Android je vSak Specifické kvoli tomu, Ze
tento operac¢ny systém je zaloZzeny na Linuxe, a postupnym vyvojom Android API, ktoré je pre
zjednodusenie vyvoja aplikacii vel'mi Specifické. Android aplikacie sa skladaju z komponen-
tov, Specifickych tried, ktoré maju svoj Specialny ucel a pouzitie (Activities, Services, Broad-
cast Receivers, atd’.). Ked’Ze tim nemal dostatocné sktisenosti s vyvojom Android aplikacii,
bolo nutné nastudovat’ zaklady o Android API.

REST sluzby na serveri
Aby Android aplikacia nebola naro¢na pre mobilny telefon, potrebuje delegovat’ spracovanie
a ukladanie dat mimo mobilny telefon. Je preto potrebny server, ktory data bude spracovavat’

a ukladat’. Mobiln4 aplikacia tak musi vyuZzivat’ webové (aplikacné) sluzby, ktoré jej tento ser-
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ver poskytne. Pre zjednoduSenie komunikécie a Setrenie spotrebnych dat internetového pripo-
jenia na mobilnom telefone je najvhodnejSou formou poskytovania webovych sluzieb vyuzitie
technolégie REST APL

3.2.2 NAvrh

Android aplikdcia

Android aplikacia bude zbierat’ data 0 pouzivatel'ovej geografickej polohe, fyzickej aktivite,
jeho udalostiach v kalendari, telefonatoch a SMS spravach. Pre zber tychto dat vyuZijeme
vhodné komponenty Android API akymi st Services a BroadcastReceivers, ktoré zbieraju data

na pozadi systému alebo reaguju na udalosti v systéme.

NajpodstatnejSou funkcionalitou aplikdcie bude zobrazovanie informacii o pouzivatelovom
strese. Prototyp aplikacie bude zobrazovat’ grafy o pouzivatelovom strese pocas dané¢ho dna,
pocas tyzdia a pre dni v danom tyzdni. Pri grafoch aplikacia pouzivatel'ovi zobrazi aj aké fak-
tory mohli ovplyvnit’ jeho hodnoty stresu ako napriklad naplanované udalosti v kalendari, tele-

fonaty, jeho poloha alebo pocasie.

Server

Server musi vystavit REST API rozhranie, ktoré mobilné aplik4cia bude pouzivat pre odosie-
lanie zbieranych dat a pre vyziadanie dat pre zobrazenie grafov a informacii o pouzivatel'ovom
strese.

Server musi prijaté data ulozit’ do databazy, odkial’ mu budt dostupné pre spracovanie a zosta-
venie dat pre grafy zobrazené v mobilnej aplikacii. Server bude spracovavat’ a ukladat’ data
nezavisle od prijimania, aby mohol prijimat’ data od viacerych pouzivatel'ov, neblokoval ko-
munikaciu a aby klient nemusel ¢akat’ na odpoved’. Server bude vediet rozlisit' komunikaciu

od r6znych pouZivatel'ov.

Server bude taktiez podl'a geografickej polohy ziskanej z mobilného telefonu, zistit” adresu na
danej geografickej polohe a ziskat’ data o pocasi v danej lokalite.

V neposlednom rade server bude ziskavat’ data vodivosti koze pouzivatel'a namerané meracim
zariadenim ulozené na server tvorcov meracieho zariadenia. Pre tato funkciu vyuzije technolo-
giu Web Socket. Data ziska vo formate JSON a budu obsahovat’ dve merané hodnoty a ¢asova

znamku. Ziskané data server prida do Redis frontu pre d’alSie sprapocanie

Vsetky prijimane data na serveri budu najskor ulozené do frontu, odkial’ Komponent spracova-

nia prijatych dat vyberie, skontroluje ich stav a spracuje.
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3.2.3 Implementacia

Android aplikdcia
V implementécii aplikécie ziskat’ data 0 pouzivatel'ovych telefonatoch, SMS spravach, udalos-
tiach v kalendari, geografickej polohe a fyzickej aktivite.

Pre ziskanie geografickych sturadnic aplikacia vyuziva Google API a rozhranie LocationListe-
ner z Android API, ktoré je Specifické pre Android, a ktoré zavola udalost’ v pripade, ak sa

zmeni poloha zariadenia.

Data z kalendara a data o telefonatoch a SMS spravach aplikécia ziskava z vnlitornej databazy

systému Android, nad ktorou aplikécia vytvara dopyty, pre ziskanie konkrétnych dat.

Pre ziskanie dat o fyzickej aktivite pouzivatel’a aplikdcia implementuje open source algoritmus,
ktory zo zariadenia Accelerometer, ktoré je v kazdom mobilnom zariadeni, rozozna kroky po-
uzivatela a tieto kroky pocita. Prvou implementéciou tejto funkcionality bolo vopred naplano-
vané vyuzitie dedikovaného zariadenia pre rozoznavanie krokov, ale pretoze toto zariadenie ma
len mald mnozina momentalne pouzivanych mobilnych telefonov, rozhodli sme sa pre imple-

mentaciu spominaného algoritmu.

Pre zbieranie spominanych dat aplikacia implementuje Service, ktory sa vykonava na pozadi
a pomocou observerov sleduje zmenu v zbieranych datach o telefonatoch a SMS spravach. Ak
rozozna nov¢é data, service vysle broadcast s novymi datami. Rovnako vysiela broadcast s no-
vymi datami aj service, ktory sleduje zmeny v datach o geografickej polohe. Iny service, ktory
sa vykonava na pozadi a sliZi na zbieranie dat, prijima broadcast s novymi datami a zbiera ich.
Z tohto servis-u aplikacia po d’alSej implementacii bude vyberat’ data pre ich odoslanie na ser-
ver pomocou REST API.

Pre posielanie poZiadaviek na server sme pri implementacii vyuZili triedu HttpsURLCon-
nection z Android API, vyuzitim ktorej implementujeme synchronnu aj asynchronnu komuni-
kaciu. Asynchronnost’ komunikéacie je zabezpecena vyuzitim triedy AsyncTask z Android API.
Asynchronna komunikacia podporuje aj komunikéciu s ,,callback® funkcionalitou. VSetka ko-

munikadcia je Sifrovand pouzitim TLS protokolu.

Registracia pouzivatela je implementovana tak, ze pri spusteni aplikécie sa zisti, ¢i je vo vnu-
tornej databaze systému Android ulozeny registrany token pre tato aplikaciu. Ak token nie je
Vv databaze ulozZeny, tak aplikacia registruje nového pouZzivatel’a.

Pri implementacii frontend-u, teda obrazoviek, ktoré aplikacia zobrazuje pouzivatel'ovi, a cez
ktoré pouzivatel aplikaciu ovlada, su vyuzité activity triedy, ktoré agreguji niekol’ko fragment
tried.
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Pre implementaciu zobrazenia informacii 0 pouZzivatel'ovi sme pouzili voI'ne dostupni open

source kniznicu MPAndroidChart pre vykresl'ovanie grafov. Tato kniznica je dostupna na

Server

Pre implementaciu servera sme zvolili jazyk Python, databazy PostgreSQL a Redis. Databaza
PostgreSQL sluzi na dlhodobé ukladanie dat a Redis sluzi na doc¢asné ukladanie dat hned’ po
tom, ako ich server prijme cez REST API rozhranie a prida ich do frontu. Z tohto frontu ich
server odoberie, spracuje a ulozi do prislusnych tabuliek v PostgreSQL databaze. Server sa tak
sklada z dvoch komponentov, z ktorych prvy prijima poziadavky cez REST API, prijima data
a vklada ich do frontu, druhy vybera data z frontu, skontroluje data, spracuje ich a ulozi, taktiez
ziskava data o pocasi a adrese na danej lokalite. Komponenty pracuju asynchrénne, aby mo-

bilna aplikacia nemusela ¢akat’ na odpoved’ zo serveru.

REST API rozhranie je implementované pouzitim webového ramca Flask. Pre ziskanie adresy
na danej lokalite server vyuziva Google Maps API a pre stahovanie dat o pocasi v danej lokalite
vyuziva Weather Map APL

Na serveri zatial’ neziskavame data zo zariadenia. Data sme ziskavali mimo nasho produktu.

Implementécia tejto funkcionality bude dokoncené zaciatkom d’alSieho semestra.

Nasadenie zdrojového kodu servera je plne automatizované.

3.2.4 Testovanie

Android aplikacia
KedZe aplikacia je stale prototypom a implementuje malo funkcionality, testovanie nebolo na-

ro¢né a nemali sme potrebu automatizovanych testov.

PouZivatel'ské rozhranie Android aplikacie sme testovali pouzivatel'sky. Podl'a dohodnutych
scenarov pouzivania aplikacie sme simulovali akcie pouZivatel'a. Odhalili sme tak par chyb,
kedy aplikécia zlyhala, alebo sa nespravala tak, ako bolo navrhnuté. Hodnotili sme aj dizajn
aplikacie a z hodnotenia vzislo niekol’ko ndpadov, ako dizajn obohatit’.

Funk¢nost” aplikacie sme testovali debugovanim, sledovanim obsahu objektov a premennych

a hodnotenim spravnosti obsiahnutych hodnét.
V sti¢asnosti sme v procese zavadzania automatizovanych testov pouZzitim ramca JUnit.

Server
Funkcionalita serverovej Casti aplikacie je vzdy testovana pred nasadenim novej verzie na lo-
kélnej inStancii servera sadou predpripravenych scenarov. Scenare simuluji ocakavané udalosti

a spravanie aj chybové poziadavky na server, s ktorymi sa musi server vysporiadat’.
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https://github.com/PhilJay/MPAndroidChart

