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1 Uvod

V réamci predmetu Timovy projekt I a Timovy projekt IT v akademickom roku
2016/2017 sme sa ako tim ¢islo 14 predstavili pod ndzvom Talented Otters s projek-
tom SecMon. Tento dokument prinéSa celkovy pohlad na inZinierske dielo, ktoré v
ramci timového projektu produkujeme ako tim a odraza nélezitosti navrhu a vyvoja
jednotlivych ¢asti projektu. Nazov projektu SecMon vyplvyva z holej podstaty prob-
lému, ktory rieSime. SEC je open-source néstroj na analyzu zozbieranych logov zo
siete a ich korelaciu v kontexte informacnej bezpecnosti. Druhé ¢ast nazvu Mon naz-
nacuje, Ze sa podielame na vytvoreni monitorovacieho nastroja, ktory prinasa grafické
pouzivatel'ské rozhranie pre pracu s nastrojom SEC. Okrem toho prinasa ovela viacej
vyhod ako napriklad filtrovanie udalosti, ukladanie korelovanych udalosti, vytvaranie

videni a iné.

Jednotlivé kapitoly dokumentu budt obsahovat globalne ciele a celkovy pohlad na

systém ako taky, opis architektiry a datovy model systému.

Taktiez sucastou tohto dokumentu je aj opis modulov, ktoré st sucastou vytvore-
ného softvéru. V druhom kontrolnom bode bola pridana aj technickd dokumentacia

a inStala¢né prirucka pre server.

V letnom semestri sme doplnili ¢asti dokumentacie, ktoré uz boli vypracované a
dodali sme d'alSie Casti, ktoré sivisia s middlewarom a normalizatorom. TaktieZz sme
pridali spravu o testovani produktu tretou stranou a znacne rozsirili pouzivatel'sku

prirucku pre pracu s frontendom.



2 Globalne ciele

Na zaciatku pri pociato¢nom urc¢ovani ciefov je potrebné si uvedomit, Ze tento
dvojsemestralny predmet je urceny nielen na vyprodukovanie funkéného a spravne
integrovaného softvéru, ale aj na vyskusSanie si prace vo vic¢som time a manazmente
jednotlivych c¢asti timového a vyvojového ekosystému. Preto okrem zamerania sa
na vyvoj produktu zadaného nasim zakaznikom(vedicim timu) sa sustredime aj na

realizovanie sa v ramci timu a tloh manaZmentu timu.

2.1 GlobAlne ciele pre zimny semester

Nasim primarnym cielom v ramci zimného semestra je verzia produktu systému Sec-
Mon, ktora bude schopné prijimat vstupné logy, spravne ich korelovat a kategorizovat
a bude ponukaf zakladné ndhlady na zanalyzované déata. Tento hlavny ciel bolo po-
trebné rozdelit na ciele s mensou granularitou, aby bol vyvoj lepsie sledovatelny a tie

ciele su:

1. Nastroj SEC - na zaciatku vyvoja bolo potrebné sa zoznamit s nastrojom,
ktory tvori srdce nasho systému. Tento nastroj je open-source, ¢ize mame k
dispozicii aj jeho zdrojovy kod, ¢o nam pomohlo ho lepsie pochopit a pripravit

ekosystém schopny sa tomuto néstroju prisposobit.

2. Navrh architektiry systému — kedze SEC je néastroj, ktory je vo svojej pod-
state samobeziaci na pozadi, je potrebné vyrieSit netrividlny problém kooperacie
s webovym rozhranim, ktoré bude sluzit ako ovladaci panel pre pouzivatela, aby
vedel nastavovat SEC néastroj a efektivne zobrazovat zozbierané tdaje. Preto je
kIi¢ové navrhnut architektaru systému, ktora bude splhat konkrétne nalezitosti

na spravny chod celého ekosystému.

3. Navrh a realizacia pouZivatel'ského rozhrania - problém, ktory sa snazime
ako tim vyriesit prinaSa Siroké vizualne moznosti realizovania sa. PouZivatel ovi
systému je potrebné zobrazovat obrovské mnoZstvo dat a je klucové zabezpedit,

aby jeho pozornost bola upriamovana na problém, ktory vznika/vznikol. Preto



2.2. Globalne ciele pre letny semester

aplikdcia by mala poskytovat dostato¢ne prehladné a jednoduché pouzivatel'ské
rozhranie, ktoré ale musi spliiat podmienky vysokej efektivity pri praci. Toto sa
budeme snazit dosiahnut ¢iastoénym prototypovanim, pricom budeme zbierat
spiatnu vizbu od zékaznika a postupne zapracovavat jeho pripomienky do tvorby

softvéru.

4. Rozs8irena funkcionalita softvéru - tento systém by mal byt schopny ok-
rem jednoduchého zobrazovania korelovanych a nekorelovanych udalosti v re-
alnom Case aj zobrazovat rozne aplikované filtre a videnia na dané informa-
cie.Jednoduchy graf a tabulky s datami buda aplikované ku koncu zimného

semestra a tieto tlohy tejto kategorie sa budu prelinat aj do semestra letného.

2.2 Globalne ciele pre letny semester

Ked sa pozrieme na globalne ciele za uplynuly zimny semester, vela z nich bolo ovela
naro¢nejsie dosiahnut, ako sme si mysleli a preto niektoré z nich neboli naplnené, resp.
boli naplnené iba z ¢asti. Globdalne ciele pre letny semester sa tykaji predovSetkym
toho, aby sme boli schopni dodat funkény produkt vo svojej holej podstate, aby ho
bolo mozné vyuzivat v konkrétnom prostredi a aby vedel korelovat tspes$ne aspon dva
druhy udalosti. Preto ciele na letny semester sme si mohli rozdelit na tieto mensie

Clastkové ciele:

1. Nastroj SEC - po zozndmeni s nastrojom SEC by sme v tomto semestri mali
vyprodukovat pravidla pre minimalne 2 typy odchytavanych bezpec¢nostnych
udalosti (napr. SSH alebo IPTables). Taktiez by bolo dobré, aby bolo mozné
SEC nastavovat priamo z pouZzivatelského rozhrania, no tato funkcionalita je
skor radend medzi "enhacementy”, ktoré sa budu robit, az ked vSetko ostatné

bude hotové.

2. Implementacia Middlewaru — middleware je jadrom celého nasho produktu
a preto je kluc¢ové okolo neho postavit velmi dobru architekttaru, ktord sme si
navrhli a sprototypovali v zimnom semestri. Middleware by mal byt schopny
¢itat z viacerych named pipes a mal by byt schopny procesovat niekol'ko desiatok

logov za sekundu.
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3. Zvelad ovanie pouzivatel'ského rozhrania - pouzivatel'ské rozhranie je vzdy
ako samostatne 7ijuca entita, ktora sa velmi dynamicky meni. Preto je velmi
tazké odhadhnut, ¢o vSetko je potrebné este spravit, no v ramci globalnych
cielov chceme dosiahnut ¢o najlep$i zazitok pre pouZivatela v kombinacii s
UX doladenym rozhranim, ktoré bude okrem vizuilne dobrej implementéacie aj

pouziteIné z hladiska UX.

4. ZlepSovanie filtrov - ako bolo vyssie spomenuté, implementacia filtrov a kom-
binujuce sa podmienky zobrazovania sa zacali v istej miere implementovat uz v

zimnom semestri, pricom v letnom semestri sa v tomto cieli nadalej pokracuje.

5. Dashboardy a videnia - implementacia dashboardov, ktoré buda obsahovat
jednotlivé videnia alebo komponenty, ktoré buda samostatne dragovatelné a po-
hyblivé po obrazovke, taktiez ako sa bude dat menit aj ich velkost. Do tychto
komponentov bude mozné vkladat grafy alebo tabulky, ktoré budu taktiez vel-

kostou prisposobitelneé.



3 Celkovy pohlad na systém

Tato kapitola prinasa pohlad na technickd stranku nasho projektu, predovietkym
na navrh architektury a datového modelu, ktory predstavuje kIi¢ovy odrazovy mostik
pre spravny navrh entit pouZivatelov, udalosti, logov, filtrov a videni. Tieto entity st

poprepajané vztahmi, ktoré st urcujice pre spravny chod celého systému.

3.1 Architektira systému

O spravnom néavrhu architektiry systému sa pisalo aj v predoslych kapitolach, a teda
je bolo potrebné navrhnut prvky architektiry tak, ze stustredenie bolo zamerané na
faktor kooperacie s nastrojom SEC. Tento nastroj je funkény iba na distribiciach

opera¢ného systému Linux. Projekt je vhodné realizovat ako webovua aplikaciu.

Ako operacny systém pre nas server sme zvoli linuxovi distribiciu s ndzvom Cen-
tOS, ktora hosti Apache server. Funkcionalita nastroja SEC je na tomto opera¢nom
systéme plne funkéné a bezproblémovo komunikuje aj s nasSou databazou, ktoré je
typy PostgreSQL. Surové logy sa budu ukladat taktiez do PostgreSQL databazy pre
potreby buduceho dohladania.

V ramci vyvoja a integracie systému nastroj na spravu verzii GIT a sluzbu na

manazovanie zmien v kode s ndzvom GitHub.

Nagsa webovéa aplikécia je realizovana pomocou klasického navrhového vzoru Model-
View-Controller za rézie ramca(frameworku) s ndzvom YII, ktory je napisany v jazyku
PHP. Vyuzivame najnovsiu verziu jazyka PHP 7, ktora podporuje vSetky vyznamné
moderné principy tvorby webov. PouZivatel'ské rozhranie je tvorené modulmi Views
v ramci frameworku YTI, ktoré si dodefinované CSS §tylmi, ktoré vyvijame pomocou
technologie SASS, ¢o poskytuje elegantné a rychle riesenie pre vizual frontendu. Tak-
tiez cela aplikdcia bude ladena v $tyle moderného a prehladného Material designu.
Interaktivita v prehliadaci je zabezpecené okrem bezne dostupnych Bootstrap javasc-

riptovych kniznic aj vdaka Packery.IO - kniZnici na resizovanie a pohyb elementov po



3.1. Architektira systému

gride. Tieto elementy mo6zu obsahovat grafy, ktoré sa realizované pomocou kniznice
pre Javasript s ndzvom D3js. Sprava dat vo webovej aplikacii je realizovana pomocou
technologie JSON, ktora ponuka vysoku flexibilitu, ktora je potrebna nakolko pracu-
jeme s datami, ktoré mozu byt rézneho typu, ale je potrebné ich z dovodov ukladania

a spravy generalizovat.

Globalny pohlad na architekttiru systému na obrazku 3.1 spocdiva v tom, Ze by
sa dala rozdelit na viacero samostatnych modulov, ktoré by ale mali spolu koopero-
vat. Nastroj SEC je spustany skriptom, ktory zabezpecuje odchytavanie vystupu z
nastroja SEC a reportovanie vysledkov do databazy a ukladanie surovych logov do
PostgreSQL databézy. Backend webovej aplikicie tieto reporty spractuva z databazy

a zobrazuje v konkrétnych moduloch, ktoré su sucastou frontendovej ¢asti aplikacie.

SECMON
RAW logs Normalizator
1. 2.
Ld
Host 1 --rsyslog}----f--» /varloghost_1

Middleware

5. 4. 3 3.

DB Correlated DB Mormalized
l Host N-1 I--rsvslog- ------» /varflog/host_1 logs SEC Correlator logs

Web app

Obr. 3.1: Architektara systému

Pouzivatelia st celkovo rozdeleni na dva druhy:

e Administrator - tento typ pouzivatela moZe upravovat nastavenia nastroja SEC
a pridavat mu nové monitorovacie pravidla, spravovat staré pravidla alebo vy-

uzivat funkcionalitu, na ktort st opravneni aj bezni pouzivatelia.

e Beiny pouzivatel - moze si vyberat filtre na zobrazenia logov, zobrazovat rozne
sledované videnia, ktoré si vyberie zo zoznamu, pripadne sledovat udalosti v
roznych typoch grafov. Tieto nastavenia si moze jednoducho ulozit a opéat sa k

nim hocikedy vratit.
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Funkcionalita a architektira systému je zalozena na principoch efektivneho prezento-
vania vysledkov pouzivatelovi a intuitivnej prace s rozhranim. Ramec YII poskytuje
vela moZnosti implementéacie roznych modulov, ktoré zabezpecuju plynuly vyvoj a
prudko stipajicu krivku ucenia. Idea nasho projektu je taka, ze softvér poskytne
beznému pouzivatelovi vysoko efektivne, ale jednoduché moznosti prace s aplikiciou,
ale na druhej strane, pokro¢ilému pouzivatelovi alebo administratorovi moznost pl-

nohodnotne pracovat s nastrojom SEC a vyuzivat vSetky jeho vyhody naplno.

3.2 Datovy model

Vizualizacia datového modelu s poprepdjanim jednotlivych elementov medzi sebou je

prilozené ako priloha A. Najdolezitejsie sucasti datového modelu - entity st:

e User — pouzivatel, ktory je jednoznac¢ne urceny pouzivatelskym menom, heslom

a rolou, ktor& predurcuje jeho funkciu a moznosti realizacie sa v systéme.

e Roles and Permissions — sluzia na odliSenie pouZivatel'skych kategorii a dovoluju

im urcovat Specifické pravidla aplikujice sa na konkrétne roly.

e Videnie(View) — kazdy pouzivatel si moze personalizovat svoje pouzivatelské
videnie, ¢o predstavuje nejaké konkrétne a personalizované rozmiestnenie jed-
notlivych komponentov na obrazovke, pricom je ich mozné spravovat a filtrovat

pomocou filtrov zobrazeni.

e Filters — filtre poskytuji moZnosti realizacie pouzivatela v ramci vizualizacii
udalosti v systéme. Filtrami je mozné nastavit jednotlivé komponenty a zamerat

sa na konkrétne udalosti alebo to, ¢o ich vyvolalo.

e Filter Rules - pravidla filtrov st priddvané do databazy a priradované jednotli-

vym entitdm typu filter, ktoré st potom nésledne priradované ku komponentom.

e Komponenty - komponent je sicastou videnia. Kazdé videnie modze mat n kom-

ponentov.

e Events correlated — udalost je zakladnd datova entita, ktoru sledujeme a vizu-
alizujeme v ramci nasho projektu. Je dolezité aby udalosti boli jasne komuniko-

vané pouzivatelovi, aby mohol flexibilne reagovat na vyskyt nezelanej aktivity v

7



3.2. Datovy model

systéme alebo sieti. Tieto udalosti st generované nastrojom SEC z logov, ktoré

zachytavaju sietové prvky alebo iné komunika¢né systémy.

e Events normalized — log je zékladna informac¢na jednotka aktivity komuni-
ka¢nych systémov v rdmci pocitacovej siete. Logy st generované konkrétnymi
mechanizmami opera¢ného systému a spracovavané nastrojom SEC, ktory ich
normalizuje (tento SEC = normalizator) a potom putuji do SEC (tento SEC

= korelator).

e SEC Rule — pravidla pre nastroj SEC st dolezitou stucastou celého datového
modelu, pretoze predstavuja spustac¢ korelovania logov do udalosti na zaklade
prave tychto pravidiel. SEC pravidléa je mozné nastavovat, dopliaf, ale aj mazat

a upravovat.

Aktualne zapracovanie a stav datového modelu v databéaze je mozné sledovat v

kapitole Technickd dokumentéacia, odsek Backend.



4 Moduly systému

V tejto kapitole dokumentu st nac¢rtnuté moduly systému a ku kazdému z nich je

uvedeny blizsi popis ohladom analyzy, navrhu, implementacie a testovania.

4.1 Praca nastroja SEC

Analyza

Srdcom a hnacim motorom nasho pripravovaného systému je korela¢ny nastroj s naz-
vom SEC, ktory je potrebné spravovat v prikazovom riadku. SEC analyzuje zozbierané

logy v redlnom case a produkuje vystup v tvare korelovanej udalosti.

Navrh

Do tvahy prichadzaju dve moznosti a to:

1. SEC bude bezat na kazdom stroji a logy bude analyzovat v ramci jednotlivych

strojov a vysledky odosielat do centralnej databézy.

2. SEC bude bezat v jedinej inStancii na centralnom serveri, na ktory buda odo-
sielané informéacie(logy) z jednotlivych strojov a tam sa buda hromadne analy-

zovat.

Rozhodli sme sa pre moznost ¢islo 2, preto bolo potrebné zabezpecit zber a ukla-

danie tdajov.

Implementacia

Néavrh sa pretavil do implementéacie v podobe vyuzitia vopred vstavanych linuxovych
moznosti odosielania logov ako napr. syslog. Pomocou takéhoto protokolu sa na cen-
tralnom serveri zhromazduju logy a udalosti, ktoré skript, ktory manaZzuje nastroj
SEC, nésledne po jeho spracovani ulozi do databazy, pripadne odosle konkrétnemu
kontroleru backendu. Surové logy sa budi ukladat do PostgreSQL databazy pre bi-

duce potreby dohladavania suvisiacich udalosti.



4.2. Normalizator logov

Testovanie

Testovanie prebieha aplikovanim testovacich suborov siefovej aktivity, ktoré sa pod-
sivaju SEC nastroju a analyzuje sa spravna funkcionalita na zédklade zadanych ob-

medzeni a filtrov.

4.2 Normalizator logov

Analyza

Zariadenia, na ktoré su uskuto¢iiované tutoky, su ¢asto od réznych posktyovatelov
sluzieb a vyrobcov, preto je potrebné zjednotit format spracovavanych logov pre efek-
tivnejsiu pracu s nimi pomocou SECu a lepsou modularitou systému. Existuje viacero
Sir§ie pouzivanych forméatov, ktoré ale nie st zjednotenym standardom. Casto kazdy

vyrobca preferuje vlastny tvar logov, ktoré sa navzajom nemusia zhodovat.

Navrh

Navrhom rieSenia normalizatora je utilita, ktord pre SEC predspraciva logy do jed-
notného formatu.V ramci nadvrhu sme dospeli k nazoru, Zze budeme zbierat logy v
tvare CEF - Common Event Format. V pripade, Ze zdrojové zariadenie nebude ve-

diet odosielat logy v tomto tvare, aplikuje sa normalizator logov.

Implementéacia

Normalizator bude jedna instancia SECu, ktory predspracovava logy, ktoré nie si v
dohodnutom forméte a pomocou regexov ich parsuje na tento format. Vstupom pre
normalizator bude typ vstupného logu a samotné logy, vystupom logy vo formate

CEF (pripadne inom vopred dohodnutom formate).

Testovanie

Normalizator sme testovali pomocou testovacich skriptov, ktorymi sme tlacili data

do normalizétora a potom sme sledovali vystup, ¢i normalizator spravne pracuje.
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4.3 Middleware a kontroléry

Webovéa aplikicia musi byt riadené logikou, ktorta zabezpecuje spravne fungujtci bac-

kend aplikacie.

Analyza

SEC néstroj nie je natolko sofistikovany, aby nim bolo mozné riadit celkovy prenos

udajov v ramci celého backendu od spracovania az po zobrazenie tdajov.

Navrh

Cely proces riadenia SEC nastroja je zabezpeceny middlewarom, ktory je realizovany
ako komponent v jazyku PHP. Zozbierané data o udalostiach sa ukladaji do databazy,
pricom je potrebné ukladat hierarchicky aj jednotlivé logy, ktoré boli spusta¢mi,
resp. zdrojom korelovanych udalosti. Tieto data je potrebné interpretovat frontendu

a vykreslovacom dét v prehliadaci.

Implementéacia

Skript, ktory riadi cely proces je napisany v skriptovacom jazyku PHP, aby bola
zabezpecCend ¢o najlepsia kompatibilita s celym backendovym rieSenim, ktoré je rea-
lizované v YII. Udalosti a ich informacie st ukladané do PostgreSQL databézy. Logy
budi hierarchicky ukladané do textovych suborov, ktorych referencie sa tiez budua
ukladat do relacnej databéazy. Tieto data si interpretované vstavanymi kontrolermi

ramca YII, ktoré sa maji nakonfigurované konektory na relac¢ni databazu.

Testovanie

Testovanie tejto sekcie je velmi naro¢né a vyzaduje si viacero stupiiov testovania.
Jednak sa testuje spravnost fungovania middlewaru ako samostatného komponentu.
Taktie je treba jednoduchymi valida¢nymi queries kontrolovat nainsertované data do

databazy a ich previazanie pomocou private a foreign klicov.
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4.4. Spréava pouZivatelov a nastavovanie SEC néstroja

4.4 Sprava pouzivatelov a nastavovanie SEC nastroja

Do tohto modulu sme zaradili okrem spravy pouzivatelov aj nastavovanie SEC na-

stroja, ktory je obmedzeny na nastavovanie len administratorom.

Analyza

Vzhl'adom na to, Ze nastavit nastroj SEC je netrivialna zaleZitost, je potrebné odligit
jednotlivé skupiny pouzivatelov a ich prava vykonévat jednotlivé aktivity v ramci

celého systému.

Navrh

Pouzivatelia st rozdeleni do dvoch kategorii - na beznych pouzivatelov a administra-
torov. Toto zabezpedi, ze SEC nastroj bude nastavovany iba skisenym pouzivatelom s
urc¢itou uroviou skusenosti. Taktiez je potrebné zabezpecit prihlasovanie do systému
a zaradovanie pouzivatelov do jednotlivych skupin s odlisitelnymi vlastnostami a

opravneniami.

Implementéacia

Implementacia prihlasovania je priamo mozna v ramci ramca YII, ktory poskytuje
mnoho modulov na jednoduché pridanie. Prihlasovacia obrazovka je pre vsetkych po-
uzivatelov rovnaka, no po prihlaseni sa zobrazia dve rozne podoby menu — jedna pre
bezného pouzivatela a druhé pre administratora, ktorého tlohou je aj nastavovat
pravidla pre nastroj SEC a jeho odchytavanie a agregovanie udalosti. Administra-
tor je odvodenym pouzivateflom od bezného pouZivatela a teda nestraca moZnosti
plnohodnotného vyuzitia monitorovacich néastrojov nasej aplikacie. Pouzivatelia sa
ukladaji do databazy so zahashovanymi heslami a taktiez aj jednotlivé nastavenia

SEC nastroja st ukladané do databazy.

Testovanie

Pre testovanie prihlasovania sme si vygenerovali dummy pouZivatelov, ktorym sme

priradili hesla, a testovali sme rozne scenare prihlasovania a zmien v rameci skupin
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4.5. Dashboard a komponenty

pouzivatelov a jednotlivych opravneni. V ¢ase pisania tejto dokumentacie, netrivialne

testovanie nastavovania nastrojov SEC nebolo zatial implementované.

4.5 Dashboard a komponenty

Dashboard — v preklade , pristrojova doska®“ je hlavnym a itvodnym oknom pre monito-
rovanie aktivity v rameci aplikicie SecMon. Je odrazovym mostikom pre personalizaciu
jednotlivych videni, ktoré mozu obsahovat rozne grafy a tabulky s informaciami o

stave siete v redlnom case.

Analyza

Po prihlaseni musi mat pouzivatel nejaku zakladna obrazovku, z ktorej sa vie odrazit
smerom k nastaveniam toho, ¢o chce sledovat, kedy chce sledovat a akym sposobom.
Uvodné okno by malo byt prehladné a malo by poskytovat moznosti modularity v

ramci nizsej granularity.

Navrh

Dashboard by mal byt dostato¢ne jednoduchy a smerodajny na tivodné nastavenie
a postupnu personalizdciu obsahu. Predpoklada sa, ze kazdy pouZivatel zastéva inu
ulohu a preto potrebuje iny pohlad na vec, rozne videnia. To by malo byt jednoducho

nastavovatelné v rameci dashboardu.

Implementacia

Po prihlaseni sa pouzivatelovi zobrazi plocha, ktora moze vypliat pridavanim roz-
nych grafov, tabuliek, sledova¢ov a inych pridavnych funkcionalit. Stic¢astou dashbo-
ardu je aj menu pre pouZivatela, ktoré umoziiuje menit jednotlivé videnia, menit
¢asové obdobie pripadne ich inak parametrizovat. TaktieZ je mozné presmerovanie do

pouzivatel'skych nastaveni alebo priame uloZenie nastaveni celkového dashboardu.
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4.6. Zobrazenie korelovanych udalosti a nekorelovanych logov

Testovanie

Testovacie data sa generuju z realnych zariadeni v sieti. Tieto data sa zatial zbie-
raju iba na v developerskom prostredi a preto pre lokdlne testovanie je potrebné si
vyexportovat databazu, aby bolo mozné testovat aj lokalne nie az na testovacom pro-
stredi. Na zaciatok uvazuje iba par zakladnych typov udalosti no na testovanie je to
dostato¢ny pocet. Tieto data si roznorodé, aby bolo mozné testovat zobrazovanie a
filtrovanie v ramci tabulky v dashboarde.V ramci testovania sme odchytéavali uda-
losti typu PortScan a Wrong SSH loginy. Tieto sme si zobrazovali v réznych typoch

komponentov s roznymi pridanymi filtrami.

4.6 Zobrazenie korelovanych udalosti a nekorelova-

nych logov

Zobrazenie udalosti je jednoduchy zoznam vsetkych udalosti, ktoré sa daji pomocou
roznych parametrov a filtrov prehladne prehladavat a analyzovat. Toto zobrazenie

mé slazit ako doplnkovy néstroj na spatnia dokladnejsiu analyzu udalosti.

Analyza

Vystupom zo SEC néstroja je entita — korelované udalost, ktord je prave tou infor-
maciou, ktord je zaujimava v ramci monitorovania bezpec¢nosti. Preto je potrebné ju

spravnou a prehladnou formou odkomunikovat pouzivatelovi.

Navrh

Udalosti, ako sme sa dozvedeli v implementacii predoslych modulov, sii jednak zobra-
zované nazivo a jednak ukladané do databézy. Preto je mozné ich zobrazovat, filtrovat

a inak spravovat.

Implementéacia

Zobrazovanie korelovanych udalosti a nekorelovanych logov je mozné pomocou ta-

buliek, ktoré zobrazuju potrebné informacie ako IP adresa zdroja, IP adresa cielu,
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4.6. Zobrazenie korelovanych udalosti a nekorelovanych logov

porty komunikacie, nazov eventu a iné. Pouzivatel moéze aplikovat rozne filtre ako
napriklad typovy filter alebo datumovy filter udalosti. Na zaklade tychto filtrov tak

vie dohl'adat historické udaje o diani v sieti a tak analyzovat udalosti, ktoré vznikli.

Testovanie

Na testovanie pouzivame rovnaké data ako pri dashboardoch a preto pre testovanie

zobrazeni udalosti platia rovnaké zasady.
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5 Testovanie tretou stranou

V tejto kapitole sa nachadza opis produktu v stave, v akom bol dany tretej strane
na testovanie pocas 9teho Sprintu. Tretou stranou bol samotny vedici timu ale aj
jeho kolegovia s institicie CSIRT.SK, ktori nam poskytli skvely feedback k naSmu
produktu.

5.1 Zmrazena verzia produktu

Pri odovzdéavani nasho produktu na testovanie sme mali hotové bloky rieSenia, ktoré
zabezpecovali moznost odchytavat urcity typ ttokov a zobrazovat na frontende. Na-
sledujuci prehl'ad ukéze, o ¢om vieme, Ze by malo ist a o ¢om vieme, Ze eSte stale nie
je funkéné alebo odladené.
Co by malo ist
Tretej strane sme na testovanie dali tito funkcionalitu:

e Prihlasenie pouzivatelov roznych privilegovanych stupiiov.

e Zobrazenie stipcového grafu

e Pridavanie filtrov

e Pridavanie a manipulicia s dashboardami

e Pridavanie komponentov do dashboardu

e Sprava filtrov

e Sprava komponentov a dashboardov

e Resizovatelnost a draggovanie komponentov vo videni

e Refresh dat automaticky

e Zobrazovanie korelovanych eventov
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5.2. Co nie je odladené

Zobrazovanie nekorelovanych logov

Samotnd korelacia pomocou nastroja SEC

Zber a korelacia idajov z viacerych zariadeni

Zobrazenie detailu v tabulkach eventov

e Responzivny web design

5.2 Co nie je odladené

O tomto vieme, 7e nie je odladené a teda to netreba testovat.
e Zobrazenie grafu typu line.
e Jednoduchsie filtrovanie podla datumu

e Previazanie cez kliknutie medzi korelovanymi a normalizovanymi eventami

5.3 Feedback z testovania

Vediici timu nam priniesol niekolko pripomienok na produkt v ramci jeho spétnej

vizby a toto si jeho pripomienky, ktoré je potrebné zapracovat:
e Graf nema legendu.
e Pouzivatelovi nie je mozné za behu menit privilégia.
e Strankovanie tabulky je neohrabané
e Bolo by dobré doladit pridavanie datumovych filtrov
e Variabilné zobrazovanie ¢asového tseku v grafe
e Menu komponentov by sa malo zobrazit iba po kliknuti na tri bodky
e Sprava SEC pravidiel - aktivacia/deaktivicia, vytvorenie migracie
e Pri Datetime pickeroch, pri filtroch dat moznost zvolit aj mintity a hodiny
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5.4. TP CUP - Feedback

e Moznost zvolif pre tabulku, ktoré stipce zobrazit (nech neukazuje stale vietky,

aj tie nepotrebné)
e Ulozenie pozicii komponentov v ramci dashboardu

e Bolo by dobré ujednotit kategoridlny vystup zo SECu - aby napr.CEF vendor

obsahovalo pri vsektych pravidlach rovnakt kategoriu hodnot

e Bolo by dobré nejak obmedzit samotné strankovanie tabuliek, nech nejde done-

konec¢na.

e Pri normalizovani eventov urc¢itého typu je vymeneny SRC a DES port

5.4 TP CUP - Feedback

V ramci tohto testovacieho tyzdna sme sa dostali aj na TP Cup, ktory bol pre nés
prilezitostou predviest nas§ produkt aj SirSej verejnosti. Porotcovia v ramci TP Cupu
sa zastavovali pri naSom stanku a my sme im vysvetlovali a predvadzali dané rieSenie.
V ramci TP Cupu sme dostali feedback, ktory je zobrazeny na obréazku ¢islo 5.1. Jedna

sa o screenshot z mailu od pani profesorky Bielikovej.

drdrdrdrdr drdedr dedr dede

F’nznwne aspekty:
monitorovanie viacerych zariadeni v sieti
prakticky pouZitelné v sietovom prostredi
Ma kolene vyrobeny aplikacny SIEM z existujucich komponentov a vlastneho kodu.
Pouzitelne v konkretnej oblasti, kde je ekonomicka rezerva na spravnu ceno tvorbu
Prakticky zamerany projekt
Vhodne zvolene GUI

« funkcny parser

= inovativne riesenie

Negatwne aspekty:
Chybajuce push eventy
Chybajuce Ul na tvorbu sofistikovanych a statistickych pravidiel
Chybajuce automaticke akcie systemunap. Pri jednoznacnych naruseniach pravidiel — suvisi s push eventami.
Zrejme nie Gplne premysleny dalii osud projektu, najma s ohladom na potrebu (pred)definovania pravidiel
zobrazenie dat iba na velmi zakladne] urovni
prezentacia riesenia

Obr. 5.1: Feedback zo sataze TP Cup
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6 Technicka dokumentacia

Téato kapitola obsahuje relevantna technicki dokumentéciu jednotlivych casti sys-

tému.

6.1 SEC

Samotny nastroj SEC je open source a jeho dokumentéciu je mozné najst na jeho

oficdlnej webovej stranke na odkaze :

https://simple—evcorr.github.io/

V tejto dokumentéacii sa nachadza dokumentacia k nasej implementacii. Dolezity po-
jem, ktory sa casto vyskytuje v tejto casti dokumentacie:

Named pipe (tiez zndma ako FIFO vzhladom na jej spravanie) - je rozirenie tra-
dicného konceptu pipe (riry) v unizovych systémoch. Je to jedna z metdd pouZivangch

na medziprocesovi komunikdciu (IPC).

6.2 Normalizator

Pre normalizovanie logov ndm podobne, ako pre korelovanie, slazi néstroj SEC. Sa-
mozrejme pri vhodne upravenych pravidlach. V ramci rieSenia projektu sme pripravili
dve vzorové sady pravidiel pre normalizaciu pomocou SECU. Obe sa nachidzajia v
adresary rules/default/normalization. St to stbory iptables.rule a centos7 sshd.rule.
V sibore iptables.rule sa nachadzaju zédkladné pravidla pre normalizovanie logov z
iptables. V subore centos7 sshd.rule sa zasa nachadzaja zakladné pravidla pre nor-
malizéciu sshd logov.

Ako to celé spustit je podrobnejsie spominané v sekcii Normalizator
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6.3. Middleware

6.3 Middleware

Dolezity pojem, ktory sa ¢asto vyskytuje v tejto ¢asti dokumentacie:

Named pipe (tieZ zndma ako FIFO vzhladom na jej spravanie) - je rozirenie tra-

dicného konceptu pipe (riry) v unizovych systémoch. Je to jedna z metdd pouZivangch

na medziprocesovi komunikdciu (IPC).

Middleware vznikol ako prostriedok na prepojenie normalizatora, korelatora a da-

tabazy. V skratke funguje nasledovne. Neustale ¢ita adresar, v ktorom sa ukladaja

logy. Akonédhle nejaké logy pribudnd, posunie ich normalizarotu. Nésledne zoberie

data, ktoré vyprodukoval normalizator. Tie vlozi do databazy normalizovanych uda-

losti a zaroven ich posunie koreldtoru. Data vyprodukované korelatorom vezme a

vlozi do databazy korelovanych udalosti. VSetky tieto prepojenia jednotlivych casti

realizujeme prostrednictvom named pipes. Celkovo middleware pouziva Styri named

3. Nomalizator spracuje
oD=san pip=

< __secOutput
A

pLpes.
DB DB
nomalzované nomalzovane
udalost udalost
11. MW zapise do DB G. M '.a-."zsu:?lae do DB =& zisti
D vlozeneho zaznamu
¥ 2. MW zapite do vstupne]
1. MW predita logy z adresara pipe pre nomalizator
& MIDDLEWARE >
Y A A
varilog/host
message.log
sshd.log

Y

7. MW zapise do pipe

5. MW predita obsah z pipe

normalizator

4. Nomalzator zapise nomalizovans
udalosti do pipe pre MW

y

.

<_@app/__secOutput >
10. MW preéita

Y

. obsah pipe
B. Korelator spracuje =

obsan pipe

koreldtor @app/__secinput

9. Korelator zapiSe korelovane

udalosti do pipe pre MW

Obr. 6.1: Cinnost middlewaru
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6.3. Middleware

Na obrazku 6.1 st znazornené jednotlivé kroky, ako middleware bezi aj s porado-
vym ¢islom. Named pipes mozme rozdelit na tie pre normalizator a tie pre korelator.
Maji rovnaké nazvy ale ich umiestnenie je rozdielne. Named pipes pre normalizator
sa nachadzaju v adresari s logmi. Tie pre korelator sa nachiddzaji v hlavnom adre-
sari aplikacie. Named pipes sa vytvaraju pri prvom spusteni middlewaru. Po nacitani
logov z adresara postva teda cez pipe logy normalizatoru. MW potom z pipe logy
spracované normalizatorom precita a zapiSe ich do DB pri¢om zistuje 1D zaznamu.
Po zisteni ID zaznamu preposle spolu s ID¢kom normalizované udalosti cez pipe kore-
latoru. Znovu sa odohra podobny scenar ako pri normalizatore. Rozdiel je len v tom,

ze tu uz sa po zapise do DB na nic¢ necaka.

Spustenie middlewaru

V tejto Casti je struény névod, ako middleware spustit aj spolu s normalizatorom a
korelatorom. Middleware je pisany v PHP. Konkrétne ako command v YII frame-
worku. Zdrojovy kod k nemu sa nachadza v /commands/CorrelatorController.php.
Pred spustenim samotného middlewaru si najskor ukdZzeme ako spustit normalizator
a korelator.

Na spustenie normalizatora nadm poslazi nasledujici prikaz:

sudo /usr/local/bin/sec —conf=rules/default/normalization /«+ —input=/

var/log/host/ _secOutput —bufsize=1 —detach

Podobne aj korelator tu vSak treba pre argument —input zvolit pipe umiestnent

v hlavnom adresari aplikacie.

sudo /usr/local/bin/sec —conf=rules/default/correlation /* —input=

__secOutput —bufsize=1 —detach

Middleware sa spusta prostredictvom konzolovej aplikacie YII. Pusta sa nasledov-

nym prikazom:

sudo ./yii correlator /var/log/secmon secmon

Pre spustenie na pozadi sta¢i dat na konci znak &. V pripade, ze by ste chceli
spustit middleware na pozadi a logovat aj pripadné chybové hlasenia, mozte pouzit

nasledujuci prikaz:

sudo ./yii correlator /var/log/secmon secmon 2> cesta/error.log &
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6.4. Front-End

6.4 Front-End

Tato podkapitola obsahuje dokumentovaciu Front-Endovej ¢asti nasej aplikacie, ktora

je uspsne zabehnuta.

Rozlozenie prvkov

Aplikéicia sa spusta vo webovom prehliadaci a rozlozenie prvkov je mozné vidief na

obrazku 6.2, nachidza sa tu:

e Hlavné menu (¢. 1) - obsahuje informéacie o prihlasenom pouzivatelovi a
menu jednotlivych stranok, ktoré je rozdelené do dvoch sekcii, pricom druha je

zobrazené iba administratorovi.

e Hlavi¢ka (€. 2) - obsahuje nazov stranky a na jej strede st pripnuté tla¢idla

obsluhujtce hlavni funkcionalitu na stranke.
e Hlavné okno (& 3) - zobrazuje sa tu obsah aktualnej stranky.

e Piti¢ka (€. 4) - obsahuje kontakt, odkaz na webové sidlo autorov aplikacie a

copyright text.

Pre kazdu stranku je vytvoreny .php subor v priecinku:

\views\

Tu sa nachadza aj hlavné view:

\views\layouts\main.php

V tiom je zadefinované zobrazenie menu, headera, footera a hlavného okna, v ktorom

sa zobrazuji jednotlivé views podla aktualnej stranky.

PouzZité kniznice

V aplikacii je vyvijana v YII framework vramci ktorého je mozné importovat rozne
baliky. Hlavnym baltkom je Materialize CSS. Je to moderny responzivny frontend
framework zalozeny na Material Designe. Balik je importnuty pomocou Composera a
jeho verzia je zadefinovana v stibore composer.json, ktory sa nachadza v koreni pro-
jektu. Balik obsahuje javascript, css a widgety. Viac o baliku na oficidlnej githubove;j

stranke:
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6.4. Front-End

ole
B Events

M Showng1-Zof Zrems
B%  Dashboard 3
=i # [ Name Slug
B Fiters
Administration
(2 Eventtypes 11 User user © /s 1
B SecRules 2 100 Admin admin © /i
J o Users

£ Roles

Footer Content Links

You can use rows and columns here 1o organize your footer content. SecMon
talented-otters@googlegroups.com

© Tallented otters 2016

Obr. 6.2: Rozlozenie prvkov v aplikacii

https://github.com/MacGyer/yii2 —materializecss

Dalej sl pouzité javascriptové kniznice pri vyvoji frontendu aplikécie:
e jQuery.js - kniznica pre zlepSenie interakcie javascriptu a html.

e Packery.js a Draggabilly.js - kniZnice pouZité na posivatelné komponenty

na dashboarde.

e d3.js - kniZnica pre vytvaranie grafov.

Tieto kniznice st pridané ako subory do priecinka:

\web\ js

Importované do projektu st definovanim v subore:

\assets\AppAsset.php

Dashboard

Dashboard slazi na zobrazenie a monitorovanie vybranych udalosti. Dashboard sa d&a
vytvorit viackrat, pricom kazdy ma svoj nazov a unikatny obsah, ktory si nastavi

pouzivatel. Praca s dashboardom prebieha nasledovne 6.3:
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6.4. Front-End

e Vyber dashboardu (&. 1) - zobrazuje nazov aktualneho dashboardu a umoz-

nuje vyber iného.

e Akcie dashboardu (& 2) - umoziuju pouzivatelovi pridat novy dashbo-
ard, zmenit nazov alebo vymazat aktualny dashboard. V pripade vymazania

dashboardu budu vymazané aj vSetky komponenty.

e Obsah dashboardu (&. 3) - tu sa nachidzaju komponenty na ktorych si

zobrazované vybrané udalosti.

e Pridanie komponentu (€. 4) - tlacidlo slizi na pridanie nového komponentu

na aktuélny dashboard.

Main dashboard

[3  correlated Events

lew Component H SSH password login fails H
(3 Nomalized Events ° o
5 Dashboard Datetime Host Protocol Datetime Host Protocol
2017-04-27 20:30:15 ‘secmon ubpP 2017-04-27 20:30:14 'secmon SSHv2
B Fiters 2017-04-27 20:30:15 secmon uoP 2017-04-27 20:30:14 secmon sSH2
2017-04-27 20:30:15 secmon upp 2017-04-27 20:30:11 secmon SSHV2
Administration 2017-04-27 20:30:15 secmon UDP 2017-04-27 20:30:11 secmon SSHv2
2017-04-27 20:30:14 ‘secmon ubpP 2017-04-27 20:30:10 'secmon SSHv2
B SecRules
2017-04-27 20:30:14 secmon upP 20170427 20:30:10 secmon SSHV2
T users 2017-04-27 20:30:14 secmon upP 2017-04-27 20:29:55 secmon SSHV2
2017-04-27 20:30:14 ‘secmon ubpP 2017-04-27 20:29:55 'secmon SSHv2
& Roles 2017-04-27 20:30:14 secmon uoP 2017-04-27 20:29:52 secmon SSHv2
2017-04-27 20:30:14 secmon UDP 2017-04-27 20:29:52 secmon 38HV2
Wrong SSH passwords in last 24h H Events count in last 24h
= =
z z
5 5
=] 2
) =)
[HOUR MONTH-DAY] [HOUR MONTH-DAY]

© Tallented otters 2017 @D SecMon

talented-otters@googlegroups.com

Obr. 6.3: Dashboard

Dashboardy st ukladané v databéze secmon v tabulke views a uchovavaju sa

nasledovné informacie:
e id - Id dashboardu,
e name - nazov dashboardu,
e user id - id pouzivatela, ktory vytvoril dashboard,
e active - urcuje, ¢i je dashboard aktualne vybrany a zobrazeny.
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6.4. Front-End

Komponenty a ich nastavenia

Komponenty slizia na zobrazenie vybranych udalosti. Komponenty je mozné volne

presuvat vramci dashboardu a menit ich nézov, velkost alebo ich vymazat. Priklad

komponentu s tabulkou je na obrazku 6.4. Nastavenia komponentu sa priistupné po

kliknuti na tri bodky v pravom hornom rohu, tie je vidiet na obrazku 6.5. Akakol'vek

zmena komponentu je automaticky ulozena a aplikovana.

SSH password login fails

Datetime

2017-04-27 20:30:14
2017-04-27 20:30:14
2017-04-27 20:30:11
2017-04-27 20:30:11
2017-04-27 20:30:10
2017-04-27 20:30:10
2017-04-27 20:29:55
2017-04-27 20:29:55
2017-04-27 20:29:52
2017-04-27 20:29:52

Host

SECMmon
SECmon
SECMmon
SECMOon
Secmon
SECMmon
Secmon
SECMmon
SECMOon

secmaon

Obr. 6.4: Komponent

o

Protocol
S3Hv2
SSHv2
SSHv2
SSHv2
SSHv2
S3Hv2
SSHv2
SSHv2
SSHv2
SSHvz2

Komponenty s ukladané v databéze secmon v tabulke view components a ucho-

vavaji sa nasledovné informacie:

e id - Id komponentu,

e view id - Id dashboardu, ktorému patri komponent,

o filter id - Id priradeného filtra,

e config - uchovava informéacie v JSON formate o nazve, §irke a forme zobrazo-

vanych udajov (napr.: tabulka, graf) ,

e order - urcuje poradie komponentu vramci dashboardu.
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6.4. Front-End

SSH password login fails - options X

Mame

SSH password login fails

Select width

50% v

DELETE @

Obr. 6.5: Nastavenia komponentu

Filtrovanie obsahu

Filtre na filtrovanie obsahu sa vytvaraju v hlavnej aplikacii v ¢asti "Filters". Hlavna
stanka danej Casti je zoznam vSetkych vytvorenych filtrov pre daného pouZivatela.
Kazdy pouzivatel méa svoje vlastné pravidla. Na obrazku 5.4 je zobrazend hlavna

stranka.

lermy? (Admin) .
dakin@schilercorn Filters
3] Logout

[3  Correlated Events
Showing 1-2 of 2 items.

[3  Nomalized Events # L] User ID Name

BI  Dashboard Q

»
o
]
\,
L]

2 3 1 Test ® /

Obr. 6.6: Hlavna stranka pre filtre

Na vytvorenie nového pravidla slazi obrazovka, ktora je zobrazeni na obrizku
6.6. Filter sa sklad& z viacerych pravidiel. Tieto pravidla st aplikované za sebou s
logickym operatorom, ktory je zvoleny pomocou hodnoty 5 na obrazku 6.7. Této
hodnota méze nadobidat hodnoty ” AND ” alebo ” OR ”.

Kazdé pravidlo sa sklada z tychto styroch parametrov:
1. Stlpec - zvoleny nazov stlpec, na ktory sa ma dane pravidlo aplikovat,
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6.5. Pridavanie obsahu na komponent

2. Typ - typ pravidla,
3. Operator - operator, ktory sa pouzije na porovnavanie,

4. Hodnota - hodnota, ktora sa porovna s hodnotou daného stipca pomocou

zvoleného, operatora a podla typu pravidla.
Aktualne si podporované tieto typy pravidiel:
1. Compare - porovnanie hodnoty s hodnotou,
2. Date - ddtumové porovnanie,
3. Regular expression - porovnanie pomocou regularneho vyrazu.

Jednotlivé typy pravidiel sa povoluju resp. zakazuji podla zvoleného stipca. Této
definicia povolenych typov pre jednotlivé stipce sa nachadza v triede modelu pre
kazdy typ udalosti, konkrétne v statickej metode columns. Toto je zadefinované v
triede BaseEvent, ktora zabezpecuje logiku prace s touto definiciou. Tieto modely sa

nachidzja v priecinku:

\models\

Kazdy typ pravidla ma vlastni triedu, ktora je zdedena z triedy BaseFilterRule.

Tato trieda obsahuje logiku filtrovania. Kazdy typ pravidla musi byt vo formate:

%typ pravidla%FilterRule .php

aby dané filtrovacie pravidlo fungovalo. Toto je sposobené tym, Ze pravidla sa

vyhladavaju na zéklade nazvu triedy. Tieto pravidla sa nachadzaja v priec¢inku:

\components\ filter\

Filtre rozdelujeme na statické a dynamické. Statické su také, ktoré sa aplikuju
az po zisakni dat z databazy. Naopak dynamické sa také, ktoré sa pridavaja do

poziadavky na databazu a teda aplikuju sa uz pri dotaze na data.

6.5 Pridavanie obsahu na komponent

Po pridani komponentu do dashboardu, je potrebné nastavit aky obsah ma zobrazo-

vat. Toto docielime tak, ze klineme na tlac¢idlo ADD CONTENT", ktoré je znézor-
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6.5. Pridavanie obsahu na komponent

Find attack v1

Cef Dev Version v| |Compare vl |= vl 11

OR v

Datetime v Date L v 20170511

Cef Name v Regular expression v NOT REGEXP v Attack

CREATE

Obr. 6.7: Formular na pridanie nového filtra

nené na obrazku 6.8. Ked uz méa komponent priradeny obsah, je moZné ho upravit

pomocou tla¢idla EDIT", ktoré je zvyraznené na obrazku 6.9.

New Component :

ADD CONTENT (@

Obr. 6.8: Komponent bez obsahu

New Component ° :
Datetime Host  Cef Name
2017-04-23 00:00:00 test  dasdasd
2017-04-22 00:00:00 test  dasdasd
2017-04-22 00:00:00 test dasdasd
2017-04-22 00:00:00 test  dasdasd
2017-04-22 00:00:00 test  dasdasd

Obr. 6.9: Komponent s obsahom

Nastavenie obsahu alebo tprava sa robi v dialogu, ktory je zobrazeny na obrazku

6.10. V tomto dialogu sa vyberd, ktory filter ma byt aplikovany na data (¢islo 1
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6.5. Pridavanie obsahu na komponent

na obrazku 6.10). Dalej sa tu vybera typ zobrazovaného obsahu (¢islo 2 na obrazku
6.10). Podla toho aky je zvoleny typ zobrazovaného obsahu, sa zobrazi posledné
pole s doplnkovou informéciou pre dané zobrazenie obsahu (¢islo 3 na obrazku 6.10).
V pripade tabulku st to nazvy stlpcov a v pripade stlpcového grafu to je ¢asovy
interval, za ktory sa maja zobrazit data. Momentilne st podporované len tieto 2
typy zobrazovaného obsahu. Odobrat obsah z komponentu je mozné pomocou tlacidla

"DELETE CONTENT", ktoré je oznacené ¢islom 4 na obrazku 6.10.

Content settings

Table

Table columns

datetime X host X cef_name X

DELETE CONTENT CANCEL

Obr. 6.10: Dialog na nastavenie obsahu komponentu

Pri tabulkovom zobrazeni sa automaticky dopliiaji nazvy stlpcov po zacati pi-
sania. Pri stlpcovom grafe sa pouziva definovanie ¢asového intervalu definovanom v

PHP. Priklad definovania ¢asového obdobia 2 dni:

P2D

Definicia za¢ina velkym pismenom 'P’ a nesleduje definicia ¢asového obdobia vo

formate:

[pocet |[identifikator typu]

Identifikator typu urcuje ¢i ide o dni, mesiace, hodine a pod. Detailnejsiu definiciu

nijdete na adrese:

http://php.net/manual/en/dateinterval .format.php
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6.6. Back-End

6.6 Back-End

V tejto podkapitole je uvedena dokumentacia k backendu nasej aplikicie.

Generovanad dokumentacia

Generovanti dokumentaciu sme ziskali pomocou nastroja PHPDoc, ktory nam z nasej
hierarchie stiborov v projekte vygeneroval k tomu HTML dokumentaciu podla Stan-
dardov tohto nastroja. Tato dokumentéacia je dostupna na elektronickom meédiu a na

webovej stranke nasho timu.

Dokumentacia k frameworku

Pri vyvoji tejto aplikacie sa riadime oficidlnou dokumentaciou YII Framework version

2. Mozné je ju dohladat na webovej stranke:

http://www. yiiframework .com/doc—2.0/

Diagramy

Pocas vyvoja sa vyvija aj vnutornd Struktura projektu a databazy. Aktualny stav

backendu aplikacie je mozné vidiet na nasledujucich obrazkoch:

e Diagram tried modelov - je mozné vidiet na obrazku 6.11. Diagram tried

modelov aj s metoédami sa nachadza v prilohe B-1.

e Diagram tried kontrolérov - je mozné vidiet na obrazku 6.12. Diagram tried

kontrolérov aj s metdédami sa nachadza v prilohe B-2.

e Datovy model - aktualny stav databizy s prepojeniami tabuliek pomocou

foreign keys je mozné vidiet na obrazku 6.13.
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6.6. Back-End

I ArrayAccess

© Arrayable

1 IteratorAggregate

© Configurable

Iy

© Object

I

© Component

?

i 1
© ActiveRecordinterface | & Model
1 4
|
© BaseActiveRecord | © LoginForm ‘

I

) ActiveRecord

AdAA Abdd
7] ‘ | I
© Event © RolePermission © EventType c Usearle‘ c Filter| S Cnmpnnent‘ © Se(Rule| c FilterRule‘ © Permission ‘ © View | c Rnle‘ © User‘
© EventSearch © EventTypeSearch ‘ © FilterSearch ‘ © SecRuleSearch © Search ‘ © RoleSearch ‘

c BasePresenter
c) Presenter c) Presenter

Obr.

1 ViewContextinterface

6.11: Diagram tried modelov

1 Configurable

© Object

T

© Component

H

© controller

€ UserSearch |

© RoleController | € EventTypeController ‘ © UserController ‘ © SecRuleController |

Obr. 6.12: Diagram tried kontrolérov
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6.6. Back-End

FF Filters
ghid integer
Fluser_id  integer

[ name wvarchar(255)

filter |id:id

= filter_rules

[ users
ghid integer
[T First_name varchar(255) B roles  permissions
[T last_name wvarchar(255) glid integer glid integer
[[7 username varchar(2ss) [ name varchar(255) [ name warchar(2ss)
[Tl password wvarchar(255) [l slug warchar(255) [l slug warchar(255)
[T email varchar(255) A
[17] auth_key varchar(255) role_jd:id
u;er?d:id role_jd:id permission_id:id
H views
FLid integer
LL g Hrel_user_role i rel_role_permission
[ name varchar(255) = . - = . -
_ . . G0 user_id integer Gl role_id integer
Gl user_id integer _ . . — e
X Gl role_id integer §ll permission_id “teger
[T active boclean |
[T config text

view| id:id

i [HESERr [ views_components
&1 Filter_id integer
integer
[T type varchar(25s) = -
Lview_id integer
[T value text i . ‘
&l Filter_id integer
[T operator varchar(255) )
. [T config bt
[T logic_operator varchar(255) .
‘ [T order integer
[T position integer
[T column varchar(255)
[ events_normalized [ events_correlated [ sec_rules [ event_types
Fhid bigint Flid bigint Flid integer ghid integer
[T datetime timestamp(O) [T datetime timestamp(0) [M name  warchar(255) [ name varchar(255)
[Tl host varchar(255) [T host varchar(255) [17 link varchar(255) [ slug warchar(z55)
[T cef_version varchar(255) [Tl cef_version varchar(255) [T state boolean
[T, cef_vendor warchar(255) [T cef_vendor warchar(255)
[T, cef_dev_prod varchar(25s) [T, cef_dev_prod varchar(255)
[T} cef_dev_version warchar(255) [Tl cef_dev_version warchar(255)
[T cef_event_class_id integer [T cef_event_class_id integer
[Tl cef_name varchar(255) [Tl cef_name varchar(255)
[T, cef_severity integer [T, cef_severity integer
[Tl sre_ip varchar(255) [1] parent_events integer
[T dsk_ip warchar(255) [T raw text
[Tl sre_port srallint
[T dst_port srnallink
[T protocol warchar(255)
[Tl src_mac varchar(255)
[T dst_mac varchar(255)
[T7 extensions text
[T7 raw fext
[ migration
Fllwersion varchar(180)
[T apply_time integer

Obr. 6.13: Aktuilny datovy model
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7 Prirucky

V tejto kapitole sa nachddzaju relevantné prirucky k naSmu produktu.

7.1 InStalac¢ni prirucka Apache serveru pre produkény

server

Postup na instalovanie APACHE2 webserveru:

sudo yum clean all

sudo yum —y update

sudo yum —y install httpd

Potom treba pridat vynimku na firewall:

sudo firewall —emd —permanent —add—port=80/tcp
sudo firewall —cmd —permanent —add—port=443/tcp

sudo firewall —emd —reload

Teraz nainstalujem Composer a pomocou Composeru aj framework Yii2:

curl —sS https://getcomposer.org/installer | php
mv composer.phar /usr/local/bin/composer
composer global require "fxp/composer—asset—plugin:~1.3.1"

composer create—project —prefer—dist yiisoft/yii2—app—basic basic

Nasledne nastartujeme Apache a nastavime jeho zapinanie pri Starte':

sudo systemctl start httpd

sudo systemctl enable httpd

Ked je v8etko hotoveé, tak si do document rootu naklonujem git repozitar:

git clone git@github .com:mp205/secmon_backend. git /var/www/secmon/ —b

master

V config sa nachadzaji konfigura¢né vzorové sibory kde sa nastavuje pristup do

databazy:

config /db.php

!Blizsie informécie na http://www.yiiframework.com/doc-2.0/guide-start-installation.html
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7.1. Instala¢na prirucka Apache serveru pre produkény server

<?php
return |
"class > => ’yii\db\Connection’,
"dsn’ => ’pgsql:host=localhost ;dbname=meno\ databazy’,
‘username’ => ’'meno\ pouzivatela’
"password > —> ’super)\ bezpecne\ heslo’,

"charset ’ = ’"utf8 7,

[E

Treba samozrejme nainstalovat PostgreSQL a vytvorit databézu a pouZivatela:

yum install postgresql, php—pgsql

Po pripojeni do databézy:

CREATEUSER, —U postgres —d —e —E —1 —P —r —s meno_usera;
CREATE DATABASE meno databazy OWNER meno\ usera;

config/config secdb.ini sa nastavuje podla technickej dokumentéacie SECu - kapitola

5.1. Potom zostéva iba zmigrovat databazu a postahovat baliky:

./ yii migrate

composer update

Je podstatné nastavit pristupy cez .htaccess a v /etc/httpd/conf/httpd.conf:

do /etc/httpd/conf/httpd.conf doplnit:
<Directory />
AllowOverride none
Require all denied
</Directory >
<Directory "/var/www'">
AllowOverride All
Options Indexes FollowSymLinks
Options All —Indexes
Require all denied
</Directory >
<Directory "/var/www/secmon>
Options Indexes FollowSymLinks
Options All —Indexes
AllowOverride all
Require all granted

</Directory >
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7.1. Instala¢na prirucka Apache serveru pre produkény server

Do .htaccess doplnit a potom podla Tubovole dodat aj aliasy pre krajsiu adresu:

<Directory "/var/www/secmon/web">

Options Indexes FollowSymLinks MultiViews
AllowOverride all
<ifDefine APACHE24>

Require local
</ifDefine >
<ifDefine !'APACHE24>

Order Deny, Allow
\# Deny from all
\# Allow from localhost ::1 127.0.0.1

Allow from all

</ifDefine >
\# prevent httpd from serving dotfiles (.htaccess, .svn, .git, etc.)
RedirectMatch 403 /\..x\$
\# if a directory or a file exists, use it directly
RewriteCond \%{REQUEST_ FILENAME} !—f
RewriteCond \%{REQUEST FILENAME} !-d
\# otherwise forward it to index.php
RewriteRule . index.php

</Directory >

Teraz "nainstalujeme"SEC (perl je uz zvycajne sucastou OS pri intalacii?), tak Ze
stiahneme najaktualnejsiu verziu z http:/ /sourceforge.net/project /showfiles.php?group id=42089

a nasledne ju nakopirujeme aj s manuélovou strankou na spravne miesto, napriklad:

cp sec /usr/local/bin

cp sec.man /usr/local/share/man/manl/sec.1

A prida sa cesta k PERLu do SEC stiboru. Ak je cesta

/usr/local /bin/perl
cp sec /usr/local/bin

cp sec.man /usr/local/man/manl/sec.1

Tak potom prvy riadok vyzera nasledovne:

\#!/usr/local /bin/perl —w

Spustenie SECu, aby bezal spusteny neustéale:

2ak nahodou nieje perl nainétalovany, tak nainstalujem: yum install perl
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7.1. Instala¢na prirucka Apache serveru pre produkény server

sec —conf=/cela/cesta/ku/konfigu.conf —input /cela/cesta/k/logom.log —
bufsize=1 —detach

Nakoniec sa Standardne podla potreby nainStaluje a nakonfiguruje rsyslog.
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Prilohy

Zoznam priloh
Priloha A Datovy model . . .. ..

Priloha B-1 Diagram tried modelov

Priloha B-2 Diagram tried kontrolérov
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Priloha A
Datovy model

[ users
Flid integer
[17] First_name wvarchar(255) Hlroles [ permissions
[T last_name warchar(255) Flid integer §ilid integer
[T username warchar(255) [T name varchar(255) M name warchar(255)
[11] password warchar(255) [ slug warchar(255) [ slug wvarchar(255)
[T email varchar(255) 3
[T auth_key warchar(255) role Jd:id
X user$d:|d . role_jd:id permissjon_id:id
FT viewrs
filters Fi i
iﬂl : fid nteger B rel_user_role o rel_role_permission
glid integer T name varchar(255) _ . ‘ _ . )
——————————— _ . . Fluser_id integer Flrole_id integer
§luser_id  inteqger §luser_id integer §1role.id - - ission id
role_i integer ermission_id \teger
[ name varchar(255) [T active boolean C = g b = g
A [T config [
filter [id:id
- view| id:id
2 Filcer_rules
#id IS [ view _cornponents
1 filter_id integer — =
gilid integer
[Tl type varchar(255) = = =
Flview_id integer
[Tl value text — . X
1 filker_id integer
T operator varchar(255) ;
. [T1] conFig Lext
[11] logic_operator varchar(255) .
e X (1] order integer
[T position integer
[Tl column varchar(255)
[ events_normalized [ events_correlated [ sec_rules ] event_types
lid bigint nid bigink flid integer Fhid integer
(77 datetime timestamp(0) (77 datetime timestarmpi) MM name  wvarchar(255) [T name warcharizss)
[T host varchar(z55) [T host varchar(zss) T link varchar(z55) [ slug wvarcharizss)
[Tl ceF_wversion warchar(255) [Tl ceF_wversion varchar(255) [T1] state boolean
[T cef_vendor varchar(255) [T cef_vendor varchar(255)
[Tl ceF_dev_prod varchar(255) [Tl ceF_dev_prod varchar(255)
[Tl cef_dewv_wversion warchar(255) [Tl cef_dewv_wversion varchar(255)
] cef_event_class_id integer ] cef_event_class_id integer
[Tl ceF_name warchar(255) [Tl ceF_name varchar(255)
[Tl cef_severity integer [Tl cef_severity integer
[Tl sre_ip varchar(255) [1l] parent_events Integer
[T dst_ip warchar(255) [T raw text
[l sre_port srnalling
[Tl dst_port srnallint
[Tl protocol warchar(255)
[Tl sre_mac varchar(255)
(11l dst_mac warchar(255)
[ extensions text
[T raw bext
2 migration
&l version warchar(1&0)
[T apply_time inkeger

Obr. 1: Datovy model
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Priloha B-1

Diagram tried modelov
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Obr. 2: Diagram tried modelov s metédami
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Priloha B-2

Diagram tried kontrolérov

© Configurable

o classhlame)
_getame)
% _setiname velue)

% _isetiname)

+ umset(oame)
o _callname, params)
= hasPropety(rame, checkers)

ertyiname, checkvars)
s cansetPropersame, checkVars)
& hastreshodiname)

% canGetpro

& Compenent

« canGeProsemyneme,

& cansetproperthane, checkars, che:
% hasttethodfname, checkBehaviors)

1 ViewConte aviors0)

@b gerviewpah)

ou aborsp)
% attachehaor(narse, behasdor)
% ttachehaiorstoehmiors)

cBenabrinar
o ceracaenaiors)
a ensureBehiors)

88 attachBehaviorinrerraliname, beravior)

& Contraler
% rencerhjax(iew, parems)
o assson(deta)
o asimlidars)
o bincactionParamstaction, parars)
% beForeAction{action)
o redrect(url starusCode)
& gorlome)
% goBack(defout il

[

© Fiercontroler

& ViewGontroller

% bohaviors)

% actiorindex)

s actoniiends)

% actionCreate()
tonUpdate(l)

& EueniTypeControler

& SteController

ez2lld) & SectuleController © EventshiormelzedController.
Deletefule(s, nield)

HorGetF rersRser(Lserc)

® ate0
% actionUpdate()
o actionDelete()

7 Fndodel

% actondewid)
% actonCreate)
% actionUpdate(id)
 actonDelere(id)  actionDelete(id) « actionDelete(.
% findodeli) % FindModel(d) o3 fnch

0
onindex()
s actionew(d)
@9 findiiodel()

. corponent, contentTyp:
fonGelCompanertConznt{cempenzntid)

% actionCreateComponentiiswid, confi, order)
% actiopdateCormpor

% actiondreate()
% acionUpdate(

nertid, confi
tionRemaueFilterFromComponent (companentid) )

e teri) % FindModel(d)

compo

% actonUpdared
1 findodelid)

hificerid)

P getComponentOPfewti=uic)

Fiberedt
edEvertsBarcrap!
L rutes
samsy(futes postFiters)
9 findiiodel(d)

rise.

iter,daraTypeparameter) A

Obr. 3: Diagram tried kontrolérov s metodami
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